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Arrancamos este nuevo afio con la convic-
".cién de que se abre un nuevo ciclo parala -
“comunidad ‘de prefesionales .que trabajan -

en la gestion de'los riesgos tecnolégicos.

La proliferacién de centros de estudio, ob-

servatorios y otras iniciativas relacionadas

~.con el riesgo c1bernet1co pone de manifies- -
to un proceso de acercamiento de la socie- -

" dad, en su conjunto,alas tematicas relaao—
nadas con la gestién del riesgo digital:

Tras la aprobacién del Real Decre’tblley
12/2018 que intrqdﬁce en el ordenamiento
juridico espafiol las lineas de a_ctuécién de-
- finidas en la Difecti_va NIS (D_irec_ti\}a (UE)
2016/1 148), estamos as'is_tie'ndo a la’ que

- podriamos ;denominar - Transformacién.
- Digital 2:0, es decir, una reflexién razona-

da sobre los n_uevo_s&éctore_s de desarrollo
© e innovacién' tecnolégica que sustentan la
Transformacién D.igital', con la inclusién
de una visién critica de los riesgos que el

p'ar:adig'ma' digital introduce en el escena-

rio actual.

‘Estimados. companeros, socios y colaboradores de ISMS Forum Spain,

Gartner ya avisd el afio pasado que necesi-
-tamos redefinir el perimetro de la Ciberse-
guridad para que ésta abarque los nuevos
dominios tecnologicos que la Transfor-
macion Digit_a_l ha traido en nuestras vidas
“como el Internet de-las Cosas, la Inteligen-
cia Artificial, las Tecnologias de la Opera-
cion, la Robética y demds vectores de inno-
vacién queé estan colonizandonos. La otra
cara de la moneda de este desarrollo tec-
nologlco es el Riesgo Digital. que engloba
un panorama dé amenazas crec1ente Para
-asegurar queé esta Transforma_aon o pon-

.ga en riesgo la confianza digital que todos
““demandamos, la’ Clbersegurldad debe am-
: phar su'espectro de accién y comprension’

para convertirse en Segurldad D1g1ta1
1 eEmpezamos? :

.Gianluca D’Antonio

Presidente de ISMS Forum Spain






¢Porquela
 Directiva NIS?

Rédaec'ién ISWS Forum

‘La' Directiva del Parlamen-
to Eﬁropeo y. del Consejo-
relativa-a-medidas destina- . -
y dasa garantizar un elevado
nwel comiin de seguridad de las redes.
"y sistemas de informacién de la Uni6n .
A (Dlrectlva NIS) entré en vigor el pasado -
9 de agosto. de 2017. Esta norma nace a - :
- raiz del aumento de incidentes graves en:
materia de c1bersegur1dad en el marco
~de la"Union Europea, cuya prevenaon =
-~ resulta esencial para . garantizar-el co- .
: rrecto desarrollo de las act1v1dades eco-
- némicas ysoc1ales y;-sobre todo, para el
mantemmlento del mercado 1nter10r

Con el _objetivo_. de c'(_)ns'eguir, ese eleifa'gio
nivel comin de seguridad, la Directi{fa
-NIS fige Sus acciones a través de ¢income-
didas principales. En primer lugar; todos
los. estados miembros estén obligados a = :
.-._adoptar una estrategia nacional, debido a
Bl 1 des1gualdades surgldas entre palses en’
-la proteccion de émpresas’y consumidores
“que han comprometido la segurldad dela
" . Unioén Europea en general

En segundo -lugar, recoge la creaciondeun .
grupo de coopera_cic')-ri_con el objetivo. de'
formular una estrategia comun y de per- :
mitir el intercambio de informacion entre
- los estados miembros. Asimismo, también
se.ha acogido la disposicion de’ una red
:de Equipos de Respuesta a Incidentes de

Seéﬁridad'--lﬁft)rniética (red CSIRT) que

-ayude a constituir una cooperaciéon ‘mas ra-
- .pida y eficaz y a que se forme un clima de

confianza entre los distintos paises.

En-el caso de Espana, hay tres CSIRT de

referencia. E1'CSIRT para el sector publico
“es el CCN-CERT, del Centro Criptoldgico

. . Nacional. Los otros dos CSIRT son el INCI-

BE-CERT, para la comunidad que no perte-
nezca al CCN-CERT, y el ESPDEF-CERT,
del Mando Conjunto de Ciberde_fensa, que
ééoperaré con los otros dos CSIRT en aque-
llas situaciones en las que éstos requieran de
apoyo por parte de los operadores de servi-
cios esenciales y, necesariamente, en aque-

~llos que tengan incidencia en la Defensa

Nacional.

- Otra de las medidas que la Directiva retine
" se basa efi-el establecimiento de condiciones
_de seguridad para operadores de servicios

esenciales y proveedores de servicios digi-

“tales. Ademas las autoridades nacionales de

cada estado. miémbro tendran obhgac1ones
_en todas las tareas relac10nadas con la segu-

o rJdad de redes y sistemas de mformacwn

T_ransposwmn de Ia Dlrectlva al

'ordenamlentn leI'IdIGO espanol

8 de sept'iembre de 2018 La D1rect1va Eu—-"_ :

= ropea de ClbersegurldaJ o Dlrectwa (UE) :

2016/1148 dels Parlamento Europeo y del

3 ._Consejo, mads con0c1da_ como Directiva NIS,
“es transpuesta al ordénamiento ‘juridico es-

pafiol. Indiscutible es la’ necesidad de afian-
zar‘la f_i_abilidagl-de l_as"\redes y sistemas de

~informacién para-el buen funcionamiento

dela sbciedaq en general.” .

Tal y como 'e.'s_tip'ul.a el'Departamento de Se-
guridad Nacional (DSN) en su publicacién
oficial sobre la Directiva NIS, “(...) debido

ISMS FORUM MAGAZINE




debido al caricter transnacional de las

operaciones, una perturbacion grave de
esas redes y sistemas, ya sea o no delibe-
rada, y con independencia del lugar en
que se produzca, puede afectar a diferen-

tes Estados miembros y a la Unién Euro-

pea en su conjunto”.

El Real Decreto-ley 12/2018, de 7 de sep-
tiembre; mediante el cual se ha llevado a
cabo la transposicion de la Directiva NIS

en nuestro-pais, se aplica a las entidades

que presten servicios esenciales para la
comunidad y dependan de las redes y
sistemas de:informacion para el desarro-
llo de su actividad. La NIS ircorpora, al
igual que el contenido del Reglamento
Europeo de Proteccién de Datos, la ne-
cesidad 'y obligacién de realizar la co-
municacién a la autoridad competente,
e incluso clientes e interesados, de los
incidentes de seguridad sufridos por las
. organizaciones.

“Esta figura, ademas,
facilita a la autoridad
competente un punto de
contacto especializado
para la coordinacion de
la Seguridad de la
Informacion”

La necesidad ﬂe designar un
responsable

El desarrollo de esta novedad, -Ja notificacion
de incidentes de seguridad-, viene recogido
en‘el articulo 16 del texto de la Directiva. Asi-
mismo, en el apartado 3 de dicho articulo, se -
especifica que “Los-operadores-de servicios
esenciales designaran y comunicarén a la au-
toridad competente, en el plazo que reglamen-
tariamente se establezca, la persona, unidad.u .
organo colegiado responsable de la seguridad

de la informacién, como punto de contactoy =

de coordinacion técnica con aquella. Sus fun-
ciones especificas seran las previstas reglamen-

-Esta incorporacidn tiene origen y antecedentes

en la consulta publica emitida por el Ministe-
rio de Energia, Turismo y Agenda Digital, para

~ la-que ISMS Forum inici6 un sondeo entre la

comunidad de CISOs en Espaiia sobre la inclu-
sién de la figura del responsable de seguridad
de la informacién en el nuevo marco norma-
tivo.

Siendo el “Anteproyecto de Ley sobre la Segu-
ridad de las Redes y Sistemas de Informacion”
una regulacion especificamente enfocada: a
asegurar la fiabilidad y seguridad de los siste-
mas de informacion que dan soporte a los ser-
vicios esenciales, ISMS Forum entendié que la

existencia en las organizaciones de la figura:de

Responsable de Seguridad de la Informacion
o CISO, facilita el debido cumpl1m1ento de las

obligaciones que emanan de esta ley.

Esta figura, ademas, facilita_ a la autoridad
competente un punto de contacto especiali-
zado para la coordinacién de la Seguridad de
la Informacion, de manera que se garantiza la
aplicacion de medidas de seguridad para re-
ducir los riesgos a otros posibles intereses de
las organizaciones o a otras posibles estrategias
de tratamiento de riesgos que pudieran com-
prometer el aseguramiento de-los sistemas de
informacion. :

ISMS FORUM MAGAZINE



- El primer lihrﬁ’BIanc’d.dél'GISOi
- ¢l documento de referencia so-

bre la figura del CISO en Espafia

La consulta pﬁbiita_ dejéhgn't.rever la carencia
= conceptual de la figura del CISO y la nece-

“sidad de contar con una guia que empezara-

a definir los margenes de actuacion de este
responsable. De esta situacion nacié el Libro
- Blanco del CISO, una de las iniciativas ms
importantes que ISMS Forum ha llevado a
cabo en 2018, que conto con el apoyo insti-

; __fcucio'nél del Instituto Nacional de Ciberse- *
guridad (INCIBE).y que se cred sin prece-

‘dentes en Espana.

En el documento han trabajado mas de 20

directores de Seguridad de la-Informacién

para definir el esta&o. de la figura del CISO -

en Espafia, preseritando una primera aproxi—
“ maci6n de las responsabilidades’y funciones
inherentes a dicha figiira, modelos organiza-
tivos y soft skills,.con el._obj etivo dq poner en

el mercado-una: guia’ de referencia para los-

directores de Seguridad de la Informacion. -

2 _' .IIL; % m

“Sabemos qué color de pelo y qué zapatos
debe llevar un DPO, ;y el CISO?’, asi em-
pezaba su intervencién Roberto Baratta,
Global Executive VP and Director of Loss
Prevention, Business Continuity and Secu-

" rity de Abanca y Board Member de ISMS
- Forum, durante la celebracién del VII Foro

de la Ciberseguridad de Asociacion. “Con
este libro tenemos la oportunidad de reivin-
dicar la figura del CISO en Espafia’, anade.

“Durante los ultimos afos, los departamen-

tos de seguridad han tenido que enfrentarse

~a un panorama de amenazas cada vez més

dificil y el CISO ha desempenado, un papel
mucho més visible dentro de las organiza-
ciones. Como resultado, el rol del CISO ha

* experimentado una importante evolucién y
" acercamiento al negocio.

“Hay muchas empresas que no tenian la ne-
cesidad de tener un responsable de la segu-
_ridad de la informacion, y ahora tienen que
designar-una p'ersoha especifica para -des-
empenar esas funciones’, comentaba Carles
Sole, CISO de Ca_ina_Bank, d_ur‘ante _la.presen—

_tacion de la iniciativa en el foro.

Presentacion de la iniciativa el Libro Blanco
del CISO durante el VIl Foro de la Ciberseguridad
en el Girculo de Bellas Artes de Madrid

ITUm - INCIBE



EN CLAVE NIS

Roberto Baratta

Vii Foro de la Ciberseguridad
(GaixaForum Madrid)

Mientras los procesos tecnoldgicos
avanzan, los organismos publicos y los
propios lobbies profesionales amena-
zan con un marco regulatorio cada vez
mas dificil, donde la figura del CISO

tiene un papel fundamental para cohe-

sionar los requerimientos normativos
“'en materia de Seguridad de la Infor-
macién.

ISMS FORUM MAGAZINE

Por otra parte, la responsabﬂidad del
CISO dentro de las compaiifas puede so-
laparse con otras funciones desempenadas

. por.el CCO (Chiéf Communications Offi- -

cer) o el DPD (Delegado- de Proteccién

-de Datos), de ultima creacion. “Se pone

muchisima exigencia en las funciones del
CISO, en cambio éstas no se especifican
en ningun lugar. Existen estructuras muy
definidas para profesiones nuevas, pero
no somos capaces, al menos en el contexto
europeo, de definirlas para el CISO’, expli-

" - caba Baratta.

Carles Solé

Vii Foro de la Ciberseguridad
(CaixaForum Madrid)




De esta manera, ha nacido el primer

“ sahemos qué Libro Blanco del CISO en Espaiia.

Un documento que pretende servir

: - de gufa para los directores de Seguri-

00|0r de pelo y ; dad de la Informacién, y que define,
determina y establece los principios

q“é zapatos dﬂhe basicos a partir de los cuales debe-

mos entender sus responsabilidades
y funciones. Un proceso que se torna

Ilevar un DPO, . hoy mas necesario que nunca, tras la

reciente incorporacién y adaptacién

éy EI GISO?” : de la Directiva NIS a nuegtro pais.

CIBERSEGURIDAD

Las funciones’ que cada uno de estos:
actores desempgﬁe dentro de la organi-
zacion ‘deberdan definirse ad-hoc segtin
la idiosincrasia de cada una sin olvidar-
la necesaria segregacién de funciones
entre los distintos roles, que garantice
transparencia, independencia y control..
“Las compafias necesitan un marco de
referencia, y qué mejor que ese ‘marco *
sea elaborado por los que-estan en el.
sector’, afiade Solé. '

ISMS FORUM MAGAZINE
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“Pensemos dos veces antes e
de divulgar informacion online”

Maria Bada es una de las ponentes in-
ternacionales que participo en el VII
Foro de la Ciberseguridad que orga-
niza ISMS Forum Spain a través de su
iniciativa Cyber Security Centre (CSC).
Ella ha sido, durante mucho tiempo,
miembro del Centro Global de Capaci-
dades en Ciberseguridad (Global Cyber
-Security Capacity Centre, en inglés) de
" la Universidad de Oxford y ha sido par-
ticipe del Cybersecurity Capacity Matu-
rity Model for Nations (CMM): un mo-
delo de madurez creado para evaluar el
_ nivel de capacidades en ciberseguridad
"de los paises. Este proyecto esta permi-
tiendo que cada vez sean 'mas los esta-
dos que quieren medir su desarrollo en
esta materia, fomentando asi la cultura
de la ciberseguridad.
sEn qﬁé conéis_té el Modelo de Médu_rez de
Ciberseguridad? ki

Es un modelo que desarrollamos para eva-

luar la capacidad de ciberseguridad a nivel

nacional. Para ello, decidimos crear cinco
dimensiones diferentes: politica y. estrate-
gia; cultura y sociedad; educacion; eapaci-
tacion antes de la legislacion; y estdndares
tecnologicos. Esto nos sirve para medir y
evaluar el estado de un pais en todo lo re-
ferente ‘a la ciberseguridad, ‘es decir, :ob-
servarlos ‘en su etapa inicial y decirles qué

deben hacer para pasar a la siguiente eta-

- pa,.de las cinco que acabo de mencionar.
Ya hemos implementado el modelo en
~ mas de sesenta paises ubicados en Améri-
. ca Latina, Asia, Africa, Europa y Oceantfa.

sEl modelo es efectivo?

Dirfa que el modelo ha funcionado bien y
ha sido 1til para los paises, que pudieron
identificar cuéles son las brechas y qué de-
ben hacer a continuaciéon. Son los propios
paisés los que nos. solicitan una visita -y -
que les p_ropbrcionemés un info_rme con
nuestras recomendaqiones. Lo que’ estd
ocurriendo es que estas acciones s pro-

. pagan. Por ‘ejemplo, Albania se semeti6 a

una evaluacién y, enseguida, un pais vecino
queria hacerla también. Ahora ya ‘conta-
mos con otro centro en Australia y ha sido
todo un éxito desplegando alli el modelo.

Ademas de las organizaciones publicas,
seste modelo puede ser iitil también para -
el sector privado?

Tal y como estd creado el modelo en este
momento, no. No obstante, ya lo hemos
convertido para que eso ocurra, pero ain
no lo hemos publicado. Ademas, a pesar

“.de partir de la misma idea y metodologia,
se han incorporado cambios para que el

modelo pueda adaptarse al sector privado
porque, de lo contrario, no tendria utilidad.

$A _qué carencias debemos la creacion de

un modelo°'de madurez para la cibersegu-

ridad?

En realidad, no es el tinico modelo que exis-
te. De: hecho, muchas organizaciones que
estan tratando de desarrollar otros modelos
ya estan triunfando. Nuestra principal di-
ferencia es que nos hemos centrado en los
aspectos sociales. Identificamos que otros



Maria Bada

Member of Global Cyber Security Capacity
Centre, Oxford Martin School, University of
Oxford.

Fotografia

VI Foro de la Ciberseguridad
(Circulo de Bellas Artes Madrid)

modelos carecen de algunos- aspectos
que nos parecen importantes. De todas

formas, el CMM no es estdtico. A me- -

dida que lo hemos ido desplegando en
cada pafs, hemos sido conscientes de los

_nuevos desafios que enfrentan las socie-

dades conlallegada del RGPD yla Direc-

tiva NIS. Por lo tanto, cada poco tiempo -
el modelo vuelve a revisarse'y, de hecho,
ya se ha revisado por.segunda vez, con-
virtiéndose asi en una herramienta para_
conocer lo. que esta-sucediendo en el
mundo, en esta materia y recopilar datos

a partir de los cuales realizamos andlisis.

: Ei paﬁado 8 de éepiiembpe de 2018, 1a .

Directiva NIS fue traspuesta al orde-
namiento juridico espafiol. ;Cree que _
tener un estandar comun para todos
los paises proporcionara beneficios en
términos de ciberseguridad?

Tener direcciones comunes para todos,
como la Directiva NIS, es positivo. Aho-
ra, junto al RGPD crea un punto de re-
ferencia en Europa y fuera de Europa,
ya que muchos paises no miembros de
la Unién estan intentando seguir estas
lineas. Tener estos requisitos comunes es
muy importante para que los paises eu-
ropeos utilicen el mismo lenguaje cuan-
do se trata de cuestiones especificas en
materia de ciberseguridad-y proteccion
de datos, aunque no sé qué.tan rapido
pueden todos los. paises miembros de

la Uni6n implementar estos requisitos. -

También es cierto que cada pais tiene ne--
cesidades diferentes. Por ejemplo, Espa-
fia podria tener unas carencias diferentes
a las de Suecia en términos de cultura y
riesgos, por lo que cada uno debera adap-
tar estas normativas a sus circunstancias.



Con el bbom del RGPD; todo estd de-

sarrollindose rapidamente. ;Cree que
el objetivo es llegar a un tinico modelo
'a nivel mundial en términos de protec-
cién de. datos’ =)

, St

'No lo creo. Por é_j'emplo_,\ no creo que i)ue— :

. da existir un tnico modelo que establez-
~ca 72 horas para comunicar una brecha o
incidente de. seguridad, tal 'y como deter:
~ 'mina el RGPD. No creo que deba haber
; 'atlgo tan definitivo, Por eso el RGPD-hare-

cibido criticas, porque es.una norma cuyo

rango es elevado, al tiempo que no aporta
“informacién - detallada de las cuestiones
" relacionadas con los datos. Un pais pue-

-de encriptar-sus datos, seguir las normas : -

ISO y tener a un Delegado de Proteccion

“de Datos, y no tenér-idea alguna de como :
mane]ar los datos. Creo  que estamos enel 2

inicio del’ proceso. Ca,d_a. estado se encuen-
* tra ahora aprendiendo a adaptarse correc-

' tamente, pero creo que aiin necesitaremos |

tiempo hasta que todo el mundo tome
conciencia, no s6lo de lo que dictamina

el RGPD, sino también los pasos a seguir
- cuando se trata de.ciberseguridad, queé -

debé ir combinada con la proteccién. de

los datos. Aun no estamos en ese punto. -

. Por otra parte, los ciudadanos normal-.
* ‘mente no ven el rlesgo y eso tamblen es

. un problemia, cno’

Creo que hay pna ‘confianza ciega en
general. Confiamos en-todo lo- que lee "

" mos online y ahora hay una gran'canti-

dad de noticias falsas- capaces de influir-

en la situacion politica de los paises, asi

‘que la-gente no puede confiar en lo que

lee en Internet. Son muchos -los ries-

© gos a los que nos enfrentamos y la gen-

te no es consciente, por. lo que se pue-
- den convertir facilmente en victimas.

“No creo que pueda
existir un tinico

modelo que establezca
12 horas para comunicar
una brecha o incidente
de seguridad, tal y como
determina el RGPD”




“Cuando salimos de
nuestra casa asumimos
que tenemos que cerrar
la puerta con llave, de
la misma manera hay
(ue actuar con
nuestros dispositivos
electronicos”

Hemos visto ejemplos de "_u',s'uéri(')s
publicando en Facebook su tarjeta de

* crédito junto a su nombre y sus datos.

Ahora, mads que nunca, son necesarios
los programas de concienciacion en los
colegios sobre cémo mantenerse a sal-

vo en Internet. Sé que Europa estd es-- -
- forzandose mucho por promover estas

practicas educativas porque en muchos
paises-se estdn dando con frecuencia,

por ejemplo, juegos de autolesién on- .

line; cuyo objetivo final es el suicidio.
Estuve en Roma el afio pasado hablan-
do de este tema y-el publico no me
crefa. Menos mal que un agente del FBI

se levantd y dijo: “Si, esto es real y te-
" nemos las pruebas que lo demuestran”

La gente piensa que esto no es real, que
no pasa, pero si lo es, esta sucediendo.

Quizas solo en el momento en que las "~

personas sufren un ataque, empiezan
a preocuparse...

Y ni asi. Las investigaciones realizadas
nos dicen que, si una persona es victima
de un fraude cibernético, por ejemplo,
seguramente volvera a ocurrirle una
segunda vez. El hecho de que pasen por
ello, no significa que tomen conciencia -
al cien por cien del alcance o impactode
lo que les ha sucedido. Después de un

_tiempo, olvidaran las precauciones que

hay que tomar y alguien se lo volvera a
hacer. Eso es basicamente debido a'la
falta de conciencia o de conocimiento.

A proposito, parte del foco de su tra-
bajo se basa en la concientizacién
sobre la seguridad cibernética a tra-
vés de campanas para los colegios,
por ejemplo. En su opinidn, ;quién o
quiénes son los que deberian empezar
a hablar sobre el tema para fomentar
la cultura de la ciberseguridad?



Yo dirfa que la ihféﬁciéri de-hablar de ello :

y de fomentar que la sociedad sea cons-
~ciente de los peligros que devienen de la
“actividad- online deberfa venir por parte

del gobierno de cada pafs a través de-la

promocién - de _programas, acciones ‘de
comunicacion, etc. ‘No ‘obstante, también
creo que cada-uno de nosotros deberia

autoevaluarse ¥ ser” part1c1pe del proceso. -

Lleva un tiempo' el cambio de- compor-
- tamiento.de los individuos, ‘pero nada es
1mp031ble Hay que dar el paso para poder

incorporar esta mentalidad cibernética -
-en nuestra rutina personal hasta llegar al

~punto en que no lo tengamos que pensar.
- Cuando . salimos- de. nuestra casa_asumi-
‘mos que: tenemos que cerrar la puerta con
llave, de [a'misma manera hay que actuar
con n_uestros dispositivos - electrénicos.

Para terminar, ;qué primer paso deberian

~dar los ciudadanos para protegerse a si
mismos de las posibles ciber-amenazas?

Lo primero: pensar dos veces antes de hacer
clicen correoselectronicos de remitentes des-*

~ conocidos y pensar dos veces antes de divul-
- gar informacion online. En general, la premi-

sa debe ser pensar dos veces, porque muchas
veces nos sentimos libres de expresar. ciertas

“cosas en Internet que no diriamos nunca. [Jjj

Fotografia

Maria Bada, con el primer niimero de ISMS
Forum Magazine, en el VIl Foro de la Ciberse-
guridad (Circulo de Bellas Artes Madrid)
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Michael Kaiser

Former Executive Director of the US Natio-
nal Cyber Security Alliance (NCSA).

Fotografia

XX Jornada Internacional de
Seguridad de la Informacion
(Girculo de Bellas Artes Madrid)

“La expectativadela

perfeccion en materia

de ciberseguridad y

 proteccion de datos

es inalcanzable”

_Ex director ejeguti{ro dela Alian- -
~ za Nacional de Ciberseguridad

de Estados UnidOs (NCSA, sus
siglas en inglés), Michael Kaiser:

cuenta con una larga trayecto-

ria profesional en la que se ha
focalizado en educar y concien-
ciar a'los usuarios en materia de

: ciberseguridad y proteccion de
datos, sobretodo, a través de la

plataforma Stay Safe Online que
la Alianza dirige y promueve. El
fin ultimo es que los usuarios ob-
tengan informacion sobre como
mantenerse seguros en Internet
en el ambito personal, académi-
co y laboral. '

sCree que la sociedad es prudente en
relacion a los riesgos que entrafia la
vida online? ; >

Creo que muchas personas son conscien-
tes de algunos de los riesgos. No sé en
Espafia, pero en Estados Unidos la gen-

‘te esta verdaderamente preocupada por

ciertos peligros.  Especialmente, cuan-
do se trata- de cuestiones que conlleven
perder dinero. En otras cosas tal vez no,
quizas exista mayor conciencia en mate-
ria de privacidad en la Unién Europea. -



En g'en.era'l, a los usuarios les preocupa
que alguien robe los datos de“su tarje-
- ta de-crédito y le quite el-dinero. Es una
reaccion natural, el dinero-es ir'_n_portante.
s;Hasta qué punte podrian combatirse
los cibercrimenes si muchos de nesotros

“supiéramos lo que implica cada accién

que efectuamos en Internet?

~ Creo que cada uno debe : asumir la res-'

-‘ponsabilidad de: sus propias actividades
en linea. Los indiv_idués deben tener cono-

cimiento de cuestiones relativas a las bue-

* mas practicas en la disposicion de contra-
_'senas o la actualizacién de los sistemas de
sus dispositives. Los consumidores _debe'-_
rfan preocuparse un poco mas por lo que
ellos mismos hacen én estos entornos. No
obstante, aunque la gente esté ‘_injceresada
en’ estar- informada; no: podemb_s' caer en

la trampa de proporcionarles consejos que:
~ sean demasiado-complicados de entender

y de realizar. Lo que debemos hacer es dar-
les conocimientos que no:sean tan técni-
'c0s y.que & su vez hagan-sus vidas més se-

guras. Por desgracia, los ciberdelincuentes®
siempre perseguirdn las vulnerabilidades,”

por lo que si cada uno tenemos nuestros

softwares actualizados o utlhzamos la au--- :
tenticacion multl_—factor? estos actores irdn

a por la siguiente persona que nQ Jos'tenga.

cComo educa Yy sen81b111za la plataforma
Stay Safe Online sobreTa prlvac1dad yla:
c1bersegur1dad?

La orgaﬁizacién desarrolla - diversas' ac- -

. ciones. Una de ellas, por ejemplo, es el
mes de la concienciacion sobre la seguri-

-dad cibernética‘en octubre o el dia de la_

‘privacidad cada mes de enero, unidas a
varios mensajes sobre como mantenerse

seguros online. La seguridad es algo que .

cada uno debemos aplicar depen-
diendo de lo que estemos haciendo
en ese momento en Internet, ya sea
comprar algo o interactuando en al-
guna red social. Existen medidas si-
milares para cualquier tipo de accién,
asi como también las hay especificas
para ciertos habitos o actividades. Esto
es una pequefia parte de lo que pro-
mueve la plataforma Stay Safe Online.

:Qué problemas éticos entraiia el Big
Data?

La manera en la que Internet ha creci-
do tiene su razén de ser en las personas
que se encargan de recopilar esa canti-
dad de datos sobre sus clientes, sus ciu-
dadanos y quienes estén involucrados.
Los datos son el combustible de Inter-
net: hacen que los servicios funcionen.
Si tal vez estds pensando en comprar
un coche, te daré anuncios publicita-
rios sobre coches. Por supuesto, esto ha
suscitado ciertas inquietudes acerca de
la cantidad de informacién que poseen
las empresas sobre nosotros y el peligro
que conlleva que la pierdan o sea ro-
bada. Otro de los casos acontecidos es
el que hemos visto en Estados Unidos.

Nadie espera que su informacién per-
sonal en Facebook sea utilizada para
influir en un proceso electoral. ;Y

como utilizar los datos correctamen-
te? Esta es una de las preguntas que
mas deberiamos hacernos, porque el
uso de los datos puede ser muy pode-
roso y tener gran impacto beneficioso
para la sociedad. Eso si, debe hacer-
se de una manera ética y saludable.




“Que los ciudadanos
sepan que existe un
nuevo malware por ahi
haciendo de las suyas
no significa nada para
ellos. Hay que descubrir
en que se traduce eso
para la sociedad e
identificar qué mensaje
va a hacerles cambiar el
chip”

sCudles son los desafios éticos a los que
nos enfrentamos en el ciberespacio y qué
herramientas podemos utilizar para com-

_ batirlos?

~ El desafio estd en la forma en la que se reco-

pilan los datos y como se protegen. Los datos

-que sean recopilados de otros lugares debe-

rian ser segurosy de confianza. Después, enlo
que respecta a los individuos, la unica forma .
adecuada de controlar los datos es teniendo
permiso para manejarlos. Yo, como usuario,
voy a hacer uso.de tu servicio y te diré qué
vas-a hacer con mis datos. Creo que ese €5
el gran cambio que. deberia llevarse a cabo. -

+Qué resultados ha obtenido _lzi campaiia -
Stop. Think. Conect hasta hoy?'

La campafia- comenzd en 2009, basando- -
nos en un concepto muy simple que creo
que sigue siendo muy relevante hoy en dia.
Muchas son las personas que aprenderéh
las formas de mantenerse seguro online y,
por supuesto, cada uno de nosotros es dife-
rente, de ahi que tengamos diferentes cosas
que proteger. La idea era investigar sobre el
comportamiento de los consumidores y qué
tipos de mensajes llaman su atencién para
cambiar sus habitos. Muchos de los exper- -
tos en ciberseguridad saben explicarles a los .
usuarios cémo ser més seguros en Internet;
pero no saben cémo decirselo de forma com-
prensible. Por ejemplo, que los ciudadanos
sepan que existe un nuevo malware por ahi
haciendo de las suyas no significa nada para
ellos. Lo que hay que hacer es descubrir en
qué se traduce eso para la sociedad e iden-
tificar qué mensaje va a hacerles cambiar
el chip. Los cambios culturales son arduos
y llevan tiempo. Solo hay que pensar, por
ejemplo, en los constantes intentos por parte
de los expertos de que la gente deje de fu-
mar o recicle. Todos sabemos perfectamente
qué hay que hacer y atn asi no lo hacemos.



-3Qué significara el RGPD; no solo a nivel
europeo,’sino también a nivel mundial?

Todos los que hacen negocios:en Europa
deben cumplir. con el RGPD porque tie-
nen informacién  sobre los c1udadanos
europeos, res-ldan 0.no residan en Europa.

Las compamas tlenden a.crear sus pro-
pios procesos 1nternos, lo que significara
que, por ejemplo, las. empresas estadou-
nidenses cuyos negocios tengan relacion.
con Europa deberén aphcar el RGPD'

éQu_é prOceso_s, tecnologias y politicas se
~estdn desarrollando parala gestion de la
identidad digital?

Es una pregunta complicada. -Tehemos
que -diferenciar entre la autenticacion y
 la.identidad. La autenticacion es un tipo

de acceso a una cuenta espec1ﬁca, que

_normalmente no sabe qulen soy, porque
lo’ Ginico que ‘necesita saber es que-ten-

go derecho a entrar. Y eso.es bueno para -

muchas cosas, por ejemplo, | para el correo

electrénico. o para las compras por Inter-.
net. Dicho con otras palabras, la autentica-

‘cién no trata de identificar 4 una persona :
individual, porque tal vez una familia pue- .
- da compartir la misma cuenta En cambio,

con la identidad es total y absolutamente #
obligatorio saber quién es la persona: que,'_'

estd intentando acceder. Debemos asegu-
1arnos ‘de que usamos la 1dent1dad solo__j
en aquellos-espac-los.“dor_lde es necesario -
y empleemos la autenticacion en los Tuga-.
res donde sea suficiente €l simple acceso.
sCree que la transformacion digital sana’
_es'posible a través de la concienciaciéon?

Creo que va a suceder de todos modos, es
inevitable.” Entonces la pregunta es: ;su-
cedera correctamente? Creo que deberia-
mos hacerlo con los 0jos bien"abiertos.

Fotografia
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Ademas de eso, considero necesario que to-

-~ .dos formemos parte del-proceso. Para ello,.
es. \htal que tanto las. 1nst1tuc1ones como las

companfas ‘sean  capacés de comunicarse

“con nosotros, de marera que podamos en- .
© tender los riesgos v, por ende, gestlonarlos'
"_.Por otra partc, es cierfo que la expectatlva

e la perfeccin:en materia de ciberseguri-

“dad'y protéc?:ién’, de datos es inalcanzable.

Creo que-'-d_eberiamos educar nuestra mente
pensando que los accidentes siempre van a
sucédér., Pero mientras nos movamos en la
direccién correcta y comprendamos los be-
neficios que puede regalarnos el buen uso
de nuestros datos, estaremos actuando bien.



Paula Walsh

Head of Cyber Policy Department at Foreign
and Commonwealth Office, UK Government.

Fotografia
Circulo de Bellas Artes Madrid
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iy Muchas empresas

~ yusuarios no toman

las precauclones
‘mas simples, como
la actualizacion del

software, hasta que

= nose enfrentanaun -
~ problemade
'clbersegundad

' Paula Walsh dirige el De'par'— S
~ tamento de politicas en ciber-

seguridad de Reino Unido' y
afirma que la creacion del Cen-

tro Nacional de Ciberseguri- = . ..
 dad (National Cyber Security -
Centre, NCSC, en 1ngles) Ha =5
- sido una de las iniciativas que =~
“mas éxito ha obtenido a nivel *

gubernamental en los tultimos -
afios. Esto les ha permitido in-

tervenir de forma mas proacti-
vay preventlva en da 1ndustr1a_ S £
y protegerse como pais a trayés
- del desarrollo de alianzas con 5
otros estados y la blsqueda de -_
innovacién, con el fin de influir -~

en la forma de actuar de los ciu-

~dadanosyaprendanarecurrira
practicas sencillas, pero eficaces. -



»

.sLa ciberseguridad, en’términos gene-

rales, es responsabﬂldad de ‘todos? -

La forma enla que—perablmos la ciberse-

gurldad en-Reino Unido, desde un pun.

to de vista operatlvo, tiene que ver con

el establecnmento de un centro nac10-_ 4

. nal de cxbersegurldad que sea responsa-

ble de fas respuestas operatlvas sobre la- -
" materia para el goblerno No- obstante,
existen’ otros- goblernos que establecen Ao
otras pohtlcas Esto depende de muchos.

factores. Es un asunto que no es tan sim-
ple cormo podemos creer a simple vista, -
per_o estd claro- que compartlr_ esa res-
po_n_sabili'dad erlltre'. todos es impor_te_mte. ;

eQue significara el nuevo marco regu-
latorlo europeo para Ia c1bersegur1dad

y la proteccién: de datos para Remo ;

Umdo? oA e

Tanto el Reglamento Europeo de Pro-

teccion de ‘Datos: (RGPD) como la Di- "

rectiva ' NIS: son “muy, 1mp0rtantes para

Reino. Un1do Por: supuesto, el marco:.

regulatonq tiene }mpllcaaone_s_ para to-
dos y creo que ya con el RGPD:se estd

. viendo un gran aumento en la cantidad _
de corteos electronlcos que los uspa- -
" rios reciben por parte de’ las compamas~ _
~ para asegurarse-de" que cumplen con. .

“la leglslacwn Por lo ' tanto, creo. que

~es.un momento 1mportante y una ex- .. ..
- periencia” de " aprendlzaje_ para’ todos.

_Sobre cuestiones de Cibersegﬁ}idad

sc6mo ‘define la vision del goblerno de
Relno Unldo? :

Reino Unido lanzé en 2016 su tercera es-

trategia nacional:de ciberseguridad, que

abarca el periodo de 2016 a. 2021, y se-es-.
" pera que en ese periodo de cinco anos se
convierta en transformador en términos-

de ofrecer y aumentar la ciberseguri-
dad. Lograr ese equilibrio es un reto. Esa
es realmente la visién del gobierno, es-
tar seguros y tener confianza, pero tam-
bién permitir y buscar el crecimiento.

+Qué medidas especificas esta imple-
mentando el gobierno desde esa pers-
pectiva?

Una de las medidas mas grandes ha sido la
creacion del Centro Nacional de Ciberse-
guridad. El centro busca crear una estruc-
tura nacional y una estrategia de comuni-
cacion, trabajando de cerca con agencias
nacionales de ciberdelincuencia. Desde
su creacion en 2016, hemos comprobado
que se han reforzado las respuestas a los
incidentes de ciberseguridad. Lo vimos,
por ejemplo, con WannaCry: la primera
prueba real del Centro Nacional de Ci-
berseguridad, con la que el jefe del cen-
tro pudo dar la cara y demostrar que es-
tabamos respondiendo ante el problema.

sEn qué se basa la estrategia del Centro
Nacional de Ciberseguridad de Reino
Unido?

Creo que en la estrategia hay tres pilares:
defensa, disuasion y desarrollo. La defen-
sa incluye cuestiones como la gestién de
incidentes, la aplicacion de la ley y la de-
fensa cibernética. La estrategia de Reino
Unido es ahora mads intervencionista que
antes. Las estrategias previas dejaban la ci-
berseguridad mas en manos del mercado.
Las empresas y el ptblico debian cambiar
su comportamiento y cuidar su propia se-
guridad, y eso no estaba funcionando. Asi
que la nueva estrategia nos otorga algunas
licencias, como las prevenciones auto-
maticas. Efectivamente, si, les decimos a
la gente que necesitan tener contrasefas




“WannaCry fue la
primera prueba
real del Centro
Nacional de
Ciberseguridad,
con la que el jefe
del centro pudo dar
la cara y demostrar
que estabamos
respondiendo ante

el problema. ”

* més seguras y actyalizar el software, entre

otras. medidas en.torno a.la ciberdefensa.

Por su parte, la disuasion trata de hacer més-
dificil: que Reino Unido se convierta en un
“objetivo. Se trata de construir coaliciones con
~ paises aliados sobre el uso de la defensa en el

ciberespacio de acuerdo con el derecho inter-

- nacional. Pero, basicamente, se trata de hacer
‘que ‘el Reino Unido sea mas resistente:y, en -
definitiva, un-objetivo més dificil. Finalmente, -

desarrollar. consiste en la capacidad-de cons-
truccion, es decir, asegurar una innovacién

en la industria y en’el gobierno, y buscar cam-

biar comportamientos. . En definitiva, se trata -

de asegurarnos de que nuestra industria sea

3Qué papel iﬁterpreta la educacion en este % :

ambito?

- Desarrollar una estrategia educativa impli-

ca alentar un cambio de comportamiento;
sobre todo porque sabemos que no’conta-
mos: con suficientes personas capacitadas
en el 4rea de la ciberseguridad. Ademis,
la educacion nos servird también para de-
sarrollar las habilidades que necesitamos,
tanto para el presente como para el futuro.

- solida 'y compartamos las mejores-practicas. .

:Cree que es necesario tener una formacion

o estudios continuos, por ejemplo, en el caso.

de los desarrolladores de ciberseguridad_?

. Y

Definitivamente. Se trata' de’ téner gn'apr_-en-_ = '
dizaje continuo. Las profesiones y las-habi-
lidades estdn siendocada vez més impor-: .

tantes, sobre- todo, porque el ciberespacio

cambia rapidamente y si no nos mantenemos. _

actualizados .y no hacemos las innevacio-
nes ‘pertinentes, nos quedamos atrds. Creo
que es todo un desafio, pero es necesario se-
guir el camino de la formacién continua.



~El24% de las empresas de Reino Unido
han tenido una o mis breehas de seguri- -
_dad enlos tltimos 12 meses. Es un dato .
: verdaderamente alarmante dCual es el

problema?

Parece mentira, perg muchas empresas, y

_también los usuarlos a titulo 1nd1V1dua1
no toman. las precauaones mas-simples,
como puede ser el cambio de contrasenas

y la actualizacion del software, hasta‘que. -

no se enfrentan aun problema de ciberse-
guridad. Realmente -muchos, de los cibe-

rataques no-son‘tan. soﬁstlcados y pueden .
‘evitarse recurriendo a practlcas sencillas.”

En este sentldo, una de las acciones ‘que el

Centro Nacienal de Ciberseguridad levaa
' cabo es dar herramientas de asesoramien-

toalas empresas para mejorar la segurldad
de $u ciberespacio. Otra dé las iniciativas

_'que" d_ésar‘r(')lla-'el .dent_ro consiste en.una
_plataforma’ Celfrada'li'ama_da¢CiSP (Cyber
- Security . Inforn’iation Sharing -Partners-

- hip) que permlte que aIgunas empresas
~de Reino Unido tengan acceso.a informa-

- ci6n prlvada que contiene consejos técni- =
cos e mdlcadores sespecificos sobre cudles " -
son las amenazas, y, por supuesto, c6mo %
*_pueden protegerse a si mismos. Con todo
esto; nos hemos dado cuenta de los bene:
" ficios de este tipo de proyectos para la’'so
_ciedad en general,<debido a.que las.perso= 3

'n‘as, 'pdr;-_Si solas, 'no_'camb_ia'f'l, sus Hébitoé. i

Y si las empresas no predlcan con ese
cambm, los usuarlos tampoco, sno?:

La§ personas no camblan ‘hasta que una

determinada ‘situacion les ocurre de ma- -

nera reiterada en el tiempoy no estan a

gustd con ella. Mismamente, muchos de

los casos escandalosos de Big Data ‘no

“han causado el impacto suficiente para
que la gente se sorprenda-e intente modi-

ficar su rutina. |
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FIRMA INVITADA

producido en los ul
y Petya han marcado un antes
en como es percibida la ciberseguridad y la
ciberamenaza por nuestros ciudadanos y
empresas. Tras estos ciberataques y las co-
rrespondientes crisis que desencadenaron,
nuestra sociedad ha entendido que la cibera-

es algo tan le)ano, sino que nos

como prlvadas en mejorar la 1aborac1on e Alhertﬂ Herna’ndez

ridad como un “asunto de to-

Director general de INCIBE.
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FIRMA INVITADA

“El ciberespacio
constituye a dia de
hoy un dominio casi
tan real como el
mundo fisico, pero
con unas caracte-
risticas que lo ha-
cen especialmente
atractivo para
cometer numerosas
acciones delictivas
con menor riesgo de
ser detectadas™
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Si bien los usuarios de las tecnologias, los
empresarios, los expertos en ciberseguri-
dad, las fuerzas y cuerpos de seguridad y las
organizaciones internacionales, entre otros,
son actores imprescindibles para mejorar la
ciberseguridad a nivel global, es fundamen-
tal el liderazgo de los Estados y sus Gobier-
nos en la definicién y puesta en marcha de
estrategias de ciberseguridad que abarquen
todos los campos de actuacion.

El reciente mandato del Gobierno de Es-
pafa de revisar y actualizar la Estrategia de
Ciberseguridad Nacional del 2013, tras la
publicacion en diciembre de 2017 de la nue-
va Estrategia de Seguridad Nacional, y el
refuerzo de las capacidades del Instituto Na=
cional de Ciberseguridad (INCIBE) son un
claro ejemplo del compromiso en nuestro
pais por el desarrollo.de la ciberseguridad.

En el ambito europeo, desde la aprobacién
en el aflo 2013 de la Estrategia de Ciberse-
guridad Europea, se han iniciado numero-
sas acciones con el objetivo de impulsar y
fortalecer la ciberseguridad de la UE, te-
niendo en cuenta la dispersa y heterogénea
situacion de ésta en los diferentes paises,
centrandose no solo en el reto que supone
para la seguridadide los Estados-sino tam-
bién la oportunidad que representa para.el
desarrollo industrial.

De todas estas acciones la mas conocida es
la denominadaDirectiva NIS (Network and
Information Security), que correspondecon
la Directiva (UE) 2016/1148 del Parlamento
y Consejo Europeo, que aborda las medidas
para garantizar un clevado nivel comun de
seguridad de las redes y sistemas de'infor-
macion en la UE. La aprobacion de esta
Directiva ha supuesto un paso fundamental
hacia el desarrollo de un mercado unico di-
gital y también ciberseguro en la UE.



La Directiva, que fue transpuesta al ordena-
miento juridico espanol 7 de septiembre de
2018 mediante el Real Decreto-Ley (RDL)
12/2018 y que se esta tramitando actual-
mente en el Congreso como proyecto deley,
establece unos requisitos minimos de ciber-
seguridad para los operadores de servicios
esenciales y los proveedores de servicios
digitales, a los que insta a adoptar las medi-
das oportunas para gestionar los riesgos de
seguridad y, por primera vez, estableciendo
la obligatoriedad de notificar a las Autorida-
des Competentes nacionales los incidentes
que puedan tener un impacto significativo
en éstos. Es en el marco de esta notificacion
en el que los centros de respuesta ante in-
cidentes nacionales denominados CERTs
(Computer Emergency Response Teams) o
CSIRTs (Computer Security Incidents Res-
ponse Teams), juegan un papel fundamen-
tal a la hora de apoyar en la resolucién de
los mismos.

Hasta la aprobacién deidicho RDL, el papel
de los CSIRTs publicos nacionales ha sido
fundamental a la hora de apoyar no solo en
la resolucién de los ciberincidentes o cibe-
rataques que han afectado a los activos tec-
nolégicos de nuestro pais, sino también en
la deteccidn proactiva de éstos. Ejemplo de
ello hanrsido los incidentes gestionados por
el-antiguamente denominado CERT de Se-
guridad e Industria, ahora INCIBE-CERT,
que han pasado en-tan solo cuatro afios de
18.000 en el-2014 a mas de 123.000 en el
afio 2017. No obstante, no ha sido hastagda
transposicion de la Directiva NIS a.nuestro
ordenamiento juridico, que lagcontribucion
de los CSIRTSs puiblicos nacionales a la ciber-
guridad nacional no ha venido acompanada
de la obligatoriedad de notificar y colabo-
rar con ellos por parte de los operadores de
los servicios esenciales. Esta notificacion es
esencial para poder mejorar la proteccion

FIRMA INVITADA

“Es fundamental el
liderazgo de los
Estados y sus
Gobiernos en la
definicion y puesta
en marcha de
estrategias de
ciberseguridad que
abarquen todos los
campos de
actuacion”

ISMS FORUM MAGAZINE

31



FIRMA INVITADA

del resto de operadores
alerta tem

Pe
ciat
que for
que a dia de ho
dando sus primeros pa
017 la Comisién Europea pre
e medidas de reforma
vo de hacer
Europa que plantean los ataques cib
cos, asi como aprovechar las oportunidades
e presenta la nueva era digital. Tan sdlo
as'tarde, los dias 19 y 20 de oc-
tubre de 2017, y co onsecuencia de la

propuesta de dichas medidas po

sién Europea, el Consejo Europeo solicito la
adopcion de un planteamiento comun de la
ciberseguridad en la UE. Son precisamen-

retos de ciberseguridad asociados al
Interne as Cosas o Internet of ‘Thi
(IoT) y la importanecia.de
redes y de los sistemas de info

lecomunicaciones en el marco de ] ’

demds prioritario la ado
in. El reforzamien-
0 de l1a ag
ENISA, el desarrollo de u T
peo de certificacién de productos y servicio
de ciberseguridad y la creacién de un Cen-
o Europeo de Competencias en cibersegu-
impulsar el desarrollo de

idad en la
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un reto a abordar a corto plazo no sc
ito nacional sino en el europeo e inter-

En este sentido, y d

colaboraciéon que INCIBE mantie
diferentes organismos publicos y priva-
dos, hemos trabajado junto a ISMS Forum

_ Spain en la elaboracién del Libro Blanco del

SO, una herramienta muy util para defi-

nir y profe izar un perfil que cada vez

4 ega un papel de

aciones. Este

ivo fundamen-

a especializacion

4xi] C sional y a delimitar su

ompetencia y sus responsabili-

dades hasta que éstas puedan estar incluidas
a nivel normativo.

iderazgo na-
ona
quemas de certificacio
los CSIRTs, promocion del talento en cib
seguridad, regulacion de las funciones de los
esponsables de ciberseguridad, etc., son, en
de un plan global en el que
nta a nivel
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4 2 Entrando

en la nueva
eradela
ciberseguridad

1 presente afo serd

E principalmente recor-
dado como el afno en el

que la privacidad marcé un pun-
to de inflexién, no sélo en Europa
sino en el mundo entero. No obs-
tante, con independencia de que la
GDPR se centra en la privacidad de
los individuos estableciendo unas
reglas de uso razonable y legitimo
sobre el tratamiento de datos de los

ciudadanos, este nuevo marco nor-
mativo introduce de forma implicita
implicaciones importantes sobre la
ciberseguridad. No podemos obviar
que nuestros datos, ya sea como ciu-
dadanos, consumidores o clientes se
almacenan, se tratan y se transmiten
por redes y sistemas de informacion,
y los tnicos soportes para garantizar
del uso adecuado y su proteccién y

acceso por parte de terceros esta fun-
damentado en el grado de control
que las organizaciones sean capaces

D alli el I. ar ga ch a de implementar en sus sistemas y

tecnologias por medio de la ciberse-

Director del Centro de Estudios en e o privacidad,
: . ano también hemos visto la tras-
Ciberseguridad de ISMS Forum. posicién al marco legal espaiiol de

la directiva NIS que, aunque tie-
ne un alcance més limitado que la
GDPR, ya que tan sélo afecta a los
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operadores de servicios esenciales y
proveedores de  servicios digitales,
tendrd un efecto potenciador de la ciber-
seguridad en las organizaciones en general
que muy probablemente, por efecto-de la
transitividad o simplemente por contagio,
facilitara un estimulo de la ciberseguridad
en toda la industria y, porendesen la so-
ciedad.

Ademas, eomo tercer catalizador’ tenemos
una creciente tendencia de digjtalizacion-de
las empresas que estd presente'en las agen=
das de todas las empresas. El proceso:trans-
formador de la industria en la'que estamos
inmersos_ ofrece muchas oportunidades
que llevan asociados diferentes riesgos para
cada sector, pero uno-comun paratodos, y
es que en la medida en la que este proceso
aumente el apalancamiento tecnoldgico de
las operaciones de las empresas, aumenta-
rd enla misma medida la exposicion de las
empresas frentealos riesgos, especialmente
los ciberriesgos relacionados con la_ciber-
seguridad.

A tenor de lo anteriormenterexpuesto, es
evidente visualizar la importancia actual y
futura'que la ciberseguridad va a tener tanto
en las empresas, ya sea para el cumplimien-
to de la legislacién como para la proteccién
de los intereses de sus clientes, accionistas y
demds stakeholders, como también para los
ciudadanos y estados, puesto que el actual
estado de bienestar como lo conocemos
hoy en dia requerira de un elemento estabi-
lizador fundamental que es la ciberseguri-
dad y su preservacion en el futuro.

Este escenario supone un cambio sustancial
del contexto al que se encuentran expuestas
las empresas que van a tener que desarrollar
una capacidad de adaptacion que les permi-
ta seguir conectados al ciclo de la evolucién.

CYBER SECURITY CENTRE

“El actual estado de
bienestar como lo
conocemos hoy en
dia requerira de un
elemento estabili-
zador fundamental
que es la cibersegu-
ridad y su preserva-
cion en el futuro”
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Este proceso de adaptacion es com-
plejo dado que va a requerir que esta
capacidad de adaptacion se siga desa-
rrollando, sin dejar de atender otros
escenarios o modelos de negocio mas
clasicos, de cara a poder sobrevivir.
Todo ello, en un escenario global que
no despeja las incertidumbres del fu-
turo y de agotamiento del ciclo eco-
némico actual que obligard a las em-
presas a ser eficientes y selectivas en
la dedicacién de recursos.

La colaboracién sectorial entre todos
los actores (empresas publicas, pri-
vadas, organismos gubernamentales,
proveedores, otras asociaciones, etc.)
tendrd un papel critico en la conse-
cucién del éxito, mediante la facili-
tacion de herramientas y medios a la
industria, que ayuden y favorezcan
la estimulacién del desarrollo de una
industria de la ciberseguridad sélida
y madura que permita afrontar estos
nuevos restos. ISMS Forum Spain
siempre ha tenido este cardcter voca-
tivo hacia la industria, y desde el Cen-
tro de Estudios de Ciberseguridad
(CSG, sus siglas en inglés) se contri-
buye al desarrollo y potenciacion de
la ciberseguridad mediante iniciati-
vas que se desarrollan en el seno de
ésta gracias a la colaboracion de sus
miembros.
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Entre estas iniciativas se pueden identificar los siguientes objetivos:

O

CYBER SECURITY CENTRE

Iniciativas para la creacion de escenarios de colaboracién. Proyec-
tos como el de Gestion de Crisis Cibernéticas o el de los Ciberejer-
cicios Multisectoriales, que permiten ofrecer una vision clara del
estado de la ciberseguridad de las organizaciones frente al resto,
de cara a conocer de forma mds real la eficiencia de los controles y
procedimientos ante eventos ciber.

Intercambio de informacién de ciberseguridad. Mediante la crea-
cion de una plataforma comun y neutral de intercambio de las
principales amenazas y ataques que pueden afectar a las empresas.

Fomento de la concienciacién y divulgacion de la ciberseguridad.
Mediante la elaboracién de guias y documentos de referencia que
ayuden al establecimiento de terminologias, conceptos y buenas
practicas comunes que permitan establecer un consenso en el sec-
tor y faciliten el entendimiento con otros sectores (Libro Blanco del
CISO, en-colaboracién con INCIBE, o

Potenciar la comparticiéon de conocimiento y la capacitaciéon de
profesionales, en ciberseguridad. La realizacion de foros orientados
a profesionales del sector en los que se aborden las tltimas tenden-
cias y las futuras, junto con la elaboracién de cursos son unas de las
principales actividades que han estado presentes en la asociacion.

Desde la fundaciéon de ISMS Forum Spain hace 12 aiios, el cardcter vocacional de sus miem-
bros ha estado siempre presente con el fin de ayudar a las empresas y a la sociedad, con el
principal danimo de contribuir a una mejora de la ciberseguridad. Y, con independencia de la
complejidad del escenario actual, podemos sentirnos orgullosos de contar con un sector em-
presarial en general y sectorial especifico de la ciberseguridad y enormemente colaborativo,
que permite allanar el terreno despejando incertidumbres frente a los riesgos que presentan
el escenario actual. i
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GSC: el espacio dedicado a la ciberseguridad
de ISMS Forum

1 Cyber Security Center (CSC) fomenta el intercambio de conocimientos entre los
principales actores y expertos implicados en el sector para impulsar y contribuir a
la mejora de la Ciberseguridad en Espafia.

CSC pretende crear un estado de conciencia sobre la necesidad de la Ciberseguridad para
controlar y gestionar los riesgos derivados de la dependencia actual de la sociedad respecto
a las Tecnologias de la Informacién y la Comunicacién (TIC), siendo un aspecto clave para
asegurar el desarrollo socioeconémico del pais.

Para alcanzar la mision anteriormente descrita, el CSC lleva a cabo una importante labor de
analisis (estudios), concienciacién (eventos) formacion (Curso de especializacion en Ciberse-
guridad), y certificacion (certificacion profesional de ciberseguridad), entre otras actividades
relacionadas con la ciberconcienciacion.

Direccidn y Comité Técnico Operativo

Director: Daniel Largacha, Mapfre.

- Carles Solé Pascual, CaixaBank.

- Gianluca D’Antonio, ISMS Forum/ Deloitte

- Enrique Fojon Chamorro, profesional
indépendiente.

- Adolfo Hernandez, Sabadell.

- Justo Lopez Parra, Endesa.

- Francisco Lazaro, RENFE.

- Eduardo Di Monte, Oylo.

- José Ramoén Monle6n, Orange Espana. R A

- Daniel Garcia, ISMS Forum. i N
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Gener:

ganiza cada afo su foro de debate

ado de la ciberseglEﬂ t
actividades como cacl)n S
ionales, o la elaboracion de andlisis

través de sus corr%)uﬂlﬁqoni

ajo, o cursos de formacion es-

bodies

ta ya con siete ediciones,

- ABENCie

de ciberseguridad,

» Regularion
e Into foree

2 : 0 profesionales de
la seguridad de la informacién los que se die-
ron cita en este encuentro anual, esta vez para
debatir sobre el futuro ya presente de la ciber-
seguridad en las organizaciones, los modelos
de madurez y gobierno de la ciberseguridad,
la importancia de la ciberseguridad en el 4m-
bito del Data Science y la ética del dato, las
posibilidades de integracién y_orquestacién

‘ i ativo, en-

Rogier Holla

Vi Foro de la Ciberseguridad
Circulo de Bellas Artes de Madrid de Ciberseguridad (INCIBE)
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Estudios y Proyectos_

El Departamento de Seguridad Nacional e

ISMS Forum han impulsado la mejora de la -

resiliencia empresarial por medio de simula-
cros de crisis cibernéticas

El Departamento de Seguridad Nacional e
ISMS Forum Spain desarrollaron conjun-
tamente la segunda edicién del proyecto
“Cyber Crisis Management” con el obje-
tivo de fomentar las buenas practicas en
materia de ciberseguridad y gestion de cri-
sis. Este proyecto ha sido dirigido y orga-
nizado por el Departamento de Seguridad

Nacional (DSN) e ISMS Forum Spain, en .

colaboracién con terceras entidades publi-
«cas como el Instituto Nacional de Ciber-
- seguridad (INCIBE), el Centro Nacional
para la Proteccién de Infraestructuras Cri-
_ticas y. Ciberseguridad (CNPIC), y entida-
“des p_rivada_s tales como Ecix Group, For-
cepoint, 'Proség_ur Ciberseguridad, LRS,
.Mapfre, Oylo, Open Cloud, Suez y UCM.

El coronel de la Guardia Civil Andrés
Sanz, jefe del SEPROSE, junto con
Carlos A. Saiz, vicepresidente de
ISMS Forum Spain.

ISMS FORUM MAGAZINE

: Cyber- Crisis. Management tiene como prin-’

cipal objetivo evaluar el comportamiento de
las empresas en una situacion de crisis eh la

“que se produzca un incidente grave de ciber-

seguridad, asi como la capacidad de estas para.
reestablecer la séguridad de nuevo y resolver .
el incidente. La finalidad de este proyecto es
generar concienciacion sobre los riesgos exis- -
tentes a todos los niveles, reforzar la comuni-. -
cacién y la coordinacién (interna y externa) -
v, en definitiva, entrenar a las empresas en la

gestion de ciber-crisis.

Esta segunda edicion de Cyber Crisis Mana-
gement ha alcanzado la participaciéon de 25
entidades; compaiias procedentes de sectores
clave como banca, seguros, transportes, salud,
telecomunicaciones, servicios y energia.




GESTION DE

CRISIS
CIBERNETICAS

EL medio especializado, Red Seguridad;
L% _entrego el 19 de junio- los Trofeos de la:
Segurldad TIC que anualmente conce- -

. de -nuestra - publicacién. a los: profesm—'_"

e nales; - instituciones, - organizaciones de .

citacion, Divulgacion, - Concienciacién o
-~ Formacién en Seguridad TIC le fue otor-
gado a la asociacion ISMS Forum Spain,

.'por su: PrOYec{O Ele Gestlon de ClberCI‘lSlS,-
_una iniciativa, mnovadora que tiene como fin
fortalecer tanto la capacitacion y mejora de
procedlmlentos de los equipos de ciberseguri-
"dad delas empresas a través de ciberejercicios.
todo tipo e iniciativas mds destacadas.

“del afio anterior por su actividad a favor -
de la ciberseguridad en Espafia. En esta .
duodécima edicién, el Trofeo a la Capa-

R_ecogl_o gfljpre;_mlo Carlos Saiz, vicepresidente

de ISMS Forum Spain, entregado por el coro-
nel de la Guardia Civil Andrés Sanz, jefe del

SEPROSE. -
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Estudios y Proyectos

ISMS Forum, con el apoyo institucional de
INCIBE, ha puesto a prueba la ciber-resiliencia
de 18 compaias espaiiolas

ISMS Forum Spain, a través de su iniciativa
Cyber Security Centre (CSC), ha realiza-
do la quinta Edicién de los Ciberejercicios
Multisectoriales, también denominados
como “CiberMS 2018 con el objetivo- de
generar concienciacion sobre los riesgos en
cibérseguridéd y fomentar las buenas prac-
ticas entre 18 grandes organizaciones parti-
~ cipantes, que se fundamentan en la evalua-

cién de la resiliencia, la medicion del estado

de madurez y la mejora de las capacidades
de deteccion’y respuesta de las organizacio-
nes en matefia-de ciberseguridad.

La presente ed1c1on del proyecto ha sido
orgamzada por la: Asociacién Espanola
para el Fomento de la Seguridad de la In-
formacion (ISMS Forum Spain), con el
apoyo institucional del Instituto Nacional
e de'Ciber'seguridad (INCIBE) y con la co-
" laboracién - de - terceras entidades priva-
das. Entre ellas, se-encuentra Accenture
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como empresa evaluadora, la cual ha analiza- -

“do los resultados obtenldos en. el desarrollo

del ejercicio. Por su parte, Ecix Group ha sido -
la entidad encargada de elaborar un estudio
que aporta informacién sobre'_hs implicacio-
nes legales de cada tipo de ataque sobre los
resultados. obtenidos en las simulaciones y .
cudles serfan las sanciones a las que las em-

"presas tendrian que enfrentarse. Asimismos

Cymulatgy Telefonica han participado bajo

- el rol de atacantes a las entidades objetivo -

con objeto de poder evaluar su respuesta. -

- Lainiciativa se ha desarrollado a través de un

ejercicio de ciberseguridad consistente en la

realizacion de un conjunto de pruebas de se-

guridad y simulacros de ataque a los sistemas
de las 18 grandes companias espafiolas parti-
cipantes de este aino. Las pruebas han estado .
exclusivamente orientadas a poner a prueba
los mecanismos de seguridad légica de la en-
tidad, asi como la cultura de seguridad de los
empleados y su capacidad para detectar y.co-
municar de forma correcta estos incidentes a
los equipos de respuesta.

Las pruebas han permitido contrastar la
relacién entre ataques lanzados y el impac-
to originado en la entidad participante, a la
vez que comparar los resultados con otras .




entidades, en una-representacion ano-
‘nimizada que permite su identificacion. -

- Tras-las mismas, el resultado obtenido

ha sido'que en el 77% de las companias-
participantes, el nivel de riesgo.-con- .
siderando el grado de penetracién de.

las pruebas- ha sido s'ﬁperior al nivel

~_medio. A excepcién. de este dato gené-.

rico, la inforrhacié'n obténida durante

la ejecucion del proyecto ha' swlo yoserd

estrictamente conﬁdenc1al

»

tisectoriales es generar concienciacién

sobre 1os riesgos existentes a todos los
niveles, reforzar la comunicacién y la

'coordmacmn, entrenar a las empresas

en la gestién de incidentes de ciberse-.

guridad y; en definitiva, generar buenas

prdcticas sobre. c1bersegur1dad enlasor- -

ganlzaaones

-“C'om_o se haido demostrando en los ul-
timos afios, iniciativas como'la de ISMS
Foruin én ¢olaboracion con INCIBE en
* materia de ciberejercicios multisectoria-

les demuestran tres cosas. Una, que Es-
pafia es ya un pais muy maduro en este
-tipo de proyectos,lo cualnoshaceseruna -

¥

La finalidad de los Ciberejerc_iciOs Mul-

g CVBERSECURITY CENTRE

- referencia, incluso, fuera del entorno europeo.

En segundo lugar, que cualquier herramien-
ta que permita entrenar a equipos. técnicos
con. las: capacidades operativas o de resilien-

cia. frente a un incidente es fundamental. Y;

en tercer lugar, desde INCIBE vamos a-se-
guir apoyando cualquier tipo de iniciati-
va desde el ambito privado porque creemos

que la colaboracion publico-privada es uno de

los mecanismos de éxito para cualquier inicia-
tiva que fomente la ciberseguridad”, coment6

‘Marcos Gomez, Subdirector de Servicios de

Ciberseguridad de INCIBE, durante la presen-
tacion de los resultados globales de la quinta
edicion de los Ciberejercicios Multisectoriales

- en Accenture.

De esta manera, CiberMS pone de manifiesto,

~un afio mas, el importante papel que tiene el

sector privado: ‘en la ciberseguridad nacional
y el bienestar de los ciudadanos, asi como los

- beneficios de la colaboracién publico-privada.

Presentacion de los resultados

globales de CiberMS 2018 en
Accenture.

MULTISECTORIA
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Estudios y Proyectos

ISMS Forum, con el apoyo institucional

de INCIBE, publica el primer Libro Blanco

~tlel CISO: el documento de referencia so-
bre la figura del CISO en Espaiia

La publicacion del Libro Blanco del CISO
es una iniciativa de la Asociaciéon Espa-

fiola para el Fomento de la Seguridad: |
de la Informacion (ISMS Forum Spain),

que cuenta con el apoyo institucional del
Instituto Nacional de Ciberseguridad
(INCIBE) y que no tiene precedentes en
Espafia. En el documento han trabajado
mas de 20 directores. de Seguridad de la
Informacion para definir el estado de la
figura del CISO en Espana, presentando
una primera aproximacién de las res-
ponsabilidades y funciones inherentes
“a dicha ﬁg{lra, modelos organizativos y
 soft skills, con el objetivo de poner en el
~ mercado una gufa de referencia para los
directores; de Seguridad de la Informa-
.cion, que a su vez co‘nStitﬂye una prime-
'ra referencia para las propias organiza-
ciones en su definicion organizativa.

El papel del CISO (Chief Information
Security Officer), director de la Segu-
- ridad de la Informacioén-en espaiiol, es
hoy mds complejo que nunca. Durante
los tltimos afos, los departamentos de
séguridad han tenido que enfrentarse a
un panorama de amenazas cada vez més
~ dificil y el CISO ha desempefiado un pa-
pel mucho mas visible dentro de las or-
ganizaciones. Como resultado, el rol del
CISO ha experimentado una importante
evolucion y acercamiento al negocio.
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Ademids, mientras los procesos tecnoldgicos
avanzan, los organismos publicos y los pro-
pios lobbies profesionales amenazan con un
marco regulatorio cada vez mas dificil, donde
las empresas deben adaptarse al Reglamento
Europeo de Protecciéon de Datos, la Directiva
NIS, la Directiva PSD-2, etc.; y donde la figu-
ra del CISO tiene un papel fundamental para
cohesionar los requerimientos normativos en
materia de Seguridad de la Informacién. .

Por otra parte, la responsabilidad del CISO
dentro' de las compafifas puede solapar-
se con otras funciones desempefiadas- por
el CCO (Chief Communications Officer)
o el DPD (Delegado de Proteccién de Da-
tos), de ultima creacion. Las funciones de
cada uno de estos actores desempefie den-
tro de la organizacién deberdn definirse ad-
hoc segun la idiosincrasia de cada una sin




olvidar la necesaria segregacion de funciones

entre los distintos roles, que garantice transpa-

~‘rencia, independencia y control.

La propia sociedad aumenta. el conocimiento

en habilidades digitales mds rdpidamente que -

la propia concienciacion en los riesgos deri-

~vados del uso de estas tecnologfas digitales, y

la funcion del CISO trasc1ende el marco pu-

it e s ot

ol

ramente empresarlal para-convertirse ert un
- elemento concienciador y formader en-el uso
" seguro de las nuevas tecnologfas, tanto dentro

de las em_presés como en la misma sociedad.

: .-Por._ todo ello, ISMS Forum "Spain ha imp_ul_-

sado la iniciativa de elaborar el Libro Blanco

del CISO, un _glbc_umento_-que' pretenclle'. ser-

vir de guia para los directores de Seguridad

de la Informacion, que define, determina y

CYBER
RISKS

Grupo de Trabajo de Ciberriesgos de
AGERS - ISM5 FORUM

SIms

forum spain

agers

- andlisis.
- ..servir de-ayuda para acercar el cibe-

— - CYBER SECURITY GENTRE

establece detalladamente sus respon-
sabilidades y funciones. El lanza-

“miento tuvo lugar bajo el marco de

la duodécima edicién del Encuentro
Internacional de Seguridad de la In--
formacion (ENISE), un evento orga-

. nizado por INCIBE en Leé6n, en una

mesa redonda que ha contado con la

participacion de Eva Cristina (Chief

of Information Security Officer de
Caser), Beatriz Soto (Jefa de Gabinete,
INCIBE), Pablo Lépez (2°Jefe del De-
partamento de ciberseguridad, CCN),
Carles Solé (Chief of Information Se-
curity Officer de Caixabank), Fran-

cisco Lazaro (Chief of Information

Security Officer de Renfe) y Gianlucca
d’Antonio (Presidente de ISMS Forum

- Spain).

 Guia “TOh 10 Cyber Risks”, por el grupo

de ‘trabajo de mhernesgos e AGERS ¢

i '_ ISMS Furum

; Esta guia nace con la nece91dad a sa-

tisfacer, _fac__lht_ar el entendimiento en-
tre_i'e_‘l_éxper_to y el -no experto en ma-

‘ © * teria de ciberseguridad. En el manual
= se exponen 10 tipos de ciberataques

diferentes que se desprenden de una -

.encu_e'shta'--reé_l-ti__z'éda'por ISMS Forttm y
.~ cada uno de ellos cuenta con descrip-

ciones y casos reales-para su posterior -
Este  documento pretende

rriesgo a la sociedad y asi saber cdmo
gestionarlo en caso de necesidad.
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CYBER SECURITY CENTRE

Francisco Lazaro

Director del Centro de Estudios en
Movilidad e Internet de las Cosas;
miembro de la Junta Directiva de
ISMS Forum Spain; CISO y DPO de
Renfe.
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solo en las actividades directamente re-wu

lacionadas con la gesti_(fyn’de;incideﬁ‘tis. il A;;f,
e L e FE0C7

Sea cual sea la motivacion, la realidad
es que las previsiones de demanda en
Europa cifran entre un cuarto de mi-
lI6n y un millén de profesionales los
que se necesitan en las diferentes ra-
mas de la Seguridad de la informacion.
En apoyo de esas previsiones para los
proximos dos afios, lo cierto es que
dificultad
para cubrir puestos en esta practica.

constantemente vemos la

.t

A



i |¢xabeam, ?odemos analizar la de
%‘aééf&?ganspeﬂ{va de los salarios n
{1nde <-~--.'-.1 o T .

@ incidentes, Gestores
gifitectos, consultores, ingen

d, simulacién de adversari
n aplicaciones, gestores del programa
uridad -proyectos-,cumplimieﬂ_se—

Ciflsu e éﬁ@e trabajo. _
“se haweoristruido sobre esos mismos pilares,

T o __lar intencion de trasmitirlos co"“ﬁlu

\y EP&,SLQ;@ los alumnos de la Certiﬁcaciélr_l.'

Actitud, conocimient'(')'s',"habilidades;-capaf_::%.;_
cidades, exigencia, experiencia, constanté
actualizacion y colaboracion, son los ejes
sobre los que un profesional de ciberseguri-
dad desarrolla de una forma eficazy eficiente
su exigente trabajo. La Certificacion CCSP
se ha construido sobre esos mismos pilares,
con la intencién de trasmitirlos con rigor
y pasion a los alumnos de la Certificacion.

ISMS FORUM MAGAZINE

CYBER SECURITY CENTRE

“Actitud, conocimientos,
habilidades, capacida-
des, exigencia, experien-
cia, constante actuali-
zacion y colaboracion,
son los ejes sobre los que
un profesional de ciber-
seguridad desarrolla de
una forma eficaz y
eficiente su trahajo”

4]



CYBER SECURITY CENTRE

intencién de trasmitirlos con rigor y pa-
sién a los alumnos de la Certificacion.
La Certificaciéon comenzd a impartirse en
el 2016, al identificarse por parte del comi-
té de la iniciativa del CYBER SECURITY
CENTRE (CSC) del ISMS Forum, la nece-
sidad de formar en este campo a profesio-
nales que tuvieran la necesidad de adqui-
rir conocimientos globales y de calidad,
compaginando los conocimientos tedricos
con la experiencia de expertos y reputados
profesionales y que la duracién y horario
del curso sea compatible con su trabajo.

El temario de la certificacién fue creado
por 9 profesionales en activo con una di-
latada experiencia en puestos de respon-
sabilidad en Seguridad de la informacion,
Riesgo, Auditoria, Legal, Hacking y Ges-
tion de Incidentes de Seguridad. El claus-
tro de profesores, elaboraron el temario en
base a los conocimientos que identificaron
como necesarios para la practica y desde
las diferentes esferas de operacién y cum-
plimiento, lo que incluye las infraestructu-
ras criticas y los servicios esenciales sobre
redes y sistemas de informacién. El tema-
rio y su contenido se revisa anualmente.

El examen que debe realizarse al termi-

nar la formacién garantiza la asimila- :

> . " actitud, conoc1m1e tos,

cién y aprendizaje del alumno, ponien- _ —
capacidad

do en valor el certificado profesional. % :
v P constante actuallzaaon y élaﬁoréclon _.\‘E

En las tres ediciones celebradas hasta el
momento, la nota media del curso ha
sido mayor que 4, sobre 5, resaltando los
alumnos la capacidad para transmitir la
experiencia de los diferentes profesores
y valorando muy positivamente como
esa experiencia hace mas facil la tarea
de asimilar los conceptos y contenidos.

hablhdades,
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Certificacion en
ciberseguridad

GCSP: Certified Cyber Security
Professional

Certified Cyber Security Professional
(CCSP) nace con el objetivo de ser la pri-
mera certificacion espaiola dirigida a los
profesionales del ejercicio de gobierno de
la ciberseguridad. La obtencion de la certi-
ficacién acredita un alto nivel de especiali-
zacion en ciberseguridad y reconocimien-
to del ejercicio de la profesion.

¢Para qué una certificacion de
profesionales de la Ciberseguridad?

La informacion se ha convertido en uno de
los activos que toda empresa debe proteger
y salvaguardar frente a un entorno adverso
que atenta contra su confidencialidad, in-
tegridad y disponibilidad. Gestionar ade-
cuadamente la seguridad de la informacién
debe ser un medio encaminado a minimi-
zar las amenazas a las que estd expuesta,
al tiempo que se optimiza la inversién en
seguridad que una empresa debe afrontar,
e incluso se mejoran las oportunidades de
negocio. En este sentido, la certificacion de
profesionales de la ciberseguridad se hace
imprescindible ante una demanda de pro-
fesionales cada vez mayor.

¢A quién esta dirigida?

La certificacion estd pensada para direc-
tores de seguridad; abogados; auditores;
consultores; técnicos de seguridad y de sis-
temas con responsabilidades en esta area
de creciente importancia en todo tipo de
organizaciones.

CYBER SECURITY CENTRE

CCSD

¢Como obtener la certificacion?

La certificacién Cyber Security Professional
(CCSP) se podra obtener superando una
prueba tedrica y acreditando experiencia
profesional de al menos 3 afios en el ambito
de la seguridad de la informacién. La expe-
riencia profesional debera acreditarse una
vez superado el examen, en un plazo no
superior a 3 afios. La certificacion también
se podra obtener a través del Programa de
Reconocimiento de Méritos Profesionales,
acreditando al menos 10 afos de experien-
cia profesional, asi como otros criterios de
formacién y puesta en practica de la seguri-
dad de la informacién.

Areas de la certificacidn

Area 1: Gobierno de seguridad (21%)
Area 2: Andlisis y gestion de riesgos (11%)

Area 3: Cumplimiento legal y normativo (11%)

Area 4: Operativa de Ciberseguridad (16%)
Area 5: Gestion eficaz de incidentes (11%)
Area 6: Infrastructuras criticas (11%)

Area 7: Ciberinteligencia, cooperacién y
capacidad (5%)

Area 8: CISO Soft Skills (5%)

Area 9: Examen préctico y tutorias (9%)

Inscripcion

Para inscribirse envie un email a: atencio-
nasociado@ismsforum.es.

ISMS FORUM MAGAZINE
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CYBER SECURITY GENTRE

Formacion en
ciberseguridad

Curso de especializacion en Ciberseguridad:
GCertified Cyber Security Professional

Este curso ofrece profundos conocimientos
sobre los fundamentos y gobierno de la ciber-
seguridad, arquitecturas, politicas, estrategia y
estandares, andlisis y gestion de riesgos, marco
normativo, operativa de ciberseguridad, infraes-
tructuras criticas, ciberinteligencia, gestién de
incidentes, buenas practicas y soft skills de la
figura del Director de Seguridad de la Informa-
cion.

El curso esta dirigido a directores de Seguridad
de la Informacion, consultores, abogados, audi-
tores, técnicos de seguridad y técnicos de siste-
mas con responsabilidades en la seguridad y de
sistemas.

Plataforma de formacion online:
Moodle

ISMS Forum ha puesto en marcha la creaciéon de
una plataforma de formacién online que confi-
gura un Aula Virtual para que los alumnos de los
cursos CEPD Y CCSP puedan realizar un segui-
miento de la organizacién de los contenidos del
curso en cuestion.

Ademas, la Asociacién ha identificado la nece-
sidad de iniciar una modalidad de formacién
no presencial via streaming a través de la cual el
alumno puede seguir las clases en directo, o bien
en diferido, hasta el plazo limite que se haya esta-
blecido para visualizar ese contenido antes de ser
retirado de la plataforma.

ISMS FORUM MAGAZINE
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I Guia Nacionalde . o
- Notificacion y Gestlon 8
GUIA NACIONAL DE NOTIFICACION 4 C1ber1nc1dentes
Y GESTION DE CIBERINCIDENTES . :
-El Mlmsteno de Interior ha creédo ‘una
gufa con directrices para notificar y ges- .

- tener un marco de referencia y evitar dis-
'parldad de crlterlos en este ambito.

cuenta con una gufa deeste tipo, que fue .
~aprobada-el 9 de‘enero por el Consejo
Nacional de Ciberségu_ridad y fue .coor-
dinada por el Centro Nacional de Protec- ;
cion de Infraestructuras y C1bersegur1dad : b
(CNPIC) :

La guia es un documento técnico que _cbn—
tiene directrices para denunciar ciberinci-
dentes. y- describe criterios determinados
S, e e que clasifican los incidentes en cinco nive-
. : les de peligrosidad: critico, muy alto, alto,
medio y bajo.

el 4 -
[CICIN wet  Cryptojacking
CCN-CERT BP/A2 El Centro Criptolégico Nacional (CCN-

CERT)- ha. creado tna Guia de buenas
Cryptojacking practicas en materia de cryptojacking. Su

 tionar ciberincidentes, con el objetivo de

Espafia es el _primer pais de la UE que .

auge ha ido aparejado al alza de las coti- " -

zaciones de las monedas virtuales, ademas
se ‘caracteriza por ser facil de efectuar y -
~automatizar, con la dificultad de detectar

Q  su presencia en el dispositivo infectado.. -
Durante el afio 2017 se produjo un incre-

mento del 34.000% en ataques relaciona-
dos con el cryptoja%:king. Tan sélo en los
tres ultimos meses de 2017 el crecimiento
de este tipo de précticas fue del 8.500 %.
Con este informe, el CCN-CERT pretende
orientar al usuario en el correcto empleo
de las tecnologias, para evitar asi los ries-
gos derivados del crypto]ackmg ;

Enero 2019



CYBER EUROPE 2018 "
AFTER ACTION REPORT

DECEMBER 2018

ET L2 W08

ENISA Threat Landscape Report 2018
15 Top Cyberthreats and Trends

FINAL VERSION

,'Cyber Europe 2018 After
_Action Report i
ENISA ha elaborado un informe en el

+-que recopila toda la informacién ex-
* traida de los ejercicios cibernéticos que

realiza cada ano, analizando e identi-
ficando posteriormente los desafios a
los que se enfrentan los participantes y
realizando recomendaciones ttiles para
los participantes.

Threat Landscape Report

2018: 15 Top Cyberthreats
and Trends

2018 ha sido un afio que ha traido
cambios significativos en el panorma

de —amenazas ‘cibernéticas contra las
que luchamos: Esos cambios han teni-
~'do su origen en las numerosas tacticas
“_ 'y estrategias de los diversos grupos de

cibercriminales y actores que trabajan

'par@un ‘estado. ENISA ha elaborado su
: mforme anual de amenazas

-:Z-.',IoT Securlty Standards Gap

-S-Analys1s : :

‘Este’ estudlo reahzado por ENISA pro-
‘_porcmna directrices. para el desarrollo_
:d‘e estandares, facilitando . la- puesta en

'-."marcha de aspectos concretos que: det . .
5 termma la’ Directwa NIS :

£5 Good practlces on
i -:1nterdependenc1es - o
;_‘_'-'between OES and DSPs ;

“Este estudlo tamblen de ENISA; se
'oc_upa de las dependencias e interde--
'pendéhcias entre los Operadores de

Serv1c1os Esenciales (OES) y los Pro-
veedores de Servicios Digitales (DSP),
tal como se definen en la Directiva NIS.
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forum spain

La Asociacidn Espafiola para el Fomento de la
Seguridad de la Informacion, ISMS Forum
Spain, es una erganizacion sin animo de lucre
que promueve el desarrollo, conocimiento y
cultura de la Seguridad de la Informacidn en
Espafia. Greada con una vocacion plural y
abierta, se configura como un foro especializa-
o de debate para empresas, organizaciones
piiblicas y privadas, investigadores y profesio-
nales donde colahorar, compartir experiencias
y conocer los (iltimes avances y desarrollos en
materia de Seguridad de la Informacidon.

RISMSForumSpain ISMS Forum Spain



