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X1 JORNADA INTERNACIONAL DE SEGURIDAD DE LA INFORMACION
6 de junio de 2012. Madrid
"Riesgos tecnoldégicos, regulacion y responsabilidad en un mundo
globalizado e hiperconectado".
9,00 h a 18,30 h. Edificio de Mutua Madrilena (Castellana, 33).

Ciberseguridad, Proteccidon de Datos, Riesgos globales

LOS RIESGOS TECNOLOGICOS A LA CABEZA
DE LAS PREOCUPACIONES MUNDIALES

> La Xl Jornada Internacional analiza cémo los Estados y empresas afrontan las nuevas
amenazas surgidas en un mundo cada vez mas dependiente de las TIC.

> El Director Gerente del World Economic Forum (Foro de Davos), W. Lee Howell, ofrecera
las claves del informe Global Risks 2012.

> Participaran dos de los mayores expertos europeos en Ciberseguridad, Andrea Servida
(UE) y Anne Marie Zielstra (Centro para la Proteccion de Infraestructuras de Holanda).

> También se abordara la reforma de la normativa de privacidad presentada por la
Comisidn, de la mano del Supervisor Europeo de Proteccion de Datos, Peter Hustinx.

> Se contard con la vision de proveedores y fabricantes claves de la industria y de
compaiiias espafiolas multinacionales.

La Xl Jornada Internacional de Seguridad de la Informacién de ISMS Forum Spain congrega en
Espaiia a altos representantes de organizaciones mundiales y europeas junto a empresas y
profesionales de primer nivel, con el objeto de analizar la regulacién, las politicas y las
estrategias necesarias para afrontar los riesgos surgidos en un mundo cada vez mas
interconectado y dependiente de la tecnologia. Participan el World Economic Forum, la
Comisidn Europea, European Network and Information Security Agency (ENISA), el Supervisor
Europeo de Proteccién de Datos, el Centro para la Proteccién de Infraestructuras de Holanda,
la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién, la Cloud
Security Alliance, RAND Corporation, y organizaciones como La Caixa, Check Point, Corporate
Executive Board, Deloitte, Ferrovial, HP, IBM, ICB, Kaspersky, KPMG, McAfee, Prosegur,
Symantec, Repsol YPF, Telefénica y Trend Micro.
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Global Risks 2012

Los riesgos tecnoldgicos se han convertido en una de las mayores preocupaciones mundiales.
Asi, los Estados y las empresas destinan cada vez mas recursos a sus estrategias de Seguridad
TIC. En esta linea, el ultimo informe Global Risks 2012 del World Economic Forum (Foro de
Davos) subraya los riesgos tecnoldgicos derivados de la “hiperconectividad”, que son
presentados como “una muy seria amenaza para nuestra prosperidad futura y nuestra
seguridad”; junto a “los desajustes fiscales crénicos y la grave disparidad de ingresos”.

El World Economic Forum sefala que existe un “lado oscuro de la conectividad”
representado por una mayor vulnerabilidad ante amenazas graves como ciberataques o fallos
de los sistemas criticos. Estas exigen urgentemente la puesta en marcha de nuevos
mecanismos que garanticen un espacio digital seguro; indispensable “para asegurar la
estabilidad en la economia mundial y el equilibrio de poder”.

Todos los asistentes a la X| Jornada tendran la oportunidad de conocer las claves de este
informe gracias a la inestimable participacion del Director Gerente y maximo responsable del
Centre for Global Events and Risk Response Network del World Economic Forum, W. Lee
Howell.

Ciberseguridad y proteccidon de infraestructuras criticas

La ciberseguridad sera un tema trasversal en la XI Jornada, con las aportaciones de
personalidades de alta responsabilidad procedentes de instituciones decisivas como la
Comision Europea. De este modo, la conferencia inaugural correrd a cargo de uno de los
mayores expertos europeos, el Jefe de Unidad Adjunto de la Direccion General de Sociedad
de la Informacién y Medios de Comunicacion (INFSO), Andrea Servida, quien ha tenido un
papel muy destacado en la definicion y ejecucion de la estrategia y la politica europea sobre
la red y la seguridad de la informacidn, que marca la hoja de ruta para todos los paises de la
Union.

Uno de los riesgos de mayor impacto es el que afecta a las infraestructuras criticas, que
proveen de los servicios esenciales a la sociedad, como redes de energia, sistema financiero y
tributario o transportes, entre otras. Sobre su proteccién en el entorno comunitario se
debatird en una mesa redonda; que cuenta con la presencia de la Directora del Centro para la
Proteccién de Infraestructuras de Holanda (CPNI.NL), Anne Marie Zielstra, uno de los
organismos de referencia a nivel mundial en términos de presupuesto e influencia. Ademas
contara con la aportacion de RAND Corporation, destacada organizacién sin animo de lucro
norteamericana con mas de 60 afios de historia, cuyo objetivo declarado es “ayudar a
mejorar la politica y la toma de decisiones a través de investigaciones y analisis”, entre otras
materias, sobre seguridad nacional, derecho o economia.

Por otro lado, la XI Jornada debatird sobre el nuevo panorama de ciberamenazas,
centrandose en E/ nuevo panorama de riesgos tecnologicos, con el fin de establecer las
estrategias, tecnologias y mejores practicas implementadas por las organizaciones.
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Reforma de la normativa de privacidad de la Union Europea

La XI Jornada de ISMS Forum Spain se establece un afio mds como punto de encuentro de
instituciones, profesionales y expertos implicados en la proteccion de datos personales.
Dentro del marco general de riesgos tecnoldgicos, se analizard especificamente la reforma
integral de la normativa de privacidad presentada recientemente por la Comisién Europea,
gue intensifica la responsabilidad y la obligacién de rendir cuentas de todos aquellos que
traten datos personales, endurece las sanciones, e introduce nuevos derechos como el
denominado “derecho al olvido”, que permitird a los ciudadanos borrar su informacién
personal de Internet, con una mayor facilidad. Se contard con la valiosa aportacién del
Supervisor Europeo de Proteccion de Datos, Peter Hustinx, figura creada en 2001 para
garantizar que las instituciones y organismos de la Unién Europea respeten el derecho de las
personas a la intimidad en el tratamiento de sus datos personales.

Para abordar la Proteccion de datos en la Nube, se ha organizado una mesa redonda
especifica con la participacidn de expertos en seguridad en Cloud Computing, procedentes de
actores de referencia en la industria del Cloud. Presidida por el Director Ejecutivo de la
iniciativa Cloud Security Alliance, Jim Reavis y la participacion de los directores de tecnologia
de cuatro de los mas importantes actores en la industria del Cloud Computing, Enrique
Matorras (HP), Simon Hunt (MacAfee), Laurent Heslault (Symantec) y Andy Dancer (Trend
Micro).

Como se aborda la seguridad integral

La ultima sesién de la Xl Jornada plantea la Convergencia entre Seguridad Fisica y Ldgica en
un entorno globalizado. Para ello se ha organizado un debate que aborda la coordinacion
entre profesionales para aunar los esfuerzos de seguridad y gestionar el riesgo de forma
eficiente y garantizar unas empresas e instituciones seguras.

Tendrd como marco de referencia la futura reforma de la Ley de Seguridad Privada
anunciada por el Ministerio del Interior y abordara aspectos como la figura del posible
integrador de la seguridad convergente, la actitud de los profesionales y las empresas o el
concepto de Inteligencia Competitiva.

Actividad paralela: Il Encuentro de Cloud Security Alliance Espafia

En el marco de la Xl Jornada Internacional, el Capitulo Espafiol del CSA e ISMS Forum
organizan el Il Encuentro de Cloud Security Alliance Espafia (CSA-ES). Lleva por titulo
Generacion de Confianza para el uso del Cloud Computing é¢Hacia donde vamos? y tendra
lugar un dia antes, el 5 de junio. Se contara con la participacién de Jim Reavis, director de CSA
Global. wmssinformacisn.
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Sobre las Jornadas Internacionales de ISMS Forum

Las Jornadas Internacionales de Seguridad de Informacion de ISMS Forum Spain son un foro
de discusion y debate que cuenta con la participacidén de representantes de todos los actores
implicados en el sector: expertos, profesionales, instituciones y empresas de primer nivel.
Todo ello, en un contexto que facilita el aprendizaje y el intercambio de experiencias entre
los asistentes. Este evento bianual se ha convertido en cita de referencia del sector. En sus 10
ediciones han participado ya mas de 200 ponentes y mas de 2.500 asistentes.

Sobre ISMS Forum Spain

La Asociacion Espafiola para el Fomento de la Seguridad de la Informacién, ISMS Forum
Spain, es una organizacion sin animo de lucro fundada en enero de 2007 para promover el
desarrollo, conocimiento y cultura de la Seguridad de la Informacién en Espaiia. Creada con
una vocacion plural y abierta, se configura como un foro especializado de debate para
empresas, organizaciones publicas y privadas, investigadores y profesionales donde
colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en materia de
Seguridad de la Informacion.

ISMS Forum Spain tiene ya a mdas de 100 empresas asociadas y mas de 750 profesionales
asociados. La Asociacidon es ya, por tanto, la mayor red activa de organizaciones y expertos
comprometidos con la Seguridad de la Informacién en Espafia.

*Programa completo de la Xl Jornada de Seguridad de la Informacién de ISMS Forum Spain:
https://www.ismsforum.es/evento/programa.php?idevento=568

PARA MAS INFORMACION:
DEPARTAMENTO DE COMUNICACION DE ISMS FORUM
Juan Antonio lbafez
Tel. directo: 651119764
comunicacion@ismsforum.es

www.ismsforum.es
Siguenos en Twitter y Linkedin

PATROCINADORES ORO: CHECK POINT® DELOITTE® HP ® |BM ® KASPERSKY LAB ® KPMG ® MCAFEE
PROSEGUR ® SYMANTEC ® TELEFONICA ® TREND MICRO

PATROCINADOR PLATA: INNOVERY ESPANA
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