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> La XIV Jornada Internacional de ISMS Forum analizé las estrategias nacionales de ciberseguridad
y ciberdefensa desde las perspectivas europea y americana y examiné la competitividad de las
empresas en relacion al ciberespionaje gracias a la participacion de organismos y empresas
punteras en el sector como el Centro Nacional para la Proteccion de las Infraestructuras Criticas
(CNPIC), el Centro Criptolégico Nacional (CCN), Inteco, IBM, Symantec, Deloitte, Microsoft,
Innovery, Akamai, McAfee, PwC, Eleven Path, Trend Micro, Check Point y Cisco.

Alrededor de 280 asistentes se dieron cita en la XIV Jornada Internacional de ISMS Forum que tuvo
lugar el pasado 28 de noviembre en el Palacio de Ferias y Congresos de Malaga. Bajo el titulo ‘Cyber
Threats Situational Awareness - Thinking Forward’, el evento congregd a destacados expertos del
sector que, desde distintas perspectivas, analizaron tanto las estrategias nacionales de ciberdefensa
como los retos de las grandes y pequenas compafiias en cuanto a la proteccién de la informacién y
el ciberespionaje.

En relacion al primero de estos grandes temas versé la ponencia de Howard A. Schmidt, ex asesor
de la Casa Blanca en materia de ciberseguridad, que fue una de las mas esperadas y aplaudidas de la
jornada. Schmidt resalté la increible evolucién que ha sufrido el sector de Internet en los Ultimos 20
afios. Una progresién que incluye las dos caras de una misma moneda. De un lado, sus beneficios y
su inmenso universo de posibilidades pero, del otro, también, un buen nimero de fraudes surgidos
al calor de esta tecnologia. El reto de combatir la accién delictiva en el ciberespacio ha sido el reto
de la ciberseguridad que, progresivamente, ha ido aumentando sus recursos tanto tecnoldgicos
como humanos en respuesta al desafio que supone la puesta en riesgo de la ingente cantidad de
informacion que reside en Internet (y que implica a toda la sociedad en su conjunto, desde los
Gobiernos hasta los ciudadanos, pasando por las empresas).

Del caso espaniol y su Estrategia de Seguridad Nacional, con sus multiples lineas de actuacién, hablé
Fernando J. Sanchez, Director del Centro Nacional para la Proteccion de las Infraestructuras Criticas
(CNPIC), quien expuso con detalle los diversos riesgos y amenazas a los que se enfrenta cada dia las
redes y sistemas de informaciéon de nuestro pais. En su conferencia, Fernando J. Sdnchez hizo
especial hincapié sobre la necesidad de “capacitacion de profesionales en materia de
ciberseguridad que velen por la defensa y proteccién de dichos sistemas de informacidn en base a
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una capacitacion publico-privada tanto en foros y eventos como en determinados ejercicios
cibernéticos, publicaciones y campafias de sensibilizacion”. El director del CNPIC cerré su
intervencién con la exposicion de su pleno convencimiento de que “no se puede disociar la
ciberseguridad de la seguridad fisica” y realizé una llamada a la accidon a este respecto por cuanto
que, afirmd, “no es momento de centrarse en quién hace qué sino en unir esfuerzos para
responder a una demanda de la sociedad”.

Y es que la realidad actual de la ciberseguridad en Espafia es, tal y como dejé patente en su
intervencion Javier Candau, Jefe del Area de Ciberseguridad del Centro Criptolégico Nacional (CCN),
que Espafia es objeto a dia de hoy de multitud de ciberataques. Un hecho comprobado en el
‘Informe de amenazas 2012 y tendencias 2013’ realizado por el CCN-CERT, organismo adscrito al
Centro Nacional de Inteligencia (CNI), que revela cémo durante el pasado afio 2012 los ataques
recibidos se han convertido en la mas significativa de las amenazas y la proteccién contra ellos se
ha convertido a su vez también en una de las principales preocupaciones de los responsables de
seguridad de Tecnologia de la Informacién. Asi, y segun este informe, las organizaciones —tanto
publicas como privadas— que manejan informacion con alto valor estratégico, econdmico o politico
son hoy mds vulnerables que nunca, por cuanto que las medidas de seguridad no terminan de estar
debidamente implantadas. En este sentido, Candau cifré en “menos de un 25% la capacidad de
deteccién de los sistemas de seguridad, lo cual significa”, concluyd, “que apenas se detectan 1 de
cada 4 ciberataques”.

Sobre ciberdefensa y la necesaria colaboracidn publico-privada verso la primera mesa redonda de la
jornada, moderada por Fernando Picatoste, partner de Deloitte, y compuesta por Nick Coleman,
Global Head Cyber Security Intelligence de IBM; Ignacio Gonzalez, Deputy Director of Operations
Directorate de Inteco; y Zoltan Precsenyi, Goverment Affairs Manager de Symantec. Coleman senalé
dos retos fundamentales en materia de ciberdefensa que, a su juicio, radican en el exacto
entendimiento, por un lado, de los escenarios a defender y donde tienen lugar estos ataques a fin
de saber aplicar las 6ptimas medidas de seguridad en funcién de las particularidades de cada
circunstancia; y, por otro, en la adecuada capacidad del analista encargado de velar por dicha
seguridad en cuanto a la correcta seleccion de los eventos clave a estudiar, las politicas de
prevencion, la gestidn de riesgos, etc.

Ignacio Gonzalez remarcd la tremenda importancia que, a su juicio, tiene hacer frente a las
ciberamenazas de manera conjunta intercambiando informacidn y conocimientos, al respecto de lo
cual hizo mencidn de ENISA, la Agencia Europea de Seguridad de las Redes y la Informacién, y cuya
misién principal no es otra que el intercambio de informacién, mejores practicas y conocimientos en
el campo de la Seguridad de la Informacidn. Un ejemplo de que, apuntd, “los Gobiernos lo tienen
claro: tenemos y debemos colaborar y es imprescindible construir las infraestructuras que
permitan esta colaboracién”.

Sobre este intercambio de informacidn, Zoltan Precsenyi reclamo “una legislacidn especifica y muy
precisa sobre confidencialidad de datos que la posibilite de manera segura”. “Existe una gran
cantidad de informacidn sensible y critica que permitiria a la comunidad mejorar sin duda su
seguridad pero que”, puntualizd, “en manos errdneas podria llegar a causar un increible dafio”.
Precsenyi reconocid la gran demanda por parte de las empresas espaiolas de compartir informacién
pero, al mismo tiempo, también la reclamacidon de unas redes de confianza que posibiliten y
garanticen este proceso.
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Uno de los retos mds importantes de las empresas es crear valor desde la privacidad y la seguridad.
Ismael Valenzuela, Principal Architectand Foundstone EMEA de McAfee, reconocio el gran reto que
ante si afrontan las compafiias en materia de seguridad, muchas de las cuales carecen de una
estrategia o de herramientas para ello, y, de manera muy grafica, afirmé que “hay muchas
empresas que se estan enfrentando a una pistola con una cuchara” en este sentido.

Cornelia Kutterer, Director Inst. Relations EU and Director of Regulatory Policy de Microsoft, hizo
memoria de los 11 afios que lleva Microsoft atendiendo a las exigencias de ciberseguridad lanzadas
por sus clientes. “Ya no somos tan sélo una empresa de software”, admitid, “sino una empresa de
servicios y consultoria sobre ciberseguridad y en este sentido hemos entendido que debemos ser
muy transparentes en cuanto a los datos, también garantizamos la seguridad con sistemas de
encriptacion cada vez mas sofisticados e incluso trabajamos desde hace 11 afos con el Consejo de
Europa para armonizar las reglas internacionales sobre proteccion de datos y ciberdelitos”. Con
todo, Kutterer no dejé de apuntar los riesgos para la innovacion —en cuanto a bloqueo de la
misma— que puede llegar a causar un exceso de regulacién.

“La seguridad no es algo que podamos dar por sentado tanto desde el punto de vista juridico
como tecnoldgico”. Con esta contundente frase comenzd su intervencion Martin McKey, Security
Advocate de Akamai, quien reconocié que en los ultimos afios se ha producido un dafio enorme a la
seguridad de la informacidn en Internet y reclamd una puesta a punto en este ambito progresiva por
parte de unas empresas con las que, en opinidn de Gianvittorio Abate, Chief Executive Officer de
Innovery, se antoja imprescindible realizar un intensivo trabajo de concienciacion a nivel de
seguridad.

Acerca de qué estd pasando en las empresas espafiolas en cuanto a ciber-espionaje y competitividad
tratd de dar respuesta la mesa redonda presidida por Carlos A. Saiz, Vicepresidente de ISMS Forum
Spain, y conformada por expertos de primer nivel como Chema Alonso, Chief Executive Officer de
Eleven Path; Javier Candau, Jefe del Area de Ciberseguridad del CCN; y David Sancho, Investigador
Senior anti-malware de Trend Micro. En ella se abordé la situacion en cuanto a seguridad de la
informacidn de sus sistemas por parte de las pequefias y medianas empresas (PYMES) espafiolas, las
cuales sufren cierto grado de indefensién (total para algunos de los componentes de la mesa) por
cuanto que su capacidad y sus recursos para hacerle frente son escasos. Una vulnerabilidad que los
miembros de la mesa sefalaron de manera unanime habria de ser paliada con la colaboracién de la
Administracion Publica.

Javier Candau focalizé en el alto nivel de vulnerabilidad de muchas empresas que, pesar de tener
antivirus en sus puestos informaticos —“lo cual afortunadamente ya estd en el ADN de mucha
gente”, reconocido— siguen manteniendo un alto nivel de vulnerabilidad ante ataques informaticos.
Por su parte, Chema Alonso focalizé en el “ransomware” como el principal problema de seguridad
en las pequeiias y medianas empresas espaifolas. Mientras que David Sancho Ilamé la atencidn
sobre multitud de ataques a Pymes que se realizan de manera continuada en el tiempo y de forma
tan sigilosa que, afirmé, “hemos tenido en Trend Micro casos de clientes que han dado la voz de
alarma hasta tres afios después de haber empezado a ser atacados”.

El nivel de confianza en el Cloud Computing fue el ultimo de los temas debatidos en esta XIV Jornada
gue contd con la presencia de destacados expertos en la materia como Luis Buezo, Presidente del
Cloud Security Alliance, Mario Garcia, Director General Iberia de Check Point; Roman Vargas,
Security Business Developer Manager de Cisco; y Mariano J. Benito, Coordinador del Comité Técnico
Operativo del Cloud Security Alliance Espafia.
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Mariano J. Benito documentd la existencia de hasta un 77% de empresas espafiolas que tienen
toda o parte de su informacion subida al Cloud, siendo el almacenamiento el servicio por
excelencia para el que se emplea esta herramienta, mientras que el correo electrénico queda en una
tercera posicién. Unas cifras que revelan una mayoritaria adhesidn de las empresas a este servicio
del Cloud Computing y que, sin embargo, tal y como puso en evidencia Benito, no se corresponde
para nada con el nivel de satisfaccién que sobre él tienen los usuarios: quienes le ponen como nota
mas alta apenas un 4 sobre 10. “Parece que en Espafa los proveedores de Cloud no estan
cumpliendo las expectativas de los usuarios”, sentencié Mariano J. Benito.

Patrocinadores de la Jornada

La XIV Jornada Internacional de ISMS Forum Spain es posible gracias al respaldo de sus
patrocinadores, empresas de referencia en Espaia que muestran asi su compromiso con la
Seguridad de la Informacién. Patrocinadores Oro: Akamai, Check Point, Cisco, Deloitte, HP, IBM,
Innovery, McAfee, PwC, Symantec, Telefénica y Trend Micro.

Sobre ISMS Forum Spain

La Asociacién Espafiola de la Seguridad de la Informacidén, ISMS Forum Spain, es una organizacion sin
animo de lucro fundada en enero de 2007 para promover el desarrollo, conocimiento y cultura de la
Seguridad de la Informacién en Espafia. Creada con una vocacion plural y abierta, se configura como
un foro especializado de debate para empresas, organizaciones publicas y privadas, investigadores y
profesionales donde colaborar, compartir experiencias y conocer los ultimos avances y desarrollos
en materia de Seguridad de la Informacidn. ISMS Forum Spain tiene ya a mdas de 120 empresas
asociadas y mas de 800 profesionales asociados. La Asociacién es ya, por tanto, la mayor red activa
de organizaciones y expertos comprometidos con la Seguridad de la Informacion en Espafia.
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