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EL 1l ENCUENTRO CLOUD SECURITY ALLIANCE ANALIZA
EL CLOUD COMPUTING POST PRISM

> Se profundizard en los efectos del escandalo de PRISM de la NSA norteamericana en las empresas
usuarias de estos servicios, en los proveedores cloud y, en general, en el desarrollo del cloud
computing. También se repasardn las propuestas que el Capitulo Espaiol de CSA estd desarrollando
en este ambito.

> Con la participacion del director ejecutivo de Cloud Security Alliance Global, Jim Reavis; y la
colaboracion de ISMS Forum Spain y La Caixa.

Madrid, 19 de septiembre de 2013. El caso PRISM, conocido hace algunos meses, es el punto de partida
del préoximo Il Encuentro Cloud Security Alliance Espaina que se celebrard el 30 de septiembre en
Madrid. Las acusaciones de espionaje y recoleccidon de datos y el marco regulatorio de EEUU en el que
se apoyan han provocado un aumento de la desconfianza en las soluciones cloud, cuando estas son
prestadas desde o por empresas de EEUU. Hasta el punto de que, segun un estudio de Cloud Security
Alliance realizado durante junio y julio entre empresas no estadounidenses, se han cancelado un 10%
de contrataciones de proveedores cloud ubicados en EEUU; y un 56% de los encuestados declara que es
menos probable que contrate servicios a éstos después del escandalo (ampliar informacidn).

En la conferencia inaugural del evento, titulada ‘The Cloud after PRISM’, Jim Reavis, director ejecutivo
de Cloud Security Alliance, incidira en esta problematica que no deja indiferentes a empresas,
proveedores cloud, Estados y a la Unién Europea. En este sentido, hace unas semanas, la Comisién
Europea puso de manifiesto la necesidad de mejorar la seguridad cloud y reforzar las leyes para
garantizar la maxima proteccién de los datos, mientras que se ha estimado que los proveedores cloud
de EEUU podrian reducir significativamente su volumen de negocio con clientes europeos.

Estandarizacion de metodologias y casos de éxito

El Il Encuentro Cloud Security Alliance Espafa analizard ademas, con la participacién de expertos y
empresas de primer nivel, las medidas mdas adecuadas para promover la estandarizacion de
metodologias y controles que puedan garantizar relaciones comerciales transparentes entre cliente y
proveedor de servicios cloud, y la maxima seguridad y accesibilidad de los archivos subidos a la nube.

Una mesa redonda abordara distintas experiencias y casos de éxito en empresas de referencia,
haciendo especial hincapié en aquéllas que han migrado el 100% o gran parte de su informacién a la
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nube, para asi acercarse a la realidad y desarrollo del cloud computing en Espafia: beneficios
inmediatos, dificultades, problemas, etc...

Por otro lado, en el encuentro también se repasardn las principales iniciativas llevadas a cabo por Cloud
Security Alliance Espafia, como la publicacién en castellano de las “Guias de Seguridad en Areas Criticas

en Cloud Computing”, que pone a disposicién de toda la comunidad hispanohablante un documento

clave para la segura adopcion del cloud, la adaptacién al castellano del estandar de “Acuerdo de Nivel
de Privacidad” (en su denominacién inglesa “Privacy Level Agreement)”, herramienta de autorregulacién

gue se usara para describir el nivel de privacidad y proteccién de datos del proveedor de servicios cloud;
y la versidn espaiola del Cloud Controls Matrix (CCM), que recoge los controles de referencia mas

importantes en seguridad cloud, incorporando las especificaciones de la normativa espafiola en materia
de seguridad.

Sobre Cloud Security Alliance Espaia

Por su parte, el Capitulo Espafiol de Cloud Security Alliance (CSA-ES) es un foro de debate formado por
miembros representativos de la industria del cloud computing en Espafia. Tiene como finalidad
contribuir al desarrollo de conocimiento en materia de seguridad y cumplimiento en la nube por medio
de estudios y eventos propios y la promocién de la guia de las mejores practicas de seguridad cloud que

publica Cloud Security Alliance Global.

Sobre ISMS Forum Spain

La Asociacidn Espafiola de la Seguridad de la Informacién, ISMS Forum Spain, es una organizacién sin

animo de lucro fundada en enero de 2007 para promover el desarrollo, conocimiento y cultura de la
Seguridad de la Informacidn en Espafia. Creada con una vocacidn plural y abierta, se configura como un
foro de debate especializado para empresas, organizaciones publicas y privadas, investigadores vy
profesionales, donde colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en
materia de Seguridad de la Informacion. ISMS Forum Spain tiene ya a mds de 120 empresas y mas de
800 profesionales asociados. La Asociacion es, por tanto, la mayor red activa de organizaciones vy
expertos comprometidos con la Seguridad de la Informacién en Espaiia en la actualidad.
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