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EL CAPITULO ESPANOL DE CLOUD SECURITY ALLIANCE PUBLICA UN
MODELO DE “ACUERDO DE NIVEL DE PRIVACIDAD” PARA LA
CONTRATACION DE SERVICIOS EN LA NUBE

> El capitulo adapta el estandar de Cloud Security Alliance Global al castellano para promover su adopcion en
el mundo hispanohablante y la armonizacion internacional.

> Se trata de una herramienta de autorregulacion que fomenta la transparencia y responsabilidad en materia
de proteccion de datos.

> El modelo permite la divulgacion estructurada de las prdcticas de los proveedores de cloud computing, en
materia de privacidad y proteccion de datos personales.

> Es un instrumento capaz de apoyar los procesos de toma de decision, al permitir a los usuarios evaluar el
nivel de compromiso de un proveedor con respecto a la proteccion de datos.

El capitulo espafiol de Cloud Security Alliance (CSA-ES), iniciativa impulsada por ISMS Forum, ha adaptado al
castellano el estandar de “Acuerdo de Nivel de Privacidad”, en su denominacién inglesa “Privacy Level
Agreement (PLA)”, promovido por la Cloud Security Alliance Global para la contratacién de servicios cloud
computing. El estandar se usara para describir el nivel de privacidad y proteccidon de datos que un proveedor
de servicios de cloud se compromete a mantener con respecto al tratamiento de los datos de caracter
personal.

Esta herramienta de autorregulacion se alinea con la normativa europea en materia de proteccion de datos, en
vigor y en ciernes, y con las buenas practicas y recomendaciones de distintas autoridades de proteccién de
datos (GT art. 29, ICO, CNIL). La version en castellano del PLA, también ha tenido en cuenta la recién publicada
“Guia para la contratacidn de servicios de Cloud” de la Agencia Espafiola de Proteccién de Datos. Sus objetivos
se alinean, también, con la Estrategia Europea de Cloud Computing publicada en septiembre de 2012.

CSA-ES e ISMS Forum quieren contribuir a la generacidon de confianza y transparencia en la prestacion de
servicios en la nube. Cumplimiento, proteccién de datos, seguridad y responsabilidad son las piezas claves de
este estandar, cuya adopcidn contribuira a disminuir las barreras existentes para la implantacién generalizada de
servicios en la nube por parte de las organizaciones espafolas. Asimismo, podria ayudar a organizaciones
establecidas en varios paises de Latinoamérica, en los que el enfoque legislativo y regulatorio en materia de
proteccion de datos coincide con el europeo, en cuanto a los principios y obligaciones.

Una herramienta util para proveedores y clientes

Mientras que los Acuerdos de Nivel de Servicio (por sus siglas en inglés, SLA’s) son usados generalmente para
proveer métricas y otro tipo de informacién acerca del rendimiento de los servicios, los PLA’s se usaran para
dirigir las practicas en relacion con la privacidad.

El PLA esta destinado a proporcionar a los clientes y clientes potenciales de servicios cloud, una herramienta
para evaluar el compromiso del proveedor en materia de privacidad y proteccion de datos personales, capaz de
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apoyar el proceso de toma de decisidon. Por su parte, a los proveedores les facilita una herramienta para la
divulgacion estructurada de sus practicas en lo que se refiere a privacidad y proteccidon de datos personales,
especialmente cuando existen movimientos transfronterizos de datos.

Isabelle Falque-Pierrotin, presidenta de la Commission nationale de l'informatique et des libertés de Francia
(CNIL), ha destacado que los PLA’s construiran “un moderno marco ético y de preservacion de la privacidad,
adecuado a los retos a los que se enfrentan todos los stakeholders en el mundo digital”. Billy Hawkes, Irish Data
Protection Commissioner, valoré que “es de esperar que serd aceptada por los proveedores, si quieren ser
vistos como proveedores de servicios aceptables, en especial las organizaciones con base en la UE”.

Por su parte, José Luis Rodriguez Alvarez, director de la Agencia Espafiola de Proteccion de Datos (AEPD)
considera que los PLA’s “configuran una guia muy completa de los elementos que deben incluirse en los
contratos de computacidon en nube y su adopcidn contribuird a incrementar la confianza en los proveedores
comprometidos con la proteccion de datos”.

Otras iniciativas de CSA-ES

CSA-ES también ha publicado recientemente otros documentos claves en el mundo de la seguridad cloud, como
la traduccién al castellano de las “Guias de Seguridad en Areas Criticas en Cloud Computing”, sobre las medidas
de seguridad y aspectos a tener en cuenta que pueden aplicar las organizaciones que desean apoyarse en los

servicios que ofrece la ‘nube’ o que desean migrar sus servicios TIC actuales, a ella; la versidn espafiola del Cloud

Controls Matrix (CCM), que recoge los controles de referencia mas importantes en seguridad cloud,

incorporando las especificaciones de la normativa espafiola en materia de seguridad; y la certificacion CCSK en
castellano, la primera certificacién profesional sobre Seguridad de la Informacién en Cloud Computing.

Sobre ISMS Forum Spain

La Asociacion Espanola de la Seguridad de la Informacién, ISMS Forum Spain, es una organizacion sin animo de

lucro fundada en enero de 2007 para promover el desarrollo, conocimiento y cultura de la Seguridad de la
Informacién en Espafia. Creada con una vocacién plural y abierta, se configura como un foro de debate
especializado para empresas, organizaciones publicas y privadas, investigadores y profesionales, donde
colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en materia de Seguridad de la
Informacién. ISMS Forum Spain tiene ya a mas de 120 empresas y mas de 800 profesionales asociados. La
Asociacion es, por tanto, la mayor red activa de organizaciones y expertos comprometidos con la Seguridad de la
Informacién en Espaia en la actualidad.
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