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Espafa se prepara ante el nuevo Reglamento Europeo de Proteccion de Datos

ela Agencia Espafiola de Proteccion de Datos, elogiada por representantes de Comi-
sion Europea al posicionar a Espafia como uno de los paises mds adelantados en la
adaptacion al nuevo marco normativo europeo de proteccion de datos.

El pasado 1 de febrero, en el marco del IX Foro de la Privacidad del Data Privacy
Institute (DPI) organizado por ISMS Forum Spain, maximos expertos, representantes
institucionales y empresas se dieron cita para abordar la aplicabilidad del Reglamento
General de Proteccién de Datos (RGPD) y otras cuestiones relacionadas con el impacto
en la privacidad de las personas, producto del desarrollo de las nuevas tecnologias.
Entre los ponentes mds destacados, la directora de la Agencia Espafiola de Proteccion
de Datos (AEPD), Mar Espafia; la subdirectora de la Unidad de Proteccion de Datos de
Comisién Europea, Karolina Mojzesowicz; o el secretario de privacidad de la ONU,
Joseph Cannataci. En el plano empresarial, empresas como HPE, Huawei o CaixaBank
abordaron el impacto y la aplicacion del nuevo Reglamento en su actividad:

El discurso inaugural de la directora de la Agencia Espafiola de Proteccion de Datos,
Mar Espafia, gird en torno a la importancia de establecer una cultura preventiva y
expuso las implicaciones que conllevara el nuevo Reglamento, con aplicacién en
Espafia en mayo de 2018, asi como el trabajo desarrollado por la Agencia para prepa-
rar y apoyar a las empresas en su proceso de adaptacion. En este'sentido, sefiald Mar
Espafia, el primer borrador del anteproyecto de ley que modificara la actual Ley Orga-
nica de Proteccion de Datos, previsto para el préximo mes de marzo, tendra como
objetivo preparar y facilitar a las empresas para la aplicacién del cambio que acontece.
Todo ello, una apuesta firme de la Agencia en busca de flexibilidad, facilitando la
resolucion de conflictos de una manera amistosa, evitando las sanciones innecesarias
y buscando el beneficio de las distintas partes implicadas. Ademads, las empresas que
reconozcan su responsabilidad y voluntariamente cumplan el régimen sancionador
podran obtener una reduccién de hasta el 40%.

En todo su discurso, Mar Espafia remarco la cercania que mantiene con asociaciones
empresariales del sector como ISMS Forum Spain, organizacién con la que mantiene
un grupo especifico y un canal de comunicacion directo con el sector empresarial.

Desde Comision Europea, Karolina Mojzesowicz, recordé algunas de las novedades en
relacién al nuevo Reglamento, como la unificaciéon en una Unica normativa aplicable a
todos los paises miembro y por el que todas las empresas que ofrezcan bienes y servi-
cios deberan cefiirse a esta Unica normativa europea, reduciendo asi la competencia
con empresas de una menor exigencia en materia de privacidad. Asimismo destaco
que, en caso de un Data Breach, las empresas tanto publicas como privadas, tendran
la obligacién de notificar a autoridades y clientes del suceso.
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Del papel a la practica
A continuacién, tuvo lugar una mesa redonda en la que los DPO’s de las compaiiias
Hewlett Packard Enterpise, Huawei y Caixabank, debatieron sobre los problemas
practicos que pueden suponer la implantacidon de algunos articulos del Reglamento
Europeo de Proteccidn de Datos. Aspectos que preocupan al sector como el estrecho
margen de 72 horas para la notificacion de un data breach, el deber de informacion o
la actualizacién de los consentimientos.

En relacion a la externalizacidn de servicios, todos coincidieron en la necesaria corres-
ponsabilidad y la gestidn de riesgos de terceros. En palabras de Pablo Diaz de Caixa-
Bank, “no nos podemos permitir el riesgo de contratar a un proveedor que no cumpla
con el GDPR”.

Data Breach. Evaluando su impacto en el negocio.
Pedro Ldpez, profesor titular de organizacion de empresas y director del master en
comercio electrdnico de la Universidad Complutense de Madrid, reveld como evaluar
el grado de impacto y repercusion de un Data Breach en tres apartados: Numero de
registros afectados, sensibilidad de los datos que se estdn manejando y, por ultimo, el
sector que haya sido afectado. En este sentido, los sectores mas;perjudicados serian
sanidad y finanzas por la sensibilidad de datos que se manejan y, el menos afectado
seria el sector publico ya que, a priori, no existe una competencia a'la que los usuarios

puedan acudir.

Soft skills del Data Privacy Officer
El headhunter Alvaro Bueno ofrecié una visién de las competencias fundamentales
qgue todo DPO deberia tener, asi como las cualidades indispensables para poder desa-
rrollarse como un buen profesional. El headhunter las dividié en las Ilamadas Soft
skills y Hard Skills. Las Hard skills, suponen la cara mas técnica del profesional (conoci-
mientos, competencias y aptitudes). Las Soft Skill atienden mas a las cuestiones del
desarrollo personal, habilidades sociales y mas relativas a la personalidad tales como;
la creatividad, el liderazgo, la empatia, la inteligencia emocional. Lo ideal, afirmé
Alvaro Bueno, serfa un equilibrio entre ambos y que los propios DPO’s sean conscien-
tes de sus habilidades para poder potenciarse y desarrollarse como profesionales.

Vigilancia, éSeguridad o manipulacion?
El relator principal en materia de privacidad de Naciones Unidas, Joseph Cannataci,
reflexiono sobre el estado actual de la privacidad ciudadana y hasta qué punto debe-
ria de verse comprometida a cambio de una mayor seguridad. Cannataci, explicé que
Internet cuenta con billones de usuarios y que, todos ellos, dejan una huella cuando
navegan por Internet exponiendo sus datos personales ante posibles riesgos.
Ademas, exponia Cannataci, la gran mayoria de usuarios tienen una falta de conoci-
miento sobre los meta datos que generan y lo que ocurre con ellos en Internet, por lo
gue reafirmé la importancia del conocimiento del usuario asi como de la necesidad
de proporcionarle seguridad.
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Unido a lo anterior, Cannataci hizo énfasis en el poder de manipulacién y control del
individuo que genera su paso por Internet, apuntando que los gobiernos no hacen
suficientes esfuerzos por advertir a los ciudadanos acerca de la recogida de datos que
sufren constantemente por cuestiones de seguridad. A este respecto, Cannataci
sugirié que el equilibrio pasa por no vigilar a todos los ciudadanos, sino a aquellos que
presenten pruebas y evidencias para ello.

Cddigo de Buenas Practicas en Proteccion de Datos para proyectos de Big Data
Hoy en dia, las empresas mds competitivas necesitan conocer y comprender los
mercados, los clientes, los productos, las normativas, los competidores y mucho mas.
Esta comprensidn exige un uso eficaz de la informacidn y su analisis inteligente, para
ello surge el fendmeno del Big Data. Los datos de las empresas son ahora uno de sus
mayores activos econdmicos; efectivamente el 73% de las organizaciones estan invir-
tiendo o tienen planificado invertir en Big Data en los proximos 24 meses y el 25% de
las empresas ya ha aumentado su presupuesto para habilidades de tecnologia 'y de
analisis. En cuanto a la oportunidad de negocio, la demanda de gastos en servicios de
Big Data se calcula que alcanzard los 116.820 millones de euros a finales de este aino,
lo que supondra una demanda de 4,4 millones de puestos de trabajo.
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Con base en los riesgos para la privacidad inherentes a las iniciativas de Big Data, y las
posibles acciones para su idénea gestion, el Data Privacy Institute publicard préxima-
mente un “Cédigo de buenas practicas de proteccidn de datos para proyectos de Big
Data”, en el cual se abordan los aspectos que deben tenerse en cuenta ante iniciativas
y/o proyectos de esta tipologia, con el objetivo de constituir un documento util y de
interés para muchas empresas. La iniciativa surge desde la Asociacién Espafiola para
el Fomento de la Seguridad de la Informacion, ISMS Forum Spain, a través del Data
Privacy Institute, con la vocacién de seguir contribuyendo al desarrollo y al conoci-
miento con un proyecto de colaboracién entre empresas y organizaciones publicas y
privadas para elaborar una guia de buenas prdcticas de privacidad que sirva de
referencia para todas aquellas organizaciones que estén pensando en llevar a cabo un

proyecto de Big Data.

Bajo la direccion y promocion del Data Privacy Institute, el Informe se ha realizado
con la colaboracion de la Agencia Espafiola de Proteccidn de Datos y cuenta con la
coordinacion de Carlos A. Saiz Peila, como director del Data Privacy Institute, asi
como con un Comité Académico formado por expertos y empresas de diversos secto-
res (Finanzas, Operadoras, Aseguradoras, Constructoras, Universidades, Retail y
Transporte, entre otras), que han aportado su know how y experiencia en la puesta en
marcha de proyectos de Big Data y las consecuentes implicaciones de privacidad.
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