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17 de diciembre de 2020, Madrid.

ISMS Forum y CSA-ES lanzan un nuevo estudio
de Cloud Audit & Forensics

ISMS Forum -International Information Security Community- bajo el paraguas del Capitulo
Espaiiol de Cloud Security Alliance, lanza el Estudio Cloud Audit & Forensics, enfocado en la
“Supervision de riesgos tecnoldgicos en organizaciones que hacen uso de servicios Cloud
basada en procesos de Auditoria y Monitorizacion Continua (CA&CM)”.
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El modelo de relacidn de las organizaciones con la tecnologia ha ido evolucionando con el paso
de los afios, partiendo de una visidn inicial en la que la tecnologia era un bien mas en el que
invertir, pero sin mucho peso dentro de la organizacion; hasta llegar a una vision en la que la
tecnologia ya no solo es un recurso que aporte valor a negocio, sino que incluso ayuda a
desarrollarlo, mediante la definicion de nuevos modelos de negocio basados en la tecnologia.

Otro componente fundamental para entender la evolucién de la tecnologia en la organizaciéon
es el modo en el que ambas se relacionan. La adopcién de un modelo que no se base en el
despliegue de recursos tecnoldgicos dentro de los limites fisicos de la organizacidon es
relativamente reciente. Sin embargo, en la actualidad, existen diversos modelos de gestién
tecnolégica que se extienden mas alld de los limites de la organizacion, entre los que se
encuentra la computacion en la nube.

El presente documento aborda la problemdtica surgida de la necesidad de supervisién de los
riesgos tecnoldgicos introducidos en las organizaciones como resultado de la adopcion de
servicios cloud, utilizando para ello un modelo de supervisidon que se adapte a las necesidades y
caracteristicas de los servicios en la nube.

El enfoque utilizado para plantear la solucidon a dicha problematica se basa en tres pilares
fundamentales:

e Eldesarrollo de recursos suficientes y apropiados para que la organizacion pueda ejercer
su responsabilidad en lo que respecta a la supervision del riesgo tecnoldgico,
independientemente de sobre qué recurso tecnoldgico se materialice.

e Elusodeuna estrategia de supervision que resulte eficiente tanto a la hora de supervisar
recursos tecnoldgicos desplegados usando un modelo de computacion en la nube como
para supervisar otras tipologias de ecosistemas tecnoldgicos.
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e La integracién de los procesos de aseguramiento sobre todos estos recursos para
ofrecer una vision unificada que permita una priorizacidn y tratamiento consistente de
los riesgos tecnoldgicos en la organizacion.

Descarga el documento aqui.

Sobre ISMS Forum

ISMS Forum -International Information Security Community- es una organizacién sin animo de
lucro fundada en enero de 2007 para promover el desarrollo, conocimiento y cultura de la
Seguridad de la Informacién en Espafia y actuar en beneficio de toda la comunidad implicada en
el sector. Creada con una vocacion plural y abierta, se configura como un foro especializado de
debate para empresas, organizaciones publicas y privadas, investigadores y profesionales donde
colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en materia de
Seguridad de la Informacidn. ISMS Forum cuenta con mas de 250 empresas asociadas y mas de
1.250 profesionales asociados. La Asociacidon es ya, por tanto, la mayor red activa de
organizaciones y expertos comprometidos con la Seguridad de la Informacién en Espania.
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