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ISMS Forum Spain retdne en su XIV Jornada Internacional (28 de noviembre, en el Palacio de Ferias y
Congresos de Mdlaga) a las instituciones, empresas y expertos mas relevantes del sector, para analizar la
carrera armamentistica de los Estados en el ciberespacio con el objetivo de mitigar las ciberamenazas.

LA CARRERA ARMAMENTISTICA EN EL
CIBERESPACIO, A DEBATE EN LA XIV JORNADA
INTERNACIONAL DE ISMS FORUM EN MALAGA

> La décimo cuarta edicion del mayor encuentro de profesionales de seguridad de la
informacion abordard la concepcion de estrategias nacionales de ciberseguridad y
ciberdefensa desde la experiencia americana y europea.

> Durante esta sesion se abordardn también la competitividad de las empresas en
relacion al ciberespionaje, el valor afadido de la seguridad y la privacidad, y se
revisard el estado del Cloud Computing en Europa tras el escdndalo de espionaje
norteamericano.

> Con la participacion de mdximos especialistas nacionales e internacionales, como el
ex asesor de ciberseguridad de Bush y Obama, instituciones nacionales como el
Centro Criptolégico Nacional (CCN), o el Centro para la Proteccion de las
Infraestructuras Criticas (CNPIC); y empresas de primer nivel.

Malaga acogerd, por primera vez, la XIV Jornada Internacional de Seguridad de la Informacién
de ISMS Forum Spain, el proximo 28 de noviembre en el Palacio de Ferias y Congresos de
Malaga. Un encuentro de profesionales consolidado en el sector, que reunird una vez mas a
los mayores expertos para analizar la concepciéon de estrategias de ciberseguridad vy
ciberdefensa en el panorama nacional e internacional; pondrd de manifiesto el valor de la
seguridad y la privacidad en la empresa, y revisara qué estd ocurriendo en las empresas
espafolas en relacidén al ciberespionaje y a su competitividad. Para terminar, expertos en
Cloud Computing abordaran los retos y oportunidades de la nube en Europa tras el escandalo

PRISM.

Los acontecimientos de los ultimos meses han puesto de manifiesto la prioridad que los
Estados otorgan a la ciberseguridad en sus planes y estrategias de seguridad. Esto supone el
comienzo de una nueva carrera armamentistica en la que los Estados tratan de posicionarse,
ahora, en el ciberespacio, y en la que también participan empresas, ciberterroristas,

ciberactivistas y ciberdelincuentes.
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Su relevancia se hace patente para la ciudadania en general por informaciones recientemente
conocidas, como los 10.000 ciberataques que se dirigen diariamente a Israel; los ciberataques
a las instalaciones nucleares de Iran; por no hablar de los efectos indirectos del escandalo
PRISM, de espionaje gubernamental en EEUU, de las acusaciones de ciberespionaje industrial y

militar a China, etc.

El nuevo escenario exige un esfuerzo de los Estados en materia de ciberseguridad: estrategias
ofensivas, defensivas o de vigilancia permanente, el desarrollo de software, la contratacion de
personal altamente especializado (incluyendo hackers), etc. Pero, éicomo debe gestionarse?
¢Cudles son sus retos? é¢DAnde radica su efectividad? ¢Es controlable esta escalada? De todo
ello, desde un punto de vista global, hablard en la apertura de la Jornada Howard A. Schmidt,
analista de gran prestigio e influencia internacional, que cuenta a sus espaldas con la valiosa
experiencia como asesor de Bush y Obama, y haber dirigido la ciberseguridad de la potencia

estadounidense, principal blanco de ciberataques en la actualidad.

La ciberseguridad en las Infraestructuras Criticas y en la Administracion

La XIV Jornada Internacional dara a conocer el desarrollo de la ciberseguridad en las
denominadas Infraestructuras Criticas de la mano de Fernando J. Sdnchez, Director del Centro
Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC); ademas de en las
Administraciones Publicas, gracias en este caso a la reputada voz en la materia de Javier

Candau, Jefe del Area de Ciberseguridad del Centro Criptolégico Nacional.

Por otro lado, es necesario destacar el vital papel que juega el sector privado en la seguridad
nacional, como propietario y gestor de infraestructuras fundamentales, criticas para el
desarrollo econdmico de la sociedad espafiola. Por ello, ISMS Forum ha organizado una mesa
redonda tematica en la que se debatira sobre la ciberdefensa y la necesaria colaboraciéon
publico-privada, con la participacién del Instituto Nacional de Tecnologias de la Comunicacién

(INTECO) y empresas de referencia como IBM, Symantec y Deloitte.

Pero no hay que olvidar el valor afiadido que la seguridad y la privacidad suponen para el
sector empresarial. Un valor al alza en los ultimos tiempos, que cada vez cobra mayor
importancia en las relaciones comerciales. De este modo, la XIV Jornada Internacional reunird

a los expertos de Microsoft, Innovery, Akamai, McAfee y PwC, quienes aportardn su vision y
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experiencia en relacién a la necesaria implementacidon de procedimientos que garanticen la

seguridad y la proteccién de la privacidad y la proteccién de datos de los clientes finales.

Ciberespionaje y confianza en el Cloud

La XIV Jornada Internacional también abordara otros temas candentes como el ciberespionaje
y la competitividad. Para conocer de primera mano qué estd ocurriendo en las empresas
espafnolas, una mesa redonda reunira al Centro Criptoldgico Nacional con representantes del
sector privado como Eleven Path, Kaspersky y Trend Micro para oferecer una vision completa
del panorama del ciberespionaje en Espafia. Se pondran sobre la mesa casos probados y
sospechas de ciberespionaje, asi como sus efectos en el mercado. No en vano, el robo de
propiedad intelectual corporativa, tanto proveniente de ataques externos como de fugas
internas (personal contratado), coloca a las empresas, atacadas o atacantes, en situaciones de

desventaja o ventaja.

Para terminar, la XIV Jornada Internacional abordard como afecta al desarrollo de los servicios
de Cloud Computing casos como el programa de espionaje PRISM, y la disparidad de marcos
regulatorios entre paises, especialmente las diferencias entre Estados Unidos y Europa. éQué
retos y oportunidades surgen en Europa? ¢Como se puede generar confianza en el ambito del
Cloud Computing? A estas y otras preguntas trataran de dar respuesta desde distintos ambitos
profesionales de empresas punteras en el sector como Check Point y Cisco, y organizaciones

como Cloud Security Alliance Espafia.

Este evento contara con la participacién y apoyo de compafiias de primer nivel como: Akamai,
Check Point, Cisco, Deloitte, HP, IBM, Innovery, McAfee, PwC, Symantec, Telefonica y Trend

Micro.
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Sobre ISMS Forum:

La Asociacion Espafiola para el Fomento de la Seguridad de la Informacién, ISMS Forum Spain,
es una organizacion sin animo de lucro fundada en enero de 2007 para promover el desarrollo,
conocimiento y cultura de la Seguridad de la Informacion en Espafia y actuar en beneficio de
toda la comunidad implicada en el sector. Creada con unavocacién plural y abierta, se
configura como un foro especializado de debate para empresas, organizaciones publicas y
privadas, investigadores y profesionales donde colaborar, compartir experiencias y conocer los
ultimos avances y desarrollos en materia de Seguridad de la Informacion. Toda su actividad se
desarrolla en base a los valores de transparencia, independencia, objetividad y neutralidad.

ISMS Forum Spain tiene ya a mas de 120 empresas asociadasy mas de 800 profesionales
asociados. La Asociacion es ya, por tanto, la mayor red activa de organizaciones y expertos
comprometidos con la Seguridad de la Informacién en Espaiia.

La Asociacién organiza su actividad a través de distintas iniciativas, que abordan desde una
perspectiva global o especializada la Seguridad de Ila Informacidn: Jornadas
Internacionales, Data Privacy Institute, Cloud Security Alliance, Spanish Cyber Security
institute, el portal Protegetuinformacion.com, workshops sobre materias concretas vy
formacién. Ademas gestiona las certificaciones Certified Data Privacy Professional (CDPP) y
Certificate Of Cloud Security Knowledge (CCSK) en castellano para Espafa y Latinoamérica.
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PARA MAS INFORMACION:
DEPARTAMENTO DE COMUNICACION DE ISMS FORUM
Tel.: 91 186 13 50
Email: comunicacion@ismsforum.es
www.ismsforum.es

Siguenos en Twitter @ISMSForum
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