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EL CAPITULO ESPANOL DE CLOUD SECURITY
ALLIANCE PUBLICA UN ESTUDIO SOBRE EL ESTADO
DE LA SEGURIDAD EN CLOUD COMPUTING EN
ESPANA

> El usuario habitual de Cloud en Espaiia accede a servicios de almacenamiento en la Nube
buscando nuevas funcionalidades, y valora fuertemente las funcionalidades de seguridad
que le ofrece el proveedor Cloud. La nube, en sus diversas modalidades, ya ha llegado al 77%
de las organizaciones encuestadas.

A lo largo del afio 2013, el Capitulo Espafol de Cloud Security Alliance ha desarrollado
un Estudio para conocer el estado de la aplicacion de Cloud Computing en Espaia, en
particular en la aplicacién de medidas de seguridad cloud por parte de los usuarios.

El estudio ha contado con la participacion de empresas y entidades mayoritariamente
implantadas en el mercado espafiol, pero también en el mercado latinoamericano y europeo
(hasta un 53% de los participantes).

El estudio muestra la penetracion alcanzada ya en el despliegue de soluciones Cloud, dado que
tres cuartas partes de los participantes en el estudio se declaran como usuarios de algun
servicio cloud, siendo los servicios de almacenamiento los mas demandados (60% de los
encuestados se declaran usuarios), mientras que uno de cada tres se declara usuario de
servicios web (38%), correo (33%) o aplicaciones de gestion (30%).

El acceso a la Nube se hace mayoritariamente a través de Servicios (SaaS, en un 57%), por
encima de laaS y casi sin uso de soluciones PaaS. En todo caso, se usan nubes publicas y
privadas por igual. Sin embargo, una tercera parte de los usuarios son capaces de diferenciar
adecuadamente entre los distintos modelos y servicios Cloud.

En aspectos de seguridad, los usuarios esperan de sus Proveedores Cloud un alto grado de
compromiso en seguridad, incluyendo garantias de disponibilidad de servicio, integridad de la
informacidn, confidencialidad , privacidad y cumplimiento legal.

También son muy valorados todos los servicios de seguridad que se ofrecen desde la nube,
tales como la garantia de continuidad de negocio, la ubicacién geografica del proveedor y del
servicio, el uso de controles de seguridad, la proteccion de los datos propios frente a otros
clientes, el control de acceso por el proveedor a los datos propios, el cumplimiento de
requisitos legales, la existencia de Acuerdos de Nivel de Servicio y el cumplimiento del mismo o
el soporte a la obtencién de evidencias digitales.
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De las respuestas obtenidas, también se deduce que las organizaciones que cuentan con
servicios Cloud mejoran en diversos aspectos (costes, rendimiento, etc)..., pero que estas
mejoras se aprecian menos en el aseguramiento del cumplimiento legal o en la mejoras
obtenidas en la seguridad de la informacion.

Por ultimo, el estudio ha concluido que el apoyo en soluciones Cloud por parte de las
organizaciones no ha supuesto cambios en las incidencias de seguridad que les afectan, ni en
numero de las mismas, ni en impacto ni en el esfuerzo necesario para su resolucion.

Consulta el Estudio completo.
o
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Otras iniciativas de CSA-ES

CSA-ES también ha publicado recientemente otros documentos claves en el mundo de la
seguridad cloud, como la traduccién al castellano de las “Guias de Seguridad en Areas Criticas
en Cloud Computing”, sobre las medidas de seguridad y aspectos a tener en cuenta que

pueden aplicar las organizaciones que desean apoyarse en los servicios que ofrece la ‘nube’ o
gue desean migrar sus servicios TIC actuales, a ella; la versién espanola del Cloud Controls
Matrix (CCM), que recoge los controles de referencia mas importantes en seguridad cloud,
incorporando las especificaciones de la normativa espafiola en materia de seguridad; y la

certificacion CCSK en castellano, la primera certificacion profesional sobre Seguridad de la

Informacién en Cloud Computing.

Sobre ISMS Forum Spain

La_Asociacién Espafiola de la Seguridad de la Informacién, ISMS Forum Spain, es una
organizacion sin animo de lucro fundada en enero de 2007 para promover el desarrollo,

conocimiento y cultura de la Seguridad de la Informacién en Espafia. Creada con una vocacion
plural y abierta, se configura como un foro de debate especializado para empresas,
organizaciones publicas y privadas, investigadores y profesionales, donde colaborar, compartir
experiencias y conocer los Ultimos avances y desarrollos en materia de Seguridad de la
Informacién. ISMS Forum Spain tiene ya a mas de 120 empresas y mas de 800 profesionales
asociados. La Asociacion es, por tanto, la mayor red activa de organizaciones y expertos
comprometidos con la Seguridad de la Informacién en Espafia en la actualidad.
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