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22 de noviembre de 2012. Madrid.
PRESENTACION DEL ESTUDIO
Impacto y comparativa con la normativa espafola de la propuesta de
Reglamento de Proteccion de Datos la UE
9,30 h a 13,00 h. Agencia Espafola de Proteccidn de Datos. Jorge Juan, 6.

La UE va ha publicado las lineas maestras de una reforma integral de la normativa de privacidad

ISMS FORUM ANIMA A LAS EMPRESAS ESPANOLAS A
COMENZAR SU ADAPTACION A LA FUTURA NORMATIVA
EUROPEA SOBRE PROTECCION DE DATOS

> El Data Privacy Institute ha elaborado un estudio de impacto en las empresas espafiolas
de la propuesta de reglamento de privacidad de la UE.

> Es necesario concienciar al tejido empresarial del pais sobre la necesidad de tomar
medidas para evitar implantaciones dramaticas de la normativa, incluyendo duras
sanciones.

> La UE refuerza los mecanismos para el ejercicio en la practica del derecho fundamental a
la Proteccion de Datos, para lo que aumenta los requerimientos a empresas e instituciones.

> Las empresas deberan contemplar el denominado derecho al olvido, que permite a una
persona solicitar la eliminacién de su rastro en Internet.

> En el evento de presentacion participo el Director de la Agencia Espafiola de Proteccion de
Datos (AEPD), José Luis Rodriguez Alvarez.

El Data Privacy Institute (DPI) de la Asociacion Espafiola para el Fomento de la Seguridad de la

u

Informacidn, ISMS Forum, ha elaborado el “Estudio de impacto y comparativa con nhormativa

espaiola de la propuesta de reglamento de proteccidon de datos de la UE”, con el objetivo
de ofrecer un andlisis de la nueva regulacion, que previsiblemente entrara en vigor en 2014.

El estudio incluye los detalles de los aspectos regulados en esta normativa comunitaria, el
resultado de su comparacién con la normativa espafiola vigente y el posible impacto sobre las
entidades publicas o privadas espafiolas.

Debido al alcance de los cambios y lo vital que resulta para la mayoria de las empresas el
cumplimento de la normativa de privacidad, el DPI recomienda a la empresas elaborar una
evaluacidn de impacto y adelantarse a los cambios, fundamentalmente mejorando su nivel de
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madurez frente a la normativa actual, que sélo el 48,5 % afirma cumplir adecuadamente en
su totalidad, segln Inteco. Las empresas que no estén preparadas, tendran que realizar
fuertes inversiones y enfrentarse a cambios profundos en su organizacion o posibles
sanciones cuantiosas que podrian poner en peligro la propia supervivencia de la empresa.

Acto de presentacion

El Estudio fue presentado en un encuentro que reunié autoridades y profesionales (Dia, Ecix
Group, Endesa, IE Law School, Mapfre, Metlife, Prisa) en torno a la reforma de la normativa
de proteccion de datos de la UE. Se conté con la participacion especial de José Luis Rodriguez
Alvarez, Director de la Agencia Espafiola de Proteccién de Datos (AEPD), quien valoré que
“este estudio es imprescindible porque para poder adaptarse, lo primero que hay que hacer
es evaluar el impacto normativo. Y eso desgraciadamente en Espafia no tiene tradicion”.

Por su parte, Carlos Alberto Saiz, Vicepresidente de ISMS Forum y Subdirector del DPI,
agradecio su participacion a los 26 colaboradores y 4 coordinadores que han elaborado el
Estudio; y destacd que, como Asociacion abierta, “con este trabajo queremos fomentar un
debate y reflexion sobre donde nos lleva el futuro Reglamento de la UE”. “Seguimos abiertos
a quien quiera colaborar”, concluyé.

Sanciones mas duras

En general, la reforma integral de la normativa de privacidad presentada recientemente por
la Comision Europea, que se encuentra en fase de discusion en las instituciones comunitarias,
intensifica la responsabilidad y la obligacién de rendir cuentas de todos aquellos que traten
datos personales y endurece las sanciones. En este sentido, el informe del DPI destaca que “la
cuantia econdmica en caso de vulneracidon de la norma tendra, en todos los supuestos, un
impacto realmente alto. Si ademds nos focalizamos en que el grado o nivel sancionador mas
elevado deriva del mayor niumero de hechos o situaciones que suponen una infracciéon
estamos ante un endurecimiento general de la normativa en materia de proteccidon de
datos”. Asi se establecen unos importes bastante elevados para sanciones graves, hasta
1.000.000 € o0 2% del volumen de negocio mundial.

La nueva norma, destaca el estudio, establece al responsable del tratamiento, la obligacién
de implementar medidas adecuadas que permitan demostrar su cumplimiento. Asi deberdn
generar toda la documentacion sobre los tratamientos que realizan, realizar un analisis de
riesgos de seguridad de la informacién, y establecer procedimientos y estandares para
articular el cumplimiento, por medios que permitan su acreditacion posterior, de las distintas
obligaciones (evaluaciones de impacto, designaciéon del delegado de proteccién de datos,
auditorias independientes, etc.).
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“La condicidn de responsables o encargados por cuenta de terceros, sin duda tendran que
hacer un ejercicio de adaptacién que se no reduzca a la mera asuncién técnica de preceptos.
Antes bien, igual que la Sociedad ha interiorizado la Proteccién de Datos, el Reglamento pide
y exige esa misma interiorizacion a las Entidades publicas y privadas, que tendran que
mostrar y demostrar su responsabilidad ante esta materia de forma continuada y sostenible”,
aseguran los autores.

Aplicacion uniforme

Por otro lado, a diferencia de la existente, la nueva normativa redunda en favor de la
aplicacién territorial de la normativa europea de protecciéon de datos personales a
responsables de tratamiento de datos no establecidos en la UE. De este modo, todas las
empresas que operan en territorio europeo, deberan cumplir la normativa, tengan donde
tengan su sede, y podran ser sancionadas, al igual que las empresas europeas.

El Reglamento refuerza la posicion del interesado, como titular de los datos, y pone el énfasis
mas importante en la implantacidn y aplicacion en la practica. Por ello, las empresas tendran
gue hacer un esfuerzo mucho mayor que el actual para garantizar el adecuado tratamiento y
cumplimiento de la normativa, teniendo en cuenta que ademads ésta sera de aplicacion
directa en todos los paises de la Unién Europea y presentara un nuevo marco legal para todas
las empresas que gestionan datos personales, que representan una gran parte del tejido
empresarial espanol.

Derecho al olvido

Tal y como comenté en la pasada Jornada Internacional de ISMS Forum (link a video), el
Supervisor Europeo de Proteccidon de Datos, Peter Hustinx, el énfasis mas importante de la
reforma se encuentra en la implantacién y aplicacion en la préctica. Por lo que se ha querido
dotar de mayor “efectividad” y “consistencia” a la norma, ademds de procurar su
armonizacién para todos los estados de la UE y su actualizacion al nuevo panorama
tecnoldgico, marcado por un desarrollo exponencial de Internet. Por ello, se incide en una
extensién de los mecanismos para ejercer el derecho al olvido y portabilidad para todos los
ciudadanos europeos, gracias a los cuales se facilitara hacer desaparecer su rastro personal
de Internet, con una mayor facilidad.

Desde el punto de vista de las empresas, el trabajo destaca que crea nuevas obligaciones para
las empresas y tendrd costes asociados, por ejemplo, la inclusién de la necesidad de
comunicacion respecto al derecho al olvido.
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El estudio DPI

El Data Privacy Institute (DPI) de ISMS Forum Spain recogié la sensibilidad de muchos de los
socios de la Asociacidn y su interés por profundizar en como va a influir la futura normativa
europea en materia de Proteccién de Datos, que vendra a sustituir a la Directiva 95/46/CE.
Este estudio ha contado con la participacion de un grupo de expertos de primer nivel, que no
solo querian exponer su opinidn, sino que querian compartir su conocimiento y experiencia
con el resto de socios y con la sociedad en general.

Sobre ISMS Forum Spain

La Asociacién Espafiola para el Fomento de la Seguridad de la Informacién, ISMS Forum Spain,
es una organizacién sin animo de lucro fundada en enero de 2007 para promover el
desarrollo, conocimiento y cultura de la Seguridad de la Informacién en Espaiia. Creada con
una vocacion plural y abierta, se configura como un foro especializado de debate para
empresas, organizaciones publicas y privadas, investigadores y profesionales donde
colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en materia de
Seguridad de la Informacion. ISMS Forum Spain tiene ya a mas de 100 empresas asociadas y
mas de 750 profesionales asociados. La Asociacion es ya, por tanto, la mayor red activa de
organizaciones y expertos comprometidos con la Seguridad de la Informacion en Espana.

El Data Privacy Institute (DPI) es una iniciativa de ISMS Forum que aglutina a todas las
personas y organizaciones que tienen responsabilidades e interés en el cumplimiento
de la normativa sobre Privacidad y la Proteccién de Datos de caracter personal. Su
objetivo es promover la formacion y la excelencia en este area de creciente
importancia. Por ello, ha puesto en marca una certificacién que ya es referencia para los
profesionales de la privacidad de Espafiia, la Certified Data Privacy Professional (CDPP).
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Proxima cita de la Seguridad de la Informacion:

La XIl Jornada reunird en Barcelona a los mayores expertos y a actores clave del panorama
nacional e internacional de la Seguridad de la Informacidn. Entre otros ponentes, participaran
Howard Schmidt, exasesor de Ciberseguridad de Bush y Obama; Michael Kaiser, director de
NCSA; Isabella Santa, Senior Expert Awareness Raising de ENISA; y César Lorenzana, Capitan
del Grupo de Delitos Telematicos de la Guardia Civil. M3s informacidn y programa.

PARA MAS INFORMACION:
DEPARTAMENTO DE COMUNICACION DE ISMS FORUM
Juan Antonio Ibaiez
Tel. directo: 651119764
comunicacion@ismsforum.es

www.ismsforum.es
Siguenos en Twitter y Linkedin
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