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ASOCIACION ESPANOLA PARA, EL FOMENTO DE LA SECURIDAD DE LA, INFORMACION

Notae de prensa

Madrid, 20 de noviembre de 2007

En el transcurso de la Il Jornada de ISMS Forum Spain, en Madrid

Bruce Schneier: “Los cibercriminales estan ganando la batalla de la
seguridad de lainformacidon y sélo la regulacién amortiguara sus efectos”

Enrique Martinez, director de INTECO, ofrece una panordmica preocupante de la seguridad de la
informacién en hogares y Pymes: el 72% de los hogares con PC tiene algin c6digo malicioso

“Cada dia hay més cibercriminales, mas sofisticados en su disefio de sistemas y mas rapidos en su
actuacioén que los propios productores y que los sistemas de proteccién. No podemos hacer nada mas
que sobrevivir y aplicar mas regulacion”, asi de rotundo se ha mostrado esta mafana Bruce Schneier,
uno de los mayores expertos en seguridad de la informacién y criptografia del mundo.

El valor econémico de la informacion para las empresas; la importancia de los sistemas por encima de
la propia informacion; la falta de control y protecciéon por parte del usuario; el aumento de la
complejidad de los sistemas con el mayor riesgo que ello supone; la incapacidad de las empresas y
autoridades para proteger los servidores, asi como la necesidad de una mayor regulacién y una
aplicaciéon de nuevos modelos econémicos en el sector de las TIC son las otras claves de futuro que
ha apuntado Schneier durante la Il Jornada Internacional de la Asociacién Espafiola para el
Fomento de la Seguridad de la Informacién, ISMS Forum Spain, que bajo el titulo “Seguridad de
la Informacién: una cuestion de Responsabilidad Social Corporativa” se ha celebrado en el
Palacio Municipal de Congresos de Madrid. Schneier, fundador y CTO de BT Counterpane, es autor de
varios bestsellers sobre Sistemas de Gestion de la Seguridad de la Informacion (Beyond Fear y
Secrets and Lies entre otros). Con respecto a los aspectos econémicos de las TIC, Schneier ha
resaltado el creciente valor de las redes sociales (network); asi como la necesidad de que los
proveedores no trasladen al usuario el coste de productos insuficientemente probados. Destaca
asimismo que aumentar la regulacién al respecto es otra de las férmulas que, junto a los “signos de
garantia del producto”, marcaran las tendencias del sector en el futuro.

La conferencia inaugural de esta jornada ha estado a cargo de Enrique Martinez, director del Instituto
Nacional de Tecnologias de la Comunicacion (INTECO), quién ha ofrecido un Panorama de la
seguridad de la informacién en los hogares y las Pymes espafiolas, sefialando como conclusion
que “el gran reto del sector es empezar a hablar como la gente normal de los problemas de los
clientes”; Se referia Martinez a la dificultad de entendimiento del lenguaje del sector, que provoca que
los usuarios no entiendan la importancia crucial de la protecciéon de los sistemas de informacion.
Segun su Ultima encuesta, “el 72% de los hogares espafioles tiene algun tipo de cédigo malicioso (mas
del 50% troyanos)”. “No hemos sabido transmitir este problema, explicar que, al igual que el colesterol
no se siente pero esta ahi, los problemas de seguridad existen”, ha afiadido. El 95% de los
encuestados por INTECO declaraba tener un antivirus, mientras que soélo el 87% de ellos lo tienen
realmente. Asi, el 76% dice utilizar cortafuegos, el 69% bloqueo de paginas y el 56% sistemas anti-
spam. Los porcentajes descienden al 34% en el caso de copias de seguridad, particion del disco duro,
etc, y en el caso de la encriptacion, solo es utilizada por el 8% de los usuarios. Por otro lado, las
pymes no consideran los SGSI como una inversidn necesaria y su dificultad técnica les supera. Tanto
en hogares como en Pymes, la mayoria se limita a las medidas automatizables y tiene una actitud
despreocupada ante los riesgos. Segun Martinez: “hay que tener habitos de seguridad y no sélo
medidas de proteccion”. Asimismo, abogé por una mayor regulacién y divulgacion desde las
Administraciones Publicas.

La organizacion de esta Jornada Internacional es posible gracias a la colaboracion de INTECO vy el
patrocinio de Accenture, FCC, HP, IBM, Microsoft, SGS y Symantec.
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