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270 expertos en seguridad de lainformacion han debatido hoy en Madrid acerca de la
situacion en nuestro pais de esta materia, estratégica para las organizaciones

Victor Izquierdo, director de INTECO: “Las Pymes y las grandes
corporaciones tienen el reto comun de fomentar el uso del DNI
electréonico paralograr una mayor seguridad en el entorno virtual”

La concienciacion e implicacion de todos los empleados es la asignatura pendiente de las
empresas. Asi lograrian minimizar la fuga de datos e identificar y combatir los ataques
externos que persiguen la suplantacion de identidad o el robo de informacién critica

Los responsables de seguridad de la informacién y corporativa de las principales corporaciones espafiolas se
han reunido hoy en torno a la VV Jornada Internacional de la Asociacién para el Fomento de la Seguridad
en Espafia, ISMS Forum Spain, en Madrid. Bajo el titulo “La organizacion de la seguridad: el laberinto del
CISO”, a lo largo de toda la jornada, en debates y conferencias, ponentes internacionales han reflexionado
acerca del estado de la cuestion de esta materia que cada vez preocupa mas a las organizaciones. En una era
en la que el conocimiento y la informaciéon se sitian como valores estratégicos, y con fenébmenos en auge
como las redes sociales, la proliferacion de dispositivos méviles, las redes sociales y el cloud computing, los
responsables de asegurar la integridad y la proteccidn de la informacion se quejan de no recibir aln todo el
apoyo necesario por parte de la alta Direccion; y aseguran que queda un largo camino por recorrer en la
concienciacion de todo el personal, pues cada uno de los empleados de una compafiia es un potencial
responsable de la pérdida de datos sensibles o informacién critica, ya sea de manera intencionada o no. Todo
esto, en un momento en que las compafias estan recortando presupuestos para este capitulo como
consecuencia de la situacién econémica mundial.

El director del Instituto Nacional de Tecnologias de la Comunicacion, Victor Izquierdo, ha inaugurado este
encuentro sectorial con un breve repaso a las labores de este organismo, dependiente del MITYC, y ha
constatado con cifras que en Espafia, aunque cada vez existe una mayor concienciacion al respecto, todavia
gueda mucho por hacer, especialmente en lo que se refiere a las Pymes y los usuarios domésticos de las
Tecnologias de la Informacién: “El gran reto en seguridad de la informacién para las Pymes espafiolas es
trabajar por la concienciacion del personal y la identificacion de medidas de prevencion mas adecuadas al
negocio, mientras que las grandes empresas deben dar maxima prioridad a las infraestructuras de informacion
critica”, ha asegurado. Izquierdo también destaca que la gran oportunidad para ambos tipos de organizaciones
esta en el uso del DNI electrénico como gran activo para que en Espafia se pueda operar con mayor seguridad
en el entorno virtual. En relacion con el cumplimiento normativo de la Ley de Proteccion de Datos, Izquierdo ha
mencionado estudios que muestran un llamativo contraste entre el 37% de las Pymes encuestadas por
INTECO que dicen haber inscrito sus ficheros en el Registro General de la Agencia Espafiola de Proteccién de
Datos, y el 21% que lo ha hecho realmente. Con el fin de obtener datos mas reales sobre la situacion de la
seguridad de la informacion en las empresas, INTECO ha puesto en marcha una iniciativa, cerrando acuerdos
con Pymes para que les permitan instalar programas de seguimiento en sus sistemas y contribuir con su
propuesta del “Observatorio de Seguridad”. El responsable de INTECO también menciond que las Pymes
instalan, principalmente, medidas de caracter tradicional, dentro de las cuales la mas usada es el antivirus. No
obstante, mas de la mitad de las pérdidas de informacién que sufren estas empresas se deben a errores de
sus propios empleados, y no a ataques externos e intencionados con fines ilicitos.

Entre las recomendaciones para la industria, Victor Izquierdo destacé la necesidad de adaptar sus productos
para que las Pymes —que componen un altisimo porcentaje del tejido empresarial espafiol- estén mas
protegidas, asi como la aplicacion de precios adecuados al esquema y las necesidades que tienen estas
empresas.

La jornada organizada por ISMS Forum ha incluido debates sobre la formacion, estructura y composicion mas
adecuada del equipo responsable de la seguridad de la informacién y el perfil del Chief Information Security
Officer, figura profesional ain poco establecida en Espafia. Entre los expertos internacionales ha contado con
el consultor estadounidense Ron Collette y el analista internacional Khalid Kark. Cabe destacar que todos ellos
se han mostrado de acuerdo en que, para no perder el ritmo al que evolucionan las tecnologias, las
organizaciones deben asumir la transicion desde la “seguridad informatica” a la que se han dedicado en sus
comienzos hacia la gestion integral de la seguridad como elemento estratégico y alineado con el negocio.
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Collette ha expuesto los pasos para encontrar a la persona correcta que sea capaz de velar por la seguridad
de la informacién de la organizacion. Para ello es importante conocer e identificar la estructura organizacional
de la empresa y determinar los factores criticos del programa de seguridad. En la misma linea, Khalid Kark ha
mencionado la importancia de saber dirigirse a los distintos niveles de mando de la empresa. Para él la clave
esta en la psicologia y en la capacidad de comunicar, mas que en la tecnologia. Otras voces participantes en el
foro, como Justin Somaini, vicepresidente y CISO de Symantec a nivel global, han expresado la necesidad de
gue los responsables del Departamento de Seguridad de la Informacién dejen de representar en sus
compafiias el papel del “constante no” y el “queda prohibido hacer esto o lo otro”, una actitud que genera
miedo y desconfianza entre los empleados, y comiencen a generar una cultura de informacion, cooperacion y
responsabilidad en sus organizaciones.

En relacion con la seguridad de la informacion, Gianluca D’Antonio, presidente de ISMS Forum y CISO del
Grupo FCC, destacO que “con crisis o sin ella debemos seguir trabajando en el proceso de madurez de la
gestion de la seguridad, y para ello necesitamos profesionales cada vez mas cualificados, versatiles, con
capacidad de liderazgo y habilidades directivas”.

El proximo mes de noviembre tendrd lugar una nueva jornada internacional de ISMS Forum que debatir4 sobre
los efectos y el impacto de la crisis mundial en el sector de la seguridad de la informacién.

® Sobre ISMS Forum Spain, Asociacion Espafiola para el Fomento de la Seguridad de la
Informacién:

La asociacion sin animo de lucro ISMS Forum Spain se constituydé en 2007 a partir de la iniciativa de
diversas organizaciones y empresas especialmente comprometidas con la seguridad de la informacion. Esta
institucién abre sus puertas a todas las organizaciones y particulares que trabajan en pro de la seguridad de
la informacién y para minimizar los multiples riesgos que amenazan a la informacién, elemento clave para las
organizaciones del siglo XXI. Ya son mas de 80 las empresas y cerca de 500 los profesionales que forman
parte de ella. Mas informacién en: www.ismsforum.es

La organizacion de esta Jornada Internacional ha sido posible gracias a la colaboracion del Instituto Nacional
de Tecnologias de la Comunicacion (INTECO) y la Agencia Europea de Seguridad de las Redes y de la
Informacién (ENISA), y cuenta con el patrocinio oro de:
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Para mas informacién: comunicacion@ismsforum.es / 914 367 413.
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