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A través de su iniciativa Protegetuinformacion.com

ISMS FORUM SE SUMA AL
MES EUROPEO DE LA CIBERSEGURIDAD

En los ultimos afos los riesgos se han multiplicado y afectan tanto a Estados, empresas y
ciudadanos.

Para lograr un ciberespacio seguro es fundamental generar demanda de ciberseguridad
entre los ciudadanos.

La Asociacion Espaifiola para el Fomento de la Seguridad de la Informacion, ISMS Forum
Spain, se ha adherido al Mes Europeo de la Ciberseguridad, campafia promovida por la
Agencia Europea de Seguridad de las Redes y la Informacién (ENISA) para promover la
seguridad cibernética entre los ciudadanos. Para ello, ISMS Forum ha potenciado su portal de
ciberconcienciacion Protegetuinformacion.com, donde ha creado una nueva seccién que
incluye videos con consejos destinados a asegurar la informacion confidencial y los datos
personales.

En los uUltimos afos las ciberamenazas se han multiplicado y ya afectan tanto a Estados,
empresas y ciudadanos. Ademds se ha producido un cambio en las motivaciones de los
ciberatagues. Ahora son mas patentes las bandas de crimen organizado buscando grandes
sumas de dinero, el auge del denominado ciberactivismo, las acciones que se realizan para
beneficiar a empresas concretas, e incluso la utilizacién de ciberarmas por parte de los
Estados.

También proliferan los riesgos asociados al uso de redes sociales y la violacién de la
privacidad. Los menores son uno de los colectivos mas vulnerables, ya que hacen un uso
profuso de internet, sin percatarse de algunos riesgos extremadamente graves que acechan
como el ciberabuso o la pedofilia. Los padres, debido a la denominada brecha digital, muchas
veces no cuentan con la formacidn apropiada para guiarles y controlarles.

ISMS Forum quiere aportar su granito de arena con Protegetuinformacion.com, una
herramienta gratuita de ciberconcienciacién diddactica e interactiva que divulga la cultura de
la Seguridad de la Informacién y de la Proteccién de Datos entre la ciudadania en general,
con apartados especificos para distintos grupos sociales (nifios, jovenes, adultos, mayores,
padres y profesionales).
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Mes Europeo de la Ciberseguridad

El proyecto piloto del Mes Europeo de la Ciberseguridad tiene lugar durante todo el mes de
octubre en seis paises europeos: Luxemburgo, Portugal, Reino Unido, Eslovenia, Noruegay
Espafia. Se organizardn una amplia gama de actividades, tales como anuncios de radio
y televisién, campaifas de medios en redes sociales, distribuciéon de paquetes educativos y
eventos especiales.

En Espafia, ademds de ISMS Forum, la iniciativa también cuenta con la colaboraciéon
institucional del Instituto Nacional de Tecnologias de la Comunicacion (INTECO). Estados
Unidos también celebra desde hace afios en octubre su mes de la ciberseguridad.
Actualmente estan abiertas lineas de colaboracion y coordinacion en materia de
ciberconcienciacion y ciberseguridad entre la Union Europea y EEUU. Segun ha anunciado
ENISA, el programa piloto serd evaluado con el fin de analizar c6mo podrian ser organizados
futuros eventos.

La ciberconcienciacion, base de la seguridad

ISMS Forum considera vital llevar a cabo iniciativas de ciberconcienciacion, dirigidas tanto a
ciudadanos como a empresas. Asi, el estudio La Cibersequridad Nacional, un compromiso de
todos elaborado por el Instituto Espafiol de Ciberseguridad (SCSI, Spanish Cyber Security
Institute) de ISMS Forum concluye que para alcanzar un estado de seguridad en Espaia es
necesario desarrollar un programa nacional de ciberconcienciacidn, tanto para favorecer
el uso de las TIC sin riesgos como para generar demanda de ciberseguridad entre los
ciudadanos. Asi, se solicitan campafas de sensibilizacién impulsadas por la Administracién y
la inclusion de la tematica en los planes de estudio de la educacion primaria y secundaria.

También se destaca el caso grave de las pequenas y medianas empresas y autonomos (mas
del 99% del total del tejido empresarial espafiol); ya que la falta de ciberconcienciacion y
cibereducacién asi como la escasez de recursos econdmicos y humanos impiden la adecuada
implementacién de las medidas de ciberseguridad. Por tanto, estas empresas se encuentran
mas expuestas a riesgos, lo que podria poner en peligro su propia supervivencia y la
conculcacién de derechos fundamentales de clientes o proveedores, como es la Proteccion
de Datos, por ejemplo.
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El mencionado estudio también reclama al Gobierno que asuma el liderazgo en materia de
ciberseguridad. Desde ISMS Forum y SCSI se considera imprescindible desarrollar una
Estrategia Nacional de Ciberseguridad que proporcione “un ciberespacio seguro para
garantizar la prosperidad social, cultural y econdmica de Espafia, asi como las libertades de
los ciudadanos; a través de una cultura de prevencion y resiliencia que implique, de una
manera activa e integrada, a todos los sectores de la sociedad espafiola”.

Xll Jornada Internacional

Como apoyo también a la iniciativa europea, la proxima Xll _Jornada Internacional de
Seguridad de la Informaciéon de ISMS Forum (28 de noviembre, Barcelona) tendrd como eje
central el andlisis de las mejores practicas y la eficiencia en las campanas de
ciberconcienciacién. Participaran, entre otros, Howard Schmidt, ex asesor de Bush y ex
Coordinador de Ciberseguridad y Ayudante Especial del Presidente Obama; Michael Kaiser,
director de la National Cyber Security Alliance (NCSA) e lIsabella Santa, Senior Expert
Awareness Raising de ENISA.

Sobre ISMS Forum Spain

La Asociacion Espafiola para el Fomento de la Seguridad de la Informacion, ISMS Forum
Spain, es una organizacion sin animo de lucro fundada en enero de 2007 para promover el
desarrollo, conocimiento y cultura de la Seguridad de la Informacion en Espaia. Creada con
una vocacion plural y abierta, se configura como un foro especializado de debate para
empresas, organizaciones publicas y privadas, investigadores y profesionales donde
colaborar, compartir experiencias y conocer los Ultimos avances y desarrollos en materia de
Seguridad de la Informacion. ISMS Forum Spain tiene ya a mas de 100 empresas asociadas y
mas de 750 profesionales asociados. La Asociacion es ya, por tanto, la mayor red activa de
organizaciones y expertos comprometidos con la Seguridad de la Informacién en Espaiia.
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PARA MAS INFORMACION:
DEPARTAMENTO DE COMUNICACION DE ISMS FORUM
Juan Antonio Ibafez
Tel. directo: 651119764
comunicacion@ismsforum.es

www.ismsforum.es
Siguenos en Twitter y Linkedin
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