"El fendmeno de la ciberseguridad
sostenible es algo imparable”

Un grupo de trabajo de ISMS Forum lanza el sello ‘Cyber Green Proof’ el proximo 5 de julio en
el evento organizado por INCIBE y CIUDEN, en colaboracion con la asociacion, en Ponferrada

La sostenibilidad en la ciberseguridad es
ya unarealidad. Desde hace algo mas de
un ano, un grupo de trabajo encabezado
por Josep Bardallo, CISO y DPO del Gru-
po Hospitalario Recoletas, trabajan en
el lanzamiento de un sello bajo el nom-
bre de Cyber Green Proof como novedad
al Pacto Sostenible de Ciberseguridad
que ISMS Forum presentara proxima-
mente de la mano de Helena Fernandez,
responsable de sostenibilidad y cambio
climatico en ISEMAREN, y Josep en un
evento organizado en Ponferrada por
INCIBE y CIUDEN, en colaboracién con
ISMS Forum, donde se abordara la pro-
blematica de ciberseguridad en el sector
energético.

Para Bardallo, “el fendmeno de la ciber-
seguridad sostenible es algo imparable.
En este acto de Ponferrada se presen-
taran las empresas fundadoras que se
adhieren al mismo”.

Desde su punto de vista, dicho pacto al
que se estan adhiriendo distintas em-
presas “deja claro que es posible imple-
mentar en las organizaciones la ciberse-
guridad con criterios de sostenibilidad”

¢En qué contexto surge el Pacto Sos-
tenible de Ciberseguridad que plantea
ISMS Forum y del que usted es coor-
dinador?

Esta iniciativa nace en el seno de una de
las iniciativas que ya esta operativa en
ISMS Forum que se llama Cloud Securi-
ty Alliance (CSA) que promueve distin-
tas iniciativas que tienen que ver con el
cloudy la seguridad.

Dentro de la CSA hay un grupo de tra-
bajo que puso en marcha el pasado afo
una iniciativa llamada Green Cloud. Se
trata de crear una guia empresarial
sobre proveedores de cloud y su soste-
nibilidad.

Desde este contexto ya se pensd que
ademas de constatar que esos provee-

dores de IT o de cloud son sostenibles
hubiera una especie de sello de garantia
que avalase esa apuesta por la sosteni-
bilidad.

Al final, la iniciativa ha evolucionado
hacia ese Pacto Sostenible de Ciberse-
guridad que presentamos el proximo 5
de julio en el evento de Ponferrada que
organizan INCIBE y CIUDEN, en colabo-
racion con ISMS Forum. Se trata de que
las empresas de cualquier sector se ad-
hieran a dicho Pacto y ese sello ratifique
su compromiso con la sostenibilidad en
materia de ciberseguridad.

En este pacto se habla de buscar un li-
derazgo responsable a nivel de gober-
nanza, ;qué ventajas tiene impulsar
dicho liderazgo en las empresas?

Estamos hablando de un principio clave
en el desarrollo de |a sostenibilidad en
materia de ciberseguridad. Sino se im-
pulsa desde la alta direccion a través de

la gobernanza, el modelo es inviable.

La idea es que este factor de gobernan-
za esté incluida dentro de la respon-
sabilidad social de la empresa, pero al
mismo tiempo también en la politica de
ciberseguridad de la compafia y estar
soportada por toda la empresa para que
afecte a todos sus estamentos.

Por tanto, ya no es solo una ventaja,
sino que es la necesidad de que todo
lo que tenga que ver con gobernanza
y ciberseguridad sostenible deba estar
soportada por la alta direccion. Este
es uno de los puntos de este pacto. La
gobernanza debe ser sélida y debe es-
tar alineada con la gobernanza de sos-
tenibilidad de la empresa, incluida esta
parte ciber.

Otro elemento de dicho pacto habla de
la eficiencia energética, ;cree que es
posible alcanzar dicha eficiencia en un
entorno de crisis como el actual?



Sobre este aspecto, las empresas de IT
y de cloud, como tienen que ahorrar cos-
tes al estar en un entorno geopolitico
complejo, todos ellos estan, por un lado,
intentando cumplir la normativa de sos-
tenibilidad y al mismo tiempo, trabajan-
do en el ahorro de costes.

A este respecto cuando haces un Data
Center mas eficiente es precisamente
porque se reducen sus gastos. Eso hace
que esta variable de dicho decalogo so-
bre ciberseguridad sostenible de alguna
manera ya lo cumplan la mayoria de las
empresas.

También se habla de la gestion efi-
ciente de residuos electronicos y de la
economia circular, ;como cree que las
empresas deben afrontar ambas cues-
tiones?

Son pilares de ese Manifiesto por una
Ciberseguridad Sostenible. Ambos ele-
mentos van en la misma linea. Si quie-
res ser eficiente tienes que reutilizar
bien el ciclo de vida de los elementos
tecnolégicos. La economia circular ayu-
da a reutilizar bien esos elementos.

Por los trabajos que hemos hecho,
hemos comprobado que ya estan las
empresas trabajando en esta linea de
reutilizacion de elementos. Se recicla
de forma sostenible como elemento de
ahorro de costes. Se trata no solo de ser
mas eficiente, sino de gestionar mejor
los recursos.

¢Qué papel debe jugar la divulgacion y
el desarrollo de acciones promociona-
les para dar a conocer este Pacto Sos-
tenible de la Ciberseguridad?

Todo este tipo de acciones divulgativas
y promocionales son claves en un ele-
mento novedoso como el que estamos
abordando. Se habla de sostenibilidad a
nivel general con una normativa euro-
pea y mundial que debe cumplirse, pero
a nivel de ciberseguridad no hay nada en
este sentido.

Esto hace que ahora recobre importan-
cia la difusion de esta actividad para que
Se conozca mejor en sus entornos pro-
fesionales respectivos el valor anadido
que hay tras este sello Cyber Green Proof
que hemos acunado.

De hecho, en este proximo evento de

Ponferrada es donde se presentara
oficialmente. Es una gran oportunidad
para que se conozca sus ventajas en la
comunidad empresarial.

Este Pacto Sostenible de Ciberseguri-
dad aboga por crear estandares sos-
tenibles en materia de ciberseguridad,
¢qué complicaciones se van a encon-
trar las empresas para obtenerlos?

Estamos trabajando en dichos estan-
dares. Puedo decirle que vya existen al-
gunos mas técnicos, como es el caso de
sostenibilidad en Data Center y en otros
aspectos técnicos.

Ahora lo que se pretende es ampliar el
ambito. Es evidente que implementar
estandares de este tipo tienen su com-
plejidad. Crear una marca de garantia
siempre genera mas trabajo a las em-
presas, lo que hace que sean reticentes
a este tipo de cosas.

Sin embargo, pese a esa reticencia, es
algo que no va a parar. Las empresas
deben de cumplir con sus exigencias en
sostenibilidad vy la propia ciberseguridad
debe ser sostenible, con lo cual, al final
se lograran crear estos estandares en
los proximos anos.

¢Qué tipo de métricas existen en el
area de la sostenibilidad en cibersegu-
ridad y qué importancia tienen?

Este es el principal reto de esta iniciati-
va. En el estudio que hicimos vimos que
cada uno lo mide como quiere, no esta
estandarizado. Hay algunas métricas
que te permiten medir sostenibilidad en
el mundo tecnolégico a pesar de no es-
tar estandarizado.

Realmente, el reto que tenemos es que
se pueda estandarizar las métricas para
que luego se puedan comparar. Este es
nuestro gran objetivo, conseguir que
todo esto se encuentre homogeneizado.

Con la marca que lanzamos este proxi-
mo jueves en Ponferrada, las empresas
estan adheridas a este pacto y hay al
menos ocho puntos que cumplen. Esto
es un indicador que tiene un grado de
compromiso en ciberseguridad.

Por dltimo, contar con una cadena de
suministro de proveedores sostenibles
es un objetivo ideal, ;como debemos
convencerles para que asuman nues-

tros estandares de sostenibilidad en
materia de ciberseguridad?

En cualquier actividad, contar con una
cadena de suministros con tus mismos
parametros de gestion y responsabili-
dad es fundamental en un entorno en
el que las relaciones profesionales son
claves para cualquier empresa.

Lo mas importante es que todas tus po-
liticas empresariales las compartan tus
partnersy proveedores. Desde este con-
texto, es previsible que las empresas
obligaran a sus proveedores a que ten-
gan el sello de Cyber Green Proof. Al final,
todo funciona con un bloque y se busca
trabajar con empresas que tengan tus
mismos parametros de responsabilidad
y en este caso, de ciberseguridad sos-
tenible.

Desde mi punto de vista, contar con
este sello empresarial sera un criterio
para valorar si nuestra empresa trabaja
o no con dicho proveedor o partner es-
tratégico. Al final, contar con este sello
sera un elemento diferenciador mas a
medio plazo.



