Cronica del lll Foro Regional de Galicia

“Hay una gran probabilidad de que todos seamos atacados, debemos
partir de unos minimos a nivel de seguridad en nuestras empresas”

08 de abril de 2022, Madrid. El Capitulo Gallego de ISMS Forum organizo el pasado jueves su
Tercera Edicién del Foro Regional de Galicia en modalidad presencial. Cien profesionales del
sector de la ciberseguridad y privacidad se dieron cita en este encuentro donde se analizaron
los siguientes temas: El nuevo mapa de ciberamenazas en el contexto bélico, asi como las
ultimas tendencias de la industria del ransom, la gestion y respuesta a incidentes en la Nube o
las necesidades de visibilidad, control y automatizacién de respuesta en los ambitos industriales.

La ponencia inaugural corrié a cargo de Camino Kavanagh, Visiting Senior Fellow, Dept. of War
Studies, King’s College London; Former UN OEWG and UN GGE on ICT and International Security,
United Nations, donde hablé sobre la ciberguerra centrdndose en las ciberoperaciones y
tecnologias digitales.

Camino Kavanagh y Roberto Baratta en el lll Foro Regional de Barcelona

Por otra parte, Francisco Carbonell, Enterprise Account Manager de Crowdstrike, habld sobre la
identidad de las amenazas, un enfoque profundo para defender las organizaciones.



Francisco Carbonell durante su ponencia

En la siguiente ponencia, Adrian Couceiro, Miembro del CSIRT y Responsable de BlueTeam de
CaixaBank, expuso la gestion y respuesta a incidentes en la Nube.
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Adrian Couceiro en el lll Foro Regional de Galicia

La mesa redonda de esta Tercera Edicién del Il Foro Regional de Galicia conté con los siguientes
expertos, Fede Vadillo, Solutions Engieneer, Akamai; Iratxe Macias, Territory Acount Manager,



Aruba; Jorge Pages, Sales Engineer, Cytomic; Juan José Navarro, Senior Sales Engineer, Radware;
Carlos Payés, Sales Engineer, SentinelOne y Carlos Pérez, CISO, Abanca donde se dialogd sobre
las nuevas amenazas en ciberseguridad. “Hay que partir de una realidad: Hay una gran
probabilidad de que todos seamos atacados, debemos partir de unos minimos a nivel de
seguridad en nuestras empresas. Apostar e invertir en la parte de la respuesta. La probabilidad
de que alguien nos ataque no es una oportunidad pequenfia, por lo tanto, una pequefa parte de
la inversidn debe ir para seguridad” comentd Iratxe Macias.
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Mesa redonda, en el lll Foro Regional de ISMS Forum Galicia.

Por otro lado, Lucas Varela, Board Member de ISMS Forum Barcelona, centré su ponencia en la
Industria Ransom. “Esta semana llevamos sesenta incidentes de Ransom, lo hacen desde 50
grupos o paginas web diferentes. El pasado mes se recibieron doscientos noventa y tres
incidentes, siendo un total de cuatro mil ochocientos dos incidentes”.

En el marco de esta Tercera Edicién del Foro Regional de ISMS Forum Galicia, se han presentado
los avances en el proyecto colaborativo “Cyber Security in a Box”, una herramienta clave parala
PYME, que introduce un marco ineludible de clasificacidn, evaluacién y propuestas de accion.
Los encargados de presentar estos avances fueron David Gonzalez, CISO, Coren y Board Member
de ISMS Forum Galicia y Fernando Suarez, Presidente, CPEIG y Board Member de ISMS Forum
Galicia.

“La idea es proporcionar una metodologia y un registro de soluciones tanto gratuitas como de
pago para que puedan ir mejorando esa situacion. Analizamos en qué situacion estan las PYMES,
gue normalmente es muy baja o pobre, salvo algunas PYMES que se dedican a sectores con
datos mas sensibles. A continuacidn, enfocar al negocio y ver los recursos minimos



indispensables que dentro de su presupuesto puedan tener para ir mejorando esa postura,
llegando a un punto a largo plazo que pueda llegar a ser una especie de certificacion”.

“Una de las ventajas que tenemos con este proyecto es que no solo vamos a acercar este
concepto a las PYMES, sino que vamos a acercarlo al fin y al cabo a toda la sociedad. Queremos
llegar a toda la tipologia de empresas.”
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CIBERSEGURIDAD enfocada al negocio

Cibersecurity in a box, en el Il Foro Regional de ISMS Forum Galicia.

El broche final del evento lo pusieron Antonio Fernandes, Cybersecurity Manager de FINSA y
Board Member de ISMS Forum Galicia y su ponencia “éQué hay de nuevo?” y Susana Rey,
experta en ciberseguridad de la Oficina de Proteccion de Datos, R; Board Member de ISMS
Forum Galicia con “Nuevos escenarios para la proteccién de datos: ¢COmo nos adaptamos?”.
“éQué tenemos que hacer para adaptarnos? Hacer un analisis de riesgo, empezar con los riesgos
mas comunes de nuestra empresa y evaluarlos. Gestiona esos los riesgos y determina que
medidas vas a imponer, por escrito. Evoluciona, las amenazas cambian y las empresas cambian”,
comentd Susana Rey.

Sobre ISMS Forum

ISMS Forum -International Information Security Community- es una organizacién sin animo de
lucro fundada en enero de 2007 para promover el desarrollo, conocimiento y cultura de la
Seguridad de la Informacién en Espafia y actuar en beneficio de toda la comunidad implicada en
el sector. Creada con una vocacion plural y abierta, se configura como un foro especializado de
debate para empresas, organizaciones publicas y privadas, investigadores y profesionales donde
colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en materia de



Seguridad de la Informacién. ISMS Forum cuenta con mds de 250 empresas asociadas y mas de
1.250 profesionales asociados. La Asociacién es ya, por tanto, la mayor red activa de
organizaciones y expertos comprometidos con la Seguridad de la Informacién en Espaia.

Contacto

Maria Manjon — Responsable de Comunicacién Externa y RRPP
mmanjon@ismsforum.es

Twitter: @ISMSForum / LinkedIn: ISMS Forum

Teléfono: +34 600 87 19 69



