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X11 JORNADA INTERNACIONAL DE SEGURETAT DE LA INFORMACIO
RAISING CYBER SECURITY AWARENESS
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ELS LIDERS DE LA CIBERSEGURETAT,
JUNTS A BARCELONA

> La Xll Jornada de ISMS Forum reuneix als actors clau del panorama internacional de la
Seguretat de la Informacio per discutir sobre I'augment dels riscos i els principals reptes del
sector.

> Entre d'altres ponents, participen Howard Schmidt, exassessor de Ciberseguretat de Bush
i Obama, Michael Kaiser, director de I'NCSA, Isabella Santa, experta en ciberconcienciacion
de I'Agéncia Europea de Seguretat de les Xarxes i de la Informacio (ENISA), i César
Lorenzana, Capita del Grup de Delictes Telematics de la Guardia Civil.

> L'esdeveniment té com a leitmotiv la ciberconscienciacio i la generacié de demanda de
ciberseguretat entre la ciutadania i les empreses.

La XIl Jornada Internacional de Seguretat de la Informacié de ISMS Forum (28 de novembre,
Barcelona) s'aproxima a les iniciatives dutes a terme als EUA i la UE destinades a la lluita
contra el cibercrim i a augmentar el grau de coneixement i compromis de governs,
empreses i ciutadania amb la seguretat ciberneética.

Sota el titol Raising Cyber Security Awareness, experts, professionals i representants de
I'Administracid Publica discutiran sobre la utilitat i eficiencia de les campanyes de
ciberconscienciacié i la generacido de demanda de ciberseguretat entre la ciutadania i les
empreses. També s'abordaran altres temes com la proteccié de la propietat intel-lectual
corporativa, la seguretat en els dispositius mobils, la ciberinteligencia o el estandard de
seguretat ISO / IEC 27001.

La Jornada comptara amb [l'assistencia de prop de 300 professionals i la participacié de
representants de primer nivell d'organismes publics i organitzacions com ENISA, Guardia
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Civil, Instituto Nacional de Tecnologias de la Comunicacion (INTECO), ISSA, NCSA i ISACA, i
empreses liders com BBVA, check Point, Deloitte, FCC Group, Ferrovial, IBM (X Force),
Kaspersky, KPMG, McAfee, Novagalicia, Novartis, Symantec, Telefénica, Trend Micro i Zurich
Financial Services.

Campanyes de ciberconscienciacio.

Un dels elements essencials per assegurar un ciberespai segur i un Us responsable de la
tecnologia és la conscienciacié. La mateixa societat ha d'esdevenir demandant de
ciberseguretat perque els estats i les empreses prenguin mesures que mitiguin I'augment
exponencial dels riscos, esdevingut en els Ultims anys, tal com és constatat per diversos
estudis realitzats per empreses i institucions com I'ONU o el Word Economic Forum. | és que
cada dia el mén es fa més dependent de sistemes interconnectats, i en concret Internet.
D'ells depenen els serveis d'empreses i de I'Administracid, les anomenades Infraestructures
Critiques o la propia seguretat nacional.

Al llarg de la Xll Jornada de ISMS Forum es debatra, especificament, sobre com fer més
eficients les campanyes de sensibilitzaci6 per promoure aquesta demanda de
ciberseguretat: qué fer per evitar malgastar els diners, quines eines han funcionat i quins han
fracassat i com millorar la col-laboracié publico-privada. Aprofitant la preséncia de ponents
nord-americans i europeus d'alt nivell s'abordaran casos concrets, tant d'exit com de fracas
als Estats Units i la Unid Europea i les linies de col-laboracié obertes en aquest ambit entre
els dos continents.

Ponents destacats

Per abordar aquests aspectes es compta amb un planter de ponents de luxe encapcalat per
Howard Schmidt, un dels majors experts mundials en Ciberseguretat. Compta amb un
curriculum brillant que abasta, a més d'experiencia en I'Administracié nord-americana, com
Assessor de Ciberseguretat tant de Bush com d'Obama, alts coneixements en el sector
privat (eBay, Microsoft) i en les Forces Armades. Actualment és president del Information
Systems Security Association (ISSA). Es destacable que durant el seu Gltim mandat a la Casa
Blanca com a Coordinador de Ciberseguretat i Assistent Especial del President, fins al maig de
2012, es va produir una important aposta per la politica de ciberseguretat nord-america, aixi
com en la promocio de la conscienciacid. "La prosperitat economica d'Ameérica al segle XXI
dependra de la ciberseguretat", va explicar el president Obama en un dels seus discursos.

Al costat de Schmidt, participa, representant als EUA, Michael Kaiser, director de la National
Cyber Security Alliance (NCSA), organitzacié nord-americana sense anim de lucre encarregada
de la promocié de la conscienciacido en ciberseguretat entre els usuaris particulars, petites i
mitjanes empreses i en I'educacid. En representacié europea, es comptara amb Isabella Santa,
Sénior Expert Awareness Raising de I'Agéncia Europea de Seguretat de les Xarxes i de la
Informacié (ENISA). A nivell estatal, assistira César Lorenzana, Capita Grup de Delictes
Telematics, Guardia Civil, que oferira una conferéncia sobre ciberinteligencia.
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Altres temes de la Xll Jornada de ISMS Forum

Com és habitual en les Jornades Internacionals de ISMS Forum, també s'abordaran altres
temes que tenen especial rellevancia i actualitat en el moment. Aixi es discutira sobre la
proteccio de la propietat intel-lectual corporativa, gran preocupacio present que implica a
empreses liders i als Estats, i pot provocar conflictes entre diferents regions del méon. També
s'abordara I'anomenada ciberintel-ligéncia; quines son les seves practiques, estratégies,
tecnologies i recursos necessaris per gestionar-la, aixi com el seu ambit objectiu d'un
monitoratge efectiva.

Des del punt de vista de la gestié empresarial, s'analitzara I'estandard de referéncia per a la
gestio de la seguretat de la informacioé, la ISO / IEC 27001. En una taula rodona, experts i
professionals debatran sobre les llicons apreses en la seva aplicacié al llarg d'aquests anys i el
seu futur, posant I'accent en I'experiéncia de les organitzacions espanyoles, la seva relacid
amb altres normes rellevants de la familia 27000 recentment publicades, tal i com la ISO /
IEC 27010, i les modificacions previstes per al 2013.

Finalment, es realitzara un acostament a una qliestié en auge, la gestid de riscos de
seguretat en els dispositius mobils de les organitzacions. Entre altres aspectes, s'abordara
una de les tendencies més significatives dins de I'actual concepte de mobilitat en I'ambit de
I'empresa, el Bring Your Own Technology - Bring Your Own Device o BYOT - BYOD, que es
basa en la utilitzacié de dispositius propis del empleat per al seu exercici professional a la
companyia. Aixo suposa reptes addicionals relacionats amb la gestié de la seguretat, ja que
augmenten les vulnerabilitats davant la multiplicaciéo de xarxes, aplicacions i terminals a
través dels quals s'accedeix a les dades corporatius.

Be aware, be secure

ISMS Forum recolza amb aquesta Xll Jornada I'estrategia de ciberconcienciacion de la UE i la
iniciativa Mes Europeu de la Seguretat, que va tenir lloc a I'octubre sota el lema Be aware,
Be secure, i que va comptar amb la coordinacié a Espanya d'INTECO. Durant el mateix mes,
EUA també va celebrar la seva Cyber Security Awareness Month (NCSAM), organitzat per la
National Cyber Security Alliance (NCSA), juntament amb el Departament de Seguretat
Nacional (The US Department of Homeland Security), entre d'altres.
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Sobre ISMS Forum

L'Associacio Espanyola per al Foment de la Seguretat de la Informacid, ISMS Forum Spain, és
una organitzacié sense anim de lucre fundada el gener de 2007 per promoure el
desenvolupament, coneixement i cultura de la Seguretat de la Informacid a Espanya. Creada
amb una vocacid plural i oberta, es configura com un forum especialitzat de debat per a
empreses, organitzacions publiques i privades, investigadors i professionals on col-laborar,
compartir experiencies i coneixer els ultims avencos i desenvolupaments en materia de
Seguretat de la Informacid. ISMS Forum Spain té ja més de 100 empreses associades i més de
750 professionals associats. L'Associacio és ja, per tant, la major xarxa activa d'organitzacions
i experts compromesos amb la Seguretat de la Informacid a Espanya.

* Més informacio i programa de la Xll Jornada

PER MES INFORMACIO:
DEPARTAMENT DE COMUNICACIO DE ISMS FORUM
Juan Antonio Ibafiez
Tel. directe: 651119764
comunicacion@ismsforum.es

www.ismsforum.es
Segueix-nos a Twitter y Linkedin
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