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EL 11l ENCUENTRO CLOUD SECURITY ALLIANCE ESPANA
ANALIZA EL CLOUD COMPUTING POST PRISM

Madrid, 2 de octubre de 2013. El Capitulo Espafiol de Cloud Security Alliance (CSA-ES) celebré el pasado
30 de septiembre el Ill Encuentro Cloud Security Alliance Espana. El Encuentro se celebrd en la sede
social de CaixaForum en Madrid, con el patrocinio de SVT Cloud y el apoyo de La Caixa. El evento reunid
a alrededor de 100 profesionales de la seguridad cloud y, por segundo afio consecutivo, contd con la
presencia del director ejecutivo de Cloud Security Alliance Global, Jim Reavis, ademds de otras
empresas de referencia.

La tercera edicidn del Encuentro de profesionales de cloud computing, comenzd, como es habitual, con
las palabras de bienvenida y el agradecimiento institucional del presidente del capitulo espafiol de Cloud
Security Alliance, Luis Buezo, quien destacd la importante labor de CSA Espafia y recordd a todos los
asistentes que pueden colaborar en el préximo estudio que desarrolla actualmente el Capitulo: “Andlisis
del Estado de la Seguridad del Cloud en Espafia”. Acto seguido, tomo la palabra Jim Reavis, para abordar

la tematica que daba titulo a este encuentro, “Desafios y Oportunidades del cloud computing post
PRISM”. Las acusaciones de espionaje y recoleccion de datos en el caso PRISM, y el marco regulatorio de
EEUU en el que se apoyan, centraron la atencién de una intensa y esperada intervencidn.

Reavis analizé cdmo la problematica surgida en torno a la contratacidn de servicios cloud ha provocado
un aumento de la desconfianza en las soluciones cloud prestadas desde o por empresas de EEUU.
Reflexiond sobre cuestiones como, ¢Cual es el impacto del control sobre los ciudadanos?, o ¢Es legal la
obtencidn de informacidn de los ciudadanos?, llegando a la conclusién de que ésta “es una oportunidad
para EEUU y la NSA para mirar a su alrededor y observar cémo estdn gestionando la seguridad en otros
paises”.

Ademas, en su intervencidn expuso en detalle las conclusiones de un estudio reciente de Cloud Security
Alliance para medir el impacto de los ultimos acontecimientos, en el que participaron 456 profesionales,
de los cuales 234 de origen estadounidense. Las conclusiones revelaron que el 56% de los encuestados
mostraba su negativa a contratar servicios cloud tras el escandalo PRISM, y hasta un 10% de los
encuestados manifestaba haber cancelado servicios de proveedores cloud ubicados en EEUU.
Asimismo, la encuesta revelaba la falta de transparencia percibida y la disconformidad con la regulacion
americana.

En definitiva, Jim destacé la transparencia como la principal herramienta para hacer frente a la
desconfianza surgida ante los uUltimos acontecimientos, asi como la cada vez mayor dependencia de los
servicios en la nube generada por el crecimiento exponencial de la tecnologia y de la necesidad de
almacenar informacion.
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La segunda intervencién corrid a cargo de Mariano J. Benito, Coordinador del Comité Técnico Operativo
del capitulo espafiol de Cloud Security Alliance (CSA-ES). Mariano presentd, bajo el titulo “La navaja
suiza de la seguridad en la nube”, las “Guias de Seguridad en Areas Criticas en Cloud Computing”, de

cuya traduccidn se ha encargado el CSA Espafia con la colaboracidon de profesionales del sector. La
CSAGUIDE, de la que ya se encuentra disponible su tercera versidn, es la guia para hispano hablantes
mas completa sobre las medidas de seguridad y los aspectos a tener en cuenta para las organizaciones
qgue quieran dar el paso hacia la Nube.

Por su parte, el Comité Técnico Operativo del capitulo espafiol organizé una mesa redonda, moderada
por Roberto Baratta, para presentar los ultimos proyectos y las nuevas iniciativas en aras de impulsar la
privacidad y la seguridad en el ambito del Cloud Computing.

Leandro Nunez, presenté el “Privacy Level Agreement”, una herramienta util y necesaria para la toma de

decisiones en la contratacién de servicios cloud. El Privacy Level Agreement ofrece una descripcién del
nivel de proteccion de la privacidad que proporcionan los proveedores de estos servicios, facilitando el
cumplimiento en materia de responsabilidad y proteccién de datos.

Jorge Laredo, continud con la versién espanola del Cloud Controls Matrix (CCM). El Cloud Controls

Matrix recoge 98 controles de referencia para la seguridad Cloud, permitiendo tanto el cumplimiento
normativo como la seguridad efectiva de los datos. Se trata de una guia que toma como base los
principios publicados por Cloud Security Alliance Global en el Cloud Controls Matrix (CCM) y los

requisitos de la normativa espafiola mas importantes en la materia (Reglamento de la Ley Orgdnica de
Proteccion de Datos,(RLOPD), y el Esquema Nacional de Sequridad, (ENS). El objetivo del Cloud Controls
Matrix es impulsar la adopcidn de servicios Cloud en Espafia.

Ignacio Ivorra cerrd la mesa anunciando las claves del estudio en curso titulado “Andlisis del Estado de la
Seguridad del Cloud en Espafia”, cuyos principales objetivos son conocer la situacién cloud en Espaiia,
los retos de seguridad cloud, y la percepcidon segun el segmento de clientes. Para ello, se ha lanzado una
encuesta (pulse aqui para participar) que servira de soporte para las conclusiones del estudio. El plazo
para participar en dicha encuesta finaliza el proximo dia 4 de octubre.

Antes de terminar, el Encuentro se reservd una mesa redonda dedicada a recoger testimonios sobre
experiencias y casos de éxitos en la adopciéon de servicios en la nube, en la que participaron
simultdaneamente Josep Bardallo, Cloud & Security Business Manager de SVT Cloud, Jacobo Van
Leeuwen, CEO de Evicertia, y Julio San José, Gerente de Riesgos Tecnoldgicos de Bankinter, con el
presidente de ISMS Forum, Gianluca D’Antonio, como moderador.

En la clausura del Encuentro, Gianluca D’Antonio y Luis Buezo animaron a los asistentes a participar en
la encuesta del Estudio “Andlisis del Estado de la Seguridad del Cloud en Espafia”, disponible hasta el

proximo 4 de octubre, y recordaron la participacion de CSA Espaiia en la XIV Jornada Internacional de

ISMS Forum Spain, el préximo 28 de noviembre en el Palacio de Ferias y Congresos de Malaga.
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Sobre Cloud Security Alliance Espaia

Por su parte, el Capitulo Espafiol de Cloud Security Alliance (CSA-ES) es un foro de debate formado por
miembros representativos de la industria del cloud computing en Espafia. Tiene como finalidad
contribuir al desarrollo de conocimiento en materia de seguridad y cumplimiento en la nube por medio
de estudios y eventos propios y la promocién de la guia de las mejores practicas de seguridad cloud que

publica Cloud Security Alliance Global.

Sobre ISMS Forum Spain

La Asociacién Espaiola de la Seguridad de la Informacidn, ISMS Forum Spain, es una organizacion sin
animo de lucro fundada en enero de 2007 para promover el desarrollo, conocimiento y cultura de la

Seguridad de la Informacion en Espafia. Creada con una vocacién plural y abierta, se configura como un
foro de debate especializado para empresas, organizaciones publicas y privadas, investigadores y
profesionales, donde colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en
materia de Seguridad de la Informacién. ISMS Forum Spain tiene ya a mas de 120 empresas y mas de
800 profesionales asociados. La Asociacidon es, por tanto, la mayor red activa de organizaciones y
expertos comprometidos con la Seguridad de la Informacién en Espafia en la actualidad.
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