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El Data Privacy Institute organiza su primer Workshop sectorial dedicado al ambito asegurador

¢COMO AFECTARA LA NUEVA NORMATIVA
EUROPEA AL SECTOR ASEGURADOR?

> El Data Privacy Institute (DPI) de la Asociacion Espafiola para el Fomento de la Seguridad
de la Informacion, ISMS Forum, ha celebrado el primer desayuno de trabajo enfocado en el
dmbito asegurador, en el marco de una serie de seminarios especializados que pretenden
aportar una vision critica y pormenorizada de temas concretos en materia de proteccion de
datos.

> La normativa introduce nuevos requerimientos que afectaran al modelo de negocio de
las aseguradoras, como por ejemplo “Privacy Impact Assessment” y “Privacy by Design”.

El borrador del nuevo Reglamento Europeo de Proteccién de Datos no ha cogido por
sorpresa al sector asegurador, ya que la normativa espafiola relativa a este dambito
contempla cuestiones relacionadas con la proteccidon de datos. No obstante, la complejidad
del sector (multiples figuras, tipologia de seguros, entre otros) y la internacionalizacién de
las operaciones ponen de relieve la falta de adecuacion de la normativa actual frente a la
evolucién reciente del sector. Elena Mora, miembro del Data Privacy Institute (DPI) y
Subdirectora del Marco Regulatorio de Mapfre, mantiene la necesidad de contar con una
regulacion comun ya que es “necesario y positivo”, evitando que cada pais contemple una
normativa distinta.

Por otro lado, las compaiiias barajan las consecuencias que podrian suponer algunos de los
nuevos requerimientos que previsiblemente introducira la nueva normativa. Aspectos como
“Privacy Impact Assessment” (andlisis de impacto de privacidad) o “Privacy by Design”
(privacidad desde el disefio) tendrdn especial relevancia en el sector asegurador con el
nuevo marco legal europeo.

El primero, Privacy Impact Assessment, contempla la necesidad de evaluar las consecuencias
en el tratamiento de datos personales. En caso de datos sensibles, sera necesario elaborar
un plan que contemple los posibles riesgos. Un claro ejemplo de aplicacién de la nueva
normativa seria el tratamiento de informacidon biométrica o los servicios basados en la
geolocalizacion, como medida para calcular el seguro sanitario o el seguro de un vehiculo
respectivamente. “Se trata de aprovechar la capacidad tecnoldgica para hacer seguros a
medida”, argumenta Javier Carbayo, miembro del Data Privacy Institute (DPI) y Gerente del
Area de Gobierno, Riesgos y Cumplimiento en Ecix Group. Sin embargo, esto “supone que en
el disefo de la pdliza se tenga en cuenta la proteccién de los datos del tomador del seguro vy,
por tanto, se incluya la privacidad en el negocio. Con la nueva normativa europea la
compafiiia aseguradora va a tener que demostrar que se ha tenido en cuenta la privacidad
del cliente” afiade Carbayo.
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Por su parte, el concepto Privacy by Design supone que los sistemas que conforman el
proceso tendran que contemplar el cumplimiento de la normativa. “Lo que soporta el
proceso deberd poder cumplir el Reglamento”, matiza Carbayo, por lo que las aseguradoras
tendran que interiorizar la privacidad en el proceso de disefio y elaboracién del seguro.

En suma, la inclusion de ambos conceptos se traduce en una transformacion del negocio que
permita llevarlo a la practica. Para ello, las aseguradoras tendran que establecer una
metodologia en la que la privacidad sea comprendida como un elemento basico integrado
gue permita la gestién integral del riesgo. Sin duda, esta sera una de las principales
incognitas de la nueva normativa. ¢ Quién establece los pardmetros para dicha metodologia?
En funcién de la metodologia utilizada, los resultados podran ser diferentes. “Partes de la
premisa de que, ante un problema de seguridad, se cuestionara tanto el andlisis de impacto
realizado como las medidas de seguridad adoptadas”, explica Elena Mora. De ello también
dependerd el coste de implantaciéon de la nueva normativa en las compaiiias: “si se toman
medidas desde el principio, el coste serd mucho menor”, afiade.

El Big Data en el sector asegurador

El reciente fendmeno Big Data por el que las compafiias pueden hacer uso de enormes
cantidades de informacion de origen interno (ficheros internos) y externo (como los ficheros
comunes o redes sociales), supone el reto de adecuar las bases juridicas a los nuevos
avances tecnoldégicos. En este sentido, las compafiias deben tener en cuenta los elementos
habilitadores que planea la nueva normativa, como son el consentimiento explicito del
cliente y el interés legitimo.

En relacion al primero, con la nueva normativa europea el sector se plantea la necesidad de
dar las herramientas al usuario para que gestione su privacidad. La informacién publica y las
fuentes accesibles a todos, son una realidad frente al consentimiento, que la propuesta de
Reglamento europeo no recoge. Sin embargo, la consulta de informacion personal es
considerada tratamiento de datos y, por tanto, puede ser sancionada.

En el caso del interés legitimo, serd necesario determinar la casuistica para demostrar su
aplicabilidad. El interés legitimo no cuenta con unas lineas maestras, no hay ninguna
referencia y, por tanto, estd sujeto a distintas interpretaciones. Las compaiiias podrian
interpretar como interés legitimo la optimizacion de procesos internos, como el calculo
eficiente de las primas de las pdlizas. No obstante, al no haber directrices por parte de las
autoridades de control, este concepto podria perder valor en relacién al consentimiento.

Sobre la relacién juridica, las aseguradoras abogan por un sistema abierto y apuestan por un
modelo mas competitivo. “Vamos a sufrir una monetizacién de la informacién”, mantiene el
Subdirector del Data Privacy Institute (DPI), Carlos A. Saiz. Los clientes tendran en su mano
decidir sobre el tratamiento de sus datos si esto les supone un beneficio, via ingresos o via
disminucion en el coste del servicio.
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Sobre el Data Privacy Institute

El Data Privacy Institute (DPI) de ISMS Forum aglutina a personas y organizaciones espafolas
implicadas en el cumplimiento de la normativa sobre Privacidad y la Proteccidn de Datos de
Caracter Personal. Su objetivo es promover la excelencia en esta materia, asi como la
formacion y especializacidon de sus profesionales. EI DPI organiza foros de debate sobre la
privacidad y otras actividades como grupos de trabajo o cursos de formacion. Ha puesto en
marcha la Certified Data Privacy Professional (CDPP), la primera certificacién espafiola
dirigida a los profesionales de la Privacidad.

Sobre ISMS Forum Spain

La Asociacién Espafiola para el Fomento de la Seguridad de la Informacion, ISMS Forum
Spain, es una organizacién sin animo de lucro fundada en enero de 2007 para promover el
desarrollo, conocimiento y cultura de la Seguridad de la Informacién en Espafa. Creada
con una vocacion plural y abierta, se configura como un foro especializado de debate para
empresas, organizaciones publicas y privadas, investigadores y profesionales donde
colaborar, compartir experiencias y conocer los ultimos avances y desarrollos en materia de
Seguridad de la Informacion. ISMS Forum Spain tiene ya a mdas de 100 empresas asociadas y
mas de 750 profesionales asociados. La Asociacion es ya, por tanto, la mayor red activa de
organizaciones y expertos comprometidos con la Seguridad de la Informacién en Espaiia.

PARA MAS INFORMACION:
DEPARTAMENTO DE COMUNICACION DE ISMS FORUM

comunicacion@ismsforum.es

www.ismsforum.es
Siguenos en Twitter y Linkedin
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