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Gianluca D’Antonio
Presidente

Estimados socios, colaboradores y amigos:

Como presidente de ISMS Forum Spain, me enorgullece, un
afio mds, presentaros la memoria que recoge las activida-
des e iniciativas desarrolladas durante 2013.

Siete afios han transcurrido ya desde el nacimiento de ISMS Forum Spain. Un foro
abierto y plural, con gran recorrido, en pro del desarrollo, el conocimiento y la
cultura de la Sequridad de la Informacidn en beneficio de los expertos y profesio-
nales del Sector.

Gracias al apoyo de nuestros socios, colaboradores, patrocinadores, y no menos
importante el apoyo institucional, en 2013 continuamos siendo una referencia en
el Sector con la organizacion de las Jornadas Internacionales de Seguridad de la
Informacion. Producto de esta etapa de madurez, también se han consolidado
iniciativas surgidas en el seno de la Asociacion como el Data Privacy Institute, la
Cloud Security Alliance, o el Instituto Espafiol de Ciberseguridad, entre otras, ad-
quiriendo relevancia en sus respectivas dreas de interés. Del mismo modo, las cer-
tificaciones Certified Data Privacy Professional (CDPP) y Certificate Of Cloud
Security Knowledge (CCSK) en castellano han tomado protagonismo.

En 2014 queremos seguir creciendo y mantener el apoyo incondicional del Sector,
por lo que seguiremos trabajando en la consecucion de nuevos objetivos como
son el valor de la formacion y certificacion, entre los profesionales, y la concien-
ciacion de las Administraciones y de la sociedad en general.

Antes de terminar, quisiera animaros a participar en este interesante proyecto,
mads directamente, a través de la gestacion de las actividades que hacen posible

estos resultados.

Gracias a todos.
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AsoCiacion Espornola para el Fomento
de lo Seguridad de lo Informacion

La Asociacién Espafiola para el Fomento de la Seguridad de la Informacién, ISMS Forum Spain, es una organizacion sin animo de
lucro fundada en enero de 2007 para promover el desarrollo, conocimiento y cultura de la Seguridad de la Informacién en
Espaiia y actuar en beneficio de toda la comunidad implicada en el sector. Creada con una vocacién plural y abierta, se configura
como un foro especializado de debate para empresas, organizaciones publicas y privadas, investigadores y profesionales donde
colaborar, compartir experiencias y conocer los tGltimos avances y desarrollos en materia de Seguridad de la Informacion. Toda
su actividad se desarrolla en base a los valores de transparencia, independencia, objetividad y neutralidad.

ISMS Forum Spain cuenta con mas de 120 empresas y 800 profesionales asociados. La Asociacidn es ya, por tanto, la mayor red
activa de organizaciones y expertos comprometidos con la Seguridad de la Informacion en Espafia.

La Asociacidn organiza su actividad a través de distintas iniciativas, que abarcan temas como la Ciberseguridad, |la Proteccion
de Datos Personales, la seguridad en el Cloud Computing y la Ciberconcienciacién para empresas y ciudadania.

Ademas, organiza la Jornadas Internacionales de Seguridad de la Informacidn, que relinen dos veces al afio a profesionales, ins-
tituciones y empresas lideres, que se han convertido en sefia de identidad de la Asociacidn; y promueve la formacion continua
de los profesionales, gestionando las certificaciones Certified Data Privacy Professional (CDPP) y Certificate Of Cloud Security
Knowledge (CCSK) en castellano para Espafia y Latinoamérica.

ISMS Forum Spain es el Capitulo Espafiol de Cloud Security Alliance (CSA) y el Capitulo Espafiol de ISMS International User
Group (IUG).

ISMS Forum Spain es una red abierta que conecta a empresas

publicas y privadas, investigadores y profesionales involucrados en

la Seguridad de la Informacidn en Espana.
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ISMS Forum Spain ha desarrollado su labor gracias al generoso apoyo econdmico, logistico y profesional de las siguientes compaiiias e insti-
tuciones que han adoptado la formula de GLOBAL GOLD SPONSOR de la Asociacion en 2013:
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Otros Potrocinadores y Colaboradores
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LA ASAMBLEA DE SOCIOS

La Asamblea es el érgano supremo de decision y gobierno de la Aso-
ciacidn y estd constituido por la totalidad de los asociados. A la Asam-
blea corresponde la aprobacion de las directrices a seguir por la
Asociacidn, asi como la aprobacién de los resultados financieros de la
misma.

LA JUNTA DIRECTIVA

La Junta Directiva es el érgano de representacidon y administracion de
la Asociacion. Esta compuesta por un Presidente, un Vicepresidente,
un Secretario, un Vicesecretario y vocales. Sus miembros son elegidos
por la Asamblea, mediante votacién libre y secreta.

Actualmente, la Junta Directiva estd compuesta por:
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COMITE OPERATIVO

El Comité Operativo es el érgano encargado de tomar decisiones de ma-
nera agil por delegacion de la Junta Directiva, teniendo una implicacién di-
recta e inmediata en la marcha de la Asociacion y en el seguimiento de sus
actividades. Actualmente, el Comité Operativo esta formado por los si-
guientes miembros: Gianluca D'Antonio, Carlos A. Saiz, Luis Buezo, Jesus
Milan, Julio San José y José Francisco Pereiro.
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CONSEJO ASESOR

El Consejo Asesor tiene como mision contribuir en el desarrollo estra-
tégico y en la excelencia operacional de ISMS Forum. Sus miembros
son nombrados por la Junta Directiva y podran asistir conjunta o se-
paradamente, a las sesiones y reuniones de la Junta Directiva y del
Comité Operativo, con voz pero sin voto. El érgano fue creado en
2011 y cuenta con Enrique Polanco como su primer miembro y Se-
cretario de este 6rgano asesor.



En diciembre de 2013, mas de 120 empresas y organizaciones de los

mas diversos sectores se han asociado, y mas de 800 profesionales
forman parte de ISMS Forum Spain, ya sea como miembros indepen-
dientes o a través de sus empresas. Es muy amplia la variedad de em-
presas y organizaciones, de los mas diversos tamafios y sectores de

actividad: proveedores y clientes de servicios relacionados con la im-

plantacion y gestion de SGSI se estan reuniendo en torno a ISMS
Forum Spain como punto de encuentro neutral, pero también institu-
ciones y organismos profesionales, investigadores y expertos acadé-
micos. Los conocimientos, la exigencia, el alto nivel y Ia
profesionalidad de sus miembros constituyen el gran valor de la Aso-

ciacion.

*Abast Systems

*Abertis Infraestructuras

*Accenture

*Acens Technologies

»Acoran Consultoria y Formacion

*AON Risk Solutions

*Asociacion de Empresas de Electro-
nica, Tecnologias de la Informacion,
Telecomunicaciones y Contenidos Di-
gitales

*Akamai

*Alpa Investigadores Forenses

*Anyhelp International

*Asistencia Sanitaria Interprovincial
(ASISA)

Asociacion Espafola de Destruccion
Confidencial de Informacion (AEDCI)

= Avansis

*Banco Inversis

*Banco Santander

*Bankinter

*BDO Auditores

*Blue Coat

*British Standards Institution Espafia
(BSI)

*BT Espafa

*Cable Europa ONO

*Cajamar Caja Rural

+Celer Soluciones

*Check Point

«Cisco

*Cobser Consulting

*Compaifiia Espafiola de Petroleos
(CEPSA)

»Comunicacion (INTECO)
*Consejeria de Administracion Publica
y Hacienda, Gobierno de la Rioja
*Consejo General de Colegios Oficiales
de Médico (OMC)

*Cuatrecasas, Gongalvez Pereira
+Deloitte

= Destruccion Confidencial de Docu-
mentacion (DCD)

*DNBCons

«Ecija

«ECIX Group

*El Corte Inglés

*Endesa

*EQ2B Consulting

*Ernst & Young

Eulen Seguridad

Everis Spain

*Evolium

*Ferrovial

*Financiera Maderera

*Fomento de Construcciones y Contra-
tas (Grupo FCC)

*Forlop Datalog

Fortinet

*Future Space

*Gas Natural Informatica
*Gigatrust Spain

*Global Technology 4E

*GMV Soluciones Globales Internet
*Grupalia Internet

*Grupo Generali

*Grupo Mahou-San Miguel

*Grupo S21sec Gestion
-Hewlett-Packard Espafiola (HP)
*Huawei

*Indra Sistemas

*Informatica Forense

*Isdefe

«Ingenieria e Integracion Avanzadas
(Ingenia)

Innovery (Innovation Discovery)
*Instituto CIES

*Instituto Nacional de Tecnologias de la
*International Business Machines
(1BM)

*Internet Security Auditors (ISecAudi-
tors)

*Interxion Espaina

*Isaca Barcelona

*ISSA Espafia

*Kaspersky Lab

*KPMG Asesores

+La Caixa

+Leaseplan Servicios

- Legistel

*Maio Legal

*McAfee

*Mutua Madrilefa

*Near Technologies

*Nextel Ingenieria y Consultoria

*New Point Servicios Especializados

*NCG Banco

*Normadat

*Ocaso

Oesia Networks

+ONO

*Oracle

*Plus Ultra Seguros

PWC

*Prosegur

*Red Seguridad

*Repsol

+Revista Dintel Alta Direccidn

*S2 Grupo

-SafeNet

*Sage Logic

+SealPath

*SGS ICS Ibérica

«Sistemas Informaticos Abiertos
(Grupo SIA)

*Sociedad Estatal de Correos
*Spamina

«Steria Ibérica

*SVT Cloud Services

Swivel Secure

*Symantec

*Synetic

Telefénica

+Ticnalia

*Trend Micro

*Unidad Editorial

*Unidad de Gestion de Riesgos Digita-
les, Servicio Andaluz de Salud
*Universidad Complutense de Madrid
«Universidad Politécnica de Madrid
*Verizon Spain

* Willis



INiciotivas

JORNADAS INTERNACIONALES DE ISMS FORUM
SPAIN

ISMS Forum Spain organiza dos Jornadas Internacionales de Seguri-
dad de la Informacién al afio, que son un punto de encuentro de dis-
cusion y debate entre representantes de todos los actores implicados
en el sector: expertos, profesionales, instituciones y empresas. Su vo-
cacion es presentar a ponentes de alto nivel, tanto nacionales como
internacionales, y temas de la maxima relevancia y actualidad. Todo
ello, en un contexto que facilite el aprendizaje y el intercambio de ex-
periencias entre los asistentes.

Las Jornadas Internacionales de ISMS Forum se han convertido en
citas de referencia del sector. En sus 14 ediciones han participado mas
de 350 ponentes y mas de 4.200 asistentes.

DATA PRIVACY INSTITUTE

El Data Privacy Institute (DPI) de ISMS Forum aglutina a todas las per-
sonas y organizaciones espafiolas que tienen responsabilidades e in-
terés en el cumplimiento de la normativa sobre Privacidad y la
Proteccidn de Datos de Caracter Personal. Su objetivo es promover la
excelencia en esta materia de creciente importancia y la formaciony
especializacion de sus profesionales.

El DPI organiza foros de debate sobre la privacidad en la seguridad
de la informacidn y asi como otras actividades como la elaboracion de
estudios o cursos de formacidn especializada. Puso en marcha y ges-
tiona la Certified Data Privacy Professional (CDPP), la primera certifi-
cacion espafiola dirigida a los profesionales de la Privacidad.

CLOUD SeCURITY ALLIANCE

El capitulo espafiol de Cloud Security Alliance (CSA-ES) redine a miem-
bros representativos de la industria del Cloud Computing en Espafia.
Se trata de un foro de debate que promueve el uso de buenas prac-
ticas para garantizar la seguridad y privacidad en el entorno del Cloud
Computing, siendo una de sus areas de interés especifico el ‘Com-
pliance en la Nube’.

ISMS Forum y CSA-ES impulsan la primera certificacion profesional en
castellano sobre Seguridad de la Informacién en Cloud Computing, el
Certificate Of Cloud Security Knowledge (CCSK). Esta certificacion de
CSA ha sido adaptada y actualizada por la Asociacion para promover
la especializacion de profesionales hispanohablantes de la seguridad,
en Espafia y Latinoamérica.

INSTITUTO ESPANOL De CIBERSECGURIDAD

El Instituto Espafiol de Ciberseguridad (SCSI, Spanish Cyber Security
Institute) fomenta el intercambio de conocimientos y la colaboracion
entre los principales actores y expertos implicados en el sector para
impulsar y contribuir a la mejora de la Ciberseguridad en Espafia. Para
ello, el SCSI lleva a cabo una importante labor de analisis (estudios),
concienciacion (eventos) y formacion (certificacion profesional de ci-
berseguridad), entre otras actividades.

El SCSI quiere crear un estado de conciencia sobre la necesidad de la
Ciberseguridad para controlar y gestionar los riesgos derivados de la
dependencia actual de la sociedad respecto a las Tecnologias de la
Informacién y la Comunicacién (TIC), siendo un aspecto clave para
asegurar el desarrollo socio-econdmico del pais.

PROTELETUINFORMACION.COM

Protegetuinformacion.com es una herramienta diddctica e interactiva
que divulga la cultura de la Seguridad de la Informacién y de la Pro-
teccion de Datos entre la ciudadania en general. Esta dirigida a todos
los grupos sociales (nifios, jovenes, adultos, mayores, padres y profe-
sionales). Por ello, el portal presenta distintos mensajes y aplicaciones
adaptadas a cada perfil concreto, siempre en un lenguaje sencillo y
accesible.

RECGISTRO D&E PROFESIONALES CERTIFICADOS

Es un servicio publico y gratuito para socios de ISMS Forum Spain di-
rigido a los profesionales que trabajan en Seguridad de la Informacion
y a las empresas, organizaciones e instituciones que puedan necesitar
de sus servicios.




Jornadas INnternmnacionales

I Jornada
Balance mundial y retos de la gestién profesional de la Seguridad de la Informacion en Espana.

Il Jornada
Seguridad de la Informacién: Una cuestién de Responsabilidad Social Corporativa.

lll Jornada
Compliance en Seguridad de la Informacidn: Claves y tendencias Una visidn global del presente y una
mirada al futuro.

IV Jornada
Amenazas internas y externas a la Seguridad de la Informacidn hoy.

V Jornada
La organizacién de la seguridad: El laberinto del CISO.

VI Jornada
Impactos de la transformacién econdmica y social en la Seguridad de la Informacion.El desafio de
proteger nuevos ambitos y habitos de trabajo.

VIl Jornada

Seguridad de la Informacién: ¢ Como innovar en tiempos de crisis?.

VIl Jornada

The Future of Information Security: Nuevos retos y desafios para un futuro + seguro.

IX Jornada
Amenazas, compliance, riesgos y privacidad: A Global Approach.

X Jornada
Ciberdefensa y Ciberseguridad: La evolucidn de la amenaza frente a la proteccién de las infraestructuras
criticas.

Xl Jornada
Riesgos Tecnoldgicos, Regulacién y Responsablidad en un mundo globalizado e hiperconectado.

Xll Jornada
Raising Cyber Security Awareness.

Xlll Jornada

Responsabilidad y Compromiso de los actores de la Ciberseguridad.

X1V Jornada

Cyber Threats Situational Awareness-Thinking Forward.



ISMS Forum Spain organiza dos jornadas internacionales anuales que, ya desde su primer afio de actividad, se han convertido
en citas de referencia del sector y sirven como foro de aprendizaje e intercambio de experiencias para todos sus asociados. La
vocacion de estos seminarios es presentar a ponentes de alto nivel, en un contexto que facilite ademas el encuentro y la comu-
nicacion entre los asociados, y con un componente internacional representativo. La asistencia a estas jornadas es gratuita para
los socios de ISMS Forum Spain, incluyendo el almuerzo.

Las jornadas se organizan siempre de forma que quede un tiempo para que los participantes se relacionen entre siy puedan ade-
mas acceder y comentar con los conferenciantes sus inquietudes. Ya son mas de 4.200 las personas que han participado en las
14 jornadas organizadas desde 2007, quienes han evaluado las mismas a través de cuestionarios de calidad que han dado como
resultado siempre una puntuacion media por encima de cuatro sobre cinco puntos, en lo que se refiere a organizacion, conte-
nidos, escenario, ponentes y documentacion.

Al considerar que una asociacién de ambito nacional debe beneficiar a todos sus socios, dinamizando el sector y fomentando
la Seguridad de la Informacidn, ISMS Forum organiza eventos en todo el territorio espafiol. Se alternan jornadas en Madrid con
jornadas en otras ciudades. Asi, se han celebrado ya jornadas en Barcelona, Malaga, Sevilla y Valencia.

Como puede observarse en el cuadro de asistencia, estas Jornadas Internacionales cuentan con alrededor de 250 y 300 asistentes,
todos profesionales y expertos en Seguridad de la Informacion, ejecutivos y altos directivos representando a las empresas mas
importantes de Espafia.

Asistencia a las Jornadas Internacionales de ISMS Forum Spain

28/05/2013
Madrid i i Sevilla i Valencia Madrid
Museo Auditorio Hotel Ciudad de
Mutua Barcelo
Madrilefia| Isla de la
Cartuja
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Jornadoes INternacionales
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ACTtividades 2013,

Progroamoa Xl Jormnada
ISMS Forum Spain

Sigue toda la informacion del encuentro en Twitter

#13ISMS y #CyberSecurity

Bienvenida/ Palabras de bienvenida/ Welcoming remarks.

" O‘g%cé"ge GIANLUCA D’ANTONIO, Chairman, ISMS Forum Spain; Chief Information Security Officer (CISO),
3’ : S Fcc Group; Security Member (PSG), European Network and Information Security Agency (ENISA).

Ponencia Inaugural/  La lucha europea contra la ciberdelincuencia/ European engagment against cybercrime.

’""”g”rgg%ysn‘;]t: TROELS OERTING, Head of European Cybercrime Centre, Assistant Director, (EC3).
~, 0

»
Mesa Redonda/ Ciberseguridad de proxima generacion/ Next Generation Cyber Security.

r_R%“g‘éng]le RIK FERGUSON, Global VP Security Research, Trend Micro.

L : S RAJ SAMANI, Worldwide Chief Technology Officer, McAfee.

- DARREN THOMSON, Chief Technology Officer for the EMEA, Symantec.
AYMAN AL-ISSA, Digital Oil Fields Cyber Security Advisor, ADMA-OPCO.

Preside/ Chair:
JUAN MIGUEL VELASCO, Member of the Advisory Council, ISMS Forum Spain.

10:45 hs Coffe-break

Mesa Redonda/ Big Data en la Estrategia de Ciberseguridad / Big Data for Intelligence-driven Cyber Security Strategy.

Rolufdl??]’e ROY KATMOR, Director for Security, Akamai Technologies.

; ’ S JEFFRY PADDOCK, Global Technical Sales Professionals Executive, Security Intelligence, IBM.
’ MIGUEL ANGEL PANTOJA, Big Data Business Developer, HP.
g

Preside/ Chair:
LUIS CARRO, Partner, Enterprise Risk Services (ERS) IT, Deloitte.

Mesa Redonda/  Bring Your Own Device / Bring Your Own Malware.

R"l"z”dz??]’e GABRIEL AGATIELLO, Security Business Developer Manager, Cisco.
~. : > CARLES SOLE, Chief Information Security Officer, La Caixa.
:’ MARIO GARCIA, Director General Iberia, Check Point.
Preside/ Chair:

ROMAN RAMIREZ, Fundador y presidente, Rooted.

13:35 hs Proyectos y Actividades de ISMS Forum Spain/ Projects and Activities of ISMS Forum Spain.
NATHALY REY, Executive Director, ISMS Forum Spain.

14:10 hs Almuerzo

Mesa Redonda/ El compromiso de los actores de la Ciberseguridad / Commitment of the Cyber Security players.

Rolus"‘zg’t}:’e MANUEL CARPIO, Director de Seguridad de Infraestructuras y Prevencién del Fraude, Telefénica.
’ S OSCAR DE LA CRUZ, Comandante Jefe del Grupo de Delitos Telemdticos, Guardia Civil.
ANTONIO ALCOLEA, Vocal Asesor en la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién (SETSI).
ELVIRA TEJADA, Fiscal Delegada para la lucha contra la Delincuencia Informatica, Fiscalia General del Estado.
Preside/ Chair:

JAVIER URTIAGA, Socio responsable de Riesgos Tecnoldgicos, PwC.

Mesa Redonda/ Ciberseguridad gestionada. Responsabilidad de los principales actores/
Round Table  Managed Cyber Security. Accountability of the main players.
16.50 hs JOSE MANUEL BUSTO, Catedrdtico de Derecho civil, Universidad de A Coruia.
FERNANDO J. SANCHEZ, Director del Centro Nacional para la Proteccion de las Infraestructuras Criticas, CNPIC.
JOSE FCO. PEREIRO, Head of Assure Iberia, BT.
ACACIO MARTIN, Country Manager Spain and Portugal, Fortinet.
Preside/ Chair:

MARCOS GOMEZ, Miembro de la Junta Directiva, ISMS Forum Spain; Subdirector de Programas, INTECO.

Ponenciade Headhunting de profesionales y ejecutivos de la Seguridad. ¢ Qué esta demandando el mercado?/
Clausura/ Headhunting of Security professionals and executives. What the market is demanding?

C"’Si"szg’g";]t: ALFREDO SANTOS, Managing Director, Hudson Recruitment Solutions.

18:30 hs Clausura
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Progroamoa X1V Jornada
ISMS Forum Spain

Sigue toda la informacion del encuentro en Twitter

. #14I1SMS y #CyberSecurity
08:30 hs Registro

g~ Bienvenida/ palabras de bienvenida/Welcoming remarks
Welcome

? 09.00 hs GIANLUCA D’ANTONIO, Chairman, ISMS Forum Spain; Chief Information Security Officer (CISO), FCC Group; Security
Member (PSG), European Network and Information Security Agency (ENISA).

MARIO CORTES CARBALLO, Teniente de Alcalde Portavoz y Delegado de Innovacién y Nuevas Tecnologias, Ayuntamiento
de Malaga.

~. ApertU_ra/ La Proteccidn del Ciberespacio: Hacia una carrera armamentisitca/Protecting Cyberspace: Toward an arm race.
090;165"’?:2 HOWARD A. SCHMIDT, Ex Former Advisor on Cyber Security, White House.

g~ Ponencia/ La Ciberseguridad en las Infraestructuras Criticas/The Cyber Security of Critical Infrastructures.

10’(6)6";:: FERNANDO J. SANCHEZ, Director del Centro Nacional para la Proteccidn de las Infraestructuras Criticas, CNPIC.

g~ Ponencia/ La Ciberseguridad de la Administracion/The Cyber Security of the Authorities

10Kgy6’oht: JAVIER CANDAU, Jefe Area de Ciberseguridad, Centro Criptolégico Nacional.

11:00 hs Coffee-break

Mesa Redonda/ La Ciberdefensa y la necesaria colaboracién publico-privada/Cyber Defense and the necessary Private-Public partnerships.
~. R‘i”f‘ég’ﬁ’e NICK COLEMAN, Global Head Cyber Security Intelligence, IBM.
? ' 5 IGNACIO GONZALEZ, Deputy Director of Operations Directorate, INTECO.
ZOLTAN PRECSENYI, Goverment Affairs Manager, Symantec.

Preside/Chair: FERNANDO PICATOSTE, Partner, Deloitte.

Mesa Redonda/ Cémo las compaiiias crean valor desde la Privacidad y la Seguridad/How companies are creating value from Privacy
#~ .Round Table and Security.
‘@ 12.30hs cORNELIA KUTTERER, Director Inst. Relations EU and Director of Regulatory Policy, Microsoft.

GIANVITTORIO ABATE, Chief Executive Officer, Innovery.

MARTIN MCKEAY, Security Advocate, Akamai.

ISMAEL VALENZUELA, Principal Architect, Foundstone EMEA, McAfee.

Preside/Chair: FERNANDO VEGA, Director, PwC.

13:30 hs Proyectos y Actividades de ISMS Forum Spain.
ARIADNA HERNANDEZ, Directora General, ISMS Forum Spain.

14:00 hs Lunch

Mesa Redonda/ Ciber-Espionaje y competitividad ¢Qué esta pasando en las empresas espaiiolas?
FoleL G CHEMA ALONSO, Chief Executive Officer, Eleven Path.
: S JAVIER CANDAU, Jefe Area de Ciberseguridad, Centro Criptoldégico Nacional.
VICENTE DIAZ, Analista Senior de Malware, Kaspersky.
DAVID SANCHO, Investigador Senior anti-malware, Trend Micro.
Preside/Chair: CARLOS A. SAIZ, Vicepresidente, ISMS Forum Spain, Socio y Responsable del Area de Risk & Compliance,
Ecix Group.

Mesa Redonda/ Generando confianza en el &mbito del Cloud Computing.
R"lué’”gg"‘;]’e MARIO GARCIA, Director General Iberia, Check Point.
: S ROMAN VARGAS, Security Business Developer Manager, Cisco.
MARIANO J. BENITO, Coordinador del Comité Técnico Operativo, Cloud Security Alliance Espafia; Chief Information
Security Officer, GMV.

Preside/Chair: LUIS BUEZO, Presidente de Cloud Security Alliance Espaiia; IT Infrastructure and Cloud Consulting Director
para EMEA, HP.

17:30 hs
Clausura Entrega de premios del sorteo organizado por los Patrocinadores Oro de

la XIV Jornada Internacional de ISMS Forum Spain
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AcCTivVidodes/ 2013

V Foro del Doatoe Privacy Institute (OPD

V Foro de lo Privacidad

‘Hoacio uno Nuevae culture de privacidad:
moneticacién de los datos, equilibrio em-
presdarial y ofros retos de cumplimiento
pPara las organiczaciones’

La quinta edicidn de este encuentro de profesionales de la pri-
vacidad y la proteccién de datos contd con la presencia de ex-
pertos nacionales e internacionales en materia de privacidad
de datos que, desde distintas perspectivas sectoriales, anali-
zaron en profundidad la monetizacién de los datos personales,
el impacto de la Era Big Data, la evolucidony el futuro de la pro-
teccidn de datos en Latinoamérica, la privacidad en el ambito
de las redes sociales y los nuevos retos que debera afrontar el
sector empresarial.

En este Estudio han colaborado:
Edgar Anscla Munuera
Zurifie Areitio Labanda

|gnacio Bruna Lapez Polin

d . CDPP Femando Campo Guardicla
P‘,"“ac\da 3 CDPP Francisco Javier Carbayo
‘a CDPP FRafael Castejon

pa CDPP José Luis Colom Planas

dio F CDPP Concepcidn Cordén Fuentes
José Martin Dacal Romera
Flora Egea Torrdn

CDPP Verdnica Eguirén Vidarte
Ana Belén Galan

CDPP  Juan Garcia Galera
Manica Garrido Vilchez
Raman Gonzéalez-Calero
David Gonzélez Calleja

CDPP Ana Gonzdlez Romo

CDPP Francesc Flores Gonzalez
Héctor E. Guzmén Rodriguez

CDPP Ana lparraguirre Jiménez

CDPP Maria José Lacunza Gonzalez

CDPP Gustavo Lozano Garcia
Miguel Angel Lubian
Luis Salvador Montero

CDPP Elena Mora Gonzalez

CDPP Raul Perdigones Lopez

T CDPP Javier Pérez Garcia

Coordinadores: CDPP Nathaly Rey Arenas

CDPP  Soledad Romero Jiménez
Julio San José Sanchez
Francisco Javier Sempere Samaniego
Cristina Sirera Martinez

CDPP Carlos Alberto Saiz Pefa
Maria Teresa Torres Cardona

CDPP Rafael Velazquez Bautista

CDPP Eva\idal Fernandez

CDPP Francisco Javier Carbayo
CDPP Carlos Alberto Saiz

''mpaoacto del nuevo Reglamento
europeo de Protecciéon de Datos
en el Sector Asegurador’

Workshop

Expertos y responsables en proteccion de datos de compafiias
del sector seguros, debatieron sobre los aspectos concretos
que incluye el borrador del nuevo Reglamento europeo de Pro-
teccion de Datos. Aspectos como “Privacy Impact Assessment”
(analisis de impacto de privacidad) o “Privacy by Design” (pri-
vacidad desde el diseiio) destacaron por la especial relevancia
que tendrdn en el sector asegurador con el nuevo marco legal
europeo. Por suparte, el Big Data supone el reto de adecuar
las bases juridicas a los nuevos avances tecnoldgicos. Las com-
pafiias deben tener en cuenta los elementos habilitadores que
planea la nueva normativa, como son el consentimiento expli-
cito del cliente y el interés legitimo.

En la foto, José Luis Pifar Y Carlos A. Saiz

'Reflexiones sobre el futuro de la
privecidaed en Europa’

Il Edicién del estudio de o propuesta de
Reglomento de Proteccion de Datos
de lae UEe

A partir de la consideracién tanto del borrador publicado en
enero de 2012 por la Comisién Europea, como del publicado
en mayo de 2013 por el Consejo, esta segunda edicidn del es-
tudio analiza en profundidad los aspectos reguladores de esta
normativa y sus consecuencias, ademas de realizar una serie
de propuestas concretas al respecto.El informe ha sido elabo-
rado por un total de casi 40 expertos de primer nivel que han
tomado la propuesta de Reglamento de la Union Europea
como causa, pero también como excusa, para analizar en pro-
fundidad dos aspectos clave en la sociedad de la informacién
actual: la privacidad y la proteccidn de datos.El libro estd com-
puesto por 7 capitulos donde se abordan la privacidad y la pro-
teccion de datos, desde diversos angulos a fin de conformar
una vision integral, completa y transversal.
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Il ENncuentro de
Cloud Security Allience Espana
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(CSA-ES)

Il encuentro Cloud Security Allionce Espana:
"Desafios U Oportunidades del cloud computing post PRISM"

El Encuentro se celebro en la sede social de CaixaForum en Madrid, con el patrocinio de SVT Cloud y el apoyo de La Caixa. El
evento reunié a mds de 65 asistentes y, por segundo afio consecutivo, contd con la presencia del director ejecutivo de Cloud Se-
curity Alliance Global, Jim Reavis, ademas de otras empresas de referencia.

Reavis analizé como la problematica surgida en torno a la contrataciéon de servicios cloud ha provocado un aumento de la des-
confianza en las soluciones cloud prestadas desde o por empresas de EEUU. Destacd la transparencia como la principal herramienta
para hacer frente a la desconfianza surgida ante los Ultimos acontecimientos, asi como la cada vez mayor dependencia de los ser-
vicios en la nube generada por el crecimiento exponencial de la tecnologia y de la necesidad de almacenar informacién.

Grupo de Trabajo -Privacy Level Agreement

Esquema de Privacy Level
Agreement (PLA) para la Venta de
Servicios en la Nube en la Unién
Europea

CSA STAR Certification:
Optimising cloud
security, trust and
transparency

an crateiant
Privacy Level Agreement

Clows S4curily AMisncs Espans

Adaptacion del estandar de Cloud Secu-
rity Alliance Global al castellano para
promover su adopcién en el mundo his-
panohablante y la armonizacion interna-
cional. Herramienta de autorregulacion
que fomenta la transparencia y respon-
sabilidad en materia de proteccion de
datos.PLA se configura como un instru-
mento capaz de apoyar los procesos de
toma de decision, al permitir a los usua-
rios evaluar el nivel de compromiso de
un proveedor con respecto a la protec-
cién de datos.

Estudio del ESTADO de la SEGURIDAD
en CLOUD COMPUTING
Afio 2013

Guia de controles de referencia en segu-
ridad Cloud, que toma como base los
principios publicados por Cloud Security
Alliance Global y los requisitos de la nor-
mativa espafola (RLOPD y ENS). El obje-
tivo de la guia es impulsar la adopcion
de servicios de Cloud en Espafia, permi-
tiendo tanto el cumplimiento normativo
como la seguridad efectiva de los datos.

— SMAFE Giohal, Trusted Certification
E’,"’r of clon.:d Providers

El Esquema de Certificacion Abierto
(Open Certification Framework) propor-
ciona una certificacion global, acredi-
tada y basada en la confianza para
proveedores de servicios en la nube.
OCF es un programa flexible, incremen-
tal y con diferentes niveles para una cer-
tificacion de proveedores de servicios en
la nube.

Estudio del Estado de lo Sequridad en
Cloud Computing en Espana

El Estudio concluye que el usuario habitual de Cloud en Espafia accede a servicios de
almacenamiento en la Nube buscando nuevas funcionalidades, y valora fuertemente
las funcionalidades de seguridad que le ofrece el proveedor Cloud. La nube, en sus
diversas modalidades, ya ha llegado al 77% de las organizaciones encuestadas.El es-
tudio contd con la participacién de empresas y entidades mayoritariamente implan-
tadas en el mercado espafiol, pero también en el mercado latinoamericano y
europeo (hasta un 53% de los participantes).
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Il Foro del
Spanish Cyuber Security Institute
SCsh

Il Foro del Instituto Espanol de Cibersequridad

Expertos y profesionales de la ciberseguridad se dieron cita en el IE Business School de Madrid, con la presencia de instituciones
y empresas, para abordar la formacién y los mecanismos de defensa en la lucha nacional contra las ciberamenazas.El Foro con-
grego a organismo publicos, como el Instituto Nacional de Tecnologias de la Comunicacion (INTECO), el Mando Conjunto de Ci-
berdefensa, el Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC), o la Comisaria General de Policia Judicial-UDEF;
junto a la Universidad Politécnica de Madrid y el IE Business School; y a empresas como Akamai, Deloitte, Ecix Group, ONO,
Grupo SIA, S21sec, Gas Natural Fenosa y BT.

En la foto, miembros representantes de las empresas participantes en Cyber-ex 2013

Entidad Objetivo

Gessin del incidents

Organigrama, roles y funciones
L . ”

Simdacatn

Reaccion a los
atagues B seracias

de atague

simulado + Vi =
Crparizactn de f
Seguridad

Evaluador

Coordinadar

Coordinador
de atagues

Atacantes

Cuberex 2013

Segunda ediciédn del programae
de cibrejercicios

Las nueve grandes empresas espanolas sometidas a ejercicios
de ciberseguridad obtienen resultados notables.

ISMS Forum Spain y el Instituto Nacional de Tecnologias de la
Comunicacién (INTECO), en colaboracién con Deloitte, como
coordinador y evaluador, promovieron el mayor ciberejercicio
del sector privado en Espafia.

El objetivo de las pruebas fue medir la capacidad de los evalua-
dos para resistir ante un ciberataque (mediante la realizacion
de pruebas de alta complejidad técnica), asi como la formacién
de su equipo humano en materia de ciberseguridad.

El equipo atacante lo formaron las compaiiias S21sec y Grupo
SIA, y hasta 9 empresas espafiolas pusieron a prueba sus capa-
cidades de ciberseguridad: Acciona, Bankinter, Endesa, Gas Na-
tural Fenosa, Grupo FCC, MAPFRE, Metro de Madrid, Neinver
y ONO.

Las compafiias espafiolas demostraron asi su compromiso con
la ciberseguridad.
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Il Edicién del Curso de
Especialicacion en Protecciéon de
Dotos, preparatorio del Certified
Doto Privacu Professional (CODPP)
El curso de CDPP avala un alto nivel de especializacién en la
normativa de proteccion de Datos de caracter personal, tanto
en un contexto nacional, como en un contexto europeo e inter-

nacional, asi como un dominio de los fundamentos que rigen
la seguridad de la Informacion.

Mas de 150 profesionales certificados

Reqgistro ISO 2700l

2

Registro de Empresas
Cerlificadas ISO 2700 |

8%

VI Ediciédn del Mdster en
Direccion y Gestion de lo Sequridad
de la Informacién.

Por segundo afo consecutivo, la Asociacién colabora con la
Universidad Politécnica de Madrid en la organizacidn del Mas-
ter, aportando todo su conocimiento y experiencia como la red
mas grande de empresas y profesionales implicados en la Se-
guridad de la Informacién en Espafia.

Pretende ser la primera guia de referencia en Espafia sobre el
nivel de adopcidn de la Norma ISO 27001. Se trata de un regis-
tro publico de empresas que cuentan con certificados ISO
27001, cuya finalidad es aumentar la visibilidad de las empre-
sas certificadas, en reconocimiento a su esfuerzo y compro-
miso en materia de Seguridad de la Informacién. El REC I1SO
27001 permite comprobar qué certificaciones poseen las orga-
nizaciones registradas, el alcance del certificado y su vigencia.

Posado, presente y futuro de Io Norma 2700

ISO27001 — Past, Present & Future

Andrew Rose — Principal Analyst,

Security & Risk Practice

March 26, 2013

FORRESTER

ISMS Forum celebro el pasado 26 de marzo un seminario de-
dicado a abordar la trayectoria de lla Norma ISO 27001 como
estandar de referencia para la gestion de la seguridad de la in-
formacién (SGSI)

La sesidn contd con la participacion especial de Andrew Rose,
analista de Forrester, quien aporto su vision sobre la Norma
ISO 27001, desde el punto de vista de la gestién empresarial,
y sobre las lecciones aprendidas en su aplicacién a lo largo de
estos afos, su adopcidn en el presente, y el futuro de la
Norma.
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Ofras Noticias

Nueve seccidn de
Videos

ISMS Forum inaugura una nueva seccion, dedicada a la pre-
sentacion de videos exclusivos para sus miembros asociados.
Podras encontrar esta nueva seccidn en el drea privada de la
pagina web (www.ismsforum.es), en el menu de tu perfil de
asociado.

Si no pudiste asistir a la XlIl Jornada Internacional, no esperes
mas para descubrir las nuevas tendencias en ciberseguridad, o
descubrir cudl es el papel que juegan los distintos actores de
la ciberseguridad (Estado, empresas usuarias, proveedores de
tecnologias y servicios, y ciudadanos) en la proteccidn del ci-
berespacio y la prevencion, deteccion y persecucién de los ci-
berdelitos. Ademas, podras ver las entrevistas inéditas de los
principales ponentes internacionales: Rik Ferguson, Raj Sa-
mani, Darren Thomson, entre otros).

Esta nueva seccion pretende ser un canal de comunicacién y
un valor afiadido para los socios de ISMS Forum.

Ya puedes ver todos los videos de la XlIl Jornada Internacional
en tu perfil de asociado. iNo esperes mas!

Ls lucha contra |a ciberdelincusncia

Mext Genaration Cybsr Security

XM Jorrens Imtemesions] de ISMS Forum X Jornsns Intermssionsi de ISMS Forum Spain

Publigedo: 14-06-201F Publizedo: 14-06-2013

El compromieo de los actores de la
ciberesguridsd

La ciberseguridad gestionads.
Feeponeabilided de los principales
BCIOreE

L]
DCIACION ESPAROLA PARA EL FO

0 dgeres intamasiona] da ISME Forum

X Joerads Intemasionsi de [EME Forumn
Publissder 14-06-2015 Pubiiczds: 14-06-2013

Entrevista con Derren Thomeon Entrevieta con Aaj Sameni

bty Darren Thomion

Xl Joensds Infermasionsi e IEME X Jorneds Intemasionsi de [EME Forum

Fublizede: 14-06-2015 Fublizeds: 14-06-2013

AcCuerdo
ISMS Forum U ENATIC

ISMS

Forum Spain

ISMS Forum y ENATIC firman un acuerdo de colaboracién
para el desarrollo de la Seguridad de la Informacion en el am-
bito del derecho de las TIC

La Asociacion Espaiiola para el Fomento de la Seguridad de la
informacidén, ISMS Forum Spain, y ENATIC (Asociacion de Ex-
pertos Nacionales de la Abogacia TIC), han firmado un
acuerdo de colaboracién para la realizacién de actividades
conjuntas en el dmbito del Derecho de las TIC.

El objeto del convenio es establecer lineas de colaboracién
y disefiar el marco para la realizacidn de actividades de di-
vulgacidén e investigacion que redunden en el desarrollo la
Seguridad de la Informacion en el ambito del Derecho de las
nuevas tecnologias.

El acuerdo pretende generar sinergias entre la actividad de
ambas organizaciones para “explorar en busca de soluciones
globales a los problemas que genera el desarrollo de Inter-
net, donde los Estados y las jurisdicciones no siempre son
una ayuda para lograr esas respuestas legales que cualquier
desafio de Internet requiere”, mantiene el vicepresidente de
ISMS Forum, Carlos A. Saiz. Por su parte, el presidente de EN-
ATIC, Rodolfo Tesone afiade que ambas entidades podran
“trabajar conjuntamente para reducir la brecha digital que
hay en la abogacia en la actualidad”, ya que “sélo un 5% de
los 180.000 letrados que hay en Espafia estan adaptados al
entorno digital”.
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ISMS en los Medios
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