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ISMS FORUM SPAIN Y JUNTA DIRECTIVA

ISMS Forum Spain es una organizacién sin animo de lucro fundada en enero de 2007 para pro-
mover el desarrollo, conocimiento y cultura de la Seguridad de la Informacion en Espafa. Se
configura como un foro especializado de debate para empresas, organizaciones publicas y
privadas, investigadores y profesionales donde colaborar y compartir experiencias en torno a la
Seguridad de la Informacién y la Proteccion de Datos.

ISMS Forum Spain cuenta con mas de 150 empresas
afiliadas y mas de 850 profesionales asociados, lo que
convierte a la Asociacién en la mayor red activa de orga-
nizaciones y expertos comprometidos con la Seguridad
de la Informacién en Espana.

La Asociacién desarrolla su actividad a
través de iniciativas como el Data Privacy
Institute, el Cyber Security Center, el Mo-
bility & loT Research Center y el Cloud
Security Alliance.

Gianluca D’ Antonio Carlos Saiz
Presidente Vicepresidente
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VIl FORD DEL DATA PRIVACY INSTITUTE

El VIl Foro de la Privacidad organizado por el Data Privacy Institute (DPI) de ISMS
Forum Spain, reunié en Madrid a las principales autoridades nacionales e interna- "
cionales, companias de primer nivel y mas de 300 profesionales del sector, para
explicar las implicaciones del Nuevo Reglamento de Proteccion de Datos en el
sector empresarial, analizar las nuevas consideraciones en torno a las transfe-
rencias internacionales de datos, y debatir sobre la evolucion de la privacidad y
la gestion de riesgos. Comision Europea y las Agencias Holandesa y Espafiola
de Proteccion de Datos se dieron cita en el encuentro para dar a conocer las
ultimas novedades relacionadas con el nuevo Reglamento Europeo de Protec-

cion de Datos. Thomas Zerdick

V/ FORO DEL CYBERSECURITY CENTER

El Centro de Estudios en Ciberseguridad de ISMS Forum celebré la quinta edicién
del Foro de la Ciberseguridad. El Foro congregé a mas de 250 profesionales,
expertos y autoridades de la seguridad y la proteccién de datos con el objeti-
vo de examinar la evolucion de los sistemas tradicionales de seguridad de la
informacion hacia nuevos entornos basados en el andlisis y la comparticion

de informacion, para mejorar la resiliencia empresarial ante un panorama de
ciberamenazas cada vez mas sofisticado, unido a la transformacién digital
que experimenta la Industria.
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Troels Oerting

V| ENCUENTRO DE CLOUD SECURITY
ALLIANCE ESPANA (CSA] )
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El capitulo espanol de Cloud Security Alliance celebré su sexto encuentro
anual en el IE Business School de Madrid, organizado en colaboracién con I
ISMS Forum Spain, con la participacién de mas de 160 profesionales de la ‘g«
seguridad y la privacidad en cloud computing.
Principales representantes institucionales y de la Industria abordaron
desde diferentes perspectivas los riesgos asociados a la eminente adop-
ciéon empresarial de servicios en la Nube.

Jose Luis Pinar

| FORDO DE LA MOVILIDAD E loT

El Centro de Estudios de Movilidad e Internet de las Cosas celebré su primer
Foro en el que se dieron cita mas de 200 profesionales para analizar la sequ-
ridad y confiabilidad en un mundo interconectado, la estrategia de movili-
dad segura, la cadena de suministro de Internet de las Cosas, o las oportu-
nidades y amenazas en la expansion de Internet de las Cosas, entre otros.
Asimismo, analizé desde un punto de vista practico los ultimos ataques

de denegacion de servicio a través de botnets loT (Internet of Things).

David Cantén



ACTIVIDADES Y EVENTOS

Las Jornadas Internacionales de Seguridad de la informacién de
ISMS Forum Spain constituyen un punto de encuentro y debate

de profesionales y expertos del sector que se ha convertido en

cita de referencia nacional. En sus 18 ediciones han participado

mas de 600 ponentes y han asistido mas de 6.000 personas.

Bruce Schneier

El Circulo de Bellas Artes de Madrid fue el lugar escogido para celebrar
la decimoctava edicion de esta Jornada, titulada Overhauling Cyber-

security Strategies to address the Digital Transformation.

Mas de 450 profesionales de la ciberseguridad y la protec-

J 0 R NADA cion de datos se dieron cita en el mayor congreso privado
nacional para profesionales del Sector. Comisién Europea,

el Centro de Respuesta a

I NTE R NAC I 0 NAL Emergencias Cibernéticas de
Reino Unido, el Centro Euro-

| peo para la Democracia y la

Tecnologia, el Centro Nacio-
nal para la Proteccion de
Infraestructuras Criticas
(CNPIC), y el Instituto Nacio-
nal de Ciberseguridad (INCI-
- 3 BE) fueron las principales
forum spain instituciones participantes.
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Jakub Boratynski Peter Yapp

Durante Ia sesion, se analizo el valor de Ia colaboracion publico-priva-
da Uy de Ia inleligencia en seguridad como medio de hacer frente a los
nuevos relos tecnologicos; se centrd |a atencion en la proteccion de Ia
informacion como aclivo empresarial Y en I3 aplicacion del nuevo
marco regulatorio europeo U Ias trensferencias infernacionales de
dalos; y se abordo el fendmeno Big Dala y el uso seguro de dispositi-
vos inteligentes. Complefaron Ia jornads, falleres praclicos sobre Ia
ensferencia del ciber-iesgo en Espafa, los ciberejercicios como
buenas praclicas pare mejorar Ia resiliencis empresarial, Y demos de
hacking en entornos loT.
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ESTUDIOS Y FORMACION

El Data Privacy Institute renovo la Certificacion Cer-
tified Data Privacy Professional (CDPP), que mantie-

CODIGO DE BUENAS PRACTICAS

DE PROTECCION DE DATOS
PARA PROYECTOS DE BIG DATA

El Data Privacy Institute elaboré un c6digo de buenas
practicas de proteccion de datos para proyectos de
Big Data en el cual se abordan los aspectos que
deben tenerse en cuenta ante los riesgos para la
privacidad inherentes a las iniciativas de Big Data y las
posibles acciones para su idonea gestion. El Informe
se realizo con la colaboracién de la Agencia Espafiola
de Proteccion de Datos, asi como con un Comité
Académico formado por expertos y empresas de
diversos sectores tales como Finanzas, Operadoras,
Aseguradoras, Constructoras, entre otras, que han
aportado su “know how” y experiencia en la puesta
en marcha de proyectos de Big Data.

ne desde 2010 y que cuenta ya con mas de 200 pro-
fesionales certificados.

La certificacion CDPP avala un alto nivel de especializacion en la
normativa europea de proteccion de datos desde una perspectiva
juridica, técnicay organizativa.

Asimismo, el Data Privacy Institute, celebré dos ediciones del curso
de preparacion de la certificacion en Madrid y Barcelona.

IV EDICION DEL ESTUDIO
DEL ESTADO DE LA [(GA
SEGURIDAD LA NUBE
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El estudio fue desarrollado por ISMS Forum,
Cloud Security Alliance Espafia, Peru y Argenti-
na, e ISACA Madrid y Peru.

El estudio consolida las tendencias identifica-
das en anos anteriores respecto de las expec-
tativas sobre la Nube, los requisitos que se
exigen a estos servicios y la satisfaccion final
con los servicios recibidos. Asi, las expectativas
de seguridad sobre la Nube son muy altas
(aunque con un leve descenso), y siguen
siendo mas altas que los requisitos que se
piden (que se mantienen) y mas altas aun que
la satisfaccién final de los usuarios de los servi-
cios de Nube, que también se mantienen.

INFOGRAFIA lOT

PROYECTOS DE COMPARTICION

DE INDICADORES
DE COMPROMISO

El Centro de Estudios en Ciberseguri-

dad puso en marcha el proyecto de com-

particién de indicadores de compromiso (loC’s, en sus

siglas en inglés) para generar un sistema de alertas tempranas
gue permita hacer frente a la constante evolucion de las cibera-
menazasy los escenarios cada vez mas cambiantes y complejos.
Se trata de una plataforma tecnoldgica libre y gratuita que inter-
cambia toda aquella informacion que puede ser procesada de
forma automatica encontrada en los incidentes de seguridad.

El Centro de Estudios de Movilidad e loT
publicé una infografia, para usuarios y fabri-
cantes, sobre la seguridad en Internet de las
Cosas, describiendo los principales riesgos y
amenazas asi como proponiendo recomen-
daciones para el correcto uso de las tecnolo-

gias conectadas. ) )
DESCARGALA AQUI




ABANCAS.A.
Abast Systems, S.A.

Abertis, S.A.

AEDEL
Accenture, S.L.
Acciona S.A.

Acens Technologies, S.L.
ACSILOPDS.L.
Airbus Defence and Space

Aiuken Solutions S.L.

Akamai Technologies Spain, S.L.

Alpa investigadores forenses

Aon Gil y Carvajal S.A.

Asisa

Asociacion Espaiiola de Ejecutivos y
Financieros

Asociacion Espafola Seguridad en
Sistemas de Informacion (ISSA - Espaia)
Asociacion para el progreso de la
direccion/ APD

Asociacion profesional de consultores en
proteccion de datos

Audidat Franquicia, S.L.U.

Audisec Seguridad de la Informacion SL

Banco de Crédito Social Cooperativo S.A.
Banco de Espaiia

Banco Inversis S.A.

Banco Popular Espaiiol SA
Banco Santander, S.A.
Bankinter

Boral Tecnoldgica, SL
British Standards Institution Espafia, S.A.

BT Espaiia

CA Technologies
Caixabank, S.A.
Capgemini Espana S.L
Cast Info, S.A

Celer Soluciones, S.L.

Check Point Software Technologies

Ciencia e Ingenieria Econdmica y Social
(Instituto Cies)

Clinica Universidad de Navarra

Cobser Consulting,S.L

EMPRESAS ASOCADAS

Compaiiia Espaiiola de Petrdleos, S.A.
(CEPSA)

Consejeria de Admdn Publicay Hacienda
Gobierno de La Rioja

Consejo General de Colegios Oficiales de
Médicos, (OMC)

Consulting informético de Cantabria
Cortefiel S.A.

CSIRT-CV (Generalitat Valenciana)

Data Privacy Outsourcing & Information
Technology, S.L. (DPO&itlaw)

Deloitte Advisory, S.L.

Destruccion Confidencial de Documentacion,
(DCD)

Distribuidora Internacional de Alimentacion
S.A.

Drooms

Ecija Legal

Ecix Group, S.L.

El Corte Ingles, S.A.

Empresa Municipal Aguas de Malaga S.A. -
EMASA

Endesa, S.A.
Enigmedia, S.L.

Equifax Iberica, S.L

Ernst & Young, S.L.
Eulen Seguridad, S.A.

Everis Aeroespacial y Defensa
EVO Banco, SAU

Experis Manpowergroup S.L.U.

Expert System Iberia S.L.U.
F. Iniciativas I+D+i, S.L.
F24 Servicios de Comunicacion, S.L.U.

Ferrovial Corporacion, S.A.

Financiera Maderera, S.A.

Fomento De Construcciones y Contratas,
(FCC)

Forcepoint

Fortinet

Future Space, S.A.

Gas Natural SDGS.A.

Global Technology 4Elite, S.L.

GMV Soluciones Globales Internet, S.A.U.

Grupo Generali

Grupo Mahou San Miguel
Grupo S21Sec Gestion, S.A.

Hewlett-Packard Enterprise (HPE)
Huawei, S.L.

IE Business School

Imperva
INCIBE
Indra Sistemas, S.A.

Informatica el Corte Ingles S.A.

Ingenieria de Sistemas para la Defensa de
Espaia, S.A.

Ingenieria e Integracion Avanzadas, S.A.
(Ingenia)

Innovery Espana, S.L.U.

International Business Machines, (IBM)
Internet Xpress S.L.

Interxion Espafia, S.A.U.

Isaca Barcelona Chapter

Jafa, S.L.

Jodo Ferreira Pinto & Associados, Sociedade

Advogados, RL

K2 Intelligence

Kaspersky Lab

Know How Millenium
Leaseplan Servicios, S.A.
Legistel, Asesores Legales de
Telecomunicaciones,S.L.

Level 3 Communications

Liberty Seguros, Compaiia de Seguros y
Reaseguros, S.A.

Light Eyes, S.L.

Maio Legal S.L.P

McAfee part of Intel Security

Mercadona S.A.
Metro de Madrid, S.A.

Microsoft ibérica S.R.L.

Mnemo Evolution & Integration Services
Mutua Madrilefia Automovilista

Near Technologies Madrid

Necsia

Normadat, S.A.

Ocaso, S.A.

Oesia Networks, S.L.

OnRetrieval
Ontinet

COLABORADORES

OpenCloud Factory, S.L.
Orange Espagne, S.A.U.

Panda Security, S.L.

Plus Ultra Seguros
Pricewaterhousecoopers, S.L. (PWC)
Prosegur Compaiiia de Seguridad

AGERS

Red Seguridad a Pd =
Repsol, S.A. =

baisinass
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inecibe_

Sage Spain S.L.

Samsung Electronics Iberia, S.A.

SealPath Technologies, S.L.
Secure&IT

SGS ICS Ibérica, S.A.

Sistemas Informaticos Abiertos
Sociedad Estatal Correos y
Telégrafos, S.A.
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Mackid
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Softcom
Spamina, S.L.

Suez Spain S.L.

SVT Cloud Services

Symantec, S.L.

Técnicos y consultores tecnoldgicos,
S.L.

Telefonica International Wholesale
Services, S.L

rcerksi_
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Telefonica, S.A.

Thales Espafia GRP S.A.U.

Trend Micro Emea, Ltd

Triodos Bank N.V. S.E.

Unidad de Gestion Riesgos Digitales,
Servicio Andaluz de Salud

Universidad Complutense, UCM

Universidad Politécnica de Madrid

Verizon Spain
Virtual Forge GmbH
Vodafone Ono
Willis Iberia
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