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ISMS Forum Spain es una organizacion sin animo de lucro fundada en 2007 para promover el desarrollo, cono-
cimiento v cultura de la Seguridad de la Informacion en Espafia y actuar en beneficio de toda la comunidad
implicada en el sector. Creada con una vocacion plural y abierta, se configura como un foro especializado de
debate para empresas, organizaciones publicas y privadas, investigadores y profesionales donde colaborar,

compartir experiencias y conocer los tltimos avances y desarrollos en materia de Seguridad de la Informacion.
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Data Privacy Institute

X FORO DE LA PRIVACIDAD

Maximos expertos, empresas y repre-
sentantes institucionales, tales como
Com|3|0n Europea, el Grupo de Trabajo

del Articulo 29 y I spariola de
Proteccmn de Datos, s cita en el
X Foro de la Privacidad junto a mas de

350 asistentes para abordar la aplicabi-
lidad del Reglamento General de Protec-
- cion de Datos, c%pemal énfasis en la
notmcamon de brechas de seguridad, ast
omo-fa importancia de las gertificacio-
es profesionales, sobre todd
del Delegado degRrotece
Entre los pon
mos con la p
de la Agencia
Datos (AEPD), Mar Espafia
Hert, experto en Derechos F
les Internacionales; v
D'Acquisto, miembro del
Trabajo del Articulo 29.

EVENTOS

h--d'

Paul De Hert

International fund
rights

GUIA PARA LA GESTION Y
NOTIFICACION DE BRECHAS
DE SEGURIDAD

La Agencia-Espariola de Proteccion de
Datos (AEPD) presentd la“Guia para la
% tificacion de brechas de
o a ISMS” Forum, en

co aUaM)n 0o el Centro Griptolog-

co Nagional (CCN).¢ INCIBE. La guiava
les de tratamien=

| --ETI\(I}S___DESTACADUS

por ¢l canal adecuado, conte ga -
informacion Util y precisa, y se adecte
alas nuevas exigencias del RGPD.

Mar Espaiia

Directora de la Agencia
Espaiiola de Proteccion de Datos

Cyber Security Center

VII FORO DE LA CIBERSEGURIDAD

La Séptima Edicion del Foro de la Cibersegu-
ridad de ISMS Forum acogio en septiembre
amas de 300 profesionales de la seguridad
de la informacion para analizar y debatir
sobre el futuro ya presente de la ciberseg

ridad en las organizaciones, los modelo

ezyagobierno de la cibersegurid
e la ciberseguridad
a Science v la ética del
s de integracion y org
ema de seguridad corporati-
trasposicién de la Directiva
jento juridico espaol. En el
S mtervenmones especiale
), subdirector de CERT-E
ea); Paolo Passeri, funda
pddon; y Maria Bada, miem-
Cyber Security Capacity
dad de Oxford), asf como
cion del Instituto Nacional
(INCIBE).

Maria Bada
University of Oxford

LIBRO BLANCO DEL CIS0: EL DOCUMENTO DE
REFERENCIA SOBRE LA FIGURA DEL CISO EN ESPANA

La publicacion del Libro Blanco del CISO es

- una iniciativa de ISMS Forum Spain, que
{-cuenta con el apoyo institucional del

i Instituto  Nacional de Ciberseguridad
(INCIBE) y que no tiene precedentes en
Espafia. En el documento han trabajado
m4s de 20 directores de Seguridad de la
Informacion para definir el estado de la
figura del CISO en Espafia, presentando
una primera aproximacion de las respon-
sabilidades y funciones inherentes a dicha
figura, modelos organizativos y soft skills,
con el objetivo de poner en el mercado una
guia de referencia para los directores de
Seguridad de la Informacion, que a su vez
constituye una primera referencia para las

o,

!

Roberto Baratta

Global Executive VP and Director

i of Loss Prevention, Business propias organizaciones en su definicion

organizativa.

Continuity and Security, Abanca;
Board member, ISMS Forum.




Cell) CENTRODEESTUDIOSEN 2T
MOVILIDAD

El Centro de Estudios de Movilidad e loT (CEM loT), dirigida a profe-
sionales de la seguridad, expertos legales, C-Level, ingenieros,
usuarios, inmigrantes y nativos digitales, se consolida como princi-
pal referencia en el sector, con el objetivo de generar y compartir
conocimiento de todo aquello que gira en torno a la Movilidad v al
Internet de las Cosas.

Il FORO DE MOVILIDAD E 10T VIIT E

El Centro de Estudios en Movilidad El capitulo espafiol d

e Internet de las Cosas (CEMIoT) ty Alliance (CSA ES
celebrd su Il Foro de la Movilidad e Octavo Encuentro
Internet de las Cosas, reuniendo a sionales de la seg
instituciones,  profesionales v Spanish Clo

expertos en seguridad de dispositi-
vos lof, con el objetivo de dar
cuenta de experiencias y casos de
exito de compafifas en su adapta-
cion al ‘entorno lol." Entre los
ponentes, destaco [a participacion

especial  de Charlie -MeMurdie, H 2 4

(Former Head of e-Crimes tnit; UK nte ¢

Metropolitan Police Service) y Pasi ;I

Eronen (Advisors Huginn@Sparta K as, lentro

Consulting;  Project.researcher, tervencion especial

Foundation For Defense of Demo- de y expertos que

cracies). Asimismo, intervinieron des portancia de la

representantes el = SCNPIG; seguridad en la Nube ataliza-
Charlie McMurdie Applus+, Autopistas yfa Direccion dor de Juha Haaga
UK Metropolitan PolceService General de Trafico. Ry U el

ESTUDIO DEL ESTADO DE LA SEGURIDAD
EY EL ESTUDIO CLOUD AUDIT & FORENSICS

LABORATORIO DE ANALISIS DE
PRODUCTOS 10T

Uno de los proyectos pertenecientes
al drea de trabajo del Centro de
Estudios en Movilidad e Internet de
las Cosas (CEMIaT) de ISMS Forum

ISMS Forum Spain, junto a Cloud Security
Alliance Espafia, han puesto en marcha la

~ " publicacion de dos estudios de gran interés
Spain es el Laboratorio de Analisis de

tanto para profesionales independientes como
para entidades preocupadas por la seguridad en

Productos oT, en colaboracidn con la 4% 1aNube. Por un lado, el VI Estudio del Estado de
Organizacion de Consumidores y ~4@ 12 Seguridad enla Nube se ha fijado por primera
Usuarios (OCU). A través de esta vez en 0T y en como las organizaciones estan
iniciativa, se ha llevade a cabo un Gisgnando y{@@rtando Bs{03 Servicios, asi
exhaustivo anlisis de cinco juguetes esempeia la Nube en este
erol sin duda, destacado, en tanto

conectados, dirigidos a menores de
que la mayor parte de las empresas que estan

edad, para que jueguen y puedan
controlarlos desde una aplicacion de desplegando servicios loT se estan apoyando en

movil. Estos dispositivos  son Ia Nube y, en particular, en Nubes Publicas o en
e : rancisco Lazaro ﬁﬂ;&s ano

Cuentan con Wll:ll pr0p|a d |q que €3 Igﬂireglt_nrdel I[:entrnde[studioser! Auditor interno de sist %/ FOFB“S|CS presenta una EStrategla de Super\”

posible acceder sin contraseria. ey d I jnta Diredtts do 1SS prativo ol Caita

Forum Spain; CISO y DPO de Renfe oud Security Al Imm:eEB'wl % aud|t0r|a como de ana||S|S forense
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INTERNACIONAL DE SEGURIDAD DE LA INFORMACION

Mas de 550 profesionales de la ciberseguridad y la proteccion de datos se dieron cita en el mayor
congreso privado nacional para profesionales del Sector, en el que participaron 50 ponentes de
primer nivel. Bajo el titulo "Cybersecurity and Privacy's challenges in a data-driven economy”, se
abordd la aplicacion del nuevo Reglamento Europeo de Proteccion de Datos v el estado del Proyecto
de Ley de Proteccion de Datos; se revisaron los modelos de madurez en ciberseguridad en EE.UU y
Reino Unido y la gestion corporativa de la ciber-resiliencia; conocimos de primera mano la primera
Doctrina de Ciberseguridad como Bien Publico; y analizamos aspectos de maximo interés como la
aplicacion de ciber-inteligencia en el control de accesos y la gestion de identidades.

XX JORNADA

También se presento la Segunda Edicion del Proyecto de Gestion de Ciber-Crisis, desarrollado en
colaboracion con el Departamento de Seguridad Nacional, el Instituto Nacional de Ciberseguridad y
el Centro Nacional para la Proteccion de Infraestructuras Criticas y Ciberseguridad; la Cuarta
Edicion de la Guia de Seguridad de Areas Criticas en Cloud Computing en colaboracion con Cloud
Security Alliance; la Gufa Top 10 Cyber Risks, editada junto a la Asociacion Espafiola de Gerencia de
Riesgos y Seguros (AGERS); y mostramos una demo de hacking asociada al laboratorio de andlisis
de vulnerabilidades que mantiene el Centro de Estudios en Movilidad e loT de ISMS Forum en colabo-
racion con la Organizacion de Consumidores y Usuarios (OCU).

(ALEX WEISHAUPT) ~ (_PAULAWALSH )  ( MICHAELKAISER)  (TAYLOR ROBERTS )  (DEIRDRE K. MULLIGAN)

Senior Research Head of Cyber Policy Executive Director of the US Cyber and National Security UC Berkeley School of
Consultant, Korn Ferry. Department at Foreign National Cyber Security Unit at Executive Office of the Information
and Commonwealth Office, Alliance (NCSA). President, The White House.
UK Government.
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El evento conto con la presencia de expertos y representantes de empresas -instituciones interna-
cionales de la tallade la Casa Blanca, del Centro Nacional de Ciberseguridad de Reino Unido (NCSC),
la US National Cyber. Security Alliance (NCSA) 'y Comision Europea (CE), mientras que-en el plano
nacional formaron parte el Instituto Nacional de Giberseguridad (INCIBE), el Departamento de Segu-
ridad Nacional (DSN) y el Centro'Nacional parala Proteccion de Infraestructuras Criticas y Giberses
guridad (CNPIC):
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FORMACION

Curso de Especializacion en
Proteccion de Datos

Este curso CEPD de 60 horas de duracion, esta orientado a
otorgar una especializacion profesional en materia de
Privacidad desde una perspectiva juridica, técnica y organi-
zativa. Se abordard la normativa vigente en el contexto
nacional, el nuevo marco europeo e internacional, y se
profundizara sobre los fundamentos que rigen la seguridad
de la informacion. Ademas, esta adaptado al esquema de
certificacion de DPD de la Agencia Espafiola de Proteccion
de Datos y también sirve para la preparacion del Examen
Certified Data Privacy Professional (CDPP).

Esta formacion esta reconocida desde el 11 de junio de
2018 por la Entidad de Certificacion "Asociacion para el
fomento de la Seguridad de la Informacion, ISMS Forum
Spain” designada por la AEPD. Ademas, esta dirigida a
directores de Seguridad de la Informacion, profesionales
con responsabilidades en privacidad, profesionales en
gestion de proteccion de datos, consultores, abogados,
auditores y técnicos de seguridad y de sistemas con
responsabilidades en la seguridad y de sistemas.

Curso de Especializacion en
Ciberseguridad

Este curso ofrece profundos conocimientos sobre los funda-
mentos y gobierno de la ciberseguridad, arquitecturas,
politicas, estrategia y estandares, analisis y gestion de
riesgos, marco normativo, operativa de ciberseguridad,
infraestructuras criticas, ciberinteligencia, gestion de
incidentes, buenas practicas y soft skills de la figura del
Director de Seguridad de la Informacion.

Esta formacion esta dirigida a directores de seguridad de la
Informacidn, consultores, abogados, auditores, técnicos de
seguridad, tecnicos de sistemas con responsabilidades en
la seguridady de sistemas.

MARCA DE GARANTIA 10T

Desde el Centro de Estudios en Movilidad e loT se ha puesto
en marcha una Marca de Garantia con el objetivo de garan-
tizar un minimo de seguridad v privacidad que permita al
consumidor validar que un determinado fabricante ha
seguido las mejores practicas, desde el disefio del producto
hasta su puesta en el mercado.

CONFIANZA loT

CERTIFICACION

Certificacion de
Delegado de
Proteccion de Datos

ISMS Forum, a través de su iniciativa Data Privacy Institute, y en
su compromiso con la comunidad de expertos en proteccion de
datos, se constituye como Entidad de Certificacion de manera
definitiva desde el 11 de octubre de 2018 en virtud del Esquema
de Certificacion para Delegados de Proteccion de Datos impul-
sado por la Agencia Espafiola de Proteccion de Datos (AEPD) y
siguiendo el procedimiento de acreditacion de ENAC.

CDPD

El Esquema de Certificacion se constituye como marco de
referencia para la certificacion de profesionales bajo la figura
del Delegado de Proteccion de Datos (DPD). Dicho marco de
certificacion impulsado por la AEPD se constituye como una
herramienta valida para la evaluacién objetiva e imparcial de
competencias y cualificacion de profesionales (ISO/IEC
17024/2012), y su principal objetivo es aportar seguridad y
fiabilidad para los profesionales y empresas del sector publico y
privado.

El origen de la Certificacion nace de la union del comité de
expertos de la Agencia Espafiola de Proteccion de Datos, en el
que ISMS Forum mantiene representacion, y la entidad Nacional
de Acreditacion, la cual vela por el buen cumplimiento de las
normas. En el marco de certificacion, se incluyen asimismo las
figuras de Entidad de Certificacion y Entidad de Formacidn, y
con ellos surge la posibilidad de que las entidades puedan
acreditarse para certificar a profesionales en el marco impulsa-
do por la AEPD.

Certified Data
Privacy Professional

Certified Data Privacy Professional (CDPP) es la primera certifi-
cacion espafiola dirigida a los profesionales de la Privacidad y a
obtencion de esta certificacion acredita un alto nivel de especia-
lizacion en la normativa espafiola en materia de Proteccion de
Datos de caracter personal, tanto en un contexto local, como en
un contexto europeo e internacional, asi como un dominio de los
fundamentos que rigen la Seguridad de la Informacion.

Certified Cyber
Security Professional Hioly

Certified Cyber Security Professional (CCSP) nace con el objeti-
vo de ser la primera certificacion espafiola dirigida a los profesio-
nales del ejercicio de gobierno de la ciberseguridad. La obtencion
de la certificacion acredita un alto nivel de especializacion en
ciberseguridad y reconocimiento del ejercicio de la profesion.
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