






Las Jornadas Internacionales de Seguridad de la información de ISMS Forum Spain constituyen un punto de en-
cuentro y debate de profesionales y expertos del sector que se ha convertido en cita de referencia del sector. En 
sus 17 ediciones han participado más de 550 ponentes y han asistido más de 4.500 personas.

Durante la Jornada se analizó el mercado de la ciberseguridad y las posibilidades de colaboración público priva-
das e incentivos a la adpopción de medidas de prevención y mejora de la resiliencia empresarial. Se revisaron  
las principales tendencias y se aportó la visión conjunta de la Industria y la Administración en cooperación para 
enfrentar las ciberamenazas. También se incidió en la consumerización de las nuevas tecnologías de la informa-
ción, el impacto del fenómeno Big Data y la adaptación social y empresarial. Y en el plano de la privacidad y la 
protección de datos, el foro centró su atención en las consecuencias legales de sufrir un ciberataque y en la 
adaptación a la futura regulación europea en protección de datos.

La sesión de apertura estuvo presidida por Richard Bach, subdirector de ciberseguridad del Ministerio de Nego-
cios, Innovación y Capacitación Empresarial del Reino Unido, quien puso de maniöesto la labor que llevan a 
cabo para ayudar al sector de la ciberseguridad. “La ciberseguridad es un elemento facilitador del crecimiento 
económico y requiere un fuerte nivel de trabajo y compromiso”, destacó durante su intervención. Argumentó 
que para vigilar y controlar el cibercrimen es fundamental un partenariado público-privado en el que el diálogo 
y la participación sean la pieza fundamental en las labores de seguridad que se llevan a cabo en el ciberespacio. 
“És“Ésto facilitará que las empresas tengan más recursos para hacer frente a las amenazas existentes”. Aörmó que 
el mayor reto es ponernos todos de acuerdo y que todas las estrategias y prevenciones se deben incorporar a los 
productos que ofrecen las empresas. No sólo es suöciente con que los gobiernos inyecten dinero, sino que 
deben colaborar conjuntamente con la industria de la ciberseguridad para combatir los ciberdelitos y a la vez 
trabajar para innovar, buscando un desarrollo, una estabilidad y un liderazgo de la industria.

                    La decimoséptima edición, titulada  “Blurring  Privacy  and                                        
             Security  Boundaries: A Few Market Shaking Ideas”, tuvo lugar 
          el 20 de mayo de 2015 en la Cineteca de El Matadero de Madrid. 
       Más de 325 profesionales del Sector pudieron conocer de primera
      mano las últimas novedades en materia de ciberseguridad, cloud, 
   Big Data, privacidad y protección de datos, de la mano de autorida-
  dades e importantes expertos, nacionales e internacionales, en el 
ámbito de la seguridad de la información.
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12 grandes compañías mostraron su compromiso con la 
Ciberseguridad, participando en la cuarta edición del pro-
grama de ciberejercicios. 

ISMS Forum con el apoyo del Instituto Nacional de Ciber-
seguridad (INCIBE) y el Centro Nacional para la Protección 
de las Infraestructuras Críticas (CNPIC), organizó y coordi-
nó el mayor ciberejercicio multisectorial privado. El objeti-
vo de las pruebas fue medir la capacidad de respuesta de 
las empresas evaluadas frente a ciberamenaza

Mas de 200 profesionales de la ciberseguridad, expertos, autorida-
dades y directivos se dieron cita en el foro de la ciberseguridad para
debatir sobre el impacto que pueden llegar a tener las ciberamena-
zas en el ámbito empresarial, así como la necesidad de concienciar a
empresas y usuarios del valor que tiene la protección de uno de sus ac-
tivos más importantes: los datos.

EErka Koivunen, ex director del CERT önlandés, analizó “El poder del Hac-
king empresarial” a través del caso Volkswagen. Talleres prácticos sobre
nuevas ciberamenazas, mesas redondas y demostraciones en directo com-
pletaron esta sesión eminenentemente práctica. 

2015

            270 profesionales del Sector, Comisión Europea, Consejo de Europa         
      y la Agencia Española de Protección de Datos, se reunieron para ana-
   lizar y estudiar el futuro Reglamento Europeo de Protección de Datos, 
la protección de datos como elemento económico dinamizador, la tras-
formación digital del negocio de la privacidad, o las métricas de cumpli-
miento de privacidad y evaluación de riesgos.

    En representación de Comisión Europea, Thomas Zerdick explicó la nece-
  sidad de la nueva regulación al contexto actual: Big Data, tecnologías mó-
viles, tendencias tecnológicas en aumento, Internet de las cosas, etc. 

“Dos tercios de los europeos siente que no tienen control sobre sus datos per-
sonales”, explicaba Zerdick.

       El Capítulo español de Cloud Security Alliance congregó a 100 pro-
      fesionales de la seguridad en la Nube, proveedores y usuarios, para 
    debatir los últimos acontecimientos, como Safe Harbor, y dar a cono-
   cer las últimas aportaciones a la comunidad con el objetivo de gene-
 rar transparencia, estudiar el estado de la seguridad en entornos cloud 
y revisar las implicaciones del fenómeno Big Data.  

          Alain Pannetrat, senior researcher de Cloud Security Alliance, presentó 
        el proyecto CloudTrust Protocol (CTP), que deöne un catálogo de métri-
      cas y estándares de seguridad, gobierno y gestión para garantizar trans-
    parencia entre proveedores y usuarios de servicios en la Nube, poniendo a 
  disposición de los usuarios información relevante sobre el nivel de seguri-
dad que ofrece su proveedor.



El Cyber Security Center (CSC) realizó una encuesta 
en colaboración con Necsia sobre el “Estado de la 
Continuidad de Negocio”, con un doble objetivo: dar 
a conocer la situación actual de las empresas espa-
ñolas en materia de Gestión de la Continuidad de 
Negocio y determinar próximas acciones que permi-
tan mejorar el estado del mismo. Más de 60 empre
sas participaron en la encuesta. Tras la realización 
de esta encuesta se analizaron los resultados de for- 

ma exhaustiva y se extrajeron las siguientes conclu-
siones destacadas: la amenaza que más preocupa es 
la Indisponibilidad no planiöcada de IT y Comunica-
ciones seguida del Incidente de Seguridad; el 36,5 
por ciento sigue el estándar internacional ISO 
22301; el 34,6 por ciento incrementa los presupues-
tos; y el 58,7 por ciento realiza pruebas de Gestión 
de Crisis.

El estudio de Cloud Security Alliance España tenía 
por objetivo poner de maniöesto, a nivel ejecutivo, 
las interacciones que existen entre Big Data y segu-
ridad con la intención de contribuir a abrir perspec-
tivas y generar debate en el mundo de habla hispa-
na. Como conclusiones, el estudio determinó que 
Big Data exacerba los problemas de privacidad y de 
propiedad de los datos. Aparecen formas de dedu-
cir información personalmente identiöcable a par-

tir de datos parciales y dispersos. Y se agrava la asi-
metría entre los usuarios/ciudadanos que generan 
los datos y las Administraciones y Empresas que los 
explotan. Es imprescindible un debate social, técni-
co y político, para minimizar los riesgos y repartir 
equitativamente los beneöcios de Big Data.

El Estudio del Estado del Arte de Seguridad en 
Cloud Computing, realizado en 2015 conjuntamen-
te por los capítulos español y peruano de Cloud Se-
curity Alliance, continuó la serie de estudios reali-
zados en 2013 y 2014 para España. El objetivo con-
tinuó siendo identiöcar cómo las empresas perci-
ben el cloud desde una perspectiva focalizada en la 
seguridad de la información, de los datos y de los 
servicios corporativos.

El Estudio conörmó la alta exigencia de los usuarios 
de servicios en la Nube sobre las garantías de segu-
ridad que piden a sus proveedores, destacando la 
conödencialidad, disponibilidad y privacidad. Los 
participantes mostraron mayor satisfacción con las 
mejoras que obtienen en sus servicios TI cuando 
son prestados a través de servicios en la Nube.

Cloud Security Alliance España realizó una revisión 
de las principales certiöcaciones, códigos de 
buenas prácticas y marcos regulatorios en el 
ámbito de la Nube, aportando criterios de funcio-
nalidad, seguridad e interoperabilidad en los seg-
mentos de proveedor y cliente. Esta matriz supone 
el primer esquema y referencia para proveedores y 

clientes. Se encontraron un número muy relevante 
de marcos de referencia aplicables al entorno de los 
servicios en la Nube. Probablemente ningún para-
digma tecnológico o cambio haya generado un 
cuerpo normativo tan extenso en tan poco tiempo.

El Centro de Estudios de Movilidad nace con el objetivo de tener un conocimiento de todo lo que hay alrededor de la movilidad y 
del Internet de las cosas; una iniciativa pionera bajo la dirección de Francisco Lázaro, CISO de Renfe. Se trata de un centro dirigido 
a profesionales de la seguridad, expertos legales, C-Level, ingenieros y tecnólogos, y a todos los usuarios en general.

EEl Centro de Estudios de Movilidad (CEM) se estructura en torno a cuatro áreas principales: Aspectos Legales (con especial foco 
de atención en privacidad), Controles y Buenas Prácticas (aspectos técnicos, análisis y gestión), Amenazas y Sensibilización 
(demostraciones técnicas), e lnternet de las Cosas (centrado en salud y automoción).

Durante 2015 se llevaron a cabo dos ediciones del Curso de Especialización en Protección de 
Datos (CDPP). El Curso de CDPP avala un alto nivel de especialización en la normativa de protec-
ción de Datos de carácter personal nacional e internacional así como un dominio de los funda-

Por cuarto año consecutivo, la Asociación colabora con la Universidad Politécnica de Madrid en 
la organización del Máster, aportando todo su conocimiento y experiencia como la red más 
grande de empresas y profesionales implicados en la Seguridad de la Información en España. 

mentos que rigen la seguridad de la información. Un curso que no solo otorga una especialización profesional en materia de Pri-
vacidad desde una perspectiva jurídica, técnica y organizativa, sino que sirve, además, para obtener la certiöcación.




