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ISMS FORUM SPAIN Y JUNTA DIRECTIVA

ISMS Forum Spain es una organizacion sin animo de lucro fundada en enero de 2007 para promover el desarrollo,
conocimiento y cultura de la Seguridad de la Informacién en Espafia. Se configura como un foro especializado
de debate para empresas, organizaciones publicas y privadas, investigadores y profesionales donde colaborar y
compartir experiencias en materia de Seguridad de la Informacion.

Cuenta con mas de 120 empresas y 800 profesionales asociados, lo que convierte a la Asociacion en la mayor red
activa de organizaciones y expertos comprometidos con la Seguridad de la Informacion en Espafia.

La Asociacion organiza su actividad a través de distintas iniciativas como la Ciberseguridad, la Proteccion de Datos
Personales, la seguridad en el Cloud Computingy la Ciberconcienciacién para empresas y ciudadania.
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ACTIVIDADES Y EVENTOS

Las Jornadas Internacionales de Seguridad de la informacion de ISMS Forum Spain constituyen un punto de
encuentro y debate de profesionales y expertos del sector que se ha convertido en cita de referencia del sector. En
sus 16 ediciones han participado mas de 450 ponentes y han asistido mas de 4.300 personas.

XV JORNADA INTERNACIONAL

La XV Jornada Internacional de Seguridad de la Informacion

de ISMS Forum Spain bajo el titulo “La Sociedad Digital, entre
Confianza y Ciber-riesgos” reuni¢ a los principales representantes
de instituciones y empresas, nacionales e internacionales, en torno
a las Ultimas tendencias en materia de Ciberseguridad y su impacto
en la seguridad corporativa y las estrategias gubernamentales, con el
objetivo de dar respuesta a las inquietudes a las que se enfrentan los
profesionales del sector.

Durante la Jornada, se abordaron temas de maxima relevancia para las
autoridades y la industria, como son la proteccion del ciberespacio, y otros aspectos relacionados como la Estrategia Nacional
de Ciberseguridad, la Ciberdefensa y nuevas amenazas emergentes, la proteccion de Infraestructuras Criticas, la seguridad en
la Era del Internet de las cosas y las Apps basadas en Cloud Computing, 0 el nuevo Reglamento Europeo de Proteccion de Datos
y los sistemas de notificacion de violacion de datos.

El discurso inaugural corri¢ de la mano del Secretario de Estado de Telecomunicaciones y para la Sociedad de la Informacién
del Ministerio de Industria, Energia y Turismo, Victor Calvo-Sotelo, quien resalté la revolucion mundial que esta suponiendo la
evolucion de las TIC's asi como la necesidad de establecer un clima de confianza adecuado para el correcto funcionamiento de
las empresas.

Cabe destacar la participacion de Martin Libicki, Senior Management Scientist, RAND Corporation y Visiting Professor, US Naval
Academy, quien expuso un recorrido por los multiples riesgos que acechan a los usuarios digitales y de Paolo Passeri, System
Engineer, Lastline; Creator of the Cyber Attacks Timelines at Hackmageddon.com, que formd parte de una mesa redonda que
giré en torno a la lucha contra las ciberamenazas.

PONENTES INTERNACIONALES DESTACADOS
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ACTIVIDADES Y EVENTOS

XVI JORNADA INTERNACIONAL

La décimo sexta edicién de la Jornada Internacional de Seguridad de
la Informacion profundizé en los retos que debe afrontar la Sociedad
Digital, en Ciberseguridad y privacidad, para alcanzar una cultura
basada en la prevencion y la resiliencia que permita el desarrollo de la
Confianza Digital.

En esta Jornada se comparti6 la vision de empresas y autoridades, en
relacion a las nuevas amenazas avanzadas y a la gestion de brechas de
seguridad. También fueron objeto de debate la seguridad en la proxima
generacion Cloud, los retos para la privacidad de la Era Big Data, o el papel
del CIO en la proteccion de las Infraestructuras Criticas.

En esta Jornada se contd con la participacion especial del Director de la Agencia Nacional Americana de Ciberseguridad
(US NCSA), Michael Kaiser, el coordinador y asesor en materia de Ciberseguridad del gobierno holandés, David Van Duren,
entre otros expertos internacionales como Benoit Godart, del EC3 de Europol, o Taylor Roberts, del Centro de Capacitacion
en Ciberseguridad de la Universidad de Oxford. Ademas, se compartio la visién de empresas de primer nivel y autoridades
nacionales como INCIBE y CNPIC, en relacion a las nuevas amenazas avanzadas y a la gestion de brechas de seguridad, la
seguridad en la préxima generacion Cloud, los retos para la privacidad de la Era Big Data, o el papel del CIO en la proteccién de
las Infraestructuras Criticas.
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ACTIVIDADES Y EVENTOS

VIFORO DEL DATA PRIVACY INSTITUTE

El VI Foro de la Privacidad tuvo como nombre “La privacidad vy la
seguridad como ejes del desarrollo de la confianza digital” y abordd
temas como: consideraciones sobre el futuro marco normativo Europeo
de Proteccion de Datos, la figura del Data Privacy Officer, el equilibrio
entre la Ciberseguridad y la privacidad y la Directiva de Retenciéon de datos,
o la investigacién y proteccion de los derechos.

Como ponentes destacados el sexto foro de la Privacidad conté con la
presencia del Director de la Agencia Espafiola de Proteccién de Datos, José

Luis Rodriguez Alvarez, quien compartié con la audiencia la vision de esta
Autoridad en relacion al esperado Reglamento Europeo, y sobre cudles seran
los proximos pasos y el papel de las Autoridades de Control.

Ademas, se presentd en primicia el informe “La Responsabilidad Legal de las
Empresas Frente a un Ciberataque”, en colaboracién con ENATIC.

IV ENCUENTRO CLOUD SECURITY ALIANCE ESPANA (CSA-ES)

El capitulo espafiol de Cloud Security Alliance (CSA-ES), celebré su IV
Encuentro de Cloud Security bajo el titulo "“Adoptando y Adaptando Cloud
en un mundo global”. Reunid a expertos y empresas que debatieron sobre
las Ultimas novedades de la seguridad en el entorno cloud y el valor de la
certificacion de proveedores de servicios como primer paso para alcanzar la
transparencia y la estandarizacion de metodologias y controles que permitan
una migracién segura a la nube.

En esta edicion, se contd con la presencia especial de Daniele Cattedduy,
Managing Director de CSA-EMEA, y Carles Solé, Director del Spanish Cyber Security
Institute. Y como es habitual, el Encuentro fue el escenario para la presentacion
de las principales iniciativas llevadas a cabo por CSA-ES, de la mano de Luis Buezo,
presidente del Capitulo Espafiol.

|1l FORO DEL SPANISH CYBER SECURITY INSTITUTE (CSC)

En el IV Foro de la Ciberseguridad se contd con la destacable presencia
de Joaquin Castellén, Director Operativo del Departamento de Seguridad
Nacional, que analiz¢ el estado actual de la Ciberseguridad nacional y evalué
los avances y el grado de cumplimiento de la Estrategia de Ciberseguridad
Nacional. Ademas durante el Ill Foro de Ciberseguridad se identificaron los

proximos retos a nivel publico y privado en cuanto a lucha de ciberataques,
ciberespionaje y ciberterrorismo. Y para finalizar se debati¢ sobre el nivel de
preparacion de las empresas espafiolas para combatir ciberamenzas y se hizo
una demostracion practica sobre como se produce un ciberataque y como debe
ser afrontado.

OTRAS ACTIVIDADES
CIBER-EX 2014

Tercera edicion del programa de ciberejercicios.

ISMS Forum Spainy el Instituto Nacional de Tecnologias de La Comunicacién (INTECO),

en colaboracion con Deloitte, como coordinador y evaluador, promovieron el mayor C u b 9 r- 9”
ciberejercicio del sector privado en Espafia. El objetivo de las pruebas fue medir la

capacidad de las empresas evaluadas a la hora de recibir un ciberataque. : ISMS ) '"“(

A los ciberejercicios se sometieron 15 grandes empresas espafiolas, las
cuales obtuvieron resultados muy notables y mostraron su compromiso con
la Ciberseguridad.



ESTUDIOS

LA RESPONSABILIDAD LEGAL DE LAS EMPRESAS FRENTE A UN CIBERATAQUE.

ISMS Forum Spain y ENATIC publicaron conjuntamente el Informe “La Responsabilidad
Legal Frente a un Ciberataque”. Un estudio pionero sobre esta materia a nivel nacional de
la empresas, donde se analiza, a partir de un hipotético caso de ciberataque sufrido por
parte de una empresa de suministros, el marco normativo actual que regula las diferentes
responsabilidades que pueden surgir a raiz de este tipo de agresiones.

INCENTIVANDO LA ADOPCION DE LA CIBERSEGURIDAD.

ElInstituto Espafiol de Ciberseguridad y THIBER presentaron su segundo estudio, “Incentivando

la adopcion de la Ciberseguridad” con el objetivo de mejorar la capacidad de las empresas ST,
para hacer frente a las ciberamenazas, y fomentar una cultura de Ciberseguridad basada enla E.Tﬂ’.";?'.f-
prevenciony en la resiliencia. El Estudio propone un marco de acciéon basado en el estimulo de :
lainversion y el desarrollo de capacidades de proteccién en el ciberespacio. " e ;|

Il EDICION DEL ESTUDIO DEL ESTADO DEL ARTE DE LA SEGURIDAD EN LA NUBE.
Desarrollado por el capitulo espafiol de Cloud Security Alliance Espafia, el Estudio pone de

manifiesto que los usuarios nqaonales coln5|deranllos servicios en \a. Nube una opcion atractiva e ———
con mayor nudmero de ventajas que de inconvenientes. Los usuarios evalian con detalle las &n CLOUD COMPLTING
caracteristicas de seguridad de los servicios que se proporcionan desde la Nube, y consideran Ao 2014

que estas caracteristicas han mejorado en el tltimo afio.

CLOUD CONTROLS MATRIX V3.

Se constituye como la mejor y mas completa guia a nivel internacional sobre las medidas de
seguridad y aspectos a tener en cuenta que pueden aplicar las organizaciones que desean

apoyarse en los servicios que ofrecen la Nube o que desean migrar sus servicios Tl actuales :ﬂ.‘ﬁ Sacurlty Contraks Framework
aella. 3 Sl Priovisher & Ol

FORMACION

1Y IV EDICION DEL CURSO DE ESPECIALIZACION EN PROTECCION DE DATOS, PREPARATORIO DE CERTIFIED DATA PRIVACY
PROFESSIONAL (CDPP)

Durante el aflo 2014 se llevaron a cabo dos ediciones del Curso de Especializacién en Proteccion de

Datos (CDPP). El Curso de CDPP avala un alto nivel de especializacién en la normativa de proteccion y 7 | ED P =

de Datos de caracter personal nacional e internacional asf como un dominio de los fundamentos que | g * Frivacy mroressians
rigen la seguridad de la informacién. Un curso que no solo otorga una especializacién profesional : B
en materia de Privacidad desde una perspectiva juridica, técnica y organizativa, sino que sirve, ademas, para obtener el Certified Data

Privacy Professional; una certificaciéon que cuenta con mas de 150 profesionales certificados.

MASTER EN DIRECCION Y CUESTION DE LA SEGURIDAD DE LA INFORMACION

CSA

Por tercer afio consecutivo, la Asociacion colabora con la Universidad Politécnica de Madrid
en la organizacién del Master, aportando todo su conocimiento y experiencia como la red mas '-1-151'3-"!'-&"!':“0“ ¥ Geositin
grande de empresas y profesionales implicados en la Seguridad de la Informacion en Espafia. El
principal objetivo del Méaster es contribuir a la mejora de la formacion y exigencias en materia de
Ciberseguridad y seguridad de la informacion.

CURSO DE DIRECTOR DE SEGURIDAD DE LA FUNDACION AUCAL

da I Segurided de ka Informacidn,

ISMS Forum alcanzé un acuerdo de colaboracién con la Fundacion Aucal por el cual los socios -

de ISMS Forum se benefician de un descuento del 30% en el Curso de Director de Seguridad

que imparte Fundacion Aucal y que tiene el reconocimiento de titulo propio por la Universidad 'Au ca I
Antonio de Nebrija. El Curso ofrece una formacién especializada, tanto técnica como profesional,

que cuenta con el reconocimiento de este Ministerio conforme a la nueva Orden vigente desde el
18 de agosto de 2011.
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