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Socios FUuNdadores

ISMS Forum Spain nacié en enero de 2007, respaldada por algunas de las mas representativas empresas y organizaciones
comprometidas con la Seguridad de la Informacién en Espaia. Los socios fundadores ejercen su labor en muy diversos ambitos que
van desde la ensefianza superior y la I+D hasta la Consultoria, pasando por los sectores de Banca, Construccion, Energia, Seguros,
Servicios Juridicos, Tecnologias de la Informacién o Telecomunicaciones.

Agradecimienfos

Apouyo institucional

La Asociacion agradece expresamente a la Agencia Europea para la Seguridad de las Redes y de la Informacién (ENISA) su apreciada
colaboracién y apoyo institucional.



Gold Sponsors

ISMS Forum Spain ha desarrollado su labor gracias al generoso apoyo econédmico, logistico y profesional de las siguientes compafiias
e instituciones que han adoptado la formula de GOLD SPONSOR de la Asociacién en 2011:

Ofros Pofrocinadores U Colaboradores

Alo largo del afio nos han prestado su apoyo y colaboracién puntual otras muchas empresas y organizaciones:
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Gianluca D’Antonio
Presidente

Estimados socios, colaboradores y amigos:

Me complace enormemente poner a su disposicion esta nueva memoria en la que damos cuenta
de las actividades e iniciativas puestas en marcha desde la Asociacion durante 2011.

En primer lugar, debo agradecer la participacion de socios, patrocinadores y colaboradores, pues
sin ellos no seria posible consolidar cada arno el gran nivel que han alcanzado las actividades
organizadas por ISMS Forum. Hemos cumplido 5 anos y durante este tiempo no hemos dejado de
crecer y aunar mds y mds voluntades que no hacen otra cosa que enriquecer nuestra red activa y
abierta de profesionales y empresas comprometidas con la Sequridad de la Informacion.

Actualmente, ISMS Forum engloba cinco dreas especializadas. Asi, nuestras Jornadas Internacio-
nales, que inauguraron la Asociacion, se han visto complementadas por las actividades del Data
Privacy Institute, el capitulo esparnol del Cloud Security Alliance y el proyecto Protegetuinforma-
cion.com, que contintian desarrolldndose.

Para el proximo ano entre nuestros objetivos estd la creacion de la Fundacion Esparnola de la Pri-
vacidad e implantar el Instituto Espanol de Cibersequridad. Este ultimo es una apuesta decidida
por ISMS Forum en vista al gran interés que se demuestra en la sociedad ante estos aspectos, ya
que resultan vitales para asequrar la sequridad nacional, el crecimiento economico y el suminis-
tro de los servicios esenciales a la sociedad, provistos por las Infraestructuras Criticas. Un tema
extensamente tratado en nuestra ultima Jornada Internacional de Valencia.

Desde ISMS Forum queremos sequir apostando por una sociedad mds sequra y un sector fuerte
y comprometido. Para ello, desde nuestro cardcter abierto y neutral animamos a la participacion
de todos los actores implicados para abordar los nuevos retos derivados del progreso tecnoldgico
ylaglobalizacion, fomentando la inteligencia colectiva y el networking entre todos los miembros
de la Asociacion.



ISMS

Forum Spain

ASOCioacion Espanole para el Fomento
de lo Sequridad de la INnformacion

ISMS Forum Spain es una asociacion sin animo de lucro, creada en 2007 para promover el desarrollo, conocimiento y cultura de la
Seguridad de la Informacién en Espaiia y actuar en beneficio de toda la comunidad implicada en el sector. Se constituye como un
foro especializado de debate para que todas las empresas; organismos publicos y privados; investigadores y profesionales colaboren,
intercambien experiencias y conozcan los ultimos avances y desarrollos en el ambito de la Seguridad de la Informacién. Todo ello
desde la transparencia, |a objetividad y |a neutralidad.

ISMS Forum Spain nacié respaldada porempresas representativas y organizaciones comprometidas con la Seguridad de la Informacion.
Los socios fundadores proceden de muy diversos ambitos que van desde la ensenanza superior y la 1+D hasta la Consultoria, pasando
por los sectores de Banca, Certificacion, Seguros, Construccion, Servicios Juridicos o Telecomunicaciones. La asociacion se ha creado
con una vocacion plural y abierta; que quiere representar a todos los sectores implicados. Por ello invita a todos los profesionales,
empresas e instituciones involucrados en la gestion de la Seguridad de la Informacion a asociarse.

ISMS Forum Spain tiene en la actualidad mas de 100 empresas asociadas (cada una de las cuales puede nombrar hasta ocho socios de
pleno derecho) y mas de 750 profesionales asociados, ya sea a través de sus empresas o por iniciativa individual. Ademas, numerosos
expertos del sector se han asociado de manera independiente. La Asociacion para el Fomento de la Seguridad de la Informacion es ya,
por tanto, la mayor red activa de organizaciones y expertos comprometidos con la Seguridad de la Informacién en Espaiia.

Entre los principales objetivos de ISMS Forum Spain destacan:

- Dar visibilidad a un sector estratégico para el desarrollo econémico, como es la Seguridad de la Informacién,
y difundir el talento de los profesionales que trabajan en él.

- Situar a las empresas y organizaciones espafnolas a |la vanguardia de conocimientos e implementacion de SGSI.

- Ser interlocutores en Espafa de diversas asociaciones y foros internacionales relacionados con la Seguridad de la Informacion.

Para ello, entre otras actividades, ISMS Forum Spain:

- Organiza eventos y actividades formativas para sus asociados.

- Prepara herramientas divulgativas (informes y estudios monograficos; traduccién y edicion en castellano de manuales
y guias de referencia) e informativas (newsletter).

+ Ha creado el primer Registro online de Profesionales Certificados en Espafia, el Data Privacy Institute (DPI) y el capitulo espafiol
de Cloud Security Alliance (CSA). Trabaja en la puesta en marcha de la Fundacién de la Privacidad y el Instituto Espaiiol de
Ciberseguridad.

- Participa en foros nacionales e internacionales y coopera con instituciones publicas y privadas,
nacionales e internacionales, para impulsar la cultura de la Seguridad de la Informacion.

Mds iNformeacion en: www.ismsforum.es

SiQuenos en:

.
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El tramite para hacerse socio de ISMS Forum Spain se realiza online en www.ismsforum.es

ISMS Forum Spain esta inscrita en el Registro Nacional de Asociaciones Grupo |, Seccién |, Nimero Nacional 588718

8



INiciaftivaes

l. Jornadas Internacionales:

ISMS Forum Spain organiza dos Jornadas Internacionales por afo.
Se han convertido en referencia del sector y suponen un escena-
rio compartido por los actores mas influyentes del sector, siendo
ademas un foro de aprendizaje e intercambio de experiencias
para todos sus asociados. Retinen a ponentes de alto nivel, auto-
ridades de control nacionales e internacionales, grandes compa-
fiias espafiolas comprometidas con la Seguridad de la Informa-
cion, fabricantes, proveedores de servicios globales y expertos de
primer nivel. Se han celebrado 10 ediciones, con 200 ponentes y
mas de 2.500 asistentes hasta hoy.

2. Datoa Privacy Institute:

Aglutina a todas las personas y organizaciones que tienen res-
ponsabilidades e interés en el cumplimiento de la normativa so-
bre Privacidad y la Proteccion de Datos de caracter personal. Su
objetivo es promover la formacion y la excelencia en esta area de
creciente importancia. Por ello, ha puesto en marcha la Certified
Data Privacy Professional (CDPP), que acredita un alto nivel de
especializacion en la normativa espafola en materia de Protec-
cion de Datos de caracter personal, asi como un dominio de los
fundamentos que rigen la Seguridad de la Informacion. Se trata
la primera certificacion espanola dirigida a los profesionales de la
Privacidad y se obtiene tras la superacion de una prueba tedrica,
o acreditando una experiencia profesional de al menos 10 anos,
entre otros criterios.

3. Cloud Security Allience:

El capitulo espanol de Cloud Security Alliance reine a miembros
representativos de los distintos actores de la industria del Cloud
Computing en Espana. Se trata de un foro de debate que promue-
ve el uso de buenas practicas para garantizar la seguridad y priva-
cidad en el entorno del Cloud Computing, siendo una de sus areas
de interés especifico el ‘Compliance en la Nube’. ISMS Forum pon-
dra en marcha el Certificate of Cloud Security Knowledge (CCSK)
en castellano, que acredita a titulo individual a profesionales con
conocimientos en materia de seguridad en el Cloud Computing,
incluyendo gestion de riesgos y buenas practicas.

4. Workshops:

ISMS Forum organiza workshops donde se abordan aspectos
concretos de la Seguridad de la Informacién y donde las em-
presas pueden intercambiar conocimientos, buenas practicas
y casos de éxito. Se trata de un punto de encuentro que fo-
menta la inteligencia colectiva en aras de una excelencia en
la gestion.

5. Protegetuinformaciédn.com:

Es una herramienta didactica e interactiva que divulga la cul-
tura de la Seguridad de la Informacion y de la Proteccion de
Datos entre la ciudadania en general. Esta dirigida a todos los
grupos sociales (nifos, jovenes, adultos, mayores, padres y pro-
fesionales), el Portal presenta distintos mensajes y aplicacio-
nes adaptadas a cada perfil, siempre en un lenguaje sencillo
y accesible.

6. Formoacion:

ISMS Forum Spain apuesta por la formacion continua de los pro-
fesionales de la Seguridad de la Informacion. De este modo se
organizan distintos cursos como los de Analista de Riesgos en
Seguridad de la Informacion y el Curso de Gobierno Corporativo
de la Seguridad de la Informacion. Seguiran creandose nuevos
Cursos y nuevas convocatorias.

7. Reqistro de Profesionales
Certificados:

Es un servicio publico y gratuito para socios de ISMS Forum Spain
dirigido a los profesionales que trabajan en Seguridad de la In-
formacion y a las empresas, organizaciones e instituciones que
puedan necesitar de sus servicios.




Orgonos de Gobierno

LA ASAMBLEA DE SOCIOS

La Asamblea es el 6rgano supremo de decision y gobierno de ISMS Forum y esta constituida por todos sus asociados. A la Asamblea
corresponde la aprobacion de las directrices a seguir por la Asociacién, asi como la aprobacion de los resultados financieros de la

misma.

LA JUNTA DIRECTIVA

LaJunta Directiva es el 6rgano de representacion y administracion de la Asociacion. Esta compuesta por un Presidente, un Vicepresidente,
un Secretario, un Vicesecretario y vocales. Sus miembros son elegidos por la Asamblea, mediante votacion libre y secreta.

Actualmente, |la Junta Directiva esta compuesta por:

Ecga

Gianluca D’Antonio* Chief Information
Security Officer (CISO) del Grupo FCC.
Presidente de ISMS Forum Spain.

Carlos Alberto Saiz Peiia* Socio Director del
Area Compliance IT de Ecija. Vicepresidente
y Secretario de ISMS Forum Spain.

David Barroso Director de S21sec E-crime.

Andreu Bravo Responsable de Seguridad
de la Informacién de Gas Natural-Fenosa.

Luis Buezo® Director para EMEA de la
Practica de Seguridad de HP Technology
Services.

Joan Camps Pons Director de Proyectos
y de la Unidad Tecnolégica del Consejo
General de Colegios Oficiales de Médicos
de Espaia (CGCOM).

Alfonso Fernandez Jiménez Director
de Desarrollo de Negocio de Sistemas
Informaticos Abiertos (Grupo SIA).

Marcos Gomez Subdirector de Programas
del Instituto Nacional de Tecnologias de la
Comunicacién (INTECO).

José Francisco Pereiro Head of Security
Practice de BT Espaiia y Portugal.

Jesis Milan Lobo* Responsable de Riesgos
Tecnolégicos y Seguridad de Bankinter.

Jessica Valderrama Sales Security Leader
de IBM Espaia y Portugal.

Fernando Pescador Director de los Servicios
Informaticos de la Universidad Complutense
de Madrid (UCM).

Jelefonica

SGS

Jaime Corré Bestard (Director de Seguridad
Légica del Grupo PRISA.

Miguel Rego Fernandez* Director de
Seguridad y Riesgos Corporativos de ONO.

Alvaro Rodriguez de Roa Director de
Seguridad de la Informacién y Gobierno Tl
de SGS ICS Ibérica.

Juan Miguel Velasco Lépez-Urda Director
Asociado de Servicios de Seguridad y
Proyectos de Seguridad de la Unidad de
Grandes Clientes de Telefonica Espaiia.

*Miembro de Comité Operativo de la Junta
Directiva.

COMITE OPERATIVO Y DIRECCION

El Comité Operativo es el 6rgano encargado de tomar decisiones de manera agil por delegacién de la Junta Directiva, teniendo una
implicacién directa e inmediata en la marcha de la Asociacién y en el seguimiento de sus actividades. Actualmente, el Comité Opera-
tivo esta formado por los siguientes miembros: Gianluca D’Antonio, Carlos Alberto Saiz Pefia, Luis Buezo, Jests Milan y Miguel Rego.
La actual Directora General de ISMS Forum es Nathaly Rey Arenas.
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EMPresas asociadas

En diciembre de 2011, mas de 100 empresas y organizaciones
de los mas diversos sectores se han asociado, y mas de 750
profesionales forman parte de ISMS Forum Spain, ya sea como
miembros independientes o a través de sus empresas. Es muy
amplia la variedad de empresas y organizaciones, de los mas di-
versos tamanos y sectores de actividad: proveedores y clientes

de servicios relacionados con la implantacién y gestién de SGSI
se estan reuniendo en torno a ISMS Forum Spain como punto
de encuentro neutral, pero también instituciones y organismos
profesionales, investigadores y expertos académicos. Los cono-
cimientos, la experiencia, el alto nivel y la profesionalidad de
sus miembros constituyen el gran valor de la Asociacion.

« Abast Systems - Ferrovial » McAfee

» Abertis Infraestructuras « Fomento de Construcciones y » Mutua Madrilena

« Accenture Contratas (Grupo FCC) « Numara Software
« Fortinet

« Acens Technologies
« Agaex Informatica = Future Space
« Agbar

« Anyhelp International

« Applus+, LGAl Technological Center
« Arbor Network

« Asistencia Sanitaria Interprovincial
(ASISA)

« Asociacion Espanola de
Destruccién Confidencial de
Informacion (AEDCI)

« Audisec Seguridad de la
Informacion

« GNET

* Grupo Generali

« Indra Sistemas

» Gas Natural Informatica
« Gigatrust Spain
« GMV Soluciones Globales Internet

« Grupo Intermark 96

+ Grupo Mahou-San Miguel

« Grupo S21sec Gestion

+ Hewlett-Packard Espafiola (HP)
« IDN Servicios Integrales

» Ocaso
» Oesia Networks
« ONO

» Open3s Open Source And Security
Services

« Panda Security
» Pricewaterhousecoopers (PWC)

« Promotora de Informaciones
(Grupo PRISA)

* Prosegur
« Red Seguridad
* Repsol

« Revista Dintel Alta Direccion

« Bankinter

. BDO Auditores - Ingenieria e Integracion Avanzadas * 52 GrUpo
(Ingenia) « Sage Logic

* Blancco

« British Standards Institution
Espaiia (BSI)

* BT Espana

« Instituto CIES

- Cajamar Caja Rural

« Compaiiia Espanola de Petréleos
(CEPSA)

» Consejo General de Colegios
Oficiales de Médico (OMC)

« Deloitte

 Destruccion Confidencial de
Documentacion (DCD)

(1BM)

- Internet Security Auditors

(ISecAuditors)

* |saca

« Ecija
« Kaspersky Lab
» KPMG Asesores

« Endesa
« Ernst & Young
« Eulen Seguridad

« Everis Spain
(LRQA)

« Innovery (Innovation Discovery)

« Instituto Nacional de Tecnologias
de la Comunicacion (INTECO)

« International Business Machines

* Interxion Espana

« Ironwall Strategic Security Systems

« Juniper Networks

* SGS ICS Ibérica

« Sistemas Informaticos Abiertos
(Grupo SIA)

* Sm4rt Security Services

+ Spamina (Cloud Email & Web
Security)

« Steria Ibérica
» Symantec

- Tecnocom Telecomunicaciones y
Energia

« Telefénica

« Trend Micro
 Unidad Editorial
« Verizon Spain

- Leaseplan Servicios

« Lloyd’s Register Quality Assurance



Jornadas INnfernacionales

Balance mundial y retos de la gestion profesional de la Seguridad de la Informacion en Espana.

Seguridad de la Informacién: Una cuestion de Responsabilidad Social Corporativa.

Compliance en Seguridad de la Informacion: Claves y tendencias
Una vision global del presente y una mirada al futuro.

Amenazas internas y externas a la Seguridad de la Informacion hoy.

La organizacion de la seguridad: El laberinto del CISO.

Impactos de la transformaciéon econémica y social en la Seguridad de la Informacion.
El desafio de proteger nuevos ambitos y habitos de trabajo.

Seguridad de la Informacién: ;Cémo innovar en tiempos de crisis?.

The Future of Information Security: Nuevos retos y desafios para un futuro + seguro.

Amenazas, compliance, riesgos y privacidad:
A Global Approach.

Ciberdefensa y Ciberseguridad: La evolucion de la amenaza frente a la proteccion
de las infraestructuras criticas.



AcCTividades 20Il,
Jornadaes INnternacionales

ISMS Forum Spain organiza dos jornadas internacionales anuales que, ya desde su primer ano de actividad, se han convertido en
citas de referencia del sector y sirven como foro de aprendizaje e intercambio de experiencias para todos sus asociados. La vocacion
de estos seminarios es presentar a ponentes de alto nivel, en un contexto que facilite ademas el encuentro y la comunicacién entre
los asociados, y con un componente internacional representativo. La asistencia a estas jornadas es gratuita para los socios de ISMS
Forum Spain, incluyendo el almuerzo.

Las jornadas se organizan siempre de forma que quede un tiempo para que los participantes se relacionen entre si y puedan ademas
acceder y comentar con los conferenciantes sus inquietudes. Ya son mas de 2.500 las personas que han participado en las 10 jornadas
organizadas desde 2007, quienes han evaluado las mismas a través de cuestionarios de calidad que han dado como resultado
siempre una puntuacién media de cuatro sobre cinco puntos, en lo que se refiere a organizacion, contenidos, escenario, ponentes y
documentacion.

Al considerar que una asociacién de ambito nacional debe beneficiar a todos sus socios, dinamizando el sector y fomentando la
Seguridad de la Informacién, ISMS Forum organiza eventos en todo el territorio espafiol. Se alternan jornadas en Madrid con jornadas
en otras ciudades. Asi, se han celebrado ya jornadas en Barcelona, Sevilla y Valencia.

Como puede observarse en el cuadro de asistencia, estas Jornadas Internacionales cuentan con entre 250 y 300 asistentes, todos

profesionales y expertos en Seguridad de la Informacion, ejecutivos y altos directivos representando a las empresas mas importantes
de Espana.

Asistencia a las Jornadas Internacionales de ISMS Forum Spain
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AcCTividades 20Il,
IXX Jornmnadse Intermnacional




Actividades 20, IX Jormnadae Internacional

Programa IX Jornada ISMS Forum Spain

8:45 Acreditacion
€9 9:00 Palabras de Bienvenida.
Bienvenida Gianluca D’Antonio, Presidente de ISMS Forum Spain; Chief Information Security Officer (CISO) del Grupo FCC;
Asesor de Seguridad (PSG) de |la European Network and Information Security Agency (ENISA).
Imma Turbau Fuertes, Directora General de la Casa de América.

€8 9:15 Security, Privacy and the Generation Gap.
Inaugural Bruce Schneier, Chief Security Technology Officer de BT.
Keynote

€0 9:45 ;Como Implantar un Modelo de Seguridad Global que Conviva con las Necesidades y Requerimientos en
Mesa Europay Latinoamérica?
redonda Manuel Carpio, Director de Seguridad de Telefénica.
Guillermo Llorente, Director de Seguridad de Mapfre.
Enrique Polanco, Adjunto al Consejero Delegado y Director de Seguridad Corporativa del Grupo PRISA.
Moderador: Miguel Rego, Director de Seguridad y Riesgos Corporativos de ONO.
10:45 Coffee-break
€o 11:15 Information Security Metrics - Information that Matters to the Business.
Keynote John Rakowski, Analyst & Advisor de Forrester Research.
€¢ 11:45 Internal Threats: Does Wikileaks Testify to the Need for Improved Network Visibility?
Debate Pedro Cutillas, CTO Enterprise EMEA & Vice-President Strategic Alliances EMEA de Juniper Networks.
Rick Miller, Global Managed Security Services Leader de IBM.
John Rakowski, Analyst & Advisor de Forrester Research.
Moderator: Juan Miguel Velasco, Director Asociado de Servicios de Seguridad y Proyectos de Seguridad
de la Unidad de Grandes Clientes de Telefénica Espaia.

€0 12:45 Cross Border Data Flows vs. Multiple Privacy Regulations and Jurisdictions.
Debate Giovanni Buttarelli, European Data Protection Assistant Supervisor, EDPS.
Peter Fleischer, Global Data Privacy Officer de Google.
Ronald Koorn, Partner, Global Privacy Leader de KPMG.
Daniel Pradelles, EMEA Privacy Officer de HP.
Moderadora: Nathaly Rey, Directora General de ISMS Forum Spain.

13:45 Proyectos y Actividades de ISMS Forum Spain.
Presentacion Junta Directiva de ISMS Forum Spain.

14:30 Almuerzo - Lunch

16:00 Marcos Normativos de Proteccion de Datos en Europa y en Latinoamérica.

Debate Raul Ferrada, Director General del Consejo para la Transparencia, Chile.
Maria Marvan, Comisionada del Instituto Federal de Acceso a la Informacién (IFAI), México.
Artemi Rallo, Director de |la Agencia Espaiiola de Proteccién de Datos (AEPD).
Moderador: Carlos Alberto Saiz Peia, Vicepresidente de ISMS Forum Spain; CDPP, Socio Director
Compliance IT de Ecija.

16:45 Reputacion Corporativa en Internet.

Debate Alvaro Ecija, Socio de Ecija; Consejero de Playtelevision.
José Antonio Gallego, Presidente de |la Asociacion Espaiiola de Responsables de Comunidad (AERCO).
José Manuel Velasco, Director General de Comunicacion y Relaciones Corporativas del Grupo FCC.
Moderador: Alfredo Reyes Kraftt, CDPP, Vicepresidente Asociacion Mexicana de Internet; Director
de Negocios Digitales e Industria Bancaria en BBVA Bancomer, México.

17:30 A New Security Risk Approach for Privacy Regulations.
Clausura Victor Chapela, CEO de SM4RT Security Services, México.




IX Jornmnadao Internacional

Principales conclusiones / PorLaure Bettarel

Lo respuesta o Ias crecientes
AMEeNaALaAS U riesgos de seqguridad

U de privacidad debe tener una
AproxXximaoacion global 4y fFlexible

ISMS Forum reunio el 26 de mayo a 28 expertos en seguridad de

empresas nacionales e internacionales para debatir sobre los nuevos

retos que enfrentan las compaiiias en materia de Seguridad de la

Informacion y analizar las distintas estrategias a seguir, en un entorno

donde la movilidad y los servicios basados en Internet, hacen que sea

mas dificil establecer cual es el perimetro y definir fronteras para los

flujos de informacion.

Bruce Schneier.

Con el objetivo de analizar las distintas estrategias juridicas y
organizacionales que estan influyendo en la regulacién de la pri-
vacidad bajo el entorno actual, la IX Jornada Internacional ISMS
Forum Spain, reunié a cerca de 30 ponentes de primer nivel, ex-
pertos en seguridad en organizaciones como Forrester Research,
Ecija, Google, Grupo PRISA, Grupo FCC, HP, IBM, Juniper Networks,
KPMG, Mapfre, ONO, y Telefénica.

En este evento se debatié sobre aspectos como el “gap”, o hueco
generacional generado por Internet y la manera de entender la
seguridad y la privacidad,“;Coémo Implantar un Modelo de Segu-
ridad Global que Conviva con las Necesidades y Requerimientos
en Europa y Latinoamérica?”, los marcos Normativos de Protec-
cion de Datos en Europa y en Latinoamérica y la Reputacion Cor-
porativa en Internet, entre otros temas.

Gianluca D’Antonio, Presidente de ISMS Forum Spain y CISO del
Grupo FCC, resumi6 al principio del evento la importancia de de-
batir sobre la Seguridad y Privacidad en un momento como el
actual.“El emergente ecosistema digital esta generando muchos

riesgos y desafios. Igual que cualquier ecosistema sostenible per-
mite a sus actores interactuar en beneficio de todos, un ecosis-

“Un ecosistema digital debe permitir a
sus participantes comerciales crear valor
economico y al mismo tiempo ofrecer
bienestar al conjunto de la sociedad”.
Gianluca D’Antonio,
Presidente de ISMS Forum.

tema digital debe permitir a sus participantes comerciales crear
valor econémico y al mismo tiempo ofrecer bienestar al conjunto
de la sociedad”. Para ello se debe encontrar un equilibrio de fac-
tores criticos como la seguridad, |a privacidad, la capacitacion del
usuario, la estructura en las reglas del mercado y el derecho a la
propiedad intelectual.

Como parte de la celebracion de este encuentro, que conté con
mas de 250 asistentes expertos en materia de seguridad, ISMS
Forum premi6 a HP, IBM y Symantec por su firme compromiso
con el desarrollo de la Seguridad de la Informacién en Espana.
Asimismo, se present6 el primer informe: ‘Cloud Compliance Re-
port’,elaborado por el capitulo espaiiol de CSA-ES, que constituye
practicamente la Gnica referencia en nuestro pais del analisis del
Cloud desde la perspectiva de Espana.

Gap generacional: Los jovenes tienen
fluidez social, pero no tecnologica

Bruce Schneier, Chief Security Technology Officer de BT, hablé
de la Privacidad y el “gap” o distancia generacional. Schneier,
calificado por la revista “The Economist” como uno de los gurus
de la seguridad explicé que “para el promedio de las personas
la seguridad es principalmente algo relacionado con el control
de la informacion (...) Todos esperamos ser capaces de controlar
la informacién; ya sea la del e- mail, la informacién bancaria o
nuestra ubicacion”. Pero el desarrollo de la tecnologia ha hecho
publicas cosas que antes no lo eran.

“Antes de Facebook nadie tenia la necesidad de una politica de se-
guridad, ni de escribirla”. Es aqui donde Internet pone en evidencia
las diferencias entre las distintas generaciones: “Los jovenes tienen
una fluidez social, pero no tecnolégica. La socializacion pertenece
a los jévenes; para ellos vivir la vida en publico es normal”.
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De izquierda a derecha: Manuel Carpio, Guillermo Llorente, Enrique Polanco y Miguel Rego.

“No somos clientes. Los usuarios somos
los productos de Facebook para sus

clientes”. Bruce Schneier, BT.

Y ese es el negocio de Facebook y de otras redes sociales, hacer
negocio con lo que compartimos. “No importa si no son nuestros
secretos mas intimos”, mientras mas usuarios cuenten lo que ha-
cen, mas compartany mas digan qué sitios frecuentan, mas gana
la red social. “No somos clientes. Los usuarios somos los produc-
tos de Facebook para sus clientes”.

Segun Schneier, existen seis tipos de datos que Facebook re-
copila sobre sus usuarios: los datos de servicio o basicos para
la apertura de la cuenta; los datos que se van sumando con
el paso del tiempo: posts, fotos subidas por el usuario, etc,;
en qué perfiles has entrado; los datos secundarios (la infor-
macién que otro sube acerca de ti; datos sobre tus habitos; y
datos derivados (las coincidencias con el 70% de tus amigos:
lugar, aficiones, tendencias, etc). Por tanto, lidiar con la priva-
cidad de esos seis tipos de datos es complicado y las redes son
débiles en privacidad.

Dos reflexiones de la intervencion de Schneier: “Si la gente cree
que tiene control, comparte, si no, son menos propensos a com-
partir”. Pero, la mayoria de los usuarios que entran en una red se
quedan con la seguridad que viene por defecto en la pagina web
a la que se afilia; y estas suelen ser muy débiles.

¢Como Implantar un Modelo de
Seguridad Global?

La primera mesa redonda del dia giré en torno a cémo se debe
implantar un Modelo de Seguridad Global. En ella, participaron
Guillermo Llorente, Director de Seguridad de Mapfre; Manuel
Carpio, Director de Seguridad de Telefénica; y Enrique Polanco,
Adjunto al Consejero Delegado y Director de Seguridad Corpo-
rativa del Grupo PRISA, con Miguel Rego, Director de Seguridad y
Riesgos Corporativos de ONO, como moderador.

Los participantes de esta mesa redonda defendieron la impor-
tancia de compartir inteligencia de seguridad a fin de disenar de
manera eficaz las politicas de seguridad a las que deben sujetar-
se los activos de informacién, para Manuel Carpio: “hemos pasa-
do del need to know al need to share.

¢{Coémo entienden la seguridad global? En el caso de Mapfre,
Guillermo Llorente comenté6 que ven a la organizacién como un
todo donde quiera que esté y, desde una perspectiva funcional,
valoran las actividades corporativas encaminadas a un fin. “Por
ejemplo, recursos humanos, seguridad, tecnologia, asuntos lega-
les. En esa funcién agrupamos un conjunto de actividades: que
van desde los controles de seguridad ya sean fisicos o légicos, las
acreditaciones, la proteccion de los bienes, etc. Pero es una fun-
cion corporativa que engloba miltiples actividades”.

Manuel Carpio explicé que el caso de Telefénica era muy similar.
“Tenemos un modelo corporativo que se basa en el principio de
delegacion de autoridad de parte de la direccion del negocio. Im-
plantamos nuestro modelo en cada uno de los paises en los que
estamos, pero somos muy respetuosos con la cultura. Un modelo
es un espejo en el que mirarse pero no una fotocopia”.

En este sentido, Enrique Polanco incidié en la importancia de
que las propias empresas respeten la seguridad, pues si no, no
se pueden atender las amenazas. “Tenemos que entender que la
amenaza es global, es internacional”.

Respecto a qué nivel de reporte tener dentro de la organizacion,
Llorente coment6 el caso de MAPFRE donde Seguridad es una de
las areas corporativas que dependen de la presidencia. “Existe un

comité en el cual yo actiio como secretario y estan presentes las
maximas autoridades de cada una de las unidades de negocio.

“Es importante que participen las
distintas areas de negocio, pues ellas
seran las encargadas de implementarla”.
Guillermo Llorente, MAPFRE.
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En este comité se presentan y se definen los criterios de seguri-
dad. Por ello es importante que participen las distintas areas de
negocio, pues ellas seran las encargadas de implementarlas”.

En el caso de Telefonica, Carpio comenté que la empresa fue una
de las primeras en aplicar el concepto de seguridad integral a su
esquema corporativo, donde el CSO reporta al presidente de Te-
lefonica. No obstante, como empiezan a aparecer los chief risk
officer, el chief tecnical security officer, etc., es muy importante
tener una coordinacion de todos.

Polanco explicé uno de los problemas que ha identificado a tra-
vés de su trabajo en Prisa: elevar demasiado la seguridad. “No
me gusta mi modelo. El responsable maximo de seguridad esta
en niveles muy elevados y puede caer en el error de estar en
una linea jerarquica separada de quienes deciden y aplican las
ordenes. Por lo cual te conviertes en consejero”. Hay que estar
en la linea jerarquica y cerca de quienes toman la decision y la
aplican.

“;Qué pueden hacer las empresas que no tienen un modelo glo-
bal?”, pregunté Rego. “No existe modelo receta”, respondi6 Llo-
rente. Lo seguro, seglin sus palabras, es que no debe estar 100%
centralizada. “Hay que identificar qué medidas puedes centra-
lizar y cuales no, establecer responsables funcionales en cada
area. Después definir el nivel de riesgo corporativo y el nivel de
riesgo asumible en cada pais; hay que ser capaz de amoldarse a
un escenario cambiante y complejo”. “No hay un modelo tnico
pero si una linea tnica adaptable”.

Dejando claro lo complicado de la pregunta, Polanco aclaré que
es muy importante tener en cuenta las peculiaridades locales y el
nivel de delegacion; pero alguien tiene que tener la responsabili-
dad y decir cdmo se hace, tienen que existir “6rganos colegiados
para la toma de decisiones tacticas, no estratégicas”.

En conclusién para lograr una seguridad global idénea hay que
“conseguir el equilibrio adecuado entre |a centralizacion de la se-
guridad y su adaptacion en el ambito local”.

“20 minutos para generar un impacto”

John Rakowski, Analyst & Advisor de Forrester Research hablé de
las métricas en Seguridad de la Informacién durante su confe-
rencia “Information Security Metrics - Information that Matters
to the Business”. Explicar la seguridad cuando hay problemas
presupuestarios puede ser un gran reto. “Tenemos que generar
un amplio impacto para los directivos de seguridad, dar en la
diana”. Para explicarlo puso el ejemplo de Ozzy Osbourne que,
parallamar la atencion de los directivos de una discografica que
sélo le habian dado 20 minutos para reunirse con él,se sacé una
paloma de su bolsilloy le arrancé la cabeza. “La moraleja es que
si tu eres un ejecutivo de seguridad sélo tienes 20 minutos para
estar frente a los directivos, por tanto tienes que usar la métrica
adecuada para impactarles”.

Se trata de generar la informacién interesante en el tiempo ade-
cuado y en la cantidad correcta. “Tenemos que lograr alinear la
funcién de seguridad con el negocio. Subir su valor ante los direc-
tivos. Que se convierta en un valor afiadido”.

Los pasos propuestos por Rakowski para crear un alto impacto son:

1) Comprender las capacidades de los informes actuales. Como
profesionales de la seguridad tenemos que dar una serie de
métricas que podemos usar potencialmente. Hay que empezar
con una documentacién con toda la métrica y decidir qué mé-
tricas son mas interesantes de cara al ejecutivo.

2) Calibrar qué quieren ellos en cuanto a informes, averiguar qué
les interesa. Disminuir la brecha de la seguridad por un lado y
la direccién por el otro.

3) Planificar y disenar el informe. Organizar un marco para escri-
bir el informe.

4) Poner en practica este informe sin perder de vista el aspecto de
estar alineado con el negocio, alineacion funcional, eficiencia y
eficacia, niveles de calidad y de servicio, medicion de procesos,
innovacion, y alineacion en el cumplimiento de las leyes.

De izquierda a derecha: Juan Miguel Velasco, Rick Miller, Pedro Cutillas y John Rakowski.

8



IX Jornmnadao Internacional

“Tenemos que lograr alinear la funcion
de seguridad con el negocio. Subir
su valor ante los directivos. Que se

convierta en un valor aiiadido”. John

Rakowski, Forrester Research.

Pero el proceso no termina en el paso 4. Tiene que ser circular, de
retroalimentacién para entrar y generar el nivel adecuado de se-
guridad de la comunicacién.“Tienes 20 minutos para un impacto
dales un buen diagrama conceptual y céntrate en los beneficios
de ponerlo en practica”.

Después de Wikileaks ;Deberiamos
mejorar nuestra NAV?

Juan Miguel Velasco, Director Asociado de Servicios de Seguri-
dad y Proyectos de Seguridad de la Unidad de Grandes Clien-
tes de Telefénica Espana, moder6 la mesa redonda “Internal
Threats: Does Wikileaks Testify to the Need for Improved Net-
work Visibility?” en la que participaron Pedro Cutillas, CTO En-
terprise EMEA & Vice-President Strategic Alliances EMEA de
Juniper Networks; Rick Miller, Global Managed Security Ser-
vices Leader de IBM, y John Rakowski, Analyst & Advisor de
Forrester Research.

La cultura y la formacion del personal fueron destacadas como
otra de las variables a tener en cuenta en la aplicacion de la segu-
ridad. “El problema surge cuando alguien tiene acceso autoriza-
do y malas intenciones” aclaré Rakowski quien anadié que casos
como los de Wikileaks surgen todos los dias, la diferencia es que
ésta ha llegado a los medios.

Los participantes de la mesa redonda estuvieron de acuerdo en
que hay que impedir que sea facil la fuga de informacion defi-
niendo qué informacién es sensible y quién tiene acceso a qué,
que cada persona dentro de la organizacion tenga el nivel de ac-
ceso adecuado.

¢Reducir el acceso a redes sociales o a Internet para disminuir los

riesgos? Esa no parece ser una solucion efectiva. Miller explico
que se podria tener un enfoque muy restrictivo, pero hay que te-

“La solucion es tener servicios y
productos que tengan aportaciones
de valor y que detecten problemas de
seguridad facilmente y que podamos
darnos cuenta de que algo se escapa
de nuestra red”.

Pedro Cutillas, CTO.

John Rakowski.

ner en cuenta que los profesionales de hoy en dia han cambiado
“tenemos que tener en consideracion el riesgo de controles exce-
sivos” pues no estan acostumbrados a ellos.

Cutillas explicé que la solucion es tener servicios y productos que
tengan aportaciones de valor y que detecten problemas de se-
guridad facilmente y que podamos darnos cuenta de que algo se
escapa de nuestra red.

Para Rakowski mas que prohibir, hay que “implicarse con la gente
y ser proactivo. Preguntar qué aplicaciones usas en tu Ipad o en
tu movil, entonces les puedes explicar como deben usarlo y, si no
lo pueden hacer, darles una razén”.

La necesidad de armonizar la ley

Giovanni Buttarelli, European Data Protection Assistant Supervi-
sor; Peter Fleischer, Global Data Privacy Officer de Google; Ronald
Koorn, Partner y Global Privacy Leader de KPMG y Daniel Prade-
lles, EMEA Privacy Officer de HP, participaron en la mesa redonda
“Cross Border Data Flows vs. Multiple Privacy Regulations and
Jurisdictions”, bajo la moderacién de Nathaly Rey, Directora Ge-
neral de ISMS Forum Spain.

Para los participantes en la mesa redonda es un gran momento
para trabajar por armonizar la ley, pues el crecimiento exponen-
cial de los flujos de datos transfronterizos representa un gran
reto en la privacidad. Un punto importante dentro de la discusion
fue no centrar el debate sobre en qué lugar estan los datos sino
en que quienes controlan los datos respeten las regulaciones de
privacidad, sin importar donde estén.

En materia de regulacion de la privacidad, la mayoria de los ex-
pertos coincidieron en la necesidad de ir hacia un marco homo-
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De izquierda a derecha: Nathaly Rey, Daniel Pradelles, Ronald Koorn, Peter Fleischer y Giovanni Buttarelli.

“El marco actual no es algo totalmente
eficaz ni efectivo. Hay tendencias por
tanto a una mayor armonizacion no sélo
a nivel europeo”.

Daniel Pradelles, HP.

géneo de proteccion de datos, aunque para Artemi Rallé: “no
es algo que vayamos a lograr a corto ni a medio plazo”. Peter
Fleischer, por su parte, indicé que a él también le gustaria que
hubiera una armonizacién global, “porque seria la mejor ma-
nera de proteger la privacidad, pero es muy complicado porque
hay paises mucho mas estrictos en sus normas que otros”.

Buttarelli explicé que “el marco actual no es algo totalmente efi-
caz ni efectivo. Hay tendencias por tanto a una mayor armoniza-
cion a nivel europeo. También hay expectativas de un marco mas
moderno con una regulacién de mayor flexibilidad, con menos
cargas administrativas”. Entre las dificultades Pradelles comenté
que “el problema de la directiva actual es que cada pais de Euro-
pa la interpreta de una manera distinta”. Ademas, tampoco se
puede regular de manera excesiva, Segtn Fleischer “en un futuro
habra mas flujos de datos y la pregunta es quién va a escribir una
ley para regular todo eso”.

Como cierre al debate se propuso la posibilidad de que la privaci-
dad esté presente desde el principio para que cualquier dispositi-
vo de software sea concebido en vistas a minimizar los procesa-
mientos no necesarios de datos personales.

Pradelles apunté a la investigacion en tecnologias como con-
dicion para garantizar de manera satisfactoria la gestion de la

privacidad. Butarelli coincidié con el responsable de HP en este
punto, afirmando que cualquier software que se desarrolle ha-
bria de contar con lo que se denomina “privacidad por defecto”.
No obstante, Pradelles apunté que la privacidad va mucho mas
alla que la seguridad: “la privacidad por defecto o por disefio sera
importante y no solo se refiere al software, sino también a servi-
cios y procesos dentro de las empresas”.

Marcos Normativos de Proteccion de
Datos en Europa y en Latinoamérica

Para encontrar los puntos en comun de las diferentes leyes en
relacién con la privacidad, Artemi Rallo, Director de la Agencia
Espanola de Proteccién de Datos (AEPD); Raul Ferrada, Director
General del Consejo para la Transparencia de Chile; y Maria Mar-
van, Comisionada del Instituto Federal de Acceso a la Informa-
cion (IFAl) de México, debatieron junto a Carlos Alberto Saiz Pefa,
Vicepresidente de ISMS Forum Spain; CDPP, Socio Director Com-
pliance IT de Ecija, sobre los Marcos Normativos de Proteccion de
Datos en Europa y en Latinoamérica.

Tanto el representante de Chile como la de México reconocieron
el importante aporte del modelo creado en Espana para la ga-
rantia del derecho a la proteccion de datos. Respecto a las pecu-
liaridades de los modelos de sus paises, Ferrada comenté6 que en
Chile el Consejo de la Transparencia es el encargado de verificar
que el derecho de acceso a la informacién publica no contradice
aspectos relacionados con la seguridad nacional, el interés pu-
blico o temas relativos a derechos de las personas. “En un 30%
de los casos estudiados por el Consejo hemos tenido que ponde-
rar ambos derechos: el derecho a acceder a informacion publica
frente al derecho de la proteccién de datos”.

En el caso de México, Marvan explicé que el sistema aprobado
en la Ley de 2010 “es un sistema fuerte en términos de multas
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“En un 30% de los casos estudiados por

el Consejo hemos tenido que ponderar

ambos derechos: el derecho a acceder a
informacion publica frente al derecho de la
proteccion de datos”. Raul Ferrada, Consejo

para la Transparencia en Chile.

que podrian llevar a multas de hasta 300.000 euros”. A diferen-
cia del modelo espanol el instituto no se refinanciara a través
de las multas.

La comisionada del IFAl indic6é que en el contenido de la citada
ley se establece un equilibrio entre proteccion de la informacion
personal y la libre circulacién de la misma. Anadié que “es una
legislacion moderna que reconoce y protege los [lamados dere-
chos de tercera generacion”. Comento, por ejemplo, que facilita
las transferencias de datos personales dentro y fuera del pais,
siempre y cuando el responsable informe en el aviso de priva-
cidad la realizacion, la finalidad de las transferencias y el titular
acepte o consienta éstas.

Radul Ferrada.

=

Respecto a los retos para las corporaciones encargadas de la se-
guridad, Rallo comenté que la AEPD esta trabajando en como
verificar y forjar modelos de responsabilidad empresarial de ca-
racter preventivo. Marvan aiiadi6 que los modelos futuros deben
ser “tecnolégicamente neutrales con una nueva disciplina del
analisis de riesgo donde la proteccion sea proporcional al tipo de
datos, el nimero de datos que se manejan, el tiempoy la sensibi-
lidad de los mismos”.

Reputacion Corporativa en Internet

José Manuel Velasco, Director General de Comunicacién y Rela-
ciones Corporativas del Grupo FCC, Alvaro Ecija, Socio de Ecija;
Consejero de Playtelevision; y José Antonio Gallego, Presidente
de la Asociacion Espafiola de Responsables de Comunidad (AER-
CO), debatieron sobre la Reputacion Corporativa en Internet, con
la moderacion de Alfredo Reyes Krafft, CDPP, Vicepresidente de la
Asociacion Mexicana de Internet; Director de Negocios Digitales
e Industria Bancaria en BBVA Bancomer, México.

La mesa redonda empez6 con tres formas distintas de entender
la imagen corporativa y la reputacion.

Para Velasco “la reputacion es el premio a una buena gestién de la
comunicacion. Entendiendo la comunicacién como el dialogo con los
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De izquierda a derecha: Carlos Alberto Saiz, Artemi Rallo, Raul Ferrada y Maria Marvdn.

“Si estas en una organizacion que es
centro de atencion, se van a generar
contenidos sobre ti, asi que la estrategia
basica es la anticipacion”.

José Manuel Velasco, Grupo FCC.

grupos de interés. Por tanto yo creo que no se debe gestionar la repu-
tacion, sino la comunicacion para lograr una buena reputacion”.

Gallego entiende la imagen corporativa como lo que “los medios
transmiten sobre una empresay la reputacioén lo que sus clientes
opinan de ella”. Para Ecija, “una cosa es lo que la empresa quiere
decir de ella misma y otra lo que opinen lo demas. Claramente
con Internet y los medios sociales una empresa esta obligada a
escuchar lo que estan diciendo, ya sea bueno o malo”.

Teniendo claro que las redes sociales han dado pie para que
las personas opinen mas abiertamente e influyan en la ima-
gen corporativa de una entidad ;Cémo gestionar las crisis?
Los tres participantes estuvieron de acuerdo en que la anti-
cipacion, la proactividad y un mensaje bien estructurado son
esenciales.

Velasco explicé que con todas las vias de comunicacion actual
“o comunicas o eres comunicado. Por tanto si estas en una orga-
nizaciéon que es centro de atencion, se van a generar contenidos
sobre ti, asi que la estrategia basica es la anticipacion”. Por ello
es mas importante que nunca la estrategia de mensaje. Segun
Velasco “tenemos que definir bien qué es lo que vamos a comu-
nicar. Si acertamos, acertaremos mucho, pero si nos equivocamos
el error se multiplicara exponencialmente”.

Un reglamento eficiente para las
empresas y eficaz para las personas

Victor Chapela, CEO de SM4RT Security Services en México,
habl6 de la “Nueva aproximacién del riesgo en seguridad
para los reglamentos de privacidad”. Chapela aclar6é que la
clave para que las empresas puedan aplicar las medidas es-
tablecidas es que sean faciles de implementar. De esta ma-
nera las empresas “gestionaran la seguridad de la forma mas
eficiente para ellos, sin que esté en perjuicio la efectividad
de esas medidas para el individuo o los titulares a los que
queramos proteger”.

¢{Como hacer algo eficiente y efectivo que pueda estar en un
reglamento? Chapela explicé varias consideraciones a tener en
cuenta con el fin de poder abordar el tema de la privacidad de
una manera mas sencilla. Primero la Autoregulacion de Seguri-
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De izquierda a derecha: José Manuel Velasco y Antonio Gallego.

“Las empresas gestionaran la seguridad
de la forma mas eficiente para ellos,
sin que esté en perjuicio la efectividad
de esas medidas para el individuo o los
titulares a los que queramos proteger”.

Victor Chapela, SM4RT Security Services.

dad a través de una tabla de equivalencias. “Por ejemplo: el PSI
y el DSS para las tarjetas de crédito. Si yo ya cumplo con PSl en-
tonces por ende ya tengo el minimo necesario de acuerdo con
la ley”.Como segundo paso hay que tener en cuenta los tipos de
datos que son mas sensibles. “En México el secuestro es un pro-
blema, entonces hay que proteger los datos que en su conjunto
pudieran conllevar un secuestro”. La tercera consideracion es
el cloud computing: no podemos proteger el lugar donde esta,
pero si los puntos de acceso a la informaciéon. Y, finalmente, el
tiempo. “Hay que darles seis meses para definir qué controles
necesitan y un ano entero para implementarlo”.

Se trata de crear un reglamento “que sea eficiente para las em-
presas y eficaz para las personas”. Victor Chapela.
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Programa X Jornada ISMS Forum Spain

8:30 Registro
9:00 Palabras de Bienvenida.
Inauguracion  GIANLUCA D’ANTONIO, Presidente de, ISMS Forum Spain; Chief Information Security Officer (CISO) del Grupo
FCC; Miembro del Consejo de Expertos (PSG) de (ENISA).
BRUNO BROSETA DUPRE, Secretario Autonémico del Sector Empresarial, en representacion de la Generalitat
Valenciana.

£¢ 10:00 Information Security: Setting the Vision and Strategy for the Next Decade.
Mesa BRUNO DARMON, Vicepresidente, EMEA, Checkpoint.
redonda ILJANA VAVAN, Vicepresidenta Senior de Ventas Corporativas de Europa, Kaspersky.
SIMON YOUNG, General Manager, Server Security EMEA, Trend Micro.
Preside: RAMON POCH, Head of IT Advisory, Risk Consulting KPMG.
11:00 Coffee-break
11:30 La Estrategia Espaiiola en materia de Ciberseguridad.
Ponencia JAVIER CANDAU, Subdirector General Adjunto del Centro Criptolégico Nacional, CCN.
£¢ 12:00 Why security breaches are ocurring? The Data Breach Investigations Report 2011.
Ponencia JELLE NIEMANTSVERDRIET, Principal Consultant Forensics and Investigative Response, Verizon Business Security.

12:30 La Industria de la Seguridad de la Informacion en Espaiia. Retos y oportunidades.
Mesa JOAQUIN REIXA, Director General para el sur de Europa, Check Point.
redonda JESUS SANCHEZ, Director General para Espafia y Portugal, McAfee.
MARCO BAVAZZANO, Director Security Strategist Organization, Symantec.
Preside: GIANLUCA D’ANTONIO, Presidente de, ISMS Forum Spain; Chief Information Security Officer (CISO).
del Grupo FCC; Miembro del Consejo de Expertos (PSG) de (ENISA).
13:30 Proyectos y actividades de ISMS FORUM SPAIN.
Presentacion  Comité Operativo, ISMS Forum Spain.
14:00 Almuerzo
15:45 La entrada en vigor de la normativa espanola en materia de infraestructuras criticas.
Mesa FERNANDO SANCHEZ GOMEZ, Director Centro Nacional de Proteccion de Infraestructuras Criticas, CNPIC.
redonda  MANUEL CANALEJAS, Director de Consultoria, Prosegur.
MANUEL CARPIO, Director de Seguridad de Infraestructuras y Prevencion del Fraude, Telefénica.
JOSE LUIS BOLANOS, Director de Seguridad y Proteccion, Gas Natural Fenosa.
Preside: JOSE DE LA PENA, Director, Revista SIC.
16:45 El nuevo panorama de ciberamenazas. Casos de éxito y buenas practicas.
Mesa MANUEL CORNEJO, Director de Ingenieria de Sistemas, Juniper Networks.
redonda JAVIER SEVILLANO, Responsable de Seguridad Tecnologica, Bankia.
FELIX MARTIN, Responsable de desarrollo de negocio de Servicios de Seguridad, HP.
JESSICA VALDERRAMA, , IBM Sales Security Leader.
Preside: JESUS MILAN LOBO, Director de Riesgos Tecnolégicos y Seguridad Informética, Bankinter.

17:45 El headhunting de profesionales y directivos de la Seguridad ;Qué esta demandando el mercado?
Ponencia MIGUEL PORTILLO, Associate Director, Michael Page Executive Search.
18:15 Palabras de cierre.

Clausura
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Principales conclusiones / ror Juen Antonio Ibsfies

Lo Cibersequridoad debe
considerarse un bien publico

U requiere lo implicacidn de los
Estfados U Iaos empresas

La X Jornada Internacional de Seguridad de la Informacion de ISMS

Forum reunio en Valencia a expertos, profesionales, instituciones

y empresas de primer nivel para debatir sobre el estado actual de

la Ciberseguridad en Espana. Celebrada en la emblematica Ciudad

de las Artes y las Ciencias de Valencia, tuvo como eje principal los

retos que se presentan para el sector, con especial hincapié en las

nuevas ciberamenazas y la recientemente publicada normativa

sobre Proteccion de Infraestructuras Criticas. Conté con mas de 250

asistentes, procedentes de 120 empresas e instituciones.

Fernando Sdnchez Gémez.

La bienvenida corrié a cargo de Gianluca D’Antonio, Presidente de
ISMS Forum Spain; Chief Information Security Officer (CISO) del
Grupo FCC; y Miembro del Consejo de Expertos (PSG) de ENISA; y
de Bruno Broseta Dupré, Secretario Autonémico del Sector Em-
presarial, en representacion de la Generalitat Valenciana.

La sesion parti6 de una idea: la Ciberseguridad debe considerarse
como un Bien Publico. El Presidente de ISMS Forum abrié la jor-
nada argumentando que la Ciberseguridad es “un deber de Es-
tado” que consiste en garantizar la seguridad y la proteccion de
los derechos y libertades en el ciberespacio. Tal y como plantea la
profesora de Berkeley University, Deirdre K. Mulligan, la Ciberse-
guridad tiene que ser tratada como un Bien Publico, equiparable
a la Salud Publica. De este modo, el Estado tiene la obligacion de
asumir un papel rector, estableciendo un marco para el fomento
del estado positivo de la seguridad y para el manejo de la inse-
guridad, una vez que las ciberamenazas se han materializado. En
este sentido, Espana necesita de una estrategia de Ciberseguri-
dad que defina unas metas y objetivos claros, y en la que se esta-

“Existen sectores estratégicos que
también necesitan proteccion, pues
ofrecen servicios muy importantes
a la sociedad y su fallo puede causar
importantes problemas”.
Javier Candau, CCN.

blezcan aspectos clave como: a quién se va a asegurar, contra qué
amenazas; con qué medios técnicos, educativos, regulatorios; y
bajo qué modelo de financiacion.

Esta X Jornada Internacional de ISMS Forum cont6 con la parti-
cipacion de dos instituciones claves en materia de Ciberseguri-
dad como son el Centro Criptolégico Nacional (CCN) y el Centro
Nacional de Infraestructuras Criticas (CNPIC), quienes aportaron
valoraciones, y expusieron las estrategias estatales de su com-
petencia. Los demas ponentes, representantes de empresas de
primer nivel nacional e internacional, tuvieron la oportunidad de
debatir y mostrar sus posiciones ante ellas. Asi supuso un foro
de debate abierto e integrador y, por ello, de gran valor para los
asistentes. Participaron multinacionales que lideran el I+D de se-
guridad como Check Point, HP, IBM, Juniper Networks, Kaspersky,
KPMG, McAfee, Symantec, Trend Micro; y empresas espanolas de
referencia como Bankia, Bankinter, Gas Natural Fenosa, Grupo
FCC, Prosegur o Telefonica.

La estrategia espanola en materia de
Ciberseguridad

Javier Candau, Subdirector General Adjunto del CCN ar-
gumenté que Espana ha establecido una “linea minima de
defensa” donde todas las administraciones tienen que ver-
se reflejadas. Se trata de un paso importante, destacé, pero
Candau no escatimé argumentos para recalcar que es nece-
saria una dotacion presupuestaria suficiente. Debemos estar
en “permanente vigilancia y pensar que la red puede estar
comprometida”, pero “todo pasa por recursos materiales y
econémicos”, sentencié.
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Javier Candau.

Candau explicé que se trata de “la primera referencia que se hace
a la ciberamenaza” como un peligro real, haciendo referencia a
la estrategia de seguridad aprobada el pasado junio en el Con-
greso de los Diputados. Asi en “las politicas sobre amenazas y
riesgos para los préximos cinco anos figuran las ciberamenazas”,
incluyéndose una mencién especial a las Infraestructuras Criti-
cas. Precisamente, la X Jornada se centro en buena parte en el
analisis del nuevo panorama de ciberamenzas derivadas del ra-
pido progreso tecnolégico, en particular las que podrian poner en
peligro servicios esenciales para la sociedad, provistos por estas
Infraestructuras Criticas del pais. El tema tiene una relevancia
maxima, pues como consecuencia de fallos de seguridad o de ci-
berataques terroristas, por ejemplo, se podrian producir, ademas
de millones de euros en pérdidas, victimas humanas.

Por ello, Candau comenté que hay que proteger las Infraestructu-
ras Criticas, pero éstas, en sentido estricto, son sélo las conside-
radas y clasificadas como criticas para el Estado, existiendo otras
infraestructuras que aun no “siendo apellidadas como criticas”
también hay que protegerlas. Por eso hay que matizar que hay
sectores muy relevantes que “pueden no ser clasificados como
‘criticos’ desde la Administracién; y sufren muchos ataques”. Por
eso “existen sectores estratégicos que también necesitan protec-
cion”, pues ofrecen servicios muy importantes a la sociedad y su
fallo puede causar importantes problemas” explicando la visién
global de la estrategia aprobada.

“Se requiere de una colaboracion
publico-privada, que es la base de
un adecuado estado de seguridad”.

Fernando Sanchez Gomez, CNPIC.

Colaboracion publico-privada en la
proteccion de IC

Este afio 2011 ha sido clave para establecer el marco legal en
materia de Infraestructuras Criticas, ya que se publicaron la Ley
8/20m por la que se establecen medidas para la Protecciéon de
las Infraestructuras Criticas y el Real Decreto 704/2011 por el que
se aprueba el Reglamento para la Proteccion de las Infraestruc-
turas Criticas, que son definidas como “el conjunto de recursos,
servicios, tecnologias de la informacion y redes, que en el caso de
sufrir un ataque, causarian gran impacto en la seguridad, tanto
fisica como econdémica, de los ciudadanos o en el buen funciona-
miento del Gobierno de la Nacion”.

El andlisis de la normativa recientemente aprobada correspon-
dié a Fernando Sanchez Gémez, Director del Centro Nacional de
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“Es mas imprescindible que nunca
unirse para encontrar la mejor forma de
defenderse en la proxima década”.

Bruno Darmon, Checkpoint.

Proteccion de Infraestructuras Criticas, CNPIC; Manuel Canalejas,
Director de Consultoria, Prosegur; Manuel Carpio, Director de Se-
guridad de Insfraestructuras y Prevencion del Fraude, Telefénica;
y José Luis Bolanos, Director de Seguridad y Proteccién, Gas Natu-
ral Fenosa; en un debate conducido por José de la Pefia, director
de larevista SIC. Los ponentes trataron temas relacionados con la
implantacion de la normativa, el nivel de madurez de las empre-
sas espanolas en seguridad, y la necesaria interlocucién publico-
privada, uno de los retos fundamentales para los préximos anos,
ya que como asegur6 el director de CNPIC: “El espiritu de la ley
es la coordinacién de todos los actores”, ya que no en vano en
la proteccion de las Infraestructuras Criticas intervienen tanto la
Administracion como las empresas. Por ello, se requiere de una
colaboracién publico-privada, que es “la base de un adecuado es-
tado de seguridad”.

De hecho, las empresas protegen sus Infraestructuras Criticas
desde que se crean, por lo que cuentan con una experiencia muy
valiosa. Como coment6 Manuel Carpio, desde los afios 20 Telefé-
nica “se ha ocupado de proteger las Infraestructuras Criticas para
ofrecer el servicioy para garantizar la continuidad del negocio.En
este sentido el impacto de la Ley es minimo”.

De izquierda a derecha: Jestis Milldn, Javier Sevillano y Manuel Cornejo.

Segun Sanchez la Ley sélo establece “un sistema de minimos y
no entra a valorar” los mecanismos que ponen en marcha las em-
presas para proteger sus Infraestructuras Criticas, si son eficaces,
eficientes y si estan probados. Y es que se trata de una gestion
vital para ellas, ya que garantizan la prestacion del servicio y la
respuesta ante los dafos originados por posibles ciberataques.
“No vamos a decir a una empresa con mucha experiencia al res-
pecto como lo tiene que hacer”, aseguré.

“Esta no es una Ley mas, no es una ley convencional. Tiene unas
caracteristicas que la diferencia de las demas. No es una carga
impositiva mas. Si no que es algo que va mas alla. De lo que se
trata es de crear una politica de proteccion de Infraestructuras
Criticas en la que participemos todos”. Asi, asegur6 que el Real
Decreto impulsa toda esta politica de cooperacion para enmar-
car un camino, sin que exista un animo de sancion.

Desde el punto de vista de las empresas, en general, se mostro
su acuerdo a las afirmaciones del director del CNPIC. José Luis
Bolanos destaco que efectivamente la colaboracion de las ad-
ministraciones publicas es esencial. “El problema no se resuelve
con medios y recursos de las empresas proveedoras”, si no que
es necesaria la colaboracion de la administracién, estableciendo
unas bases y reglas del juego, y el “apoyo efectivo de las fuerzas
de seguridad el Estado y de las autonomias en la prevencion y
reaccion cuando ocurren las cosas y para que no se vuelvan a re-
petir”, aseverd. “Las empresas han invertido, pero eso no resuelve
la pelicula”.

En cuanto al cumplimiento normativo, Manuel Carpio comen-
t6 que “estamos preparados de acuerdo a lo que dice la Ley”.
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“Los Estados necesitan controlar
la seguridad para facilitar que las
economias crezcan”.

Simon Young, EMEA.

|n

Bolanos valoré ademas que el “concepto de Infraestructuras
Criticas para nosotros tiene un matiz especial con respecto a
nuestros clientes y los servicios que proporcionamos a la so-
ciedad”, quien también destacé la importancia de llevar a cabo
una gestion global dentro de las empresas. “No podemos estar
en departamentos estancos”. En este sentido también se pro-
nuncié Manuel Canalejas: “Si todas las estrategias no forman
parte de una estrategia global de seguridad nunca llegaremos
al punto final que es conseguir que la empresa o la infraestruc-
tura sea segura”.

Con respecto a la legislacion aplicable, Canalejas interpel6 al CN-
PIC: “me gustaria ver mucha mas concrecién en la exigencia” y
“me encantaria ver muy concreto y desarrollado como va ser el
tema de coordinaciéon. C6mo nos vamos a comunicar unos con
otros y como vamos a actuar en casos de emergencia”.

Por altimo, para el director del CNPIC “el grado de madurez de la
proteccion en Espana es muy alto a nivel general”, ya que debi-
do a la amenaza del terrorismo ha sido necesario en las dltimas
décadas prepararse ante posibles ataques. “De lo que se trata es

Jelle Niemantsverdriet.

de impulsar un tema que a medio y largo plazo propicie un cam-
bio de cultura de la seguridad que algunos lo perciben de una
forma mas intensa y otros no lo perciben o no quieren percibir”,
concluy6.

Ciudad de las Artes y las Ciencias de Valencia, lugar donde se celebré el evento.
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De izquierda a derecha: Gianluca D’Antonio, Joaquin Reixa, Marco Bavazzano y Jests Sdnchez.

Nuevo panorama de ciberamenazas

El rapido progreso tecnolégico y los nuevos usos generan nuevas
amenazas de seguridad. De gran actualidad son aquellas vincu-
ladas a la tendencia de la movilidad y el denominado cloud com-
puting, que permite, entre otras cosas, almacenar informacién
en servidores de forma deslocalizada, que puede ser consultada
a través de Internet y mediante multiples dispositivos. Asi se han
producido fenémenos como la desaparicion de los tradicionales
perimetros corporativos y la generalizacion de los movimientos
de la informacidn, incluso con caracter transfronterizo. Esto re-
presenta un reto tanto para los Estados, las empresas y para la
ciudadania en general.

Durante la X Jornada Internacional también se abordé el pano-
rama actual de la ciberamenaza, que Félix Martin, Lead Solution

Consultant, HP, describié como “un nuevo paradigma”, provoca-
do por un mayor interés de los negocios hacia el ciberespacio,

“En cuanto a la madurez de las empresas
espanolas en materias de seguridad
estamos algun paso por delante
con relacion al control de fugas de
informacion”.

Jesas Sanchez, McAfee.

una tendencia cultural a dar mas informacién en detrimento de
la privacidad y el cambio tecnolégico unido a la globalizacion.
Entre los problemas mas debatidos en la sesion, ademas de los
vinculados a la movilidad y al cloud, se encontraron los ataques
dirigidos, los ataques de denegacion de servicios (DDoS), los ata-
ques persistentes (APT) y las vulnerabilidades del software, entre
otros.

Félix Martin participé en un debate conducido por Jesus Milan,
miembro de la Junta Directiva de ISMS Forum, Director de Segu-
ridad, Bankinter; junto a Manuel Cornejo, Director de Ingenieria
de Sistemas, Juniper Networks; Javier Sevillano, Responsable de
Seguridad Tecnolégica, Bankia y Jessica Valderrama, IBM Sales
Security Leader.

En lo referente a vulnerabilidades, Martin confirmé que se man-
tiene la tendencia desde 2006. Las vulnerabilidades decrecen en
namero, sobre todo en software comercial, segin datos recogi-
dos por HP. El punto critico lo aporté Javier Sevillano. “;Por qué
llevamos muchos afos tapando agujeros y nunca conseguimos
que estén tapados?”, se preguntd. Asi, argumenté que cree que
hay un problema de modelo, porque “a nuestro juicio el que tiene
la responsabilidad de los agujeros no es aquel que es capaz de
arreglarlo”.

Con respecto a la movilidad, Manuel Cornejo resalté los cambios
de comportamiento de los usuarios ante los nuevos dispositivos.
Es un reto importante para los préximos ahos “securizar esos
nuevos entornos”,ya que se demuestra que, en general, los usua-
rios estan menos concienciados y no tienen en cuenta los aspec-
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De izquierda a derecha: Simon Young, llijana Vavan, Bruno Darmon y Ramén Poch.

tos de seguridad. Por ello, consideré pertinente recordar que “el
usuario es el eslabon mas débil de la cadena”.

Otro aspecto importante destacado por Cornejo es la necesidad
de compartir la informacion sobre los ciberataques sufridos.
“Para poder crear una inteligencia, para ser mas proactivo; o
compartimos informacién o no funciona”, aseveré.

Los ciberdelincuentes sofistican sus
ataques a empresas y Estados

Los retos de la Seguridad de la Informacién para la proxima dé-
cada fueron debatidos en una mesa internacional formada por
Bruno Darmon, Vicepresidente, Checkpoint; Ilijana Vavan, Direc-
tora Corporativa en Europa, Kaspersky; Simon Young, Director
General, EMEA, Trend Micro; y conducida por Ramén Poch, Head
of IT Advisory, KPMG.

Los ponentes coincidieron en destacar que todos los agentes
implicados deben comprometerse y colaborar, tanto a nivel lo-
cal como global, para mejorar la seguridad. Si se quiere alcanzar
un grado de prevencién éptimo “necesitamos trabajar todos
juntos: las empresas, los gobiernos y los individuos”, opind Ili-
jana Vavan.

Los ciberdelincuentes forman un colectivo poderoso, que cuen-
tan con organizaciones criminales y motivaciones econémicas
detras. Se ha producido, ademas, una sofisticacién de la amena-
za en los Ultimos afos. “Es mas imprescindible que nunca unirse

“En Espana el sector de la Seguridad
de la Informacion probablemente sea
uno de los menos afectados por la crisis
porque las empresas tienen la necesidad
de proteger sus activos”.

Joaquin Reixa, Checkpoint.

para encontrar la mejor forma de defenderse en la proxima dé-
cada”, continu6 Bruno Darmon, destacando que han aumentado
los ataques selectivos; mientras que Simon Young alertaba sobre
los grandes riesgos que surgen del uso de los medios sociales, la
movilidad y el cloud computing.

De este modo, una red mas regulada podria ser una ayuda para
mejorar la seguridad. Young destacé que los requerimientos le-
gales para las empresas, destinados a garantizar la seguridad
de la informacién y la proteccién de datos personales, “deberian
ser mas fuertes” y también que los gobiernos tendrian que de-
sarrollar nuevos marcos legales para servicios como el cloud. De
la misma opinién fue Vavan, quien propuso, ademas, crear meca-
nismos para “la identificacion de quien entra en Internet”. Por su
parte, Darmon matizé que es muy importante ligar la implemen-
tacion de la regulacion a la concienciacion de los empleados para
conseguir la proteccion adecuada.
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Tal y como destacé Vavan, es muy necesario educar a toda la ciu-
dadania sobre qué riesgos hay en Internet. La colaboracion de los
gobiernos es imprescindible en este sentido, quienes, por otro
lado, se estan empezando a dar cuenta de que las amenazas y
riesgos son reales y graves, tanto para las personas como para
las empresas.

Auditorio.

En este sentido, los Estados “necesitan controlar la seguridad
para facilitar que las economias crezcan. Todo depende del cono-
cimiento y la informacién”, declaré Young, poniendo como ejem-
plo la estrategia nacional aprobada en Gran Bretana, que incluye
politicas activas e importantes partidas presupuestarias.

La industria en Espana

En la mesa dedicada a las oportunidades de la industria de la
Seguridad de la Informacién en el contexto nacional, Marco
Bavazzano, Director Security Strategist Organization, Syman-
tec, y Gianluca D’Antonio, Presidente de ISMS Forum Spain;
Chief Information Security Officer (CISO), Grupo FCC; y Miem-
bro del Consejo de Expertos (PSG), ENISA; también situaron
como punto de referencia el modelo inglés por su busqueda
de un espacio ciberseguro como garantia y atraccioén para los
negocios.

Ambos compartieron mesa con Joaquin Reixa, Director Gene-
ral para el sur de Europa, Checkpoint; y Jesus Sanchez, Direc-
tor General para Espana y Portugal, McAfee; quien destacé, en
cuanto a la madurez de las empresas espanolas en materia de
seguridad, que “estamos algtn paso por delante” con relacion
al control de fugas de informacion. También Espana es pionera
en la aplicacion de algunas medidas como el cifrado, coincidié
Reixa, quien relacioné ademas esta situacion con el grado de
regulacion, que es muy alto, con respecto a otros paises del en-
torno, en especial, en materia de proteccion de datos de carac-
ter personal.

De izquierda a derecha: José de la Peiia, Fernando Sdnchez, Manuel Carpio, José Luis Bolaiios y Manuel Canalejas.
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Miguel Portillo.

Por otro lado, Bavazzano opind, tomando como referencia la de-
manda del mercado, que se debe de ir hacia soluciones integra-
das y convergentes. “Como proveedor, encontramos que vamos
algunos pasos por delante de la necesidad. Desde un punto de
vista de convergencia la necesidad creo que existe”, explico.

Desde un enfoque econdmico, Joaquin Reixa opind que en este mo-
mento en Espana el sector de la Seguridad de la Informacién “pro-
bablemente sea uno de los menos afectados por la crisis porque
las empresas tienen la necesidad de proteger sus activos”. “Aunque

siempre existe el riesgo de |a falta de presupuesto”, matizé.

Brechas de seguridad

Jelle Niemantsverdriet, Principal Consultant Forensics and Inves-
tigative Response, Verizon Business Security, analizé la materia-
lizacién de brechas de seguridad en las organizaciones, ayudan-
dose de las conclusiones del “Data Breach Investigations Report
20m”. Segun éste, se robaron 3,8 millones de registros en 2010,
una cifra significativamente mas baja con respecto a estudios
previos (en 2009, por ejemplo, se registraron 143,6 millones), co-
mento.

En su opinién, un elemento reseniable es que se esta mostran-
do un cambio de tendencia en los robos. Debido a la presion, se
sospecha que los nuevos delincuentes “van a por los pequefios
conejos, no a por el gran elefante”, declaré. Es decir, ahora los ci-
berdelincuentes atacan muchas pequenas companias, a quienes
sustraen menos datos. El problema grave que surge es que “se

esta extendiendo esta practica y es mucho mas dificil de detectar
que las anteriores”.

Por otro lado, Niemantsverdriet resalté la relevancia de los logs
en la investigacion de las brechas de seguridad. “Es facil. Todo lo
que se necesitan son logs. Todo esta en esos logs”, declar6, por
lo que resulta vital leerlos y saberlos interpretar adecuadamen-
te. Para la prevencion, recomendd centrarse en un conjunto de
medidas basico, basandose en los procesos y las personas antes
que en aumentar la inversiéon y mejorar la tecnologia. “Mucho se
podria haber evitado cumpliendo sélo con lo basico”, comento.
También hizo hincapié en la necesidad de monitorizar al perso-
nal interno, elaborar un plan de respuesta revisable anualmente
y colaborar con la policia y los servicios secretos para compartir
informacion.

El profesional de la Seguridad de la
Informacion

En la jornada también se dedicé un espacio al profesional de la
Seguridad de la Informacion, en el que se hablé de perfiles y la si-
tuacién del mercado laboral. Para ello, se conté con Miguel Portillo,
Associate Director, Michael Page Executive Search, quien explicd
que debido a la crisis “hay menos procesos de selecciéon pero son
muy buenas oportunidades”. También destacé que cada vez hay
una mayor concentracién geografica, sobre todo hacia Madrid. En
cuanto a salarios comenté que “en Espaia se paga mal, entre un
20 030 % por debajo de los vecinos de la Unién Europea”.
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Por Juan Antonio Ibdnrnec

| Foro DPI 2I-0I1-20I10

Recetoas para lo Privacidad de Dotos.

Il Foro DPI 23-05-20I10 Dos anos de Reglamento de o LOPD.

Il Foro DPI O3-1I-20I10

IV Foro DPI IS-I0-II

Problemas actuales en Privacidad Y le Sequridad de lae Informacion.

Estado actual de |la Proteccion de Datos Yy proximos retos.

Lo profeccion de dotos ante
los grandes fronsformaoaciones
fecnoldgicos U lo globalicacidn

De izquierda a derecha: Carlos Alberto Saiz, José Luis Rodriguez y Joan Camps Pons.

La Proteccion de Datos se enfrenta a retos que hace muy po-
cos afos eran impensables. El progreso tecnolégico y la globa-
lizacién, han hecho emerger un nuevo escenario donde surgen
riesgos y debates sobre conceptos como el derecho al olvido o la
aplicacion de la normativa en entornos en los que la informacion
fluye a nivel internacional y los datos estan deslocalizados bajo
modelos de cloud computing. Como escenario de reflexion y de-
bate, el Data Privacy Institute (DPI) de ISMS Forum Spain reunié
en el IV Foro de la Privacidad, que tuvo lugar en Madrid el 18 de
octubre en Madrid, a varios de los actores implicados en el sector,
tanto empresas de referencia (Ecija,Tuenti, KPMG, Telefonica, HP,
Mapfre, Cepsa, Symantec, Grupo Prisa) como expertos y repre-
sentantes de organismos publicos (Agencia Espafiola de Protec-
cion de Datos, la Agencia Madrileiia de Proteccion de Datos y la
Agencia Catalana de Proteccién de Datos).

Bajo el titulo de “Estado actual de |a proteccién de datos y préximos
retos”, el evento hizo especial hincapié en los cambios normativos

y en los desafios que presentan los nuevos servicios y practicas en
Internet, como el cloud computing, el behavioral marketing o las
redes sociales; que han crecido de forma exponencial, tanto en el
ambito empresarial como en el personal. Ademas se analizaron las
primeras resoluciones tras la reforma del régimen sancionador de
la Ley Organica de Proteccion de Datos (LOPD). La sede del Consejo
General de Colegios de Médicos, miembro fundador de ISMS Fo-
rum acogio este IV Foro de la Privacidad debido a la importancia
que para el colectivo tiene la Proteccion de Datos de los pacientes
y de su compromiso con la privacidad.

“Estamos necesitados de una
actualizacion del marco legal”. José Luis
Rodriguez Alvarez, Agencia Espaiiola de

Proteccion de Datos (AEPD).
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De izquierda a derecha: Nathaly Rey, Emilio Aced, César Pefiacoba y Jaume Soler.

El director de la Agencia Espaiiola de Proteccion de Datos (AEPD),
José Luis Rodriguez Alvarez, fue el encargado de la apertura de
honor con una ponencia sobre los retos de |a Proteccién de Datos
en los préximos anos, aunque hizo énfasis en el estado actual, ca-
racterizado por una normativa que podria haber quedado obsole-
ta para algunos problemas surgidos por un progreso tecnolégico
acelerado. “Estamos necesitados de una actualizacion del marco
legal”, haciendo referencia a la Directiva 95/46/CE. “Los avances
tecnolégicos plantean continuamente nuevos retos para todas
las instituciones que no son faciles de abordar con las normati-
vas actuales”, explicé. Aunque precisé que en Espana “contamos
con un alto nivel de garantia de los datos personales, por encima
de muchos paises de nuestro entorno”. También apel6 a la res-
ponsabilidad de las empresas en el respecto a la protecciéon de
los datos personales, asi como a la ciudadania general a exigir
el cumplimiento de la legislacion. “Yo creo que la conciencia de
los ciudadanos de todos estos riesgos movera a incrementar los
niveles de proteccion. Lo sera mas cuando haya una mayor com-
petencia”, apostillé a modo de comentario personal.

Con respecto a las redes sociales, declaré que es imprescindible un
mayor compromiso de las companias en la proteccion de los meno-
res de la red, urgiendo que se perfeccionen metodologias que per-
mitan comprobar la edad minima exigida para participar en ellas.
Asimismo, para Rodriguez Alvarez, el cloud computing no se puede
convertir en una via para eludir la normativa de Proteccion de Datos
y advirtié a los usuarios que “quien contrata responde con arreglo a
la legislacion espafiola”, haciendo referencia a la necesidad de revi-
sar de forma exhaustiva las clausulas contractuales.

“Hay posibilidad de que las autoridades
de control espaiolas actuen en cloud
computing”. Emilio Aced, subdirector

general de la Agencia Madrilena de
Proteccion de Datos.

Precisamente el respeto a la privacidad y la seguridad en el clo-
ud computing fue uno de los aspectos abordados profusamente

en la jornada, ya que se trata de un fenémeno emergente que
permite transferencias internacionales de datos personales y el
almacenamiento de estos en servidores repartidos en distintos
paises del mundo, con legislaciones distintas. De ahi que tanto
los miembros de la practica de seguridad de HP y KPMG, César
Pefiacoba y Jaume Soler, respectivamente, como el subdirector
general de la Agencia Madrileiia de Proteccion de Datos, Emilio
Aced, destacaran, en linea con la opinién del director de la AEPD,
el valor de la auditoria y la contrataciéon de proveedores fiables,
cuyos propios contratos incluyan el respeto explicito a la ley na-
cional sobre Proteccion de Datos, alli donde los datos se gestio-
nen. “Hay posibilidad de que las autoridades de control espafio-
las investiguen y actien porque contractualmente debe de estar
contemplado”, aseguré Aced.

“Tenemos que saber qué informacion
nuestra se esta publicando”.Ramon
Miralles, coordinador de Auditoria
y Seguridad de la Informacion de la
Agencia Catalana de Proteccion de Datos.

El concepto de derecho al olvido fue uno de los mas discutidos en
la jornada. El director de la AEPD, alerté que lo “que esta en juego
es qué tipo de sociedad queremos. Una en la que las personas
puedan cambiar o una sociedad en la que el recuerdo permanen-
te del pasado impida la reinsercion o nos coarte o no nos deje de-
sarrollarnos como personas”. En lo estrictamente legal Rodriguez
Alvarez explicé que las personas deben de poder ejercer los de-
rechos de cancelacién también en Internet. Se trata de retos que
apelan al legislador, pero también a la industria que esta obliga-
da a “atender las peticiones de los ciudadanos con respecto a la
Ley de Proteccion de Datos”.

Otros ponentes, durante la jornada aportaron perspectivas di-
ferentes al respecto. El coordinador de Auditoria y Seguridad de
la Informacién de la Agencia Catalana de Proteccion de Datos,
Ramon Miralles, a titulo personal, hablé de la idea de la “auto-

determinacion informativa”. “El Derecho al Olvido no existe”,

35



IV Foro DPI

De izquierda a derecha: Ricard Martinez y José Lopez Calvo.

comentd, haciendo referencia a que las personas deberian tener
acceso a toda la informacién disponible sobre ellos, siendo éste
un derecho a la informacién de cualquier ciudadano. “Tenemos
que saber qué informacién nuestra se esta publicando y asi po-
demos actuar”, concluyé. Otro matiz fue introducido por Natalia
Martos, Directora de Privacidad en el Grupo Prisa y Consejera Ge-
neral de Prisa Digital, al diferenciar entre informacién publicada
como noticia en un medio de comunicacién a “lo publicado en
una red social donde la persona puede cancelar lo que ha dado”,
mostrandose “contraria a la sobrerregulacion”.

“Hay que buscar soluciones que no sélo
sean costosas para el que esta prestando
el servicio”. Paula M2 Eliz Santos, Letrada

de la Direccion de Asesoria Juridica de lo

Consultivo en Telefonica Espaiia,

En esta misma mesa dedicada al panorama normativo nacional
de la privacidad en Internet, también se abordaron los protoco-
los de seguridad utilizados por las empresas de servicios, desta-
cando la dificultad tecnolégica actual como por ejemplo para
identificar menores. “La diligencia de nuestros profesionales es
maxima para identificar perfiles que son potenciales menores de
14 anos”y proceder a su identificacion real a través de documen-
tos acreditativos verificados o de sus propios padres, comenté
Oscar Casado, Director Juridico y de Privacidad en Tuenti. Ante la
dificultad de crear mecanismos fiables “lo que hace falta es que
“se sienten todos los actores para buscar soluciones que no sélo
sean costosas para el que el esta prestando el servicio”, declaré
Paula M2 Eliz Santos, Letrada de |la Direccion de Asesoria Juridica
de lo Consultivo en Telefénica Espaiia.

“No se tiene en cuenta la diligencia
del responsable como causa de
exencion”, Ricard Martinez. Presidente
de la Asociacion Profesional Espanola de
Privacidad (APEP) y Profesor de Derecho
Constitucional en la Universitat de
Valencia.

Por otro lado, se analizaron las primeras resoluciones tras la
reforma del régimen sancionador de la Ley Organica de Pro-
tecciéon de Datos derivada de la Ley de Economia Sostenible,

a cargo del subdirector de Inspeccion de la Agencia Espaiiola
de Proteccion de Datos, José Lopez Calvo, quien comunicé que

De izquierda a derecha: Carlos Alberto Saiz, Oscar Casado, Natalia Martos, Paula M. Eliz Santos y Ramon Miralles.
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De izquierda a derecha: Miguel Cebridn, Elena Mora, Miguel Angel Ballesteros y Javier Carbayo..

desde el tres de marzo se habian producido un alto nimero de
apercibimientos, 213, siendo muy destacable que 144 estuvie-
ran relacionados con la videovigilancia. Ricard Martinez, Pre-
sidente de la Asociacion Profesional Espaiiola de Privacidad
(APEP) y Profesor de Derecho Constitucional en la Universitat
de Valéncia incidi6 sobre “el fruto de la modulacién de las san-
ciones”. “No se tiene en cuenta la diligencia del responsable
como causa de exencién”, asegur6, abriendo debate con Lopez
Calvo, quien mostré su desacuerdo, matizando la afirmacién
de Martinez.

“La principal mision de la auditoria
es la concienciacién”. Miguel Angel
Ballesteros, Auditoria interna en Cepsa.

Las estrategias para la aplicacién efectiva de las medidas de se-
guridad establecidas en el Reglamento de desarrollo de la Ley
Organica de Proteccion de Datos de caracter personal (RLOPD)
fueron analizadas por Miguel Angel Ballesteros, Auditoria in-
terna en Cepsa; Elena Mora, Marco regulatorio en Mapfre; Ja-
vier Carbayo, Asociado Senior en Ecija, y Miguel Cebrian, Senior
Systems Engineer en Symantec, como moderador. Todos ellos
estuvieron de acuerdo en destacar el gran valor de conciencia-
cion que tiene la auditoria. “Desde mi experiencia la principal
mision de la auditoria es la concienciacion”, asevero Ballesteros.
Ademas esa obligacion se debe “aprovechar para convertirla en
un valor diferencial”, en forma de certificaciones, por ejemplo,
comenté Carbayo. Por su parte, Mora incidié en la necesidad del
apoyo de la alta direccion y el plan de accién. “Es mas efecti-
vo incluir aspectos desde el momento de concepcion de la idea
que a posteriori”, argumenté.

Cerftified

Dota Privacu
Professional
(CDPP) U
FuUuNdoacion de o
Privacidad

En su ponencia Nathaly Rey, directora de ISMS Forum Spain, anun-
cio la creacion de una Fundacion de la Privacidad, que estara abier-
ta a empresas e instituciones e informé de la buena marcha de
la primera certificacién espanola dirigida a los profesionales de la
privacidad, creada por ISMS Forum, el Certified Data Privacy Profes-
sional (CDPP). Un certificado que permite acreditar un alto nivel de
especializacion en la normativa espafiola en materia de Proteccion
de Datos de caracter personal, tanto en un contexto local,como en
un contexto europeo e internacional, asi como un dominio de los
fundamentos que rigen la Seguridad de la Informacion.

Clausurd el acto su Secretario General del Consejo General de Co-
legios de Médicos (miembro de ISMS Forum y sede del IV Foro de
la Privacidad del DPI), Serafin Romero, quien aludié a Hipocrates
para visibilizar el compromiso tradicional de la comunidad médi-
ca con la Proteccion de Datos de los pacientes, un sector que se
enfrenta actualmente a “importantes retos” derivados del pro-
greso tecnolégico ya que, por ejemplo, es posible “desde Argenti-
na estar informando de una resonancia hecha aqui”, comenté.

Mds iNformacion en:
www.ismsforum.es/dpi
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Cloud Security Allionce

Espana (CSA-ES)

publice el primer INforme
Cloud Complience poara
Espana

El capitulo espaiol de Cloud Security Alliance (CSA-ES) ha publi-
cado el primer Informe Cloud Compliance. Este informe ha sido
la principal linea de trabajo de la divisién desde su inicio en 2010
durante la VIl Jornada Internacional de ISMS Forum Spain. Uno
de los principales objetivos de este informe es proveer de unas
pautas metodolégicas que ayuden a abordar la necesidad de
Compliance en Cloud Computing.

El informe se centra en tres areas principales:

e Grupo de trabajo 1: Privacidad y Compliance en la Nube, condu-
cido por Miguel Angel Ballesteros.

e Grupo de trabajo 2: Sistemas de Management en Seguridad de
Informacién y Gestion de Riesgos en la Nube, bajo la direccién
de Antonio Ramos.

e Grupo de trabajo 3: Contratacion, evidencias electrénicas y au-
ditoria en la Nube, dirigido por Maria Luisa Rodriguez.

“Compliance es un componente critico en el trabajo que CSA de-
sarrolla, y que provoca que la adopcién de buenas practicas de
seguridad en Cloud Computing sea cada vez mas lejana”, afirma
Jim Reavis, co-fundador y director ejecutivo de CSA, “Cada divi-
sion de CSA en el mundo concentra sus esfuerzos en esta iniciati-
va, que es clave para nosotros”.

Este primer informe de ambito nacional ha prestado especial
interés a la privacidad y a aspectos relacionados con la contra-
taciony las auditorias como claves fundamentales de la relacion
entre cliente y proveedor de servicios en “la nube”. También se
proponen diferentes recomendaciones y se especifica que una
empresa cliente establecida en el territorio del Espacio Econo-
mico Europeo, independientemente de donde esté ubicado su
proveedor de servicios, sera la responsable en términos de pro-
teccion de datos y le sera de aplicacién la ley del Estado en que
esta establecida.

Luis Buezo, Presidente del Capitulo Espanol Cloud Security Allian-
ce, explica que no conviene ver sélo beneficios en la computa-
cién en la nube y olvidar los riesgos y las obligaciones legales. La
cuestion es buscar un equilibrio entre ambos aspectos ya que, “la
simple determinacion de la legislacion aplicable ya es un reto”.

NS A

oM

Spanish chapter

“La evolucion de la Nube sera gradual, y las exigencias de Com-
pliance seran ser uno de los parametros principales que deter-
minaran la velocidad de esta evolucion”, valora Buezo. “Estamos
muy satisfechos de haber completado el primero los muchos ob-
jetivos que la division espaiiola de CSA se habia propuesto”.

El capitulo espanol de CSA trabaja para ampliar el alcance del in-

forme a otras areas que no han sido cubiertas en esta version y
para implementar la certificacion CCSK en castellano.

“Las exigencias de Compliance
seran uno de los parametros
principales que determinaran la
velocidad de la evolucion
del Cloud Computing”. Luis Buezo,
presidente de CSA-ES.

Mds iNnformacion en:
www.cloudsecurityallience.es U www.lismsforum.es/csa
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Curso de Gobierno Corporafivo
de lo Sequridad de Ia INnformacion (GCSI)

DiA1
Estandares y buenas practicas
de referencia

« Objetivos, estructura y elementos.

» Modelos de referencia:
-1SO 27014 / ISACA.

- Estandares y buenas practicas:
- 1SO 27001/1SO 27002.
-ITILV3.

- COBIT.
-1S0 38500.
- CMMI.
- SABSA.

DiA 2

Organizacion, roles

y responsabilidades

 Modelos organizativos y
funcionales.

« El Comité de Direccion.
« EI CISO.
« El Comité de Seguridad.

En marzo y junio de 2011 se celebraron la Il y Ill Edicion del Curso de Gobierno
Corporativo en Seguridad de la Informacién de ISMS Forum. Este curso nacié
con el objetivo de formar y especializar a profesionales en las metodologias,
estrategias, estandares y las técnicas relacionadas con el gobierno de la Segu-
ridad de la Informacién, de forma que adquieran la capacidad de definir, desa-
rrollar e implantar un plan estratégico de Seguridad de la Informacién dentro
de cualquier organizacion.

El profesorado esta compuesto por expertos de la Asociacién y en 2012 el curso
contara con nuevas convocatorias, dirigidas a profesionales que trabajan en Se-
guridad de la Informacién, o en la gestion de las tecnologias de la informacién y
la comunicacion, sea en el sector privado, o para las Administraciones Publicas.
Este curso ofrece la oportunidad de adquirir nuevos conocimientos para desem-
pefiar puestos y roles de mayor responsabilidad en el ambito de la seguridad.

En sus diferentes ediciones, los cursos de ISMS Forum han sido valorados muy
positivamente por los alumnos con una alta puntuacién en los cuestionarios de
calidad. Ya son casi 60 los profesionales que han pasado por las aulas de ISMS
Forum. De esta manera, la Asociacioén confirma su apuesta por la formacién, una
rama que seguira creciendo con nuevas convocatorias y nuevos cursos.

Programa

- El propietario del proceso o del
activo.

* Los usuarios.

DiA3

La identificacion y gestion

de riesgos

+ La gestion de riesgos tecnologicos
en la gestion de riesgos
corporativos.

« El proceso de analisis y gestion de
riesgos de seguridad.

* Metodologias y herramientas de
referencia.

DiAg

Cumplimiento legal

« Gobierno de seguridad y
cumplimiento.

» Normativa nacional de referencia:
- LOPD.

- LSSICE.

- Propiedad Intelectual.

- Cadigo Penal.
- Otra legislacion de interés.

» Normativa internacional de
referencia:

- SOX.

- Basilea lll.
DiAs
El proceso de definicion
estratégica en la empresa

+ Elementos para la definicion
estratégica:
- Misién, vision.
- Los valores y la cultura
corporativos.

- Objetivos estratégicos, tacticos y
operativos.
« El proceso y desarrollo de la
planificacion:
- Planes estratégicos, tacticos y
operativos.
« Gestion, revisién y mejora:

Mds iNnformacién en:
www.ismsforum.es/formacion
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- Métricas e indicadores.

- El balance Scorecard.
DiA 6
El desarrollo de la estrategia
de Seguridad

« Definicion de objetivos de
seguridad.

- La politica de seguridad de la
informacion.

« Desarrolloy ejecucion del Plan
Director de Seguridad.

* Revisién y mejora. ISO 27004.

DiA7

El arte de presentar

« Como planificar, estructurar,
disefiar y exponer
presentaciones.

DIA8

Caso Practico

« Diseno de un modelo de gobierno
corporativo.
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ISMS orgoenisce un debafte
sSobre el Modelo de Sequridad
de Confiangae Cero

ISMS Forum celebrd el 28 de abril un encuentro

para discuftir sobre el ploanteoamiento defendido por
Forrester Research y su "Zero Trust” o "Confiencao
Cero”, seqgun el cual, el tréfico generado por los
empleados U colaboradores que se encuentran dentro
de lo orgonicacion, debe ser objeto del mismo nivel de
desconfionce que el tréfico generado desde fuera del

enforno corporativo.

La desaparicion progresiva del perimetro, la necesidad de centrar
la seguridad en el dato, la importancia de conocer en tiempo real
los riesgos y problemas de seguridad, la monitorizacion del tra-
fico y la concienciacién sobre el uso de la red y todos los dispo-
sitivos que se conecten a ella, asi como el conocimiento de las
debilidades de cada organizacion desde el punto de vista de la
seguridad, fueron las principales conclusiones de la jornada or-
ganizada por ISMS Forum.

El evento conté con la participacion de 14 ponentes de primer
nivel, responsables de la seguridad en organizaciones como Te-
lefonica Espana, Cepsa, la Guardia Civil, ONO, Endesa, junto a ex-
pertos de las empresas Arbor Networks Iberia, Buguroo, Blancco
Iberia y Swivel Iberia.

Gianluca D’Antonio, Presidente de ISMS Forum Spain y CISO del
Grupo FCC, inauguré la conferencia con la explicacion del Mo-

delo de Seguridad de Confianza Cero y su aplicacién en grandes
corporaciones. Segtin D"Antonio, se ha pasado del modelo “trust
but verify” —una estrategia reactiva focalizada en la estructura de
red- al “verify and never trust” o confianza cero.

“Verificar siempre. Se trata de un modelo proactivo, centrado en
el datoy focalizado en el usuario, ver qué puede hacer este usua-
rio de la red y saber cudles son sus privilegios”.

D’Antonio explicé que cada vez es mayor el robo de datos por
parte de “insiders” que no necesariamente son empleados de la
organizacion sino identidades suplantadas. Segiin el “2010 Data
Breach Investigations Report” de Verizon Business, el robo de da-
tos por parte de insiders ha aumentado un 26% y ya alcanza el
48% de las incidencias relacionadas con este tipo de delitos.

“Necesitamos construir un Network Analysis & Visibility (NAV).
Es decir, capacidad para proteger el acceso a la informaciéon, mo-
nitorizar toda la actividad, filtrar el contenido para que no sea
accesible a todo el mundo. Tengo que ser capaz de saber: ;Quién
navega por mi red? ;Por qué tiene acceso a mi red? ;C6mo?
¢Cuando? ;Con qué dispositivo? ;A qué informacién accede?”.

De izquierda a derecha: Javier Carreras, Nathaly Rey y Gianluca DAntonio.
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“Se ha pasado del modelo ‘trust but verify’ al ‘verify and never trust’.

Gianluca D’Antonio, presidente de ISMS Forum.

Gianluca DAntonio.
Seguridad Vs. Wikileaks

Alberto Cita, Consulting Engineer de Arbor Networks Iberia,
empleé el caso de Wikileaks para introducir su conferencia “Los
riesgos de seguridad de las organizaciones y la necesidad de me-
jorar el analisis y la visibilidad de lo que esta pasando en la Red
corporativa”.

Cita quiso dejar claro que tanto los sistemas en linea como aque-
llos offline corren riesgos de filtracién de los datos de una organi-
zacion. Un ejemplo son los llamados “Bots” que se instalan en el
sistema sin conocimiento de su propietario y contactan con otro
sistema para ponerse a su disposicion. Es asi como un botmaster
envia instrucciones a los bots para realizar “tareas” como conver-
tirse en un site de phishing, envio de spam o proporcionar datos
de cuentas bancarias, etc.

Alberto Cita.

“El “trusted’ ya no es valido tenemos que ir a un modelo de se-
guridad de confianza cero, ahora hay que monitorizar todo el
trafico. Este es el desafio porque estas redes dan servicio a un
centenar de empleados”. Cita presenté una solucién que lo fa-
cilita: Peakflow X, de Arbor Networks. A través de la exportacion
de datos de flujos IP en los dispositivos de red se puede medir a
distancia lo que esta ocurriendo y hacer un “Network Behavioral
Analysis”. Esta solucion provee de informacién de red a nivel tran-
saccional mas datos del plano del control de red. De esta manera
se crean lineas base (estadisticas y relacionales) que permiten la
identificacion de anomalias en tiempo real.

Para Cita, la implementacion de un modelo de Seguridad de Con-

fianza Cero requiere “visibilidad y seguridad de red global para
detectar la anormalidad”.

Abel Gonzdlez Lanzarote.
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Seguridad desde el cddigo fuente

Abel Gonzalez Lanzarote, Business Development Manager de
Buguroo, se centré en el Modelo de confianza cero aplicado a
la estructura al cédigo fuente. “Mas del 9o% de las vulnerabi-
lidades estan en el cédigo. El problema es que no tenemos en
cuenta la seguridad al desarrollar las aplicaciones, ya sea por
tiempo o por coste. La solucion es implantar desde la base el
desarrollo seguro: gestionar la seguridad desde el origen, desde
el cédigo fuente”.

Gonzalez propuso una tecnologia para poder cumplir con los
objetivos de seguridad: Buguroo Boy Scout, que audita simulta-
neamente varios cédigos y detecta mas del 94% de sus vulne-
rabilidades. Discrimina falsos positivos y facilita el acceso desde
la nube para cualquier organizacion, grande o pequena, con un
coste adecuado a su nivel de uso”. Para él la clave esta en tener
“acceso desde la nube con escalabilidad ilimitada y poder deter-
minar por perfiles quién puede acceder a qué y no esperar a que
el codigo esté terminado”.

Se acaboaron los usudarios de confionca

Alex Rocha, Country Manager de Swivel Iberia, explicé que “las
contrasefas ya no son seguras: Sabemos que hay password
muy sencillas como 12345...al menos el 50% de las personas
usa contrasenas de menos de 7 caracteres; es decir poco se-
guras. Igual la seguridad corporativa es fuerte dentro de mi
organizacion, pero la de mi gmail no...Entonces, si yo me envio
el trabajo a mi gmail, ya no todo es seguro...”. Con esta accién
tan simple se puede debilitar la cadena de seguridad de la em-
presa.

Rocha también hablé de la frecuencia con la que las contrasefas
se dejan debajo del teclado o del monitor como otra evidencia de
la debilidad de las contrasenas. Algo que tampoco puede solven-
tarse con los datos de autenticacion, pues no ofrecen una gran
seguridad debido a su caracter estatico y permanente.

Para evitar problemas Rocha explicé el modelo PinSafe basado
en cuatro digitos que nunca cambian, pero que pueden ofrecer
cuatro millones y medio de posibilidades y hacer nuestras con-
traseflas mas seguras.

Alex Rocha.

“PinSafe es una solucién de autenticacion fuerte. La clave esta
en que nunca tenemos que teclear nuestro pin, pero tenemos
un pin. Funciona con un protocolo patentado que asocia un pin a
cada uno de los usuarios. Este pin va cambiando de posicion se-
gun el uso de una cadena de seguridad. El pin no cambia, cambia
la cadena de seguridad”.

Destruccién de datos

La posibilidad de que los datos que han sido borrados de un disco
duro puedan ser recuperados representa un riesgo para las orga-
nizaciones que deben buscar soluciones para garantizar la des-
truccion de esos datos pues “formatear no es borrar de manera
definitiva” segun explicé Javier Carreras Amorés, Managing Di-
rector de Blancco Iberia en su conferencia “Retos en la gestion del
ciclo de vida del dato: Control de dispositivos y borrado seguro”.

Carreras propuso el borrado de la informacién con un protocolo
seguro. “Se necesita un software de sobrescritura que destruya
toda la informacién y realice un informe de borrado que dice qué,
quién, cuando,cémoy por qué se ha borrado. Actualmente —ana-
dié- la informacion esta dispersa en multiples dispositivos, pro-
ponemos una solucién independiente del hardware. Para todas
debe haber un informe de borrado”.

La clave, seguin Carreras, esta en el “borrado”, es decir, la crea-
cion de un protocolo seguro para el borrado de la informacion;
el “informe”, que consiste en la emisién de un reporte con to-
dos los datos necesarios y con base legal; y la “auditoria”. Este
Ultimo aspecto se refiere a que el proceso de borrado debe ser
supervisado internamente y todos los informes deben incluirse
en una base de datos unificada. De esta manera, si todos los
datos estan en una base comun, se podran realizar auditorias
con mayor facilidad. “Si no se ha hecho nada hasta ahora no
es una cuestion de dinero, sino de concienciaciéon”; anadié el
representante de Blancco.

€l fin de lo perimetralidad intfernoe U extrerna

En la mesa redonda “Estrategias y claves para la implantacion
de los pilares de modelo” participaron Pedro Morcillo, Co-
mandante, Jefe area de Redes y Seguridad de la Guardia Civil;
Rafael Hernandez, Responsable de Seguridad DSI de Cepsa;
Tomas Gomez Pérez, Subdirector de informatica del Sistema

Javier Carreras Amoros.
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De izquierda a derecha: Juan Miguel Velasco, Pedro Morcillo, Rafael Her-
ndndez y Tomds Gomez Pérez.

Publico de Salud de la Rioja; con la moderacién de Juan Mi-
guel Velasco, Director Asociado de Servicios de Seguridad y
Proyectos de Seguridad de la Unidad de Grandes Clientes de
Telefénica Espana.

En este debate quedo claro que han desaparecido los perimetros
y que no hay diferencias por tipos de usuarios internos y exter-
nos. El uso de dispositivos moéviles, tablets, smartphones, que se
conectan a la red de una organizacién ha hecho que haya ain
mas riesgos de seguridad que deben gestionarse.

Velasco introdujo el debate analizando la situacion de Sony tras
el robo de datos y como afecté al valor de la compania en bol-
sa y planted la primera duda: “4Tenemos un perimetro? ;Hay
usuarios buenos y usuarios malos?”. En el caso de Cepsa, Her-
nandez comenté que la perimetralidad interna y externa se
estd acabando. “Cada vez se usan mas dispositivos moviles. El
dispositivo personal-de empresa cada vez esta mas extendido.
Hay herramientas que ayudan a hacer ese trabajo pero es muy
importante tener en cuenta la tecnologia y la gestion de la tec-
nologia”.

Para el subdirector de informatica del Sistema Publico de Sa-
lud de la Rioja, la dificultad de establecer un perimetro, prin-
cipalmente por el uso de dispositivos que se conectan a la red,
ha obligado a la organizacién a impedirlos. “De momento solo
podemos gestionar los positivos que nosotros entregamos.
Por lo que no damos acceso a los dispositivos que no contro-
lamos”.

Pedro Morcillo de la Guardia Civil comenté que “en nuestro pro-
yecto tenemos un ordenador de internet y otro de intranet”.

cSe puede monitoricar ol empleador

En la mesa redonda “Implicaciones legales de la monitorizacién
de la actividad de los empleados” que conté con la participacion
de Javier Carbayo, Asociado Senior del Area de Governance, Risk
& Compliance, de Ecija; Ana Gonzalez Romo, del departamento
de Seguridad de la Informacion de Endesa, Diego Bueno, Senior
Manager IPBR, IT Advisory en KPMG; Javier Santos, Gerente de

De izquierda a derecha: Javier Santos, Diego Bueno Torres, Ana Gonzdlez
Romo y Javier Carbayo.

Operaciones de Seguridad de ONO; y la moderaciéon de Antonio
Ramos, presidente de ISACA Madrid; se lleg6 a la conclusién de
que la clave esta en establecer una normativa de uso que sea
conocida por el empleado. “La concienciacién es necesaria pero
tiene que ser de arriba abajo”, explic6 Ramos en relacién con el
cumplimiento de los protocolos de seguridad por parte de todos
los empleados.

Respecto a si la monitorizacién de los empleados es un tema
técnico o juridico, hay diversidad de opiniones. Para Carbayo, de
Ecija, “es un tema legal que normalmente se articula a través de
medidas tecnolégicas. Se busca tener una capacidad para cum-
plir una normativa y que en el cumplimiento de la misma no se
viole otra”. En el caso de Endesa, Gonzalez considera que se trata
de “un tema organizativo que pasa por las politicas y las normas
que establece la empresa”. Desde KPMG, Bueno explica que es
un tema técnico que depende de la estrategia de seguridad: “Hay
que analizar los riesgos a los que se esta sometido y tomar las
medidas adecuadas”. Santos, de Ono, lo ve como juridico-organi-
zativo: “En nuestro caso tener mas capacidad de monitorizacion
nos hace tener que hacer menos esfuerzo tecnolégico. Tiene que
haber concienciacién y que el usuario sepa que lo estamos mo-
nitorizando”.

En cualquier caso como explicé Javier Carbayo “la normativa nos
da unas ciertas fronteras. Que cada vez estan mas definidas y
nuestro trabajo es identificar cuales son las fronteras, segun la
actividad del empleado y saber que no tienen que superar ciertos
limites”.

Gianluca D’Antonio concluyé el evento haciendo énfasis so-
bre la importancia de permitir el uso privado y moderado de
la red y los sistemas de la organizacion a cambio de poder
monitorizar a los usuarios, pero sin correr el riesgo de que el
CISO se tome mas atribuciones. “El negocio es el que tiene
que prohibir. El departamento de seguridad hace el anali-
sis de riesgo, propone controles y aconseja al negocio sobre
como controlar estos riesgos. Somos un asesor interno que
facilita la toma de decisiones, pero no somos los propietarios
de la informacién”.
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Proftegetuinformacion.com

Protegetuinformacion.com
premiado con el Trofeo
de lo Sequridad TIC

el proyecto Protegetuinformacion.com hae sido reconocido
en 20l con el Trofeo de lo Sequridad TIC de o revistae

Red Seqguridad, en lo cateqorio de Trofeo & la Formacion,
Capoacitacion, Divuilgacion o Concienciacion en Sequridad
TIC. €l premio se entregQard en unad ceremonia Que se
celebroard en los primeros meses de 20I2.

Protegetuinformacion.com es el resultado de una iniciativa de
ISMS Forum Spain, con la ayuda del Ministerio de Industria, Turis-
mo y Comercio en el marco del Plan Avanza aprobado en Consejo
de Ministros en 2005 y cuyo objetivo es generalizar el uso de las
Nuevas Tecnologias en la sociedad.

El portal nacié para contribuir a la difusién y la concienciaciéon de
la poblacién en materia de seguridad asi como para fomentar el
uso responsable de Internet y las Nuevas Tecnologias. Para ello, se
dirige a cinco grupos sociales concretos (jovenes, adultos, mayores,

padres y profesionales), ofreciendo informacion, consejos y otras
herramientas divulgativas e informativas atiles para un aprove-
chamiento seguroy eficaz de la red.

A través de un lenguaje sencillo y accesible a los ciudadanos se
tratan temas de especial relevancia como la banca electrénica, las
redes sociales y la proteccion de datos personales. ISMS Forum in-
culca habitos entre la poblacién espanola, que fomentan la segu-
ridad de los internautas a la hora de interactuar con las Nuevas
Tecnologias.

Mds iNformMacion en:

www.protregetruinformacion.com
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Ofros noticies

ISMS Forumpremio o

HP, IBM U Sumoantec por

SU compromiso con loa
Seqgurided de lo INnformacioén

Durante la IXJornada Internacional de ISMS Forum, la Asociacion
entregd sendos premios a HP,IBM y Symantec en reconocimiento
a su firme compromiso con el desarrollo de la seguridad de la
informacién en Espanay a su incondicional apoyo a ISMS Forum,
desde su constitucién en el ano 2007.

Los premios fueron entregados por Gianluca D’Antonio, Presiden-
te de ISMS Forum, a Damian Paredes, General Manager de HP; Isi-
dro Carrasco, Director de Servicios Tecnolégicos y Mantenimiento
de IBM SPGI (Espaiia, Portugal, Grecia e Israel) de IBM y Gabriel
Martin, Director General de Symantec Ibérica.

Entrega de premios.

Eenrique Polanco,
Mmiembro del Consejo Asesor
de ISMS Forum

ISMS Forum Spain ha nombrado a Enrique Polanco como el pri-
mer miembro de su Consejo Asesor, un 6rgano creado para apo-
yar los procesos de toma de decision de la Asociacion y contribuir
en su desarrollo estratégico y excelencia operacional. Su valiosa
aportacion reside en el reconocido prestigio profesional, desta-
cada experiencia y los conocimientos avanzados tanto del sector
como de la propia Asociacion, ya que fue miembro con anteriori-
dad de la Junta Directiva de ISMS Forum.

ISMS Forum Spain

lance Nnueva web

ISMS Forum ha desarrollado su nueva web con motivo de mejorar
de forma eficaz la comunicacién con todos sus publicos internos
y externos, haciendo especial hincapié en sus socios, patrocina-

dores y colaboradores. Se trata de una pagina intuitiva y dinami-
ca con la que se busca difundir las novedades, proyectos y demas
informacién interesante generada en la Asociacion. Ademas, se
incluyen funcionalidades como la posibilidad de hacerse socio
online, la inscripcién en eventos o la descarga de documentos.
www.ismsforum.es.

Web ISMS Forum.

Juniper Networks, KPMG
U Prosequr, nuevos Gold
Sponsors de ISMS Forum

En 20m, ISMS Forum ha incorporado tres nuevos Gold Sponsors:
Juniper Networks (NYSE: JNPR), empresa especializada en el
negocio de la innovacion de la red; KPMG, red global de firmas
de servicios profesionales que ofrecen servicios de Audit, Tax y
Advisory; y Prosegur, empresa lider en servicios integrales de se-
guridad en Espaia. A través de una colaboracién anual se unen
al resto de Gold Sponsors de la Asociacion: Check Point, HP, IBM,
Kaspersky, McAfee, Symantec, Telefénica y Trend Micro.

Gracias al respaldo de estas compaiias y al apoyo puntual re-
cibido por parte de numerosas empresas y organizaciones del
sector, la Asociacion puede organizar actividades de gran cali-
dad como sus Jornadas Internacionales, que se han convertido
ya en referencia para el sector de la Seguridad de la Informacién
en Espana.
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