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N LA CIBERSEGURIDAD DEBE SER PARTE INHERENTE DE LA TECNOLOGIA

Tristemente, la guerra irrumpié el afio pasado en la
vida de los ucranianos frente a las puertas de los pai-
ses de la Unidn Europea. El inicio del escenario bélico
estuvo precedido —tan solo unas pocas horas antes—
por varios ataques cibernéticos por parte de las fuer-
zas rusas. De nuevo, esta situacidon pone en escena la
ciberguerra como un dominio mas en la que se opera.
Es evidente que el inicio de la guerra puso al mundo
empresarial en una nueva ventana, que ha cambiado
drasticamente el modo en el que las organizaciones
perciben los conflictos y cémo les afectan.

La clave no sera centrarse en el
oportunismo, sino entender que la
ciberseguridad es parte inherente
de la tecnologia

Poco mas de un afio después, el panorama que vivimos
es un poco diferente, desde luego, mucho mas positi-
vos a algunos de los escenarios que se barajaban de
forma previa, especialmente a los mas catastrofistas.
Si atendemos a los datos oficiales que se manejan (muy
escuetos, de momento), los ataques contra la socie-
dad parecen haber disminuido en nimero, tal y como

muestra la comparativa en cuanto al nimero de ata-
ques proveniente del informe IC3 del FBI de 2023.

GRANDES ESTAN MEJOR PROTEGIDAS

Aunque se trata de un dato sesgado, sobre el que ha-
bria que hacer varias lecturas, lo que parece eviden-
te es que las grandes empresas, aquellas que venian
siendolasprincipalesvictimas delos ataques de fififfiH
fffiffiffifififi, van dejando de ser noticia, precisamente
debido a este tipo de ataques.

Esto se debe a varios factores. El primero de ellos,
y creo que el que tiene un mayor nivel de relevan-
cia, es que estas organizaciones han incrementado
significativamente su nivel de proteccion, elevando
el grado de sofisticacién —y de medios necesarios—
para que los cibercriminales puedan tener éxito en
un ataque.

Como si fuera una ley de mercado del cibercrimen, esta
postura ha provocado que el cibercrimen se haya recom-
puesto, buscando victimas menos preparadas —mas fa-
ciles— que permitan incrementar las posibilidades de
éxito. Esto ha provocado un aumento de los incidentes
en empresas de menor tamafio que, a pesar de tener una
menor visibilidad, también cuentan con un nivel de ma-
durez inferior en cuanto a ciberseguridad. Légicamente,
todo ello a costa también de que estos ciberdelincuen-
tes reduzcan los ingresos que venian obteniendo.
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El segundo factor tiene que ver con el conflicto bé-
lico, que también parece que ha concentrado las
capacidades de algunos estados en las partes invo-
lucradas directamente en el conflicto. Ademas, tam-
bién ha afectado a las infraestructuras criticas de los
estados que apoyan a cada uno de los bandos, con
especial atencién a los colindantes con alguno de los
paises del conflicto.

CONFIABILIDAD DE LA TECNOLOGIA

Esta tensa calma la estan aprovechando aquellas
empresas y organizaciones que han visto la oportu-
nidad para mejorar el nivel de ciberresiliencia, do-
tandose de tecnologiay capacidades que le permitan
encarar el futuro en una mejor posicion. Todo ello al
compas de una transformacién tecnolégica que em-
pieza a tomar forma en su seno.

El factor clave del éxito de estas inicidticas, al buen
entender del que suscribe el texto, no serd centrar-
se en el oportunismo de las actuales circunstancias,
sino entender realmente que la ciberseguridad es
una parte inherente de la tecnologia. Debe verse
como un elemento determinante en su uso, un factor
que es capaz de aportar uno de los valores funda-
mentales en cuanto a las necesidades del ser huma-
no: la confiabilidad.

Las nuevas tecnologias seran, o no, parte inseparable
del futuro de la sociedad en funcién de lo confiables
que —entre todos— consigamos que sean. Y esto es
algo que nos concierne a cada uno de nosotros como
usuarios, trabajadores de una empresa y ciudadanos
de un pais. «
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Xl Foro de la

Ciberseguridad

NINTELIGENCIA ARTIFICIAL: ANALIZAR, DETECTAR Y RESPONDER A LAS AMENAZAS

ISMS Forum (International Information Security Community) organiza una

nueva edicion de su Foro de Ciberseguridad, el encuentro de referencia para los

"
J
1
.

atendiendo al aforo necesario y el nivel de interés que ha suscitado, se han elegido

profesionales relacionados con la seguridad de la informacion. En esta ocasion,

las instalaciones de Kinépolis (Ciudad de la Imagen, Madrid) para su celebracion

Este Xll Foro de la Ciberseguridad es un interesante
evento que reune a expertos internacionales y nacio-
nales en el ambito de la ciberseguridad, que aportaran
su visién y conocimiento sobre cémo afrontar los retos
presentes y futuros en este ambito. La decimosegun-
da edicion de este congreso esta dirigido a un amplio
conjunto de perfiles relacionados con este tema, como
pueden ser directores de seguridad de la Informacién,
profesionales con responsabilidad en seguridad, téc-
nicos de seguridad y de sistemas, data privacy officers
(DPQ), responsables de proteccién de datos, asesores
juridicos, consultores, abogados y auditores.

Uno de los objetivos de esta
edicion es profundizar sobre
todo lo que aporta la IA en el
contexto de la ciberseguridad

A lo largo de la jornada se han definido una serie de
tracks en los que se abordaran temas de una especial
relevancia en este ambito, como son las estrategias,
las tendencias y las buenas practicas de cibersegu-
ridad. A lo largo de estas sesiones se han planteado
una serie de ponencias que han sido desarrolladas
por expertos y especialistas de primer nivel, tanto
en el &mbito nacional como el internacional.

En cualquier caso, el leit motiv de esta nueva edicién
estd centrado en todo lo que aporta la inteligencia
artificial (IA) en el contexto de la ciberseguridad,
teniendo en cuenta el enorme protagonismo que
ha ido adquiriendo en organizaciones de cualquier

tamano y sector. Es evidente la importancia de este
tipo de herramientas y tecnologias a la hora de res-
ponder ante el creciente volumen de amenazas, que,
ademas, cada vez presentan un mayor nivel de com-
plejidad. Estas tecnologias son el Unico medio para
simplificar y reducir drasticamente el nimero de
alertas diarias que se reciben, y también de respon-
der a las amenazas en los tiempos adecuados.

Otro de los puntos importantes de esta edicion sera
la presentacion de la Guia DevSecOps, elaborada por
el grupo de trabajo de ISMS Forum, que se plantea
como una inestimable ayuda para que los especialis-
tas del ambito de la ciberseguridad puedan integrar
este elemento en el nuevo modelo de trabajo que in-
tegra a los equipos de desarrollo y de operaciones.
El objetivo: seguridad desde el disefio y por defecto.

CIBEREJERCICIOS

Una de las iniciativas que se van a desarrollar duran-
te este Xl Foro de la Ciberseguridad son estos Cibe-
rejercicios, que se fundamentan en la evaluacion de
la resiliencia, la medicién del estado de madurezy la
mejora de las capacidades de las organizaciones en
materia de ciberseguridad.

La iniciativa se desarrolla a través de un conjunto de
pruebas de seguridad y simulacros de ataques a los
sistemas de las organizaciones participantes. A par-
tir del analisis de fuentes externas, y de los resulta-
dos de cada ataque, se realizard una evaluacién del
nivel de madurez, asi como de la capacidad de detec-
cién y respuesta de cada organizacion.

La finalidad de las pruebas es la generacién de bue-
nas practicas y el fomento de la concienciacién de
los riesgos y de la cultura de la seguridad en las or-
ganizaciones.
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El ciberejercicio pretende cubrir los vectores mas im-
portantes de un ataque real siguiendo una metodolo-
gia definida: recolectar informacién, analizar activos y
explotar vulnerabilidades. Estas fases se ejecutan unay
otra vez para conseguir objetivos concretos, cubriendo
las fases mas importantes de la gestién de incidentes:
perfil de la entidad, deteccién y andlisis, y contencién,
eliminacién y recuperacion.

Para ello, se han disefiado una serie de pruebas a las
que se someteran las entidades participantes, que es-
taran orientadas a contrastar los mecanismos de segu-
ridad légica de la entidad, asi como la cultura de segu-
ridad de los empleados y su capacidad para detectar
y comunicar de forma correcta estos incidentes a los
equipos de respuesta.

Dichas pruebas permitirdn contrastar la relacién en-
tre los ataques lanzados y el impacto originado. Ade-
mas, se les ofrecerd también un ranking de empresa,
un documento en el que se posicionan —en una repre-
sentacién anonimizada— los resultados obtenidos en
comparacién con los de otras entidades similares. La
empresa evaluadora es NCC Group.

PrueBa 1 — RATING & Risk QUANTIFICATION
Mastercard proporcionara el rating de ciberseguridad
de las companiias participantes para evaluar su situa-
cién de riesgo en Tly conocer el potencial impacto eco-
némico de dichos riesgos. En base al “Internet Surface”
de las companias participantes, Riskrecom producira
perfiles integrales de Tl, de seguridad y de valor de acti-
vos de Tl para generar risk-prioritized ratings y hallazgos
comparativos entre los participantes como resultado
de tres capacidades de creacion de datos primarios.
» Perfiles de Tl detallados. Descubrimos y cataloga-
mos todos los sistemas orientados a internet ad-
ministrados por la organizacion, asi como aquellos

que externaliza a proveedores de infraestructura.
Luego, operamos un conjunto de técnicas pasivas
para identificar las redes, la ubicacion geografica,
los hosts y los servicios de host, el contenido del sitio
web y el software instalado.

» Evaluacion de problemas. Evaluamos cada siste-
ma descubierto utilizando mas de cuarenta crite-
rios de seguridad y configuraciones de TI. Esto se
complementa con fuentes confiables de inteligen-
cia de amenazas.

» Compliance.Proporcionaremoslosindicadores posi-
tivos de cumplimiento en los principales indicadores
de la industria: NIST, DORA, GDPR, ENS, etc.

PRUEBA 2 — EXPLOTACION Y ULTIMAS AMENAZAS
Se realiza la simulacién de un ataque en fase de ex-
plotacion en los endpoints de los asistentes. En estos
ciberejercicios, Cymulate nunca ejecutard malware o
exploits comerciales, sino que utilizara su propio sof-
tware de simulacion:

» Amenazas inmediatas. Se probaradn diez ame-
nazas a nivel de correo, endpoint y trafico de
red. Estas amenazas seran de alta probabilidad
y alto impacto, recién encontradas en el mundo
tecnolégico.

» DLP. Comprobar a exfiltrar varias plantillas de da-
tos de multiples formas.

» WAF. Comprobar las configuraciones de los WAF
perimetrales .

PrueBa 3 — DETECCION DE DOMINIOS MALICIOSOS
Fortra realizard una busqueda de dominios creados
por terceros que podrian suplantar el principal domi-
nio de la marca de las empresas, y generara un informe
de los riesgos encontrados. Los resultados dardn una
indicacién del nivel de riesgos digitales de la marca, de
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la exposicion de los clientes a amenazas (estafas y ro-
bos de identidades), y de si, tanto la empresa como sus
clientes, son un objetivo para cibercriminales.

Se buscardn amenazas como dominios similares
(look-alike domains), sitios web falsos, apropiacién de
marca, redireccion de trafico web o paginas creadas
para robar credenciales de los clientes, que pueden
afectar a la reputacion. Lamentablemente esto es

Se entrega un ranking

de empresa, en el que se
comparan los resultados
obtenidos con los de otras
entidades similares

habitual si la marca tiene exposicién publica.

Para el ejercicio se usara la solucion Phishlabs de
Fortra, que recolecta multiples fuentes de datos
para detectar dominios maliciosos, incluyendo nue-
vos registros de dominios, certificados SSL, histérico
de registros, asi como técnicas avanzadas de pivoting
y algoritmos. Todos los datos recolectados estan alo-
jados en internet y fuera de la organizacién, por lo
que la prueba es no intrusiva.

Durante la prueba se procesaran millones de datos y
los resultados clasificaran las amenazas de forma pre-
cisa para evitar ruido. La clasificacion de dominios se
realiza mediante algoritmos e inteligencia artificial, a
través de la tecnologia PhishLabs, y seran curados con
el andlisis manual de los consultores del SOC de Fortra.
El informe que recibiran los participantes consiste en
el listado de dominios no legitimos, que se clasificaran
segln el potencial impacto para la marca. Un ejemplo
de severidad alta podria ser un dominio similar a la
marca que apunta a un sitio para realizar phishing o
robo de credenciales. Un ejemplo de severidad baja es
un dominio similar al de la marca que ya se ha registra-
do, pero que alin no apunta a un sitio web, o bien aloja
un site creado para monetizar trafico.
Opcionalmente, en el marco del ciberejercicio los
participantes podran optar por solicitar la baja (take-
down) de un dominio que se confirme como malicioso.

PRUEBA 4 —PHISHING INTERNO

Este ciberejercicio se centrara en el estudio del compor-
tamiento del usuario final frente a un phishing real. Para
ello, Fortra analizara el patrén completo de actuacion
sobre el phishing (si lo abre, si hace clic en sus posibles
enlaces, si accede a otros sitios web referenciados o si
compartiria informacion de la empresa con terceros).

El resultado de este ciberejercicio muestra informa-
cion concluyente sobre el nimero de empleados que:
» Abren el email.

» Hacen clic en el enlace incluido.

» Introducensus credenciales o datosrequeridos en
la web a las que les redirigird esa URL en la que
han hecho clic.

» Han reportado el phishing siguiendo el protocolo
de la empresa (botén en Outlook, etc.).

Para ello, hay una serie de requisitos previos, como

contar con un listado de correos electrénicos de los

empleados objetivo del phishing. En cualquier caso,
no se recopilard ninguin dato confidencial de la orga-
nizacion, ni de los empleados.

PrRUEBA 5 — EXFILTRACION

Por dltimo, a través de un autoejecutable, utilizare-
mos la técnica de movimiento lateral y trataremos
de explorar posibilidades de escalado de privilegios,
busqueda de archivos o configuraciones suscepti-
bles y vulnerabilidades. En definitiva, se trata de ex-
plorar dimensiones muy superiores al nivel de afec-
tacion posible en el vector de origen. «

AGENDA XII FORO DE LA

CIBERSEGURIDAD

TrRACK 1 — ESTRATEGIAS DE CIBERSEGURIDAD

» Regulacién de la inteligencia artificial.

» Plataforma de madurez ciber.

» Implementacién de la inteligencia artificial en
ciberseguridad.

» Fraude digital y proteccién de identidad.

TRACK 2 — TENDENCIAS DE LA CIBERSEGURIDAD

» Estudio de la ciberseguridad.

» Proteccién contra futuros escenarios.

» Estrategias de ciberseguridad.

» |dentificacion de amenazas y protocolo de ac-
tuacién dentro de las herramientas de la inteli-
gencia artificial.

TRACK 3 — BUENAS PRACTICAS PARA LA

CIBERSEGURIDAD

» Comision Nacional de Mercado de valores.

» Coddigo de buen gobierno de la ciberseguridad.

» Guiade cifrado AEPD (Agencia Esparnola de Pro-
teccion de Datos).

» Guia DevSecOps.
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Curso Cyber Compliance

ADECUACION AL NUEVO MARCO NORMATIVO DE
LA CIBERSEGURIDAD

Este curso de treinta horas lectivas ofrece una
vision completa y detallada del marco legal y re-
gulatorio de la ciberseguridad y de la importancia
del cumplimiento normativo. El curso se divide
en cinco bloques tematicos que abarcan desde la
normativay los estdndares internacionales, hasta
las metodologias de riesgo legal y las claves para
laimplantacién de sistemas de gestién de cumpli-
miento.

Esta formacién ayuda a adquirir las habilidades
y conocimientos necesarios para identificar los
riesgos tecnolodgicos, implementar procedimien-
tos internos de seguridad, establecer una cultura
de cumplimiento y disefar planes de cibersegu-
ridad a medida de las necesidades de cada orga-
nizacion. Ademas, se profundizara en los estan-
dares y buenas practicas de la ciberseguridad,
incluyendo lanorma ISO 27001, 1SO 27701 e ISO
privacy by design.

Curso Cyber Compliance:
adecuacion al nuevo marco
normativo de la Ciberseguridad

Certified Professional Cyber Compliance (CPCC)

El curso prepara para la Certificacion Profesional de Cyber Compliance

Este curso prepara para la Certified Professional
Cyber Compliance (CPCCQC).

1% edicién del 6 al 19 de junio.

8 sesiones.

De 16:00h a 20:00h.

Modalidad online.

formacion@ismsforum.es

Curso Gobierno de Ciberseguridad en la Nube

FORMACION SOBRE CLOUD

Este curso, con una duracion de 52 horas lectivas,
surge por la necesidad de contar con una forma-
cién especificaen esta materia, que profundice en
los aspectos clave de la ciberseguridad cloud o en
lanube. Seraimpartido por mas de 25 profesiona-
les expertos, que tienen responsabilidades a nivel

Curso Gobierno
. de Ciberseguridad
enla Nube

directivo en los departamentos de ciberseguridad de varias de las compa-
fifas mas representativas del tejido empresarial espanol.

De forma transversal, el programa abarca un amplio rango de aspectos,
que van desde los conceptos basicos relacionados con la nube, cloud-cono-
mics o el anélisis y gestidn de los riesgos en este entorno, hasta aspectos
relacionados con el cumplimiento legal y la normativa aplicable en este
contexto, los marcos de control existentes o las medidas de seguridad es-
pecificas en este tipo de infraestructuras.

Todo ello, I6gicamente, sin dejar de lado aspectos tan importantes como la
contrataciény la gestién de los servicios cloud, las tendencias tecnoldgicas
en este tipo de modelos o la evolucién que tienen que desarrollar las orga-
nizaciones en su viaje a la nube.

Préximas convocatorias: formacion@ismsforum.es

Modalidad online.

Evaluacién a través de examen presencial.
Horario: de 16:00h a 20:00h.
formacion@ismsforum.es
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¢Quieres conocer nuestras certificaciones
profesionales en ciberseguridad y
proteccion de datos?

jTe las presentamos!

CerTiFiED CYBER SECURITY PrROFESsIONAL (CCSP)

Certified Cyber Security Professional (CCSP) es la certifica-
cién de ISMS Forum dirigida a los profesionales de la Ciber-
seguridad. La obtencion de la certificacion acredita un alto
nivel de especializacion en ciberseguridad y reconocimiento
del ejercicio de la profesion.

CerTiFIED DATA PRIVACY PROFESSIONAL (CDPP)

Certified Data Privacy Professional (CDPP) es la certifica-
cién de ISMS Forum dirigida a los profesionales de la Pri-
vacidad. La obtencién de esta certificacion acredita un alto
nivel de especializacion en la normativa espafiola en materia
de Proteccion de Datos de caracter personal, en un contexto
local, europeo e internacional, asi como un dominio de los
fundamentos de la seguridad de la Informacion.

CerTIFIED PrROFESSIONAL CyBER CoMmpLIANCE (CPCC)

Certified Professional Cyber Compliance (CPCC) es la pri-
mera certificacién espanola dirigida a los profesionales del
Cyber Compliance. La obtencién de esta certificacion acre-
ditaun alto nivel de especializacion en la normativa espanola
en materia de cumplimiento en ciberseguridad.

Para estas certificaciones disponemos de dos vias posibles de obtencién: proceso
de examen de certificacion y proceso de acreditacion de diez afios de experienciay
méritos profesionales.

iEscribenos a certificacion@ismsforum.es e informate en detalle sobre el procesoy
la tasa de obtencion!

https.//www.ismsforum.es/certificaciones/
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// ENTREVISTA

“La IA forma parte de los
sistemas de proteccion
en la mayoria de las
organizaciones”

Lleva mas de veinte afios colaborando en diversas divisiones y funciones dentro
del grupo Abertis, las mas destacadas son las de organizacion y transformacion

responsable de continuidad de negocio y coordinador de transformacion digital.

de Autopistas, as;' como las actuales de CISO, coordinador de gestion de crisis,

Ademas, compatibiliza sus funciones en Abertis con la docencia, y es tambien

colaborador habitual de ISMS Forum,

éQUE PROPONE LA INTELIGENCIA ARTIFICIAL EN
EL ACTUAL PANORAMA DE CIBERSEGURIDAD?
Aungque lainteligencia artificial (IA) lleva mucho tiem-
po entre nosotros, este afio 2023 estd alcanzando un
importante nivel de relevancia. Esto es debido a que
se estdn poniendo a disposicién del publico en gene-
ral las capacidades de la denominada inteligencia ar-
tificial generativa.

En ISMS Forum estamos planteando
un estudio sobre la relacion de la
inteligencia artificial y la seguridad

En el panorama especifico de la ciberseguridad, los pro-
fesionales del sector estamos observando con especial
interés esta evolucion, teniendo en cuenta tanto el ele-
vado ritmo de novedades que van surgiendo como la
oferta de capacidades en el ambito de ciberseguridad.
Yendo a los basics de ciber —que son proteger, detec-
tar y responder—, podemos ver que practicamente
todos los proveedores de soluciones de cibersegu-
ridad han incorporado tecnologias de IA en sus pro-
ductos. Sin animo de ser exhaustivo, algunos casos
relevantes son:

- Evaluacion de la identidad mediante comporta-

miento biométrico.

- Verificacion de fortaleza de cédigo y configuraciones.
- Complemento de la estrategia zero trust para asistir
en ladeteccion de amenazas evasivas y desconocidas.

;_SERiA IMPENSABLE MANTENER UN ADECUADO
SISTEMA DE PROTECCION SIN TENER EN CUENTA LA |A?
Casi sin darnos cuenta, la 1A ya forma parte de los ac-
tuales sistemas de proteccion en la mayoria de las orga-
nizaciones. Sin ir mas lejos, un ejemplo actual del uso de
inteligencia artificial en la proteccién de las organizacio-
nes son los sistemas EDR (endpoint detection and respon-
se) que contienen algoritmos capaces de detectar com-
portamientos anémalos en los sistemas; pero también
se incorporan en los sistemas de deteccién antifraude.
De forma mas genérica, la inteligencia artificial en ci-
ber tiene aplicaciéon en campos tales como la deteccion
de amenazasy de malwareenlared,oalahorade com-
plementar a analistas humanos en el SOC para filtrar
falsos positivos y evitar el agotamiento por triaje de
casos de nivel 1.

Es UNA HERRAMIENTA DE AYUDA A LAS EMPRESAS,
PERO, EN MALAS MANOS...

Una A utilizada con fines maliciosos puede suponer una
amenaza real para las empresas, y también para el con-
junto de la sociedad. De hecho, ya se han visto casos de
uso con fines maliciosos de estas tecnologias.

En el caso de las inteligencias artificiales generativas —
como ChatGPT— se han publicado numerosos casos de
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ataques de prompt, en los que se consiguen vencer los
limites marcados por la herramienta para obtener res-
puestas no deseadas por sus creadores. Es conocido el
canal ChatGPT en Reddit, en el que se muestra el caso
de la entidad DAN (do anything now): se logra crear una
entidad a partir de ChatGPT con un comportamiento
muy alternativo al establecido.

En el caso de las inteligencias artificiales mas tradicio-
nales, como machine learning, es conocido, por ejemplo,
el concepto de ataque por algoritmo adversario. Basica-
mente, si se conoce el comportamiento del algoritmo
se podria llegar a generar un resultado no deseado en
funcion de los datos introducidos. Afortunadamente, la
comunidad de desarrolladores ya hace tiempo que pro-
pone mecanismos de mitigacion de estos riesgos.
Recientemente, la comunidad ciber ha observado un
auge de plugins de 1A para navegadores, hojas de célcu-
lo y aplicaciones de todo tipo. Este hecho plantea retos
importantes sobre la privacidad, al estar basados en al-
goritmos publicos, asi como retos sobre el sesgo, ya que
no se tienen certezas sobre la calidad de los datos que
enriquecen dichos algoritmos.

;_DE QUE FORMA ESTAIS TRABAJANDO EN ESTOS
TEMAS DESDE ISMS Forum?
Hace tiempo que estamos siguiendo el desarrollo de
la IA y fomentando el debate sobre su relacion con la
seguridad. De hecho, estamos planteando realizar un
estudio en torno a este tema. Un grupo importante de
miembros de la Asociacion, junto con algunos exper-
tos relevantes en la materia, ya estan trabajando en él.

En estos momentos, el trabajo se estructura en los si-

guientes dmbitos:

- Aspectos generales de la inteligencia artificial: teo-
ria, modelos existentes, etapas de evolucién e im-
pacto en la sociedad.

- Relacién de la inteligencia artificial con la cibersegu-
ridad: como son los proyectos de adopcién de herra-
mientas de |A.

- Relacién de la inteligencia artificial con la cibersegu-
ridad: uso de la IA a favor de la seguridad (casos de
uso existentes y buenas practicas).

- Relacién de la inteligencia artificial con la cibersegu-
ridad: uso de lalA como amenaza de seguridad (tipos
de ataques conocidos y acciones de mitigacion).

- Etica'y compliance en el uso de la IA.

¢COMO SE ESTA TRABANDO EN ESTE ASPECTO DESDE
LAS INSTITUCIONES PUBLICAS?

Como Asociacién nos consta la preocupaciéon de las
instituciones publicas por la rapida adopcion de estas
tecnologias.

El principal reto es la falta de regulacién frente a la
velocidad de cambio que estamos viviendo. A nivel
territorial, nacional o incluso en el ambito de la Unién

El principal reto de la inteligencia
artificial es la falta de regulacion
frente a la velocidad de cambio que

estamos viviendo

ANGEL PEREZ,

CISO y responsable de resiliencia de
Autopistas, la unidad de negocio del
Grupo Abertis en Espaiia.

Europea se estan creando grupos de expertos para ve-
lar por la correcta adopcién de lalA. Todos tenemos en
la cabeza el reciente escrito de un nutrido nimero de
cientificos, empresarios y personalidades relevantes
solicitando pausar el desarrollo de la |A hasta que haya
un marco regulatorio claro.

Entre otras iniciativas cabe destacar la Agencia Espa-
fola de Supervision de la Inteligencia Artificial, que
no es fruto de una decision precipitada por los ulti-
mos acontecimientos mediaticos en esta materia, sino
que ya fue anunciada en diciembre de 2021. La agen-
cia tiene su sede en A Coruna y, tal y como anuncia el
Ministerio de Asuntos Econdmicos y Transformacién
Digital, “se encargard de supervisar el desarrollo de un
ecosistema respetuoso y garantista en el uso de esta tec-
nologia y potenciard el ecosistema de investigacion, em-
presarial y social relacionado con este dmbito”. «
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A pesar del miedo que
pueden generar, las
tecnologias siempre crean

- d d ”
oportunidades

Eléctrica, esta especializada en Ciencias de la Computacion, Gomunicaciones de

Datos y Negocios, y master en el MIT Media Lab. Actualmente, dirige Americas
Channel, Global Alliances y es la responsable para LATAM en RSA NetWitness. Ha

desarrollado su carrera profesional en empresas como Hearst, Disney, Oracle o
IBM. Ha participado en la organizacion y puesta en marcha de Dream it. Code it

7

Win it y es también coautora de libro Transparency in ESG and the Sustainable

Economy, Capture Opportunities through Data publicado en 2021.

(',LA CIBERSEGURIDAD ESTA EVOLUCIONANDO AL
MISMO NIVEL QUE LA TECNOLOGIA?

La ciberseguridad es un subproducto que agrega un
mayor valor a nuestras tecnologias en red y también
a los datos que crean y utilizan estos valiosos ecosis-
temas. A medida que la tecnologia evoluciona, la com-
plejidad de la superficie de ataque también aumenta,
lo que requiere contar con defensas mas sofisticadas
para poder mantenerse al dia con la innovacion.

Estadisticamente, muchas de las
pequeiias empresas quebraran dentro
de los seis meses posteriores a una
violacion de datos

El riesgo cibernético se incrementa con la evolucién
de las tecnologias en red porque hay mas puntos de
vulnerabilidad, mayor complejidad y la cantidad de
datos generados estd aumentando exponencialmen-
te. Este crecimiento de la complejidad de las tecno-
logias en red crea nuevos desafios y vulnerabilida-
des, que son explotadas por hackers —y también por

estados— que estan constantemente refinando sus
habilidades para aumentar su capacidad de tener
éxito en sus objetivos.

Hoy en dia tenemos dispositivos informaticos distri-
buidos en red que monitorizan y controlan muchos as-
pectos criticos de nuestras vidas. Las herramientas de
defensa cibernética para la deteccién y respuesta a la
red también se han vuelto mas sofisticadas.

Todas las organizaciones deben planificar la respuesta a
incidentes. Incluso las pequefias empresas estan en ries-
g0, con una tasa de crecimiento de los ataques que es
realmente asombrosa: un 424%. El nimero de pequenas
empresas que experimentaron un ataque el afio pasado
aumento alrededor de un 42%.

Desgraciadamente, las estadisticas estan demostran-
do que muchas de las pequeias empresas quebraran
dentro de los seis meses posteriores a una violacion de
datos. Las pequefias empresas son el corazén de la ma-
yoria de las economias, representan el 95% del tejido
empresarial en gran parte de los paises y son responsa-
bles de casi la mitad de los nuevos empleos.

Los estados nacién reconocen que los ataques ciber-
néticos son armas invisibles que pueden crear una
mayor devastaciéon que la costosa guerra tradicional
y los ataques fisicos.
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N CRISTINA DOLAN,
Jefa de Canal de las Américas y Alianzas
Globales en RSA Security.

¢ CUALES DE ESTAS TECNOLOGIAS DISRUPTIVAS ESTAN
TENIENDO UN MAYOR PROTAGONISMO Y EN QUE
AREAS?

Hay muchas discusiones sobre las herramientas que
utilizan las posibilidades de la inteligencia artificial
(IA) y su capacidad para replicar e imitar, lo que difi-
culta la capacidad para diferenciar entre represen-
taciones fraudulentas, auténticas y generadas.
Todos hemos visto los falsos videoclips con famosos
lideres mundiales o nuevas creaciones artisticas ge-
neradas por estas nuevas herramientas. Todos los
dias se estd generando temor entre la sociedad a tra-
vés de articulos en torno a cémo personas malinten-
cionadas podrian usar estas herramientas para crear
estrategias de ataque y scripts. Por ejemplo, recien-
temente se publicé un articulo sobre la velocidad a
la que ahora se pueden adivinar las contrasefas uti-
lizando estas herramientas generativas.

Sin embargo, a pesar del miedo que pueden generar
todas estas noticias, las tecnologias siempre crean
oportunidades. Por ejemplo, los procesadores de
texto pueden haber eliminado la necesidad de contar
con maquinas de escribir, ya que cambiaron drasti-
camente el trabajo de los asistentes administrativos.
La IA finalmente dard a luz a muchas innovaciones

interesantes y valiosas. En cualquier caso, si es cier-
to que estas tecnologias requieren de una enorme
cantidad de computaciéon y almacenamiento.

LA ACTUALIZACION Y LA INNOVACION CONSTANTE
ES UN MUST PARA EL AREA DE CIBERSEGURIDAD DE
LAS EMPRESAS ¢ QUE RETOS CONLLEVA?

La ciberseguridad requiere contar con personas in-
teligentes que estén continuamente innovando para
mantenerse a la vanguardia y poder responder con
garantias a las amenazas que van apareciendo. A
medida que nuestra dependencia de las tecnologias
continla aumentando, también se incrementara el
nuimero y nivel de las amenazas a la sostenibilidad
de nuestra sociedad.

Hay muchos articulos sobre la brecha en el talento;
la formacién, la capacitacion y la conciencia forman
una parte muy importante de la soluciéon. Todas las
organizaciones tienen que estar preparadas.

Despe ISMS ForuM § COMO SE PUEDE APOYAR A
LAS EMPRESAS EN ESTE ESCENARIO?

Es importante que las organizaciones que formen
parte del Foro SGSI (Sistema de la Seguridad de la
Informacion) compartan sus ideas para que, de esta
forma, puedan aprender unas de otras. Esta es la me-
jor manera para que las organizaciones comprendan
los riesgos a los que se enfrentan otras empresas en
un contexto similar. Ademas, también les permite
explorar el modo en el que los lideres de la industria
de la ciberseguridad se preparan para abordar estos
riesgos crecientes.

En este contexto, el Foro de la Ciberseguridad que
organiza ISMS Forum es uno de los principales even-
tos de esta industria. A lo largo de este encuentro
esperamos compartir nuestra experiencia y modelos
de liderazgo con nuestros companeros, y disfrutar
de la oportunidad de aprender de ellos también. «

La formacion es una parte muy
importante a la hora de luchar
contra la brecha en el talento
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Observatorio de Ila
Ciberseguridad

El Instituto Nacional de Estandares y Tecnologia (NIST) de EEUU define la gestion de

riesgos como el proceso continuo de identificacion, evaluacion y respuesta al riesgo;

para gestionar el riesgo, las organizaciones deben comprender la probabilidad de que
ocurra un evento y los posibles impactos resultantes. Esta es la premisa con la que se

= =/
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lanza una nueva edicion del Observatorio de la Ciberseguridad de ISMS Forum.

Parte de las actividades de ISMS Forum estan dirigidas
a promover la formacion y la excelencia, fomentar el
intercambio de conocimientos o impulsar y contribuir
a la mejora de la ciberseguridad en Espaiia.
En 2020, la asociacion identificé la necesidad de ac-
tuar como referente y ofrecer una plataforma para el
desarrollo de indicadores que permita la puesta en co-
mun y el andlisis de aquellas areas que generan mayor
preocupacion y, en general, de los riesgos y retos mas
relevantes. De este modo, se constituye el primer Ob-
servatorio de la Ciberseguridad para empresas y pro-
fesionales del sector.
Entre los objetivos de este informe anual se encuen-
tran la necesidad de generar claridad sobre el estado
del arte de la ciberseguridad empresarial nacional, asi
como facilitar informacién de utilidad a través de un
indicador que permita interpretar la evolucion inte-
ranual de los riesgos cibernéticos y su relaciéon con los
factores externos. A grandes rasgos se trata de:

» Definir una plataforma para el andlisis del nivel de
madurez, evolucién y nuevos fenémenos en el dm-
bito de la seguridad de la informacion.

» Generar indicadores nacionales en empresas y en-

tidades privadas y publicas.

Promover el conocimiento y la investigacién.

» Generar métricas y referencias nacionales.

Colaborar y mejorar la interlocuciéon con institucio-

nesy reguladores.

X

X

MEeToDOLOGIA

El indicador de nivel de madurez en ciberseguridad
utiliza el marco metodolégico basado en el estandar
creado por el NIST en 2013, utilizado por entidades
de distintos sectores y tamafos. Ademas, sirve de re-
ferencia a las organizaciones que apliquen los prin-
cipios y buenas practicas para medir y mejorar sus

capacidades de identificacién, proteccion, deteccidn,
respuesta y recuperacion.

Es importante aclarar que NIST proporciona un marco
de politicas de orientacién no vinculantes, que cada
organizacién debera adaptar a sus necesidades, regu-
lacién aplicable y naturaleza propias.

Teniendo en cuenta las novedades incorporadas en
esta edicion (ver Cuadro), en la edicion de 2023 se es-
pera contar con una mayor representatividad, supe-
rando las 85 entidades que ya se involucraron en esta
iniciativa el pasado afo. «

INFORME PERSONALIZADO

La edicién de 2023 del Observatorio de la Ciber-
seguridad va a tener una importante novedad.
A diferencia de otros afos, para recopilar la in-
formacion se ha creado una plataforma web que
tendrd una funcion adicional: todos los CISOs,
responsables o managers de ciberseguridad que
cumplimenten la encuesta tendran acceso, tanto
al informe —similar al de otros aflos— como a una
comparativa personalizada. Es decir, ademas de
tener los datos relativos a un sector en concreto,
se entregara también un grafico con la ubicacion
de su empresa dentro de su sector.

[=] 2

https://observatoriociber.ismsforum.es/
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Guia DevSecOps

NINTEGRAR LA SEGURIDAD EN LOS MODELOS DEVOPS

En la actualidad, la mayoria de las organizaciones,
sean empresas publicas o entidades privadas, estan
viviendo un fuerte proceso de adaptacion y trans-
formacién digital que, en la mayoria de los casos,
afecta tanto a procesos de negocio como a aquellos
vinculados directamente con las Tecnologias de la
Informacion.

Cadavezes mas evidente lanecesidad de modernizar
los procesos, adaptarse rapidamente a las necesida-
des del cliente y del mercado, asi como aumentar la
competitividad. Esta transformacién exige alas areas
y equipos de Tl una mayor optimizacion en la genera-
cion de valor, l6gicamente, con unos tiempos de en-
trega adecuados.

DESARROLLO Y OPERACIONES

Teniendo en cuenta este escenario, desde hace va-
rios ainos ha ido cogiendo protagonismo un modelo
de trabajo denominado DevOps, que es una combi-
nacién de los términos development (desarrollo) y
operations (operaciones). Basicamente, propone la
definicién de unaserie de equipos multidisciplinares
capaces de desarrollar, desplegar y operar, autono-
mamente, soluciones de software de forma conti-
nuada y con un alto nivel de automatizacion.

Lo que tradicionalmente se concebia a través equipos
separados —por un lado para la gestion y operacion de
la infraestructura vy, por el otro, para el desarrollo de
software—, ahora se convierte en un proceso coordina-
doyreiterativo. El objetivo es eliminar lasineficiencias y
optimizar al maximo la entrega de valor.

DEevOPs Y SEGURIDAD

De forma adicional, los equipos de ciberseguridad
también han de adaptarse a este nuevo paradigma,
aprovechando algunas de sus virtudes como pue-
de ser la idoneidad de los entornos para solucionar
bugs de manera agil. Légicamente, también hay que
hacer frente alos retos asociados a este nuevo para-
digma en cuanto a la autonomia, la automatizacion
y, sobre todo, al volumen y velocidad que demanda
el negocio en los desarrollos. Todo esto es lo que da
origen al concepto o filosofia DevSecOps.

EnISMS Forumsomos conscientesde laimportancia
de este nuevo paradigma de trabajo, y también de la
necesidad de integrar la seguridad de lainformacién
en todos y cada uno de los procesos implicados.

Guia DevSEcOpPs

Por ese motivo se ha desarrollado la Guia DevSecOps,
cuyo objetivo es ayudar a los profesionales de la ciberse-
guridad a comprender este modelo e identificar sus pun-
tos fuertes o los cambios culturales y organizativos que
representa. Ademas de esto, muestra también el modo
adecuado de trasladarlo a la realidad de sus corporacio-
nes, con el Unico fin de que se cumpla la maxima “Seguri-
dad desde el disefio y por defecto”.

La Guia DevSecOps ayuda a
comprender este modelo e
identificar sus puntos fuertes
0 los cambios culturales y
organizativos que representa

Este es un documento que cubre diversos aspectos de
este modelo de trabajo, que van desde los dmbitos mas
tedricos —sobre el propio modelo DevSecOps, sus ori-
genes y motivaciones—; pasando por cémo adecuar de
forma efectiva los procesos de seguridad en el ciclo de
vida de los sistemas, las herramientas disponibles en el
mercado o los modelos de madurez; hasta una hoja de
ruta que puede servir de guia para los profesionales que
estén interesados en su implantacién. «
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