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PRINCIPALES
HALLAZGOS
DEL 9° ESTUDIO

El 9° Estudio del Estado del Arte de Seguridad en la Nube se ha realizado en 2020 en cooperacion entre
los capitulos Espanol, Peruano, Argentino, Chileno y Boliviano de Cloud Security Alliance, y el capitulo de
Madrid de ISACA, continda la serie de estudios realizados en 2013, 2014, 2015, 2016, 2017, 2018,
2019y 2020. El equipo de analistas que ha preparado desea vy confia en que este Estudio y sus conteni-
dos sean de utilidad para sus lectores.

Como conclusion principal del Estudio, el equipo de analistas desea senalar la estabilizacion en el estado
identificado en 2021 para la mayoria de los objetivos e indicadores analizados en esta 92 edicion. Este
estado estable corresponde tanto en términos absolutos de estado obtenido, como en la continuacion en
2021 en las tendencias identificadas en ediciones anteriores. En ese sentido, creemos que ha aumenta-
do la capacidad de prediccion y extrapolacion de resultados en base a los datos del estudio y al andlisis
realizado sobre él.

Esta estabilizacion se puede detectar en aspectos como la convergencia entre expectativas de usuarios
de la nube, requisitos que piden al CSP y satisfaccion obtenida con los servicios en la Nube recibidos desde
el CSP. Esta diferencia es ahora de un 15% sobre la diferencia maxima que hubo en este valor. Por ello,
podemos decir que los servicios que se reciben de la Nube estan a la altura de las expectativas de los
usuarios v les satisfacen. Aun cuando esto haya significado una reduccion apreciable de las expectativas
iniciales.
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PRINCIPALES HALLAZGOS DEL 9° ESTUDIO

También se estabiliza, y por ello se destaca, la apreciacion sobre el Shadow IT. Dos de cada cinco parti-
cipantes considera que es un fendmeno controlado, mientras que los otros tres opinan que no lo esta. Y
sin embargo, y este hallazgo es una novedad, la vision sobre ShadowIT es la mas positiva en 2021 de
toda la serie historica. Probablemente, derivada de los incidentes que han sufrido diversos CSPs en este
periodo y por la capacidad que ha tenido la Nube de prestar un servicio adecuado durante la gestion de
la crisis de Covid19.

Sin embargo, estos incidentes no han pasado sin factura, hasta el punto de que este estudio cambia la
tendencia en gestion de incidentes en la Nube. Los resultados en 2021 apuntan a que el uso de servicios
en la Nube no supone una mejora en la gestion de incidentes.

El estudio también analiza si Covid19 ha supuesto una mayor adopcion de servicios en la Nube. Y, con-
tinuando la tendencia del 8° Estudio, efectivamente se han adoptado mas servicios en la Nube como
respuesta a Covid19. Y, mas importante adn, son servicios que el 60% de usuarios prevén mantener en
un escenario post Covid19, y un 25% preve incrementar.

Por ultimo, los usuarios no técnicos de la Nube, aquellos que utilizan sus servicios pero desconocen los
fundamentos técnicos de su prestacion se revelan como usuarios mas exigentes que los usuarios técni-

cos: Con expectativas mas altas, requisitos mas exigentes, ... y también mas satisfechos.

Confiamos en que los detalles de este estudio sean de su interés.
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OBJETIVOS Y
AMBITOS DE
ESTUDIO

El objetivo del presente estudio continda la serie de estudios sobre el Estado del Arte en la Seguridad de
los Servicios en la Nube que se vienen desarrollando desde el ano 2013, y busca investigar y conocer
el Estado del Arte de la adopcion de la Computacion en la Nube, y el papel que juega la seguridad en la
adopcion de estos servicios. Todo ello, desde el punto de vista de los Usuarios de Servicios en la Nube.

Para ello, este 9° Estudio del Estado del Arte de Seguridad en la Nube repite el triple eje de investigacion
que se establecio en el 8° Estudio, manteniendo las dos novedades incorporadas.

@ La pandemia Covid19 aun sigue teniendo una influencia distinguible en la sociedad, por lo que
tiene sentido analizar tanto el impacto producido por la Covid19, como la forma en la que ese
impacto se ha mantenido o transformado en los Gltimos 12 meses.

@ El perfil de usuarios no técnicos de la Nube, detectado por primera vez en el 8° Estudio, mere-
ce un estudio detallado, mas profundo y con una referencia histérica. Conocer las diferencias
frente a los usuarios clasicos de la Nube debe redundar en una identificacion de tendencias y
motivaciones para la adopcion de la Nube mas precisas y segmentadas.

@ Por (ltimo, el estudio prolonga las lineas de investigacion cldsicas del estudio: expectativas,
requisitos vy satisfaccion de los usuarios con los servicios recibidos de su proveedor de servicios
en la Nube, incidentes en los servicios, concienciacion de los usuarios o ShadowlT.
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OBJETIVOS Y AMBITOS DE ESTUDIO

Por ello, el estudio analiza la situacion tanto en 2020 como en anos anteriores (2013, 2014, 2015,
2016,2017,2018, 2019 y 2020 ), analizando las tendencias histéricas en estos campos. El estudio
centra su campo de estudio en los mercados hispanohablantes en los paises cuyo capitulo local de Cloud
Security Alliance ha participado. Ha contado pues con analistas de los Capitulos de CSA senalados, junto
con el capitulo de ISACA en Madrid.

El Estudio se basa en la informacion recogida exclusivamente por organizaciones usuarias de estos servi-
cios, sin que se haya contactado con empresas proveedoras de servicios en la Nube (CSP, de Cloud Service
Providers). Estas organizaciones incluyen mayoritariamente a actuales usuarios de servicios en la Nube,
junto a organizaciones que han dejado de utilizar estos servicios, a organizaciones que han decidido no
utilizarlos y a organizaciones que ain no han adoptado una estrategia de servicios en la Nube.

1 En espafiol: (https:/www.ismsforum.es/ficheros/descargas/estudio-del-estado-de-la-seguridad-en-cloud.pdf). En inglés: (https:/www.ismsforum.es/ficheros/descar-
gas/csa-es-2013cloudsecuritystateoftheart 1386576 745.pdf).
2 Eninglés: (http:/www.ismsforum.es/ficheros/descargas/csa-en-2014-cloudsecuritystateoftheart20141119.pdf). En espafial: https:/www.ismsforum.es/ficheros/des-
cargas/csa-es-2014-cloudsecuritystateoftheart20141119.pdf
3 https:/www.ismsforum.es/ficheros/descargas/csa-es-pe-2015-estudio-estadodelarte-nube-es.pdf y https:/csacongress.org/wp-content/uploads/2015/11/csa-con-

gress-emea-2015_-_Spanish-and-Peruvian.pdf

4 http:/www.ismsforum.es/ficheros/descargas/iv-cloudsecurity-sota-2016-csa-es-pe-ar-isaca-mad.pdf.

En inglés https:/csacongress.org/wp-content/uploads/2016/11/Mariano-Benito-Cloud-Computing-State-of-the-Art-Analysis.pdf
https:./www.ismsforum.es/ficheros/descargas/v-estado-del-arte1511800752.pdf
https:/www.ismsforum.es/ficheros/descargas/60-estudio-cloudsecurity-esarsenu-2018.pdf
https:./www.ismsforum.es/ficheros/descargas/vii-estudio-sobre-el-estado-del-arte-de-seguridad.pdf
https:./www.ismsforum.es/ficheros/descargas/viiiestudioestadoseguridadnubev11602744518.pdf
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Analisis de
Expectativas

de los Usuarios
de la Nube

El punto de partida seleccionado para evaluar el Estado de Seguridad de los servicios en la Nube es el
entendimiento de las necesidades y expectativas que tienen sus usuarios con respecto al uso de este tipo
de arquitecturas. Para discernir el nivel de exigencia de los usuarios, se ha realizado el andlisis sobre las
principales propiedades de seguridad de la informacion, dividiendo y priorizando las mismas acorde a la
importancia que se les otorga.

Los resultados que arroja el andlisis de este primer pardmetro es que se mantiene la tendencia des-
cendente sobre las expectativas de seguridad en la Nube iniciada en 2017, disminuyendo en todas las
propiedades de seguridad los beneficios esperados de este tipo de servicios en un 9% en los ultimos cinco
anos. Este descenso se confirma de nuevo en este ano 2021 con reduccion en todas las expectativas va-
loradas por el estudio. En algunos casos (integridad) el descenso es muy leve, pero en otros casos (Cumpli-
miento legal) es un descenso significativo. En este sentido, es un cambio de tendencia remarcable en las
expectativas relacionadas con proteccion de datos. Si en el periodo 2015 a 2019 habian aumentado las
expectativas en privacidad y se habian mantenido las relacionadas con confidencialidad y cumplimiento
normativo, la bajada de todas ellas en estos Gltimos anos es significativa, mas alla del caso concreto de
cumplimiento legal en 2021.

10 IXESTUDIO DEL ESTADO DE LA SEGURIDAD EN LA NUBE



ANALISIS DE EXPECTATIVAS DE LOS USUARIOS DE LA NUBE

llustracién 1: Evolucion histérica de las Expectativas de Seguridad.

Las expectativas siguen bajando, pero siguen siendo altas, y con mayores

expectativas sobre la disponibilidad de los servicios proporcionados desde la Nube.

Si se atiende al tipo de Nube utilizada, las expectativas de seguridad presentan ciertas diferencias. La
disponibilidad es la caracteristica prioritaria en Nubes publicas vy privadas, motivadas por la necesidad de
dar una respuesta fiable a sus negocios y de reducir también los tiempos de despliegue. Por el contrario,
el cumplimiento normativo sigue siendo la caracteristica menos prioritaria: esto podria explicarse para
Nubes Publicas por una sensacion de que, al firmar un contrato con un CSPs, se hace una transferencia
al CSPs de los riesgos derivados de incumplimientos legales. Pero ni esta expectativa es cierta (los CSPs
de Nube Publica adoptan un modelo de responsabilidad compartida también respecto del cumplimiento
legal), ni es valida para los servicios en Nube privada (salvo que los consumidores de servicio identifiquen
que una Nube Privada es parte de la Tl de la organizacion y que el cumplimiento legal se produce por igual
en el Tl de la organizacion).

En la comparacion entre modelos de Nube, la expectativa media es mucho en Nubes Privadas, donde no
llegan a una expectativa alta, a gran distancia respecto del resto de modelos. Esta situacion puede deber-
se a la identificacion de las Nubes privadas con la IT corporativa ya citada, pero resulta llamativo el hecho
de que estas mismas expectativas sean mayores en Nubes comunitarias compartidas o con Nubes Pu-
blicas, donde el grado de exposicion y por tanto los riesgos inherentes, son por lo general, mas elevados.
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llustracion 2: Expectativas en 2021 de los usuarios segln el modelo de Nube utilizado

Dentro del estudio realizado, también se han evaluado otro tipo de parametros como el tipo de arquitec-
tura de Nube utilizada (SaaS, Paas, laaS), en este sentido, las expectativas de disponibilidad y confiden-
cialidad se equiparan, siendo similares en cualquier tipo de arquitectura, y por encima de la privacidad,
integridad y cumplimiento normativo.

Las expectativas de seguridad en los despliegues de Nubes comunitarias son

mayores incluso que los despliegues en Nube piiblica.
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Requisitos
Exigidos por
los Usuarios
de la Nube

En este capitulo se analizara como las expectativas y preocupacion de las organizaciones se canalizan a
través de requisitos exigidos por las organizaciones al CSP y a sus servicios en la Nube cuando la organi-
zacion va a comenzar a utilizarlos.

Como balance general de esta 92 edicion, las organizaciones y usuarios de servicios en la Nube siguen
otorgando mayor importancia a los requisitos relacionados con aspectos mas relacionados con aspectos
tecnologicos. Asi, las medidas técnicas de seguridad implantados por el CSP v la garantia de los procesos
de continuidad de negocio son los aspectos mas destacados, con una exigencia muy alta y gran distancia
sobre el resto de los requisitos. En un segundo nivel de exigencia, por encima de alta, le siguen los requisi-
tos relacionados con la parte mas formal como es el cumplimiento con certificaciones del CPS, politicas y
normativas que aplican sus usuarios o los acuerdos de nivel de servicio (ANS o SLA en inglés). Y quedan en
una exigencia ligeramente menor que alta, aspectos relacionados con el cumplimiento legal, en particular
en privacidad, tales como la ubicacion geogrdfica, el cumplimiento de GDPR por el proveedor, o el acceso
a logs del CSP derivados de los servicios consumidos en la Nube. Estos datos apuntan a que los usuarios
a que la preocupacion de los usuarios se centra mas en las medidas tecnologicas de proteccion que en
requisitos formales o en el cumplimiento legal.
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REQUISITOS EXIGIDOS POR LOS USUARIOS DE LA NUBE

Nivel de Exigencia de Requisitos en 2021
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llustracion 3: Nivel de exigencia en los Requisitos de Seguridad solicitados por los clientes de Nube en 2021

Los requisitos de los usuarios de la Nube priorizan las medidas de

proteccion tecnologicas sobre las medidas mas procedimentales
o de cumplimiento legal.

En un andlisis histarico, el nivel de exigencia de los requisitos en 2021 se ha elevado de forma generali-
zada respecto del nivel de exigencia en 2020. Este aumento es particularmente evidente en la exigencia
en medidas de seguridad, y en certificaciones del CSP y de su personal. Y tiene un contraejemplo en la exi-
gencia de cumplimiento de GDPR, que en lugar de incrementar su nivel de exigencia, lo reduce por debajo
de exigencia alta. Sin embargo v contra lo que cabria esperar, este escenario no se basa en una peticion
casi unanime de niveles altos o muy altos de cumplimiento: existe un 1% de usuarios que declaran tener
una exigencia muy baja. Estos usuarios corresponden con diversos perfiles de usuarios de servicios en la
Nube, sin un patron claro de estos usuarios.

14 IXESTUDIO DEL ESTADO DE LA SEGURIDAD EN LA NUBE




REQUISITOS EXIGIDOS POR LOS USUARIOS DE LA NUBE

La siguiente grafica muestra la evolucion global de requisitos a lo largo de los anos:

llustracién 4: Evolucion histdrica de exigencia en los Requisitos de Seguridad solicitados por los clientes de Nube.

Los requisitos que los usuarios exigen al CSP han aumentado en 2021, salvo

en cumplimiento de GPDR por el CSP.

Otra cuestion importante estudiada es la del sector a la que pertenecen los clientes mas exigentes con los
requisitos que imponen a sus CSPs. Considerando como “exigentes” aquellos usuarios que demandan un
nivel de requisitos “alto” o "muy alto”, y ponderando el nimero de participantes en la encuesta en cada
sector, se ha detectado que la administracion es el sector que tiene una exigencia mayor que la media,
mientras que el sector financiero vy el sector servicios son, de los sectores con mas representacion, aque-
llos que tienen una exigencia menor a la media. ;Es posible que el anuncio de la nueva legislacion DORA
aun no haya provocado un impacto claro en el sector financiero? ;Han tenido un impacto mas relevante
otras regulaciones como Esquema Nacional de Seguridad en sus respectivos sectores?
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llustracion 5: Sectores mds exigentes en cuanto a los requisitos en 2021

Entre los sectores mas representados, es la administracion quien tiene mas

representantes con nivel de exigencia elevado.
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Satisfaccion de los
Usuarios con los
ServiciosenlaNube

El Estudio analiza en este apartado el grado de satisfaccion de los usuarios de los servicios de la Nube
con los servicios recibidos. Historicamente, esta satisfaccion era menor que el nivel de expectativas, si
bien en el 8o Estudio la satisfaccion superd por primera vez el nivel de exigencia. El gran interrogante para
esta edicion del Estudio es pues si la satisfaccion sigue en su tendencia creciente vy si sigue superando
a Requisitos y/o expectativas. Para ello, se analizaran las mejoras obtenidas en términos de las nuevas
funcionalidades ofrecidas por la Nube y su inmediata incorporacion; y por otra parte, las mejoras obte-
nidas en el cumplimiento de Objetivos de Negocio por los usuarios de la Nube gracias a estos servicios.

llustracion 6: Grado de satisfaccion segun los criterios analizados en 2021
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SATISFACCION DE LOS USUARIOS CON LOS SERVICIOS EN LA NUBE

La evolucion de ambos indicadores, asi como la satisfaccion total con los servicios obtenidos, siguen en
la senda de crecimiento sostenido de los Ultimos anos es sostenidamente creciente a lo largo del tiempo,
En este afo hay una leve disminucion de la satisfaccion con las nuevas funcionalidades, que se compensa
con la mejora en la consecucion de objetivos y mejora la satisfaccion general combinando todos los facto-
res. Esta situacion es compatible con el uso hecho de los servicios en la Nube como respuesta al Covid19,
y como han sido de utilidad para la evolucion de los servicios Tl en el nuevo escenario.

Este nivel de satisfaccion se corresponde con que tres de cuatro participantes en la encuesta han decla-
rado que se encuentran satisfechos o muy satisfechos con los servicios que recibe de su proveedor de
servicios en la Nube. Este porcentaje resulta muy esclarecedor del cumplimiento por los proveedores de
servicios en la Nube, con las calidades y expectativas comprometidas, si bien revela que aiin hay uno de
cada cuatro usuarios que aun no encuentran en la Nube los servicios que precisa y que contrata en los
niveles que esperaba y/o que requeria.

Las empresas muy grandes se declaran significativamente menos satisfechas

con los servicios en la Nube.

En el andlisis mas detallado de la satisfaccion de los usuarios en funcion de otras variables, existen al-
gunas diferencias entre los distintos perfiles, que son particularmente destacables cuando se analiza la
satisfaccion de las empresas en funcion de su tamano y/o dimension.

En la edicion del Estudio de 2019, se detecto que la satisfaccion con la Nube era mas alta en empresas
de tamano pequeno y de tamano muy grande, medido en términos de facturacion. En un andlisis en base
al nimero de personas que se desempenan en una organizacion y con un re-escalado de los mismos, el
andlisis ofrece resultados distintos. Sin embargo, en 2021 las empresas de tamano mas grande se de-
claran significativamente menos satisfechas que el resto de participantes con los servicios que reciben
en la Nube.
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llustracién 7: Satisfaccion de los usuarios con Nuevas Funcionalidades, en funcion del tamafo del usuario.

En 2021, las empresas muy grandes se declaran significativamente menos

satisfechas con los servicios en la Nube.

9 https:/www.ismsforum.es/ficheros/descargas/vii-estudio-sobre-el-estado-del-arte-de-seguridad.pdf
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Evolucion
Expectativas vs
Requisitos vs
Satisfaccion

El estudio analiza a continuacion la evolucion historica de los tres parametros estudiados: expectativas,
requisitos y satisfaccion sobre los servicios recibidos.

Los datos obtenidos consolidan la convergencia entre estos tres valores que se viene produciendo histori-
camente. Una convergencia que se produce por ambos extremos: Crecen los valores mas bajos (satisfac-
cion de los clientes con los servicios recibidos v nivel de exigencia de los requisitos), y decrecen los valores
mads altos (nivel de las expectativas). De resultas de ello, la diferencia que tenian estos valores en 2013,
que era casi de un punto, se ha reducido a apenas 13 centésimas, y podria decirse que son practicamente
iguales en estos momentos, o al menos comparables al error estadistico propio de esta encuesta.

La vision historica apunta a que la convergencia se ha producido en niveles de exigencia levemente supe-
riores a “Alto". Es decir, ha requerido que las expectativas no se hayan mantenido tan altas como al inicio
de esta serie histarica, sino que se hayan rebajado a lo largo del tiempo.

20 IXESTUDIO DEL ESTADO DE LA SEGURIDAD EN LA NUBE




llustracion 8: Expectativas vs. Requisitos vs. Satisfaccion en 2021

Expectativas sobre la Nube, Requisitos exigidos y Satisfaccion obtenida

convergen en su valoracion, llegando todos ellos a nivel alto.
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EVOLUCION EXPECTATIVAS VS REQUISITOS VS SATISFACCION

Respecto de esta convergencia, y en el andlisis cruzado con otros datos, no se ha identificado una justi-
ficacion o indicio de los fundamentos que motivan esta convergencia en la valoracion de los usuarios, ni
motivo para descartar las opciones valoradas en anos anteriores, ni datos adicionales a favor o en contra
de cualquiera de estas posibles opciones. Por ello, el estudio considera viables las dos opciones propues-
tas en el 8° Estudio del ano 2020. Es decir.

» Los usuarios tienen un mejor conocimiento de las capacidades reales de la Nube, y estan basa-
das en el servicio recibido hasta la fecha mas que en otras fuentes, declaraciones, brochures y/o
descripciones comerciales de los servicios en la Nube.

» Los usuarios han aceptado que los actuales CSPs ofrecen el portfolio de servicios en la Nube
que ofrecen y no otro, y que ese servicio tiene las capacidades que tiene y no otras, por lo que los
usuarios han de conformarse con estos servicios.

A este respecto, una vez superadas las actividades de adopcion brusca y amplia de la Nube que se pro-
dujo en las primeras fases de respuesta a Covid19, la fuente de esta satisfaccion y requisitos no se basa
en la necesidad de supervivencia ante una crisis: es decir, no se contempla que la satisfaccion con estos
servicios se deba a la adopcion exitosa de urgencia como respuesta a una crisis y a una satisfaccion o
agradecimiento cortoplacista. Por el contrario, debe corresponder con el uso continuado de estos servicios
después de su adopcion, y a la satisfaccion con estos servicios usados de forma sostenida. Por lo tanto,
seria una satisfaccion mas solida y sostenible en el tiempo y con mas posibilidades de que pudiera detec-
tarse en estos niveles en posteriores estudios.

En todo caso, los apartados correspondientes de este estudio contienen un andlisis mas detallado sobre
Expectativas, Requisitos de los servicios en la Nube, y Satisfaccion con los servicios recibidos.
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Vision sobre
Shadow IT

Conviene recordar la definicion establecida de Shadow IT, en tanto la capacidad de los departamentos
No-IT de una organizacion de contratar y utilizar servicios en la Nube sin la colaboracion del departa-
mento IT, e incluso con la ocultacion deliberada de esta contratacion . No tanto por falta de claridad en la
propia definicion, como por el uso y definicion sesgada del término que se hace en otros entornos. Este
estudio se adhiere a esta definicion del concepto.

En esta 92 edicion, se detectan variaciones parciales en las respuestas obtenidas, pero dentro de una
linea de estabilidad. Tres de cada cinco organizaciones reconocen la existencia de algun tipo de Shadow IT
en sus organizaciones, mientras que dos de cada cinco consideran que ShadowlIT no esta ocurriendo en
su organizacion. Ademas, se percibe un saludable incremento de las organizaciones que atribuyen a su IT
el rol de supervisor de los servicios en la Nube, duplicando el resultado del 8o estudio (que lo cifraba en un
10%, frente al aproximadamente 20% que tenia la serie histdrica y que se recupera en este ano).
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llustracién 9: Presencia de Shadow IT en las organizaciones

La vision historica a lo largo de varios anos consolida esta serie historica a lo largo del tiempo: el 60% de
los usuarios contemplan y/o reconocen la presencia de ShadowlT (son las opciones marcadas en rojo en
la siguiente llustracion), mientras que el 40% consideran ShadowIT como un fendémeno imposible, impro-
bable o controlado por la organizacion (opciones marcadas en azul).

10 https:/www.gartner.com/en/information-technology/glossary/shadow
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VISION SOBRE SHADOW IT

llustracién 10: Evolucién histérica de vision de las organizaciones sobre ShadowIT

La presencia de Shadow IT es reconocida por el 60% de los encuestados,

manteniendo la misma tendencia historica

Tiene tambien interés la valoracion que hacen las organizaciones del fendmeno ShadowIT. Una organiza-
cion puede reconocer el fendmeno como un aspecto que esta ocurriendo, pero puede valorarlo como de
forma negativa o positiva.

En este sentido, este 9° estudio mantiene una valoracion global de ShadowIT como un fendmeno negati-
Vo, con un numero escaso de valoraciones positivas. Sin embargo las valoraciones negativas se reducen y
pasan a engrosar las filas de organizaciones que valoran ShadowlIT de forma oportunista y que aceptan
que en algunas ocasiones pueda ser una aportacion de valor adicional. Esta valoracion cobra sentido a la
vista de los resultados del capitulo sobre Cloud y Covid19, donde se declara que este ano ain se ha teni-
do que ampliar el nmero de servicios apoyados en la Nube que se han contratado. Si esta contratacion
adicional de servicios no ha sido conducida por las dareas de Tl, sino directamente por otras dreas porque
habia diferencias de criterio entre las mismas y Tl que han conducido a la contratacion de estos servicios
en la Nube por las otras areas sin la aceptacion y/o acuerdo con Tl, corresponde con el aumento detectado
del uso de ShadowlT oportunista por las organizaciones. Que deberia ser considerado por los Departa-
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VISION SOBRE SHADOW IT

mentos de Tl como una llamada de atencion ante posturas poco flexibles respecto del uso de servicios Tl
en la Nube y a las dificultades que pueden crearse ante negativas rotundas al uso de ciertos servicios que
puedan no ser entendidas por los usuarios y, finalmente, conduzcan al ShadowlT.

llustracién 11: Visién y valoracion positiva de las organizaciones de ShadowIT

La percepcion del Shadow IT sigue siendo negativa, aunque aumenta su

aceptacion como opcion aceptable de forma oportunista.

Si analizamos Shadow IT desde el punto de vista del tamano de la organizacion, el fenémeno tiene una
dependencia clara del tamano de la empresa.

Asi, las empresas de menor tamano tienen una menor complejidad organizativa y de servicios y servi-
dores TI, lo que simplifica e incluso hace innecesaria la coordinacion entre areas. En este entorno, la ocu-
rrencia de ShadowIT baja del 60% general al 40%. Y ademas, favorece que en algunos puntos la propia
organizacion permite que algunas dreas se provean por si mismos de servicios en la Nube creando un
Shadow-IT permitido.
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En el extremo opuesto, las organizaciones de mayor tamano asumen casi en su totalidad que ShadowIT
existe de forma mas o menos generalizada. La complejidad necesaria en una organizacion de este tama-
no dificulta el control completo v la aplicacion absoluta de restricciones al uso de servicios en Shadow.

llustracion 12: Evolucion en ocurrencia de Shadow IT en las Organizaciones segln su tamano

Las empresas mas pequeias tienen menos ShadowlIT, y la frecuencia del

fenomeno crece a medida que la organizacion también crece.

Por Gltimo, el estudio analiza la valoracion que hacen de ShadowlIT en los distintos sectores en los que
operan los participantes en la encuesta. El estudio se concentra en aquellos sectores que han obtenido
un nimero de participantes suficientemente representativo, mientras que aquellos otros sectores donde
el nimero de participantes ha sido mas escaso, o donde no se han declarado el sector, se han acumulado
bajo el epigrafe “Otros".

El analisis de los datos revela que hay diferencias entre los distintos sectores, pero que estos son mayo-
res cuando se entra en matices concretos que respecto de la postura general sobre Shadow!T: El sector
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financiero y telco apuntan a una mayor ocurrencia del mismo, con un 70% de los participantes apuntando
a la ocurrencia de este fendmeno, mientras que las empresas del sector servicios se quedan en el 56%.
Ciertamente, son posiciones diferentes, pero que son cercanos al 60% general de todos los participantes.
Y que se explican peor en base a aspectos sectoriales, y mejor tomando en consideracion el tamano de
una organizacion y su impacto en la posibilidad de existencia de ShadowIT que veiamos en la grafica an-
terior, dado que las empresas de Telco y Financiera tienen un tamano medio mayor que en otros sectores.

Las diferencias son mas apreciables cuando se analizan las opciones concretas de respuesta que se ofre-
cen en la encuesta. Destacan en particular ese 17% de empresas de Telco y 13% de empresas de servicios
que estan seguros de que tienen ShadowlIT. El mayor conocimiento de las tecnologias en la Nube que
tienen las diversas areas de estas organizaciones, es posible que su adopcion de ShadowlIT sea mas
sencilla. Y tambiéen destaca ese 55% de organizaciones del sector financiero que apuntan a que el uso
de ShadowlIT ocurre, pero solo en ciertas dreas. Queda para futuros estudios la caracterizacion de estos
casos puntuales de ShadowlIT.

llustracién 13: Presencia de ShadowlT, en funcion del sector del usuario.

Las diferencias de ShadowIT por sectores son menos relevantes que las

diferencias por tamano de empresa.
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Estado de
Concienciacion
en Seguridad de
los Usuarios

Durante el estudio del ano 2021, se ha decidido ampliar el andlisis de la concienciacion sobre los riesgos
de seguridad de los servicios recibidos desde la Nube, en funcion principalmente en en tres grandes gru-

pos:

»  Resultados acumulados para todos los participantes.
» Resultados especificos de los empleados con puestos directivos.
» Resultados especificos de empleados no directivos de su organizacion.

llustracién 14: Evolucion historica de concienciacion en Seguridad de usuarios de la Nube
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ESTADO DE CONCIENCIACION EN SEGURIDAD DE LOS USUARIOS

El estudio evidencia el mantenimiento del grado de concienciacion sobre la seguridad, tanto en la valora-
cion general como en la valoracion de Directivos y de Empleados. Ciertamente, se evidencia un pequeno
descenso de esta valoracion, provocado por la bajada de concienciacion en relacion a los empleados si lo
comparamos con el ano 2020.

En el origen de esta valoracion, el equipo de analistas identifica que el area directiva de las empresas
estan muy comprometidas con la implantacion de servicios en la Nube y en el papel y nuevos riesgos en
estos despliegue que se derivan de la aparicion de los CSP. Las estrategias “Cloud First” que se estdan
aplicando son consecuencia del conocimiento de estas capacidades, asi como del grado de madurez de la
seguridad v las restricciones normativas/legales que deben aplicarse en estos casos. Y no consideramos
representativa la leve disminucion del grado de compromiso medido que se ha detectado en el estudio.

Respecto de los usuarios no directivos, el grado de concienciacion sobre la necesidad de seguridad en la
Nube tambien tiene una leve disminucion. El equipo de analistas considera que el creciente nimero de
ataques y los fallos de configuracion en los servicios laaS/PaaS/SaaS. Ademas se suma la falta de per-
files especializados en seguridad cloud v al creciente uso de los servicios en la Nube, donde la visibilidad
de los controles de seguridad para sus usuarios no es apreciable con facilidad en entornos en Cloud. Todo
ello puede haber creado un cierto descredito en las capacidades de un CSP por parte de perfiles tecnicos
mas especializados y con capacidad de apreciar estos elementos no siempre faciles de detectar.

La concienciacion de los Usuarios sobre su papel en la seguridad de los

servicios la Nube se mantiene en técnicos y directivos
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Evolucion de Incidentes
de Seguridad en
Servicios en Nube

Se analiza en este apartado la evolucion de los incidentes de seguridad en las organizaciones que usan
servicios en la Nube, frente a la situacion previa de las organizaciones sin apoyo en servicios en la Nube.

El estudio de los datos proporcionados por las organizaciones participantes en la encuesta refleja que el
uso de la Nube no provoca un aumento del nimero de incidentes, permaneciendo constante e incluso re-
duciéndose algo. Esta tendencia a la reduccion del nimero de incidentes se frena algo en este estudio, en
tanto que un 10% de los usuarios declara que tiene mas incidentes desde que utiliza servicios en la Nube.
Sin embargo, el grueso de las organizaciones sigue manteniendo el nimero de incidentes o lo reducen, en
la linea detectados en estudios anteriores.
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EVOLUCION DE INCIDENTES DE SEGURIDAD EN SERVICIOS EN NUBE

llustracion 15: Evolucion en 2021 del Ndmero de Incidentes en servicios en la Nube.

Respecto de la criticidad de los incidentes que se tienen tras adoptar servicios en la Nube, el estudio
detecta un cambio de tendencia sobre estudios anteriores. En este 9° Estudio, aumenta el nimero de
los usuarios de servicios de la Nube que declaran que los incidentes que tienen son mas criticos desde
que han adoptado los servicios en la Nube que los que tenian en servicios OnPremise. Esta declaracion
coincide con la ocurrencia de multiples incidentes en CSPs conocidos producidos en el Gltimo periodo de
tiempo. El andlisis de esta informacion en base a la ubicacion geografica de las personas corrobora esta
tesis, a la espera de verificar si este cambio de tendencia historica se mantiene o se corrige en proximas
ediciones del Estudio.
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llustracion 16: Evolucion en 2021 de la Criticidad de Incidentes en servicios en la Nube.

Por su parte, la capacidad de deteccion de incidentes de servicios en la Nube se ha mantenido en lo
esencial. El estudio detecta un aumento en el nimero de usuarios que declaran un empeoramiento de la
capacidad de deteccion. Estos usuarios coinciden con los que senalaban que ha aumentado la criticidad
de los incidentes, lo que refuerza la hipotesis de que algunos de los participantes en el estudio fueron
afectados por alguno de los incidentes de seguridad producidos en los dltimos meses en CSP relevantes.
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EVOLUCION DE INCIDENTES DE SEGURIDAD EN SERVICIOS EN NUBE

llustracién 17: Evolucion en 2021 de la Capacidad de Deteccion de Incidentes en servicios en la Nube.

Respecto al numero de recursos que los usuarios deben dedicar para la gestion de los incidentes, el estu-
dio detecta una situacion similar a la del ano anterior, si bien la situacion se ha deteriorado: se reducen el
numero de usuarios que utilizan menos recursos, y también los que utilizan los mismos recursos en Cloud
y en OnPremise. Logicamente, esta reduccion corresponde con el aumento de usuarios que declaran que
utilizan mas recursos, hasta casi equilibrar la situacion.

En el andlisis mas detallado, los usuarios que declaran tener mas consumo de recursos coinciden funda-

mentalmente con los usuarios que declaran una peor deteccion de incidentes y una mayor criticidad de
los incidentes declarados.
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EVOLUCION DE INCIDENTES DE SEGURIDAD EN SERVICIOS EN NUBE

llustracion 18: Evolucion en 2021 del Coste en la Gestion de Incidentes en servicios en la Nube.

Por dltimo, se analizan las capacidades que ofrece el CSP a sus usuarios para asistir en su respuesta
a incidentes v la disponibilidad y/o facilidad de uso de los mismos. En este caso, la situacion de nuevo
empeora en 2021 respecto a la situacion, y en este caso, el empeoramiento es generalizado: Se triplica el
numero de usuarios que declaran que su CSP no ofrece ayuda o apoyo a sus usuarios, y se desploma los
que declaran que sus servicios se ofrecen sin coste.

En esta ocasion, la relacion entre usuarios que probablemente hayan sufrido incidentes de seguridad en
este tiempo y los usuarios que declaran ausencia de apoyo por parte del CSP, por lo que no es posible es-
tablecer una relacion directa entre entidades que han sufrido un incidentes de Seguridad en sus servicios
enla Nube vy una ausencia de respuesta en ese momento por parte del proveedor. En todo caso, es posible
que la ocurrencia de estos incidentes haya motivado un andlisis mas profundo de los contenidos de los
acuerdos de nivel de servicio firmados por los usuarios con sus CSPs, y la identificacion mas precisa y
concreta de las condiciones que establece dicho SLA respecto del apoyo en caso de incidencia. también se
ha valorado la posibilidad de que los incidentes hayan significado un cambio de CSP de algunos usuarios
y que ese cambio haya supuesto un cambio en las condiciones de soporte. La informacion recopilada no
permite identificar la validez de estas hipotesis.
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EVOLUCION DE INCIDENTES DE SEGURIDAD EN SERVICIOS EN NUBE

llustracién 19: Evolucion en 2021 del Apoyo a los usuarios por el CSP en Incidentes en servicios en la Nube.

La gestion de los incidentes en la Nube resulta menos favorable en 2021,

posiblemente por el impacto en los usuarios de incidentes ocurridos en 2020.

En el andlisis de estos datos en funcion del tamano de las empresas, se aprecia que en general el nimero
de incidentes se reduce o permanecen constantes independientemente del tamano y no existe un empeo-
ramiento en la deteccion o criticidad de los de incidentes. En las empresas de pequeno tamano los costes
de gestion se reducen significativamente y tienen los valores mayores en la gestion de los incidentes por
parte del CSP.

Las empresas mas pequeiias se benefician mas en la gestion de sus incidentes

para sus servicios en la Nube.
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Impacto de COVID19
en los modelos de
uso de la Nube

El 8o Estudio analizé en 2020 el impacto de la pandemia Covid19 en la adopcion de servicios en la Nube,
ante la posibilidad de que las organizaciones hubiesen modificado su postura ante la adopcion de ser-
vicios en la Nube. Se identifico en aquel momento que efectivamente la respuesta se habia apoyado en
servicios en la Nube, si bien algo mas de la mitad de las organizaciones ya habian adoptado estos servi-
cios de forma previa a la ocurrencia de Covid19 y no habian precisado de nuevos servicios, la otra mitad
si habian utilizado nuevos servicios.

Por ello, y doce meses después del andlisis anterior, este 9o Estudio analiza la situacion actual de la
adopcion de los servicios en la Nube, y la perspectiva de uso a futuro de los servicios que se han adoptado
para responder al Covid19.

En primer lugar, se ha preguntado a los participantes en la encuesta precisamente si han adoptado nue-
vos servicios en la Nube como respuesta a la Pandemia v, en tal caso, qué servicios se adoptaron. El
escenario detectado en 2020 se sigue repitiendo en 2021, con ligeros matices. A medida que ha pasado
el tiempo y la pandemia se prolongaba, se ha incrementado el nimero de empresas que han apoyado en
algin nuevo servicio en la Nube. El aumento del nimero de servicios contratados es generalizado desde
el ano anterior en todas las categorias.
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llustracién 20: Nimero de servicios NUEVOS en Nube adoptados en respuesta a Covid19

En 2021 se ha incrementado el nimero de servicios en la Nube contratados

como respuesta a Covid19

Respecto de los servicios de Nube que se han adoptado en respuesta a Covid19, la grafica muestra la
frecuencia combinada de utilizacion de nuevos servicios, es decir, cada nuevo servicio adoptado por cada
organizacion, de forma que, si una organizacion utiliza varios servicios en la Nube, aparece en cada una
de las columnas del servicio.

El aumento en el uso de servicios en la Nube detectados en la grafica anterior se ve trasladado a la fre-
cuencia de uso, con aumento de uso en todas las categorias de servicios en la Nube. En los servicios mas
maduros en su adopcion (colaboracion, correo, videoconferencia) hay un aumento mas leve puesto que
fueron los que en primer lugar fueron contratados, y de hecho siguen siendo los servicios mas consu-
midos. Pero aparecen aumentos muy fuertes en servicios de seguridad tales como [DaaS, CERT, SOC y
Secaas, y sobre todo servicios de VPN, que se posicionan claramente como el segundo servicio consumi-
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do. La escasa contratacion de servicios de seguridad en la Nube que acompanasen la adopcion de otros
servicios fue un aspecto que se detectd en la 82 Edicion del Estudio, y ha resultado muy satisfactorio ve-
rificar que esta deficiencia se ha corregido. En este sentido, y contextualizando en el tiempo, el 8° Estudio
recogio las aportaciones de los usuarios en primavera de 2020, cuando apenas habian transcurrido tres
meses desde el inicio de la crisis Covid19 en marzo de 2020, y posiblemente aun se estuvieran tomando
decisiones urgentes. Por el contrario, en 2021 ya han transcurrido 15 meses vy ha sido posible tomar de-
cisiones importantes sobre servicios en la Nube, ademas de las decisiones urgentes.

llustracién 21: Acumulado de servicios en Nube NUEVOS contratados en respuesta a Covid19

Hay un aumento generalizado de servicios en la Nube contratados, que en

servicios de Seguridad triplican su uso desde 2020.

IXESTUDIO DEL ESTADO DE LA SEGURIDAD EN LA NUBE 39




IMPACTO DE COVID19 EN LOS MODELQS DE USO DE LA NUBE

La dinamizacion del mercado de servicios en la Nube v la aceleracion de la adopcion de servicios debido a
Covid19 resulta evidente. Pero cabe preguntarse si esta adopcion de servicios responde a una estrategia
puntual para afrontar la crisis y que se extinguira una vez la emergencia Covid19 se atente o desaparez-
ca, o si por el contrario Covid19 ha supuesto un cambio en las herramientas usadas y estas herramientas
seguirdn en uso en el futuro. O si incluso el uso de servicios en la Nube por Covid19 ha derivado en un
cambio de estrategia en las organizaciones que derive en una mayor adopcion de los servicios en la Nube.

Los resultados respaldan que la Nube ha venido para quedarse y para aumentar su uso: Uno de cada
cuatro organizaciones declaran que su uso de la Nube se va a incrementar en el futuro, mienta que solo
una sexta parte de los usuarios retiraran los servicios consumidos en el futuro o lo han hecho ya.

Sin duda, Covid19 ha acelerado la adopcion de servicios en la Nube para muchas organizaciones. Ya haya

sido de forma tactica y para continuar las operaciones durante la pandemia, ya sea como estrategia de
negocio.

llustracién 20: Ndmero de servicios NUEVOS en Nube adoptados en respuesta a Covid19

Las empresas van a conservar o aumentar su consumo de servicios en la Nube

incluso cuando acabe la pandemia Covid19.
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Analisis de

Participantes en
el Estudio y sus
particularidades

Caracterizacion de Usuarios No Tecnicos

La identificacion en la 8a edicion del Estudio permitio identificar y caracterizar el incremento en el uso de
soluciones en la Nube por parte de los denominados usuarios no técnicos. Es decir, usuarios que utilizan
servicios en la Nube porque les resultan sencillos de contratar, se ajustan a sus necesidades, pero que no
tienen un conocimiento técnico de como estos servicios se prestan o cuales son los elementos técnicos
de la Nube. Son usuarios puros de Servicios en la Nube. Su conocimiento técnico de la base tecnologica
que soporta la prestacion de servicios en la Nube no tiene por que ser profunda, puesto que su interés
principal es el consumo de estos servicios. Y por lo tanto, pueden tener exigencias, expectativas y condi-
cionantes diferentes a los de los usuarios técnicos.

La 9a Edicion del Estudio ha permitido detectar perfiles adicionales de usuarios de servicios en la Nube.
Son perfiles que, organizativamente, son profesionales o contratistas independientes pero que tienen un
apreciable nivel de conocimiento tecnologico: se trata de profesionales independientes de las Tl, tanto
aquellos que desarrollan su actividad integrados en una organizacion de mayor tamano, como los que
desarrollan su actividad de forma independiente. Estos profesionales tienen capacidad de utilizar los
servicios en la Nube como usuarios no técnicos, pero tambien pueden realizar labores técnicas (adminis-
tracion, configuracion, consultoria, desarrollo y otras) sobre los servicios en la Nube al mismo nivel que y
en ocasiones soportando la actividad en la Nube de grandes corporaciones. Claramente, estos usuarios
son un perfil de usuarios distinto a los usuarios no técnicos, y por eso no se han unificado en este estudio
con los usuarios no tecnicos.
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Por ello, el estudio conservara la definicion hecha de usuario en la Nube en el anterior estudio. Asi, se han
identificado 22 participantes en la encuesta que cumplen con los criterios establecidos en el 8o estudio.

» Organizaciones de menos de 25 participantes y menos de 1 M€ de facturacion.
» El participante declara ser Directivo y/o Unico empleado de la compania.

Diferencias en Resultados de Usuarios No Tecnicos

Una vez caracterizados los usuarios no Técnicos, se exponen a continuacion las diferencias identificadas
entre los usuarios técnicos v los usuarios no técnicos de la Nube.

En primer lugar, los usuarios no técnicos no presentan un patron de uso de los servicios en la Nube con
diferencias consistentes frente al total de usuarios. Ciertamente, por las caracteristicas de este tipo de
usuarios cabria esperar un consumo mayor de servicios de consumo individual (correo, almacenamiento)
y un consumo menor de servicios de consumo corporativo (aplicaciones a medida, intranets, etc). Sin em-
bargo, el perfil de consumo de servicios de estos usuarios no tiene grandes diferencias respecto al total
de usuarios (barras naranjas de la ilustracion 2 1), ni mantiene las tendencias detectadas en 2020 (barras
azules en la llustracion 21).

llustracion 21. Diferencias en SERVICIOS usados por usuarios técnicos y usuarios no técnicos.
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Los cambios son mas apreciables cuando se verifica el nivel de exigencia que tienen los usuarios no téc-
nicos en sus expectativas de seguridad, en los requisitos que buscan en los proveedores de servicios en la
Nube v en la satisfaccion con los servicios recibidos desde la Nube. En todos los casos, tanto las expecta-
tivas, como la exigencia de requisitos, como en la satisfaccion con los servicios recibidos.

llustracién 22. Diferencias en EXPECTATIVAS entre usuarios técnicos y usuarios no técnicos de Servicios en la Nube.

En el caso de los requisitos exigidos, la diferencia es ain mas obvia. Mientras los usuarios generales
tenian un nivel menor de exigencia en requisitos, los usuarios no técnicos en 2021 mantienen el nivel
al nivel de sus expectativas. Es decir, el usuario no técnico S mantiene en 2021 en sus requisitos el alto
nivel de exigencia que tenia en 2020, mientras que el total de usuarios los relajan. Y, para el mismo grupo
de usuarios no técnicos, el nivel de exigencia no se mantiene, con mayor diversidad en el comportamiento
y una bajada significativa en los requisitos de cumplimiento en privacidad originado en que en 2020 ha-
bia una mayoria de usuarios no técnicos geograficamente ubicados en la Union Europea (sujeta a GDPR),
mientras que en 2021 la proporcion de usuarios en la UE es menor que la proporcion de usuarios fuera
de la Union.
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llustracion 23. Diferencias en REQUISITOS entre usuarios técnicos y usuarios no técnicos de Servicios en la Nube.

Finalmente, los usuarios no técnicos también declaran una mayor satisfaccion con los servicios recibidos
que el total general de participantes, en particular en la satisfaccion con la consecucion de objetivos y
menos con la posibilidad de tener mas funcionalidades. Estos resultados dibujan un escenario en la que
el usuario técnico sabe lo que quiere, lo obtiene y se muestra muy satisfecho con los servicios previamen-
te seleccionados v finalmente recibidos, y en el que, a diferencia de lo ocurrido en 2020 con el inicio de
la Crisis Covid19, no necesita nuevos servicios a los que preciso y tan bien le sirvieron en ese momento.
Mentalmente, puede pensar que “Ya tengo mis servicios, fue conveniente en el ano pasado consumir nue-
vos servicios, pero ahora estoy enfocado en los que tengo y me gustan cada vez mas".

El Estudio ha realizado mas andlisis buscando, tanto caracterizar mejor a estos usuarios no técnicos,
como corroborar las primeras conclusiones que se emitieron en la anterior edicion del estudio.

En el andlisis de los resultados obtenidos para estos usuarios, pueden apreciarse que los resultados de
estos usuarios no son significativamente diferentes de los ya descritos para el total de participantes en el
Estudio, como ya se han descrito hasta el momento.
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llustracién 24. Diferencias en SATISFACCION entre usuarios técnicos y usuarios no técnicos de Servicios en la Nube.

No obstante, si existen algunas diferencias que deben ser destacados:
» Siguen haciendo un uso mas intenso de servicios de almacenamiento vy de servicios Web, pero ya
no de servicios de gestion.
» Utilizan fundamentalmente Nubes Publicas y en modalidad SaasS.

Por dltimo, el estudio no ha analizado para estos usuarios escenarios que no les aplican, tales como el
ShadowlT, las diferencias en formacion y concienciacion, o aspectos de gestion de incidentes que son
relevantes para estos usuarios solo desde el punto de vista teorico.

En definitiva, los usuarios no tecnicos de la Nube son usuarios mas exigentes y que se reconocen mas
satisfechos sobre la media general de usuarios de la Nube: servicios que no precisan de conocimiento
tecnico, de aplicacion inmediata, y que proporcionen altos niveles del maximo nivel.

Los usuarios no técnicos de la Nube son mas exigentes con los servicios en la
Nube, y estan mas satisfechos con los servicios recibidos, tanto en su
evolucion en este aiio, como frente al resto de usuarios.
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Ficha Tecnica
del Estudio

El andlisis vy diseno del Estudio ha sido realizado por los profesionales que figuran en la portada del docu-
mento, que forman parte de los Capitulos Espanol, Peruano, Argentino, Chileno y Boliviano de CSA y del
Capitulo de Madrid de ISACA, en colaboracion con ISMS Forum.

El estudio se ha realizado en base a encuestas recopiladas entre el 11 de mayo y el 27 de mayo de 2021,
a través de la plataforma online SurveyMonkey. Se recopilaron un total de 261 respuestas de profesiona-
les y organizaciones. La encuesta y el acceso al mismo se realizé mediante listas de correo y otros servi-
cios de mensajeria, boletines de ISMSForum y sitios Web, grupos de Linkedin y canales de twitter oficiales
de los participantes en el estudio.

El 9° Estudio esta abierto a todas las organizaciones, independientemente de su ubicacion geografica,
tamano, madurez tecnoldgica, estrategia de adopcion de la Nube y/o sector. Por ello, se ofrecen estadis-
ticas respecto de la distribucion de los participantes en la encuesta, respecto de su tamano y de su huella
geogrdfica.
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llustracion 25: Distribucion de los participantes en la encuesta por tamario.

llustracion 26: Distribucion de los participantes en la encuesta por tamano.
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