\VII ESTUDIO SOBRE EL ESTADO DEL
ARTE DE SEGURIDAD EN LA NUBE




;Cuales son los objetivos
de este estudio?

© Expectativas, Requisitos exigidos y
satisfaccion de usuarios.

® Concienciacion en Seqguridad en la Nube.
© ShadowlT.

O Incidentes de Seqguridad en la Nube.

0 ;Como usamos la Nube?

0O Conclusiones.




1.Expectativas de los usuarios

¥ Retroceso
generalizado.

® Ya era tendencia
en 2018.

¥ Disponibilidad
e integridad se
mantienen.

@ Los usuarios reducen sus expectativas sobre servicios en la Nube.

Disponibilidad Confidencialidad Integridad 'rivacida Cumplimiento
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Reauis -
quisitos exigidos por los usuarios

¥ Me ' '
nor exigencia en requisitos

mD
esplome (0,3) en locked-in y personal

¥ Resto mantiene.

os CSPs por sus clientes son menos exigentes.

@ Los requisitos demandadosa |




Aumenta la
satisfaccion de

los usuarios con
los servicios
recibidos desde
la Nube.
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Usuarios mas satisfechos con servicios en Nube.

Mejora en acceso a nuevos Servicios.
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Satisfaccion cada vez mas
cercana a las expectativas.

¢{Rebaja de expectativas?

¢Adaptacion a la realidad?

iNos hemos adaptado a la Nube, o la Nube nos

ha hecho adaptarnos?




;Todos los clientes estan
Igualmente satistechos?
/\

mafio Organizacion

= Las empresas medianas
estan mas avidas de
nuevas funcionalidades.

Satisfaccion vs. Ta
= El tamano de la

organizacion condiciona el
Servicio que recibe.

0/’

Entre 1 ME/MS v 10 venos de IME/ 1MS

e 10 ME/MSY ’
Entre 1 / ME/MS

s de 100 ME/MS !
Mas de 1 100 ME/MS

axsmnCumplimiento o TIvOs

g Nuevas Funcio nalidades




2.Concienciacion de Seguridad

Concienciacion de Seguridad

i Al = Concienciacion en
oncienciacion .
Seguridad adecuada.

Concienciacion = Se mantiene la mejora
Suficiente . o« e
en concienciacion ya
lograda.
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Alta

Alta Concienciacién

Concienciacion

Concienciacién
Suficiente

Concienciacion
Suficiente

Concienciacién seguiin tamafio de Organizacion. /

Organizaciones medianas son Los usuarios de Nube estan
las menos concienciadas. mas concienciados.

@ La concienciacion de Seguridad depende de :Creamos concienciacion?
= tamaifo de la organizacion y su nivel de uso.




Sigue siendo un fenémeno entre
el mito y los datos.

Baja al 11% la certeza de que esta
ocurriendo.

Necesidad de mas informacion.

M Ocurre en casi todos los Departamentos.

B Ocurre en Departamentos puntuales

M Es posible que esté ocurriendo.
Todos los servicios se prestan desde el Departamento TI.
Esta situacion es imposible, esta prohibida.
Es imposible detectar este tipo de situaciones.

Falta aun informacion

sobre Shadow IT para
despejar su mito o
realidad.




Han aumentado su No ha variado su Han reducido su
criticidad. criticidad. criticidad.

Han aumentado. Han permanecido Se han reducido

constantes.

2018 2017 2016

Se han eliminado.

. 2015 ®W2014 m2013
Detalle de evolucion sobre criticidad de incidentes.

‘ Detalle de evolucién de numero de incidentes.
La gravedad de los incidentes Y el numero de incidentes
no cambia en demasia en baja con fuerza en la Nube.

servicios en la Nube.

@ Los servicios en la Nube son menos

= frecuentes y ligeramente menos graves.




M S5aaS5 M Paas laaS MW Xaas Modelos de Nube Usados M Publica M Privada

Uso de Servicios por tamafio de organizacion

Hibrida B Comunitaria

Menos 25 251 a 2500 2500 a 10000 Mas de 10000 Menos 25 251 a 2500 2500 a 10000 Mas de 10000

SaaS es el servicio mas usado. Nube publica domina.

PaaS y SaaS empatan. Nube privada en empresa mediana.

Resto *aa$S son puntuales. Nube hibrida es mas variable.




ESe reduce la diferencia
entre expectativas y
satisfaccion con la Nube.

BShadowlT sigue
navegando entre el mito
y el dato.

HSaaS en nube publica
es el servicio mas
demandado.

HlLa concienciacion en
Seguridad en la Nube,
ise crea o se tiene?

EIr a la Nube reduce el
numero de incidentes.

Hlas PYMEs y la gran
empresa se benefician
mas de la Nube.
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