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Principales Hallazgos del 122
Estudio

El 122 Estudio del Estado del Arte de Seguridad en la Nube se ha realizado en 2024 en
cooperacion entre los capitulos espafiol, peruano, boliviano, chileno, argentino y
mexicano de Cloud Security Alliance, y el capitulo de Madrid de ISACA, continua la
serie de estudios realizados en 2013, 2014, 2015, 2016, 2017, 2018, 2019, 2020, 2021,
2022 y 2023. El equipo de analistas que ha preparado desea que este Estudio y sus
contenidos sean de utilidad para sus lectores.

Esta 122 Edicion del Estudio del Estado del Arte de Seguridad en la Nube se planted
resolver una percepcion existente entre los analistas al inicio de los trabajos: Que
muchas organizaciones estaban abandonando los servicios en la Nube y retornando
a la prestacion desde instalaciones propias o de terceros geograficamente localizadas.
El Estudio ha podido identificar que se estan produciendo movimientos de este tipo,
al identificar que una quinta parte de los participantes habian abandonado total o
parcialmente servicios en la Nube. Las organizaciones que retornan de la Nube
aducen razones de coste de estos servicios, mientras la disponibilidad del servicio y
la flexibilidad de uso son las caracteristicas mds apreciadas por los usuarios de la
Nube.

El Estudio analiz6 de nuevo el perfil de servicios consumidos desde la Nube,
obteniendo resultados similares a afios anteriores: Los usuarios consumen de forma
abrumadora servicios de Almacenamiento, Ofimatica y/o Correo electrdnico,
proporcionado por tres CSP (Azure, AWS, Google Cloud). En el caso de empresas
pequefias, muy basado en los servicios basicos de Google. También se mantiene un
uso amplio de servicios de Seguridad desde la Nube (SECaaS). Pero aparecen la cuota
de uso de Oracle Cloud Infraestructure en grandes empresas, que es comparable al
de los tres CSP; o el 33% de participantes que usan servicios de IA en Nube.

El Estudio también detectado que las expectativas en el mercado sobre el uso del
mercado, la exigencia de los requisitos solicitados a los proveedores y el grado de
satisfaccion con los servicios recibidos siguen siendo altos o muy altos. El Estudio
detecta leves retrocesos en todos los campos, y una ampliacion de las diferencias
entre los valores detectados, con expectativas mas altas que la exigencia de requisitos
y ambos mayores que la satisfaccion con los servicios.

Esta edicion ha permitido contemplar una evolucién positiva en las organizaciones
en su grado de concienciacidn sobre como afrontar los riesgos de la Nube y, mientras
gue la no aceptacion de escenarios de ShadowlIT y de gestidon de incidentes no han
experimentados cambios.
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La situacion evoluciona de forma proporcional al tamafio de la empresa, siendo las
empresas de mayor tamaio las mas exigentes y que hacen un uso mas intensivo de
los servicios en Nube.

Confiamos en que los detalles de este Estudio sean de su interés.
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Objetivos y Ambito del Estudio

El objetivo del presente Estudio continta para 2024 la serie de estudios sobre el Estado del
Arte en la Seguridad de los Servicios en la Nube que se vienen desarrollando en los afios
2013, 20142 20153, 2016% 2017°, 2018%, 20197, 20208, 2021° 2022 y 2023, busca
investigar y conocer el Estado del Arte de la adopcidn de Servicios en la Nube en los mercados
espafol y LATAM, analizando las tendencias histdricas establecidas y el papel que juega la
seguridad en la adopcion de estos servicios. Esta investigacidn se enfoca al punto de vista de
los Usuarios de estos Servicios, y se ha realizado con la participacidn de analistas voluntarios
de los Capitulos de CSA sefialados y del capitulo de ISACA en Madrid.

Este Estudio amplia sus ambitos de interés sobre los de versiones anteriores para el
entendimiento de las motivaciones que tienen las organizaciones para adoptar servicios en
la Nube o para rechazar su uso. Este analisis cubrird también a las organizaciones que han
cambiado en su estrategia de adopcién de servicios en la Nube, incluyendo a organizaciones
que han abandonado total o parcialmente estos servicios después de usarlas, y a las
organizaciones que no usan servicios en la Nube, pero quizas los usen en el futuro.

Ademas, se mantienen otras lineas de investigacién clasicas del Estudio: expectativas,
requisitos y satisfaccion de los usuarios con los servicios en la Nube, incidentes en los
servicios, concienciacion de los usuarios, condiciones geograficas de los servicios o Shadow
IT, o la diferencias y semejanzas que tienen los usuarios corporativos de estos servicios frente
a sus usuarios particulares o individuales.

El Estudio se basa en la informacién recogida exclusivamente por organizaciones usuarias de
estos servicios, sin que se haya contactado con empresas proveedoras de servicios en la Nube
(CSP, de Cloud Service Providers). Estas organizaciones incluyen mayoritariamente a actuales
usuarios de servicios en la Nube, junto a organizaciones que han dejado de utilizar estos
servicios, a organizaciones que han decidido no utilizarlos y a organizaciones que alin no han
adoptado una estrategia de servicios en la Nube.

Len espafiol: (https://www.ismsforum.es/ficheros/descargas/estudio-del-estado-de-la-seguridad-en-cloud.pdf). En inglés:
(https://www.ismsforum.es/ficheros/descargas/csa-es-2013cloudsecuritystateoftheart1386576745.pdf).

2 En inglés: (http://www.ismsforum.es/ficheros/descargas/csa-en-2014-cloudsecuritystateoftheart20141119.pdf). En espafiol:
https://www.ismsforum.es/ficheros/descargas/csa-es-2014-cloudsecuritystateoftheart20141119.pdf

3 https://www.ismsforum.es/ficheros/descargas/csa-es-pe-2015-estudio-estadodelarte-nube-es.pdf y
https://csacongress.org/wp-content/uploads/2015/11/csa-congress-emea-2015 - Spanish-and-Peruvian.pdf

4 http://www.ismsforum.es/ficheros/descargas/iv-cloudsecurity-sota-2016-csa-es-pe-ar-isaca-mad.pdf. En inglés
https://csacongress.org/wp-content/uploads/2016/11/Mariano-Benito-Cloud-Computing-State-of-the-Art-Analysis.pdf

5 https://www.ismsforum.es/ficheros/descargas/v-estado-del-arte1511800752.pdf

6 https://www.ismsforum.es/ficheros/descargas/60-estudio-cloudsecurity-esarsenu-2018.pdf

7 https://www.ismsforum.es/ficheros/descargas/vii-estudio-sobre-el-estado-del-arte-de-seguridad.pdf

8 https://www.ismsforum.es/ficheros/descargas/viiiestudioestadoseguridadnubev11602744518.pdf

° https://www.ismsforum.es/ficheros/descargas/xiestudiosotacsa2021v31637832356.pdf

10 https://www.ismsforum.es/ficheros/descargas/estudio-estado-arte-seguridad-nube-2022.pdf
n https://www.ismsforum.es/ficheros/descargas/sota-2023-definitivo1701434704.pdf
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¢Estan las organizaciones
abandonando la Nube?

Al inicio de los trabajos de preparacidon de esta 122 Edicidn del Estudio, varios analistas
expresaron una preocupacion comun. Basdandose en conversaciones informales, casos
dispersos e inconexos y experiencias propias de los analistas voluntarios del estudio, existia
una percepcidon compartida entre muchos de ellos: las empresas estaban ejecutando
actividades de cloud repatriation. Es decir, que habia organizaciones que, tras haber usado
servicios en la Nube, han decidido descontinuar este uso.

En anteriores ediciones del Estudio, se detectd un cierto nimero de participantes se
declaraban como no usuarios de servicios en la Nube. En total, se trataba de un nimero de
participantes poco significativo sobre el total (un 5% de los participantes). Esas ediciones no
investigaban ni las razones que conducian a las organizaciones a esa decisidn ni su evolucidn
temporal ni la firmeza de las organizaciones que tomaban esta decision.

Esta 122 edicidn decidié abordar y analizar el fenédmeno de Cloud Repatriation, estableciendo
su extensidn, impacto en las organizaciones, identificando y analizando tanto las
motivaciones de las organizaciones que lo aplican como las de las organizaciones que siguen
usando servicios en la Nube, y como estos factores evolucionan en las distintas
organizaciones segun el sector y geografias en que operan, su tamafo y la vision de los
distintos estamentos internos sobre el fenémeno.

m Sigo usando
TODOS los
Servicios

m Deje ALGUNOS 20%
servicios de nube

54%

m DEJE la Nube

QUIZAS use Nube 2%
en el futuro

20%

llustracion 1.- Postura sobre Cloud Repatriation en las organizaciones
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La llustracion 1 muestra el estado de adopcion de servicios de la Nube por las organizaciones,
en funcién de su postura respecto de Cloud Repatriation. El Estudio identificé cinco posibles
posiciones de las organizaciones ante este fenémeno.

A. Organizaciones que adoptaron servicios de la Nube y que siguen usando todos ellos, que
totalizan un 54% de los participantes del Estudio

B. Organizaciones que adoptaron servicios en la Nube y que, si bien siguen usando varios
de ellos, han decidido abandonar el uso de algunos de ellos. El estudio decidié no abordar
en esta edicidn cual era la motivacion original para el uso de estos servicios (prueba de
nuevos servicios, sustitucion de servicios On-prem u otras razones), ni la nueva ubicacion
de los servicios que se han retirado en la Nube (servicio descontinuado, prueba fallida,
internalizacion de servicios, movimiento a otras Nubes u otras razones), que se abordaran
en su caso en futuras ediciones. El estudio detectd que el 20% de los participantes en el
estudio se identificaban con esta postura.

C. Organizaciones que adoptaron servicios en la Nube pero que han decidido abandonar
por completo el uso de servicios en la Nube. De nuevo, es el estudio no profundiza ni en
la motivacién inicial del uso de la Nube, ni el modelo posterior de consumo de servicios
de TI. Sélo un 2% de las organizaciones se identificaron con este escenario.

D. Organizaciones que no han adoptado aun servicios en la Nube, pero que no descartan
adoptar estos servicios en el futuro. Un 20% de los usuarios se identifican con esta
postura.

E. Finalmente, las organizaciones que no estan usando servicios en la Nube actualmente, ni
prevén usarlos en el futuro. El 4% de los participantes del estudio declaran que esta es la
postura que han adoptado sobre el uso de la Nube

Los resultados de la llustracion 1 ofrecen informaciéon de gran interés. Ciertamente, mas de
la mitad de los participantes siguen usando servicios en la Nube con toda su intensidad. Sin
embargo, un 20% de los participantes ya no usan alguin servicio en la Nube y aunque el
abandono total de estos servicios es aun incidental y no frecuente, si que constituye un
volumen de usuarios suficiente para establecer en el mercado la sensacién de que el
fendmeno de Cloud Repatriation esta efectivamente ocurriendo, y ha podido ser detectado
por los analistas. La tendencia asi identificada no se habia detectado en ediciones anteriores,
ni podia deducirse su presencia de los datos recopilados en ese momento. Por ello, constituye
una novedad en el Estudio que corrobora la impresién y expectativa inicial de los analistas.

El Estudio ha profundizado también en el perfil de participantes que podrian participar en
este fendmeno de Cloud Repatriation, sin que se haya identificado parametros o
caracteristicas comunes que pudiera perfilar este fendmeno, o asociarlo a casuisticas
concretas que pudieran profundizar mds en sus causas.

Por otra parte, la informaciéon de esta edicidon del Estudio sobre las organizaciones que
declaran que nunca usaran la Nube y las que no rechazan el posible uso futuro, continta los
resultados obtenidos en afios anteriores, manteniendo porcentajes de participantes en
valores comparables a las de anteriores ediciones.

Este andlisis comprende los datos de los encuestados que contindian con la muestra histérica
contemplada en ediciones anteriores del Estudio.
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Hay usuarios de la Nube, de distintos tipos, que han iniciado un
proceso de Cloud Repatriation, aunque siguen siendo mayoria las
organizaciones usuarias de estos servicios.

Derivada de la inquietud por la existencia del Cloud Repatriation, el equipo de analistas pidio
a los participantes en el Estudio que compartiesen, segun su casuistica de uso de los servicios
en la Nube, las motivaciones que se aducian para abandonarlos o no utilizarlos (pregunta
formulada a todos los usuarios salvo al 54% que son usuarios de todos los servicios y cuyas
respuestas se muestran en la llustracién 2), y las ventajas que encuentran los usuarios de los
servicios, que incluyen el 74% que suman los usuarios de todos los servicios y los usuarios
que han abandonado alguno, que se muestran en la llustracién 3 . De esta forma, los analistas
buscan determinar las caracteristicas mas apreciadas y menos satisfactorias de estos servicios
y los elementos que deberian reformarse o reforzarse para mejorar su grado de adopcion o
sus caracteristicas de seguridad, para incrementar el valor de uso.

En este sentido, la llustracién 2 muestra las motivaciones que conducen al abandono de los
servicios en la Nube. Cada organizacidn podia indicar varias, por lo que el resultado de cada
columna es el porcentaje de participantes que aducian esta motivacion, y el total agregado
llega a un 185%, por lo que las organizaciones dejan la nube o sus servicios por varias razones.

Decepcion tecnoldgica - 5%
Incumplimiento SLA - 7%
Cumplimiento — 9%
Escalabilidad — 11%
tentitud (G -
pisponibiliad NG 72
Falta de formacidn interna . LA
Otros _ 26%
Tener un backup local . GA
coste Y 5%

0% 20% 40%

llustracion 2.- Motivaciones aducidas para dejar servicios en la Nube

El andlisis de los valores de la Ilustracidn 2 apuntan a un motivo principal para este abandono:
El coste econémico.

10
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Este resultado, que inicialmente podria parecer como contraintuitivo, no fue tal para el
equipo de analistas del Estudio. Muchos de ellos llevan utilizando servicios en la Nube desde
hace afios y han podido verificar el impacto real del coste del servicio recibido. Diversos*?
estudios®® apuntan a que el TCO (Total Cost of Ownership) de los servicios en la Nube se
incrementa a medida que se prolonga su uso y que se iguala con el TCO de servicios On-prem
y lo supera en periodos pocos afios. En contraste con este mensaje, muchos proveedores de

servicios destacan el coste de sus servicios como ventaja competitiva de estos servicios.

El Estudio permite conciliar los dos puntos de vista afiadiendo la variable temporal. Si
gueremos explicar de una forma muy simplificada la evolucién del coste de servicios a lo largo
del tiempo en cada una de las modalidades, los servicios On-prem requieren de una fuerte
inversidn inicial (CAPEX) que es mucho menor en los servicios en la Nube puesto que solo
debe hacerse cargo de los costes de migracion y/o configuracion inicial de los servicios en la
Nube. Sin embargo, el coste de operacién y mantenimiento (OPEX) de los servicios On-prem
suele ser menor que en los servicios en la Nube, puesto que el proveedor reparte sus
inversiones en CAPEX a lo largo del tiempo. En este contexto, si el consumo de servicios en la
Nube se prolonga suficientemente en el tiempo, llegara un momento en el que compense la
diferencia inicial entre los CAPEX y el TCO sea finalmente menos favorable para los servicios
Cloud.

Este escenario puede no ocurrir o tardar mas en ser detectado en servicios con consumos
mas variables en el tiempo o en servicios de bajo consumo. También puede ser detectado
con el uso de las aplicaciones de célculo del TCO de servicios en la Nube que ofrecen muchos
proveedores de servicios en la Nube, si el usuario de servicios en la Nube las utiliza para
analizar el TCO del servicio a varios afos vista. El Estudio concluye que ese 46% de entidades
no usuarias de la Nube que aducen el coste de los servicios como motivo de rechazo a la Nube
se debe a una de estas dos causas, sea para abandonar servicios previamente contratados.

Como causas secundarias del no uso de los servicios, se destacan tres. En primer lugar, la
necesidad de backup local expresa, segun el criterio de los analistas, una falta de confianza
de los usuarios en los servicios en la Nube, que les motiva a disponer de entornos locales de
trabajo, que resultan complejos y costosos de operar y mantener en condiciones correctas.
Este trabajo que redunda es dificilmente sostenible en el tiempo, y termina creando confianza
en los servicios en la Nube y el abandono del entorno local: Pero en otros casos (27% de los
encuestados), termina generando la decisidon contraria y el abandono de los servicios en la
Nube. En ambos casos, esta razén apunta a las dificultades que tienen algunos servicios para
conseguir generar la confianza necesaria en sus capacidades y en su solidez. Algunos analistas
apuntan a que la limitada transparencia de los proveedores sobre la prestacién real de sus
servicios que se deriva de la aplicacidn de los modelos de responsabilidad compartida’* en la
parte que corresponde al proveedor dificulta proporcionar visibilidad sobre este punto, y
permite que algunos consumidores puedan establecer dudas que no pueden resolver ni
asegurar sobre si el servicio que estan recibiendo es correcto en todos su términos, mas alla

12 https://cloudsecurityalliance.org/blog/2011/03/22/hey-you-get-off-of-my-cloud

13 https://cloudsecurityalliance.org/blog/2023/08/31/what-is-a-hyperscaler-are-they-really-cost-
effective

14 https://cloudsecurityalliance.org/blog/2021/02/04/the-evolution-of-cloud-computing-and-the-
updated-shared-responsibility
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de la disponibilidad y funcionalidad que si que pueden medir. En particular, cuando el servicio
tiene errores y fallos de disponibilidad que no pueden ser esclarecidos a plena satisfaccion
del consumidor, y con garantias completas de transparencia, trazabilidad, monitorizacién y/o
generacion evidencias sobre sus causas y sus soluciones.

En segundo lugar, se sefalaba la falta de formacion interna. Este factor incluye tanto la
ausencia en suficiente cantidad y calidad de perfiles cualificados para trabajar con servicios
en la Nube en los equipos de los usuarios de servicios en la Nube, como la dificultad de los
usuarios de servicios para que su personal especialista en Tl sea capaz de operar y gestionar
correctamente servicios On-prem. Este factor se presentaba como motivo para abandono de
la Nube para organizaciones de tamafio medio. Algunos analistas habian adelantado este
resultado y la relevancia de este factor, aunque fue una sorpresa para los demas.

En tercer lugar, los participantes en el estudio sefalan a “Otros Factores” que no habian sido
previamente identificados por los analistas y ofrecidos como opcién de respuesta. Este
aspecto debe ser estudiado en futuras ediciones del estudio, para tratar de identificar estos
factores que pueden estar ocultos y merecerian ser identificados y destacados, o para
establecer que corresponde a multiples y variadas razones que no son significativas de forma
individual, pero si cuando se contabilizan de forma conjunta.

El resto de los factores propuestos tenian una importancia no menor, pero no se analizan en
profundidad por ser menores relevantes.

El coste de la Nube estd expulsando a usuarios actuales, y
disuadiendo a usuarios futuros.

De forma similar a las razones para el abandono, la llustracién 3 muestra los motivos que
declararon los usuarios que usaban los servicios en la Nube. De nuevo, cada columna refleja
el porcentaje de participantes que declara este motivo, por lo que el resultado de nuevo
excede el 100%. En este caso, un 324% de cumplimiento, por lo que los motivos de
satisfaccidon son mas abundantes que los de queja, que eran de un 185%.
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otras Y 14%
Facilita compliance A 15%
F4cil contratacion A 5%
Uso por competidores A 25%
Amplio catélogo servicios A 23%
coste I 319
Facil operacién/parcheo A 35%
Tecnologias actualidada A 43 %
Flexibilidad TG 549
54%
Disponibilidad Nube  |EGEG—

llustracion 3.- % de organizaciones que fundamentan el uso de Nube en cada caracteristica identificada

El analisis de motivos aducidos en la Ilustracidn 3 posiciona como elementos mas apreciados
dos caracteristicas propias de las caracteristicas técnicas propias de la Nube: la disponibilidad
de servicio y la flexibilidad y escalabilidad del consumo de servicios.

En segunda posicién aparecian otras caracteristicas de fuerte contenido tecnoldgico,
centrado en la operacidn de las actividades que dependen de la Nube, como es la capacidad
de actualizacion de los servicios y plataformas desde lo que se prestan, como la facilidad de
la operacion y parcheo de los servicios. En ambos casos, los analistas habian identificado que
eran actividades que pueden resultar menos complejas para el usuario de servicios de usuario
gue para esa misma entidad cuando tiene estos servicios en On-prem, por lo que este
resultado confirmé la expectativa.

Por otra parte, las expectativas de los analistas estaban sobreestimadas para tres factores:
Coste, uso por competidores y facilidad de contratacion.

Respecto del coste, un 30% de los participantes en el Estudio declaran su satisfaccién, pero
las expectativas eran mas altas. Respecto del coste, este 30% es compatible con el 54% de
participantes que lo declaran motivo para abandonar la Nube, si bien se esperaba una mayor
satisfaccidon debido a la insistencia en este mensaje por parte de los proveedores.

Respecto del uso por los competidores, este pardmetro trataba de identificar a las entidades
que tomaban la decisién de uso de servicios en la Nube por imitacion de decisiones similares
de sus competidores. Este efecto de viaje a la Nube por mimetismo suele corresponder con
organizaciones mas susceptibles de no haber evaluado correctamente sus necesidades de
servicio, los riesgos derivados de este viaje, las necesidades y requisitos especificas que se
desean satisfacer, y, por lo tanto, la probabilidad de que las organizaciones contraten servicios
que luego finalmente no son necesarios y generen insatisfaccion el gasto generado por los
servicios contratados y que no fueron de utilidad. Sin embargo, el 25% de organizaciones
resulta un nimero por debajo de las expectativas, evidenciando que las organizaciones
reflexionan con mas intensidad sobre su decision en el viaje a la Nube.
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Respecto de la facilidad de contratacidn, el 25% de usuarios que sefialan la facil contratacion
es también un valor menor del esperado. Los analistas esperaban que las capacidades de auto
provisién que ofrecen los proveedores de Nube facilitasen la contratacién de nuevos servicios
y que esta caracteristica fuera apreciada y utilizada. Sin embargo, esta operacidn favoreceria
una mayor frecuencia en el uso de servicios en ShadowlT, aspecto que se evallia mas adelante
como un factor negativo. Por ello, el valor obtenido es consistente con los resultados de otros
campos de la encuesta, y las expectativas de los auditores no estaban fundadas.

El resto de los factores no merecen un analisis mas detallado ni ofrecen conclusiones de valor.

Los motivos operativos (disponibilidad, flexibilidad,
operaciones) fundamentan las razones de uso de Nube por
las organizaciones
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llustracion 4.- % organizaciones por geografia que fundamentan el uso de Nube en cada caracteristica
identificada

La llustracidon 4 muestra un analisis de los datos de la Ilustracién 3 introduciendo el factor
geografico, para aquellos paises que han aportado una muestra de datos significativa. Este
analisis aporta algunos elementos de interés, como:

e La importancia que prestan las empresas peruanas por encima de otros paises al
coste de los servicios, la actualizacidon de tecnologias y parches, la disponibilidad del
servicio.
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e Chile valora también la flexibilidad de servicios y el catdlogo de servicios.

e Los valores de Espafia y chile no tienen discrepancias significativas.

Los motivos operativos para uso de la Nube tien
dependencia limitada de factores geogrdficos.

en una
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1. Tipologia de Servicios
consumidos en la Nube

Tras analizar el estado de adopcién de los servicios en la Nube por las organizaciones, y los
distintos escenarios y casos de uso y de no uso identificados, este capitulo del Estudio se
centra en entender qué servicios se demandan, como se consumen y qué proveedores de
servicios en la Nube tienen una mayor demanda por sus consumidores

1.1. Relevancia de los Proveedores de Servicios en la Nube
(CSP)

El Estudio indaga en detalle el perfil de proveedores de servicios en el Nube (CSP) que en los que
se estan efectivamente apoyando los usuarios y el grado de consumo de sus servicios por los
participantes en el Estudio.

La llustracién 5 muestra el porcentaje de participantes en el Estudio, comparando el peso relativo
de cada uno de ellos, y comparandolo con los valores obtenidos para estos parametros en el 112
Estudio en el afio 2023. El andlisis de los datos dibuja un escenario razonablemente estable, con
tres proveedores principales (Amazon, Azure y GoogleCloud) que prestan servicio
respectivamente a dos (Google), tres (Amazon) y cuatro (Azure) de cada cinco de los
participantes del Estudio que se declaran usuarios de la Nube. Y, combinando a los tres, el 95%
de estos participantes se declaran usuarios de alguno de ellos. De hecho, un 24% de ellos se
declaran usuarios de estos tres proveedores.
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llustracion 5.- % de penetracion de los CSP en las organizaciones
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Estos resultados confirman la expectativa previa respecto de la mayor cuota de mercado
centrada en tres CSPs: Amazon, Azure y Google Cloud. En este caso, con una ligera bajada en la
proporcion de los servicios de Azure y subidas de los otros dos proveedores.

El 94% de usuarios se apoya en servicios de Azure,
Amazon y/o Google.

El andlisis detallado del uso de proveedores de servicios en la Nube en relacién con el tamafio
de la organizacion que los consume se muestra en la llustracion 6. Como era de esperar, la
relacion en el uso de los proveedores es consistente con el diagndstico realizado anteriormente.
Pero pueden observarse algunos elementos relevantes.
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llustracion 6.- Intensidad de Uso de Proveedores de Nube por Tamafio de Organizacién que los consume

Un de ellos es que las organizaciones de menos tamafio (menos de 25 empleados) son las
mayores usuarias de servicios de Google, con gran preferencia sobre el resto de los proveedores.
Las empresas de mayor tamafio también hacen un uso intensivo de servicios de este CSP. Por
otra parte, Azure es la preferida por las empresas de tamafio medio y grande, con porcentajes
de penetracion que ronda o supera el 80% y que llega al 100% en las empresas de mayor tamafio.
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Estas empresas de mas de 10.000 empleados apuntan a ser los usuarios mas frecuentes de los
servicios en la Nube.

Abundando en este argumento, también debe destacarse el uso de la Nube del proveedor
Oracle, que esta por encima del 60% en las organizaciones de mas de 10.000 personas. Este
modelo esta en la misma intensidad de uso que los otros tres grandes proveedores, rondando el
70% de los usuarios. También se detecta una mayor intensidad de uso en IBM Cloud Services.

El uso de SaaS especificos que no son de seguridad tiende a utilizarse mas a medida que la
organizacion es mas pequefia, rozando el 40% en el caso de las PYMES y sobre el 20% para
organizaciones muy grandes. Las empresas de menos de 25 usuarios no usan apenas estos
servicios ni los servicios de Datacenter cldsico, que siguen también este mismo perfil de uso.

El uso de CSP especificos que proveen de servicios de seguridad desde la Nube aumenta cuando
las organizaciones son de mayor tamano, y se sobrepasa el 40% para las de mayor tamafio.

Este escenario es generalmente consistente con los resultados obtenidos en ediciones anteriores
del Estudio, incluso en los matices destacados del uso de SECaaS y de Oracle Cloud y el uso de
servicios de Google por empresas de menor tamafio.

Las empresas de mayor tamafio consumen servicios en la Nube con
mads intensidad, mientras que las empresas de menos de 25
empleados usan sobre todo GoogleCloud.
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El Estudio también ha analizado la intensidad de uso de servicios Cloud en las organizaciones.
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llustracion 7.- Distribucion del nimero de CSPs contratados
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La llustracion 7 recoge la distribucidn de los participantes en la encuesta segun el nimero de
CSPs cuyos servicios utiliza. En ella se observa que sdlo uno de cada cuatro empresas tiene un
Unico CSP y tienen un mayor riesgo de efecto Locked-in global con su CSP. Las empresas con este
perfil de riesgo corresponden con las empresas pequefias y medianas, puesto que en general
tienen un numero menor de proveedores. La llustraciéon permite detectar un ligero
desplazamiento de las empresas que utilizan tres CSP distintos para, en general, utilizar un
numero mayor de ellos. Este efecto puede deberse al uso mayor de servicios SaaS de distintos
tipos que se ha detectado.
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llustracion 8.- Numero de CSPs contratados por las organizaciones, segun su tamafio
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Por otra parte, si analizamos el nUmero de CSP utilizados por cada organizacidn en funcién de su
tamafio que se muestra en la llustracion 8, se observa que son las empresas de mayor tamanio
las que tienen un uso mas intenso de los servicios en la Nube. Esta valoracidn es consistente con
los valores obtenidos en los andlisis realizados anteriormente para otros parametros. En una
perspectiva histérica, el nimero medio de proveedores en la Nube aumenta en las
organizaciones de tamafio mediano, mientras que en las empresas de mayor y menor tamafio
disminuye este nimero promedio de CSPs.

Las organizaciones trabajar mayoritariamente en
entornos multicloud con multiples CSPs.

1.2. Servicios de la Nube demandados por los usuarios

La llustracion 9 muestra el distinto uso de los Servicios en la Nube que hacen los participantes
en el Estudio. La ilustracion muestra el porcentaje de empresas participantes en el Estudio que
estan usando este servicio en particular, para luego desglosar ese uso en funcién del tamafio de
las empresas. Esta ilustracion aplica los criterios definidos para la misma en la 112 Edicidn del
Estudio del afio 2023, valorando las organizaciones que se han declarado usuarias actuales de
los servicios en la Nube, y con las consideraciones geograficas establecidas para esta edicion.
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llustracion 9.- Diferencias en el uso de servicios en la Nube segun el tamafio de la organizacion

20


http://www.ismsforum.es/

129 Estudio del Estado del Arte de la Seguridad en la Nube www.ismsforum.es

En primera instancia, la llustracién 9 confirma algunas conclusiones ya establecidas
anteriormente, como el uso de soluciones de SECaaS por los participantes en empresas de mayor
tamafio. También el uso de soluciones de contenedores y maquinas virtuales es mayoritario es
este perfil de empresas.

Por otra parte, la trilogia de servicios “correo electrénico” + “ofimatica” + “almacenamiento es
el servicio mas consumido por las organizaciones, en todos los tamafios de las empresas,
llegando a tasas de uso superiores al 90% de los participantes. Este grado de uso sigue la
tendencia detectada en el anterior estudio, donde ya eran los servicios mas utilizados con un
80% de los usuarios y un crecimiento en 10% porcentuales sobre el 102 Estudio, realizado en
2022.

Esta 122 Edicién consultaba a los participantes por primera vez sobre su uso de la Nube como
soporte para los servicios de loT, Blockchain, Disaster-Recovery-as-a-Service, |A y soporte a
procesos industriales. En casi todos los casos, se ha detectado un uso puntual de estas tocologias
que se queda en el 10% de usuarios, salvo en el caso de los servicios IA, para los que uno de cada
tres participantes en el Estudio se declaran usuarios, con mayor intensidad de uso en empresas
de mayor tamafio. Estas empresas son las que con mas frecuencia han mostrado casos de uso y
aplicaciones précticas de su adopcion de estas tecnologias, conclusion a la que se suma el
Estudio. Esta intensidad de uso se alinea con las expectativas creadas en todos los sectores
entorno a la Inteligencia Artificial Generativa.

Almacenamiento, Ofimatica y Correo Electrénico son los servicios
en la Nube mds consumidos. Los servicios de IA en la Nube también
tienen un uso creciente.

1.3. Estrategias Cloud-First y Cloud Only

Son numerosas las organizaciones que, a lo largo del tiempo, han declarado o establecido que
todos los servicios Tl de su organizacidn deben ser prestados desde la Nube (estrategia Cloud-
Only) salvo, cuando tras valorar el servicio en la Nube, sea imposible o ineficiente hacerlo de esta
forma frente a otras opciones (Estrategia Cloud-First). Estas dos estrategias son dos opciones
ampliamente valoradas por las organizaciones para dirigir la adopcidn de estos servicios. Su éxito
esta condicionado por la complejidad de la arquitectura previa de servicios Tl de la organizacion
y a la tipologia de servicios concreta. En este sentido, las organizaciones de reciente creacidn
parten de un escenario que facilita estas estrategias, mientras que las organizaciones de mayor
tamafio, complejidad y madurez pueden encontrarse con mas dificultades y con mas escenarios
particulares.

21


http://www.ismsforum.es/

129 Estudio del Estado del Arte de la Seguridad en la Nube www.ismsforum.es

La llustracién 10 desglosa a los participantes en el Estudio que se han declarado usuarios de la
Nube de acuerdo con la intensidad en su uso de los servicios de la Nube, y comparando la
situacién en el 112 Estudio (afio 2023) con la detectada en esta edicién.

Esta Ilustracidn 10 aifade un elemento mds de refuerzo al incremento del uso de servicios en la
Nube detectado previamente, con reduccidon del nimero de organizaciones que hacen un uso
puntual de la Nube, utilizando algin servicio individualizado, mientras que aumenta
significativamente respecto del aifio pasado las organizaciones que usan la Nube en el 90% de
sus servicios Tl. Aun asi, la mayoria de las organizaciones hacen un uso menos intenso de la
Nube, con un equilibrio entre las organizaciones que tienen en la Nube mds de la mitad de sus
servicios con aquellas que auin no tienen ese porcentaje de servicios prestado desde la Nube. En
ambos casos, esencialmente mantienen los datos obtenidos en la anterior edicidén del estudio.

45%
H2023 W2024

40%
35%
30%
25%
20%
15%
10%

5%

0y - - - =

Hay servicios sueltos Menos del 50% Entre el 50% y el 90% Mds del 90%

llustracion 10.- Intensidad de uso de Servicios en Nube sobre el total de Servicios Tl

Si bien aumenta quienes aplican estrategias Cloud-First o Cloud-
Only, sigue predominando un uso medio de estos servicios.

Analizando la dependencia del tamafio de la organizacidon usuaria respecto de su uso de los
servicios en la Nube, la llustracidon 11 muestra que las organizaciones de menor tamanio son las
qgue han logrado completar la estrategia Cloud-Only con mas éxito, probablemente porque el
numero de servicios que precisa una organizacion de ese tamafo es menor, y, ademas, pueden
ser obtenidos de forma rapida y cémoda a través de servicios Saa$S en la Nube. De hecho, en la
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Ilustracién 9 se identificaba que estas empresas estaban utilizando fundamentalmente servicios
de correo, almacenamiento y ofimatica que son todos los servicios que necesitan muchas
empresas de este tamafio. Quizds si que precisen aplicaciones especificas de negocio o de
gestidn propias de su sector, y por ello en algunas organizaciones declaran un uso menos interno.

Por el contrario, las organizaciones de mas tamafio tienen una mayor dispersién en el nimero
de servicios que utilizan, y la probabilidad de que precisen de servicios mas especializados se
incrementa. En las organizaciones de mas tamafio, muchos de estos servicios (SECaasS,
virtualizacién y otros) se pueden apoyar en servicios en la Nube, por lo que el uso de servicios
puntuales queda mas reducido que en las organizaciones de miles de usuarios.

Segln se muestra en la llustracion 11, no hay una tendencia clara en relacion con los servicios Tl
adoptados en la Nube, ya que si bien parece que la tendencia es que el porcentaje de
organizaciones con mas del 50% de los servicios Tl en la Nube crezca segun el tamafio de estas,
esta tendencia se rompe con la gran empresa entre 2.500 y 10.000 empleados. Este hallazgo es
razonable, en tanto que las organizaciones de menor tamafio precisan de un nimero menor de
servicios para operar y se trata de servicios basicos (correo, almacenamiento, ofimatica) que son
consumidos por muchas organizaciones. De esta forma, y por mero efecto estadistico, el
porcentaje de organizaciones con aproximaciones Cloud-Native y Cloud-First es mas elevado que
en otras organizaciones que consumen un mayor de servicios y por ello, estos servicios significan
una proporcidn numéricamente inferior por ser mayor el total de servicios.

Intensidad del Apoyo en Nube segln tamafio organizacion
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llustracion 11.- Porcentaje de Servicios Tl basados en la Nube de las organizaciones, segun su tamafio

Las empresas de menor tamafo son las que han completado en
mayor proporcion las estrategias Cloud-Only o Cloud-First.
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2. Analisis de Expectativas de
los Usuarios de la Nube

Este capitulo presenta el andlisis de las expectativas sobre la seguridad que manifiestan los
participantes en el Estudio. Este analisis incluye al total de estos, tanto los que actualmente estdn
usando servicios en la Nube como los que ya han dejado de usarlos (pero los han utilizado alguna
vez) o no se plantean hacerlo.

Para ello, se analizan las principales dimensiones de seguridad de la informacién ademas de
otros campos relacionados como el cumplimiento legal o la privacidad, estableciendo la
importancia que les otorgan los usuarios.

El primer analisis realizado presenta la evolucidn histérica desde el afio 2019 de la importancia
otorgada a estas dimensiones. Como se explica en el capitulo “Consideraciones sobre posibles
sesgos en la informacién analizada”, la serie histdrica de datos tiene diferencias en la muestra de
datos analizada frente a la muestra de esta edicidén del estudio. Por ello, la llustracién 12 ha
utilizado los datos que contintan la muestra eliminando los sesgos adicionales.
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llustracion 12.- Evolucion de Expectativas de Seguridad de los usuarios de servicios en la Nube

El principal resultado del analisis es la reduccion de todas las expectativas de seguridad con
respecto a la 112 edicién del estudio, correspondiente al afio 2023. El descenso es practicamente
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nulo en la dimensidon de cumplimiento, y mds acusado en la privacidad, mientras que el
decrecimiento de las demds dimensiones de los pardmetros es pequefio.

El equipo de analistas del Estudio no ha encontrado un patréon o motivo para esta variacion en
los resultados de esta edicion, aunque quizas pueda estar en el impacto que ha supuesto la
adopcién de técnicas de IA por las organizaciones. En realidad, los valores que toman estos
parametros son comparables a los de afios anteriores, por lo que puede interpretarse que este
descenso leve no tiene una motivacion mas alld y que los valores se encuentran dentro de los
margenes de error estadisticos.

Las expectativas mantienen valores comparables a los de
anteriores Estudios, con un leve retroceso. Las expectativas en
privacidad descienden algo mads.
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En cuanto a las expectativas de seguridad por paises, las expectativas son distintas en cada lado
del Océano Atlantico. Mientras que, en el lado europeo y espaiol, estas expectativas estan en
valores muy altos, por encima de los 4,7 puntos de valoracidn, los valores en el lado americano
estan mas cerca de unas expectativas Simplemente altas (4 puntos de valoracidn). En este
ambito, las expectativas en Chile son las mas exigentes en Chile, rondando los 4,5 puntos,
mientas que Bolivia no llegan a este valor alto y en Argentina las expectativas se desploman hasta
quedarse en un nivel medio. Estos estdn claramente impactados por regulaciones locales en
algunas geografias o sectores o para empresas de la Administracién Publica Bolivianas o sector
financiero chile, que exigen la presencia local de nodos de Nube en el pais para poder consumir
sus servicios, y que hacen mas compleja la adopcion de servicios en la Nube.

Estas diferencias son mas notables en el caso del Cumplimiento y la Privacidad, mientras que la
exigencia en Disponibilidad son las mas altas en casi todos los paises.

El Estudio apunta a que las diferentes presiones regulatorias en cada una de las geografias, tanto
en el dmbito de privacidad (GDPR) como en otros ambitos (NIS2, DORA, directivas de
ciberseguridad y otras) han creado un escenario de mayor concienciacién en las organizaciones
respecto de las consecuencias de no cumplimiento de estas regulaciones, ya sea en las
organizaciones como en su cadena de suministro. Incluyendo en ella a los proveedores de
servicios en la Nube.
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llustracion 13.- Expectativas sobre los Servicios en la Nube, desglosado por paises

Las expectativas sobre los servicios en la Nube son mas
elevadas en Europa que en América. La diferencia es mads
acusada en Cumplimiento Legal y Privacidad.
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Respecto al tamafio de la organizacidn, se aprecia que las expectativas crecen con arreglo al
tamafio de la organizacidn. Las organizaciones de menor tamafio se limitan a tener expectativas
simplemente altas, mientras que las de mayor tamafio tienen expectativas significativamente
mas altas. Las organizaciones de mas de 10.000 empleados bajan algo sobre las de tamafio
inferior. El Estudio deduce que estas organizaciones suelen tener una huella eminentemente
internacional, que las obliga al cumplimiento de una disparidad de criterios, reglamentos y
regulaciones en ocasiones contradictorias, y que reducen la expectativa sobre la capacidad de
cumplimiento de todos ellos. La llustracidon 14 muestra la evolucion de los indicadores descrita
anteriormente.
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llustracion 14.- Expectativas sobre los Servicios en la Nube, desglosado por Tamaiio de Organizacion

Las organizaciones tienen expectativas mds modestas sobre la
seguridad de los servicios en La Nube cuando tienen un
tamaio a su vez mas modesto.

Finalmente, se analiza la dependencia que tienen las expectativas de los usuarios de la Nube en
funcién de sus expectativas de uso futuro de la Nube, o del uso presente de la misma. Para ello,
y como se han tratado en el capitulo “éEstan las organizaciones abandonando la Nube?”, se
analizan por separado a las organizaciones que estan usando todos los servicios en la Nube, lo
que usan servicios, aunque han abandonado alguno, los que han dejado la Nube después de
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usar servicios, y los que no estan usando servicios en la Nube, sea porque ya han decidido
descartar su uso o sea porque hay una puerta abierta a un uso futuro.

La llustracidon 15 muestra este analisis, donde se identifica con claridad como las expectativas
sobre el uso de la Nube esta directamente relacionada con la decisién tomada respecto del uso
de estos servicios. Asi, los usuarios de Nube que mantienen todos sus servicios son los mas
exigentes en sus expectativas, y los que no se plantean usar la Nube en ningun caso tienen las
expectativas menos exigentes, quedandose en un nivel medio alto. El Estudio deduce que este
parametro estd derivado de la experiencia de usuario (real, supuesta, o percibida a través de
terceros) sobre los servicios en la Nube y su capacidad de satisfacer todos los requisitos.

5,000
4,600 \
4,200 T~
3,800 —
3,400
3,000
Disponibilidad Confidencialidad Integridad Privacidad Cumplimiento
e T0dos |los servicios @ A|gunos Servicios
Ningun Servicio @ Posible Uso Futuro

Uso Descartado

llustracion 15.- Expectativas sobre los Servicios en la Nube, segtin su estrategia de Nube

El nivel de expectativas sobre el uso de servicios en la Nube esta
directamente relacionado con estrategia de adopcion de la Nube:
Las estrategias mds intensas generan mayores expectativas.
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3. Requisitos exigidos por los
usuarios a los prestadores
de servicios en la nube

El uso de servicios en la Nube supone de facto la contratacidn de la prestacidn de servicios Tl por
la organizacidon en un tercero, en el CSP. Esta contratacién de servicios estd sujeta a las
necesidades exigibles por las organizaciones a sus proveedores. El CSP por ello deberia ofrecer
garantias y confianza de que va a satisfacer los requisitos de seguridad juridica y técnica exigidas
por el usuario al prestar los servicios contratados. No obstante, los servicios de la Nube y sus
proveedores no siempre pueden satisfacer en toda su extension el total de requisitos deseados
por el usuario de la Nube, ya sea porque ha disefiado sus servicios en ciertas condiciones que no
son exactamente y en todos sus detalles coincidentes con los deseados por el usuario. En otros
casos, es el propio usuario quien modula sus expectativas iniciales de seguridad y no las exige en
toda su intensidad inicial, renuncia a ciertos requisitos, o prioriza el cumplimiento de estos
requisitos. Por ultimo, algunos requisitos pueden ser satisfechos, pero los recursos precisos para
ello son simplemente excesivos o no rentables, y se renuncia a ellos.

Por todas estas razones, resulta viable analizar los requisitos concretos que los usuarios piden
que sean satisfechos por los CSPs con sus servicios, y separar el analisis del realizado en el
capitulo anterior “Andlisis de Expectativas de los Usuarios de la Nube”.

La llustracién 16 muestra la evolucidn en el ultimo afio del nivel de exigencia en los diversos
requisitos exigibles por los usuarios de servicios en la Nube a sus proveedores.

Como primer resultado, no es facil apreciar un patrdén claro de evolucidn de estos indicadores,
porgue practicamente hay tantos indicadores que evolucionan al alza, como los que evolucionan
a la baja. Sin embargo, la evolucién del nivel medio de exigencia de requisitos si evoluciona a la
baja, con un descenso de algo mas de una décima en el valor promedio. De hecho, en el afo
2023 todos los requisitos superaban el nivel de exigencia alto (valor 4), mientras que sélo 5 de
los 10 criterios lo consiguen en este afio. La horquilla de valores oscila en este afo entre los
valores 3,73 y 4,25, mientras que en el afio 2023 los requisitos estaban en la horquilla entre el
4,13y el 4,58. Por ello, El promedio baja del 4,34 al 4,21, un 7,6%. La llustracidon 23 muestra esta
evolucion con mucho mas detalla que la llustracién 16. Los analistas interpretan este descenso
en el nivel de requisitos desde una perspectiva histdrica, y con la vista en el Covid19.

Durante ese periodo, el nivel de exigencia en los requisitos aumenté significativamente en ese
periodo por la dependencia critica en los servicios en la Nube que tenian los procesos de trabajo
remoto implantado como respuesta a esta crisis. Como resultado, muchas organizaciones
incrementaron su consumo de estos servicios, la dependencia de las organizaciones en ellos y la
importancia de mantener la continuidad y seguridad de los servicios. Pero, aunque se ha
establecido esa mayor necesidad, repercusidon y dependencia de los servicios en la Nube, la crisis
Covid19 ha remitido y con ella se ha limitado la excepcionalidad del uso de servicios en la Nube
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y la preocupacion de las organizaciones por sus requisitos. Son mayores que antes de la
pandemia, porque hay mayor consumo de servicios en la Nube, pero no son tan acuciantes como
durante la crisis. Por ello, el nivel de requisitos se relaja respecto de 2023.

La pregunta que se plantea para futuros estudios es si este descenso de exigencia continuara en
el tiempo y recuperara la tendencia histérica previa al Covid19, y este periodo quedara como
una situacién excepcional, o si establecera una nueva tendencia con valores medios mas altos
en el nivel de exigencia de estos requisitos.

La segunda tendencia tiene que ver con la evolucion de unos de los requisitos: El control de
acceso de la informacion del usuario de servicios en la Nube por el personal del proveedor de
servicios en el Nube. Este valor desciende de forma abrupta, desde una exigencia muy alta a no
llegar apena a alta. El analisis mas detallado de la evolucion de este indicador no ofrece ninguna
indicacion de las razones para esta caida o la tipologia de organizaciones que modifican su
valoracién: El descenso en la exigencia de este requisito es generalizado para todas las
geografias, tamafios de empresas y sectores. El equipo de analistas tampoco ha podido
identificar otra causa externa (incidente, regulacidn, evolucidon de porfolio de servicio de los
proveedores, cambio de modelo u otras) que pudieran explicar este cambio. Simplemente,
cambia de forma abrupta.
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llustracion 16.- Comparativa de Requisitos entre el afio 2023 y 2024

El tercer andlisis se centra en los requisitos donde los usuarios son mas exigentes. Los
encuestados siguen destacando entre los tres criterios mejor valorados la continuidad de
negocio del CSP y las medidas de seguridad que proporciona el proveedor, siendo las medidas
de seguridad las que en 2024 son mejor valoradas. Este dato puede ser el resultado de considerar
al proveedor de Nube también como un proveedor que proporciona altas capacidades en sus
propias herramientas de seguridad.
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Otra de las razones podria ser la reduccién de costes operativos que puede significar unificar en
un solo proveedor las operaciones de elementos de seguridad, asi como la operacion de otras
tecnologias.

Se observa también que varia la importancia que se concede a otros requisitos de seguridad.
Ademas de lo ya indicado sobre las medidas de seguridad y la continuidad, se valora mejor que
en el ailo 2023 el cumplimiento de normativas en general y de certificaciones del proveedor, y
sin embargo el cumplimiento del reglamento de proteccion de datos baja al 52 puesto desde el
29, aunque las diferencias no son grandes.

La exigencia en requisitos desciende en promedio, en particular en el acceso
del proveedor a los datos de sus usuarios. Las medidas de seguridad y las
garantias de continuidad de negocio de los proveedores siguen siendo los
requisitos con mayor exigencia.

El andlisis de la exigencia de requisitos en funcién del tamafo de las organizaciones, que se
muestra en la llustracién 17, resulta tan revelador como alineado con conclusiones obtenidas
previamente para las expectativas de usuario (en la llustracion 17): Hay una relacién
practicamente directa entre el tamafio de la empresay el nivel de exigencia de requisitos, siendo
las organizaciones de mayor tamafio las que la demandan con mas intensidad.
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llustracion 17.- Nivel de exigencia en los Requisitos de Seguridad en funcion del tamafio de la empresa
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Existen algunas minimas discrepancias en estos valores para algunos requisitos, con cambios de
orden entre las organizaciones de mas de 10.000 empleados y las de mas de 2.500 empleados,
y entra las empresas de mdas o menos de 25 empleados. Unicamente cabria destacar el nivel de
exigencia en cumplimiento legal de las empresas de mayor tamafo, que esta muy por debajo de
las empresas de 2.500 empleados, y también por debajo de las organizaciones de tamafio medio.
Probablemente, porque estas empresas de mas tamafio son multinacionales con presencia y
necesidad de cumplimiento de multiples legislaciones y no tienen altas expectativas respecto de
la complejidad y dificultad del cumplimiento de todas y cada una de las legislaciones, tanto
propio como de proveedores.

La exigencia en requisitos se incrementa a medida que crece el
tamano del usuario de servicios en la Nube.

Resulta también aclaratorio replicar este analisis valorando la influencia del perfil profesional de
la persona que proporciona la informacién del uso de servicios en la Nube por su organizacion.
Este analisis, que se muestra en la llustracion 18, establece claramente una relacion muy
asimilable entre el nivel de responsabilidad de la persona con la exigencia en requisitos.
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llustracion 18.- Nivel de exigencia en los Requisitos de Seguridad por perfil de responsabilidad en la Empresa
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Son los perfiles directivos los mas exigentes en el establecimiento de estos requisitos, con una
diferencia de incluso dos décimas sobre los perfiles técnicos de las organizaciones, salvo por el
efecto Locked-in, que quizds sean mas facilmente entendibles y generan un mayor sufrimiento
(cuando ocurren) en los perfiles técnicos que conviven con los proveedores. Los analistas del
Estudio plantean que esta diferencia en el Estudio se genera por las posibles derivadas y
responsabilidades para los directivos que supone una incorrecta seleccién de proveedores de
servicios en la Nube. Por ello, la demanda de requisitos es mayor en estos perfiles.

El tercer perfil que aparece en la llustracion 18 corresponde con los profesionales
independientes y expertos que desempefian sus funciones a titulo personal. Estos profesionales
tienen una exigencia de requisitos menor, que los analistas establecen derivada del menor
impacto de sus actividades por afectar a organizaciones con menos recursos y de menor valor,
por lo que las consecuencias del uso de la Nube son menores y es aceptable que usen un menor
nivel de exigencia.

La exigencia en requisitos es mds elevada para los perfiles
directivos, seguido de los perfiles técnicos y del requerido por los
profesionales independientes.

Finalmente, la llustracion 19 muestra el analisis de los requisitos exigidos en funcién de la
formacidn y capacitacion profesional de la persona que facilita la informacion.
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llustracion 19.- Nivel de exigencia en los Requisitos de Seguridad en funcion del perfil técnico
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En este caso, los resultados obtenidos estan alineados con las expectativas previas, y son los
profesionales que se desempafian en areas de seguridad de la informacion exigen un mayor nivel
de exigencia en los requisitos.

Los profesionales de ciberseguridad demandan requisitos mads
exigentes a los servicios de la Nube que el resto de los
profesionales.
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4. Satisfaccion de los Usuarios
con los Servicios en la Nube

El Estudio analiza en este apartado el grado de satisfaccidn de los usuarios con los servicios
en Nube, concretamente con la satisfaccion con las funcionalidades recibidas y en cdmo
ayudan estos servicios a las empresas a conseguir sus objetivos de negocio.
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llustracion 20.- Evolucion del Grado de satisfaccion segun los criterios analizados en 2024

Los resultados recopilados en esta 122 Edicién permiten apuntar a un posible cambio de
tendencia en la satisfaccion de las empresas que hacen uso de la Nube, tanto en las
funcionalidades recibidas como en la ayuda de la Nube para conseguir los objetivos de la
empresa. Tras varios afios con una satisfaccion media de un 4,2 sobre 5, este afio muestra una
satisfaccion media de un 4,14. Este dato se considera relevante ya que hay que remontarse al
afio 2019 para ver un valor similar. La llustracion 20 refleja la variacidon detectada y la evolucion
de este parametro a lo largo de las distintas Ediciones del Estudio.

La variacion detectada no es en cualquier caso excesivamente significativa ni marcada, por lo
que no puede establecerse con completa fiabilidad la existencia de un cambio de tendencia
respecto de la satisfaccidon de los clientes son los servicios recibidos desde la Nube.

35


http://www.ismsforum.es/

129 Estudio del Estado del Arte de la Seguridad en la Nube www.ismsforum.es

Y, en todo caso, el nivel de satisfaccidn seguira siendo mds que alto, resultado que debe valorado
positivamente una edicién mas.

Se detecta una disminucion leve del grado de satisfaccion.
Sigue alto, pero con leve retroceso.

El andlisis de la satisfaccion por tamafo de empresa de la llustraciéon 21 muestra diferencias
notables en la situacidn declarada en las organizaciones en funcién de su tamafio. Las empresas
de mayor tamafio declaran mayor satisfaccidn, en particular con las funcionalidades disponibles,
pero superior a la media en todos los casos. Las empresas medianas declaran niveles de
satisfaccion alineados con los valores generales, mientras que las empresas de menor tamafio
son las que se encuentran menos satisfechas, que no llegan al nivel alto que se supera en mayor
o menor medida en el resto de las organizaciones.

Esta dependencia del tamafo de empresas estd alineada con tendencias similares detectadas en
las expectativas de los usuarios (llustracidon 17) y en los requisitos exigidos a los proveedores
(llustracion 17). En este caso, el cambio de valor es mas acusado, puesto en el Estudio de 2023,
las empresas de este tamafio (menos de 25 empleados) eran las que se declaraban como mas
satisfechas. El andlisis de estas organizaciones no ofrece informacion adicional del cambio
detectado, sino que simplemente refrenda la variacién sin aportar otras claves que permitan
entenderlo.
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llustracion 21.- Comparativa de satisfaccion de los usuarios en funcion del tamaiio de la empresa
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Las empresas de menos de 25 empleados declaran una
satisfaccion mds reducida que el resto de las empresas y que
en anos anteriores.

El Estudio también analiza el grado de satisfaccidn con los servicios en la Nube segun el pais en
el que se opera, puesto que se detectaron variaciones relevantes en ediciones anteriores en la
satisfaccidon en funcidn de la huella geogréfica de la organizacidn. La llustracidn 29 muestra de
forma combinada la satisfaccién tanto la satisfaccion como el grado de adopcion de la Nube
acumulando las geografias menos representadas en Resto EU y Resto Latam, respectivamente.
En este caso, es Peru quien declara una mayor satisfaccion con los servicios en Nube, llegando
casi a nivel de satisfaccion muy alta, con una amplia diferencia sobre el resto de las geografias
que son de nivel alto o algo superior. Unicamente Bolivia se queda en un nivel de satisfaccion
gue no llega a alto. Por otra parte, la encuesta de este afio se observa que en algunos casos las
diferencias se hacen cambios notables. Esta situacidn estd alineada con los valores de las graficas
anteriores, en tanto que las organizaciones bolivianas que han participado en el Estudio tienen
un tamafio medio inferior al de otras geografias. Estos valores estan, por otra parte,
desacoplados del nivel de uso o de abandono de servicios en la nube, que se analiza.

4,80 120,00%
4,60 100,00%
4,40

80,00%
4,20

60,00%
4,00

40,00%
3,80

0,
- ' | I .
3,40 LA 0,00%
Peru Resto EU Espaia Chile Resto LATAM Bolivia
EEE Funcionalidades M Objetivos =9 Permanece nube % Abandona algun servicio nube

llustracion 22.- Grado de satisfaccion de los usuarios segun la ubicacion geogrdfica de la empresa
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Peru mantiene un alto nivel de satisfaccion, mientras que
Bolivia muestra el menor grado de satisfaccion con los
servicios en la Nube.
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5. Evolucion Expectativas vs
Requisitos vs Satisfaccion

Se analiza a continuacién la evolucidn histérica de los tres pardmetros principales del Estudio:
expectativas de los usuarios de la Nube, requisitos que los usuarios solicitan al CSP, y satisfaccion
de los usuarios sobre los servicios recibidos de su CSP.

Estos parametros son el elemento que, a juicio de los analistas, resumen con mayor completitud
el estado general de adopcidon de la Nube y las necesidades y motivaciones que los usuarios de
la Nube tienen cuando adoptan sus decisiones de utilizacidén de servicios en la Nube o de ciertos
servicios y proveedores frente a otros.

El Estudio analiza la serie temporal de estos factores y la comparaciéon entre expectativas,
requisitos y satisfaccién.
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llustracion 23.- Expectativas vs. Requisitos vs. Satisfaccion en 2024
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La evolucidn de la tendencia histérica global de estos parametros que se muestra en la llustracion
23 presenta un escenario de estabilidad, con todos los indicadores en nivel alto (valores mayores
que 4). En todo caso, parece que tanto las expectativas, como los requisitos y niveles de
satisfaccion de los usuarios en la Nube siguen decreciendo tras la previa subida experimentada
con la pandemia del Covid-19.

El descenso producido no es intenso en ninguno de los tres parametros (0,04 para las
expectativas, 0,14 para los requisitos y 0,07 para la satisfaccion), pero se produce. Sélo en el caso
de los requisitos es el segundo afo en el que se detecta este descenso, por lo que auln es pronto
para establecer una tendencia de mas largo plazo.

En cualquier caso, la evolucidn de los tres pardmetros continua con la tendencia histdrica, en la
que el nivel de expectativas de seguridad esta en nivel muy alto, y es mayor que el nivel de
exigencia de requisitos solicitados, que es a su vez mayor que la satisfaccion de los usuarios de
los servicios. Estos valores, que llegaron a converger en valores similares durante el Covid19,
pero la evolucién desde entonces ha vuelto a restablecer las diferencias entre los mismos, de
forma que ahora es casi de tres décimas en los indicadores medidas.

A pesar de ello, debe seguirse atentamente la evolucién en afios fututos, puesto que, a pesar de
los valores actuales y las diferencias existentes entre los pardmetros, tanto el valor de las
expectativas como las de requisitos estan cerca de sus valores minimos de su serie histérica.

Las expectativas de uso de la Nube son mas altas que los
requisitos solicitados y que la satisfaccion con los servicios
recibidos.
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6. Vision sobre Shadow IT

Es preciso establecer la definicion de ShadowlIT corresponde con “la capacidad de los
departamentos No-IT de una organizacidon de contratar y utilizar servicios en la Nube sin la
colaboracién del departamento IT, e incluso con la ocultacién deliberada de esta contrataciéon”*>.
El ShadowIT es una consecuencia de la caracteristica de Auto provisidn exigible a la Nube que
habilita el acceso de los departamentos No IT a servicios Tl que, en un entorno OnPremise, no
estan disponibles de ninguna manera sin el concurso del departamento IT. Dado que los servicios
en ShadowlIT son contratados sin el conocimiento del Departamento de Tl, y en muchos casos,
sin el conocimiento de otros departamentos como Seguridad, Privacidad o Cumplimiento Legal,
no es viable que estas areas consideren este servicio en el alcance de sus actividades: No se
puede proteger lo que se desconoce. Sin embargo, de cara al exterior, los atacantes pueden
identificarlo como un posible punto de ataque a la organizacién. Por eso se considera relevante
como consideran las organizaciones este aspecto de cara reforzar la seguridad en la Nube.

15 https://www.gartner.com/en/information-technology/glossary/shadow
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llustracion 24.- Presencia estimada de Shadow IT en las organizaciones en 2024

La propia naturaleza del ShadowIT implica la ausencia de reporte formal del uso del servicio y
una dificultad de deteccidn, cuando no ocultacién de su existencia. Por ello, la medicion de la
ocurrencia del fendmeno es intrinsicamente imprecisa. La llustracion 24 muestra la opinién de
los participantes en el 122 Estudio en comparacidn con los participantes de estudios anteriores.
Del andlisis de estos datos, los analistas han establecido tres conclusiones principales

En primer lugar, la percepcidn de los usuarios sigue estableciendo que hay un uso frecuente de
ShadowlIT. La percepcién crece respecto del afio pasado en tanto que aumentan los participantes
que declaran que “es posible” el uso de ShadowlT, y este aumento recoge el descenso de los
participantes que opinan que el shadow IT ocurre en” todos los departamentos”, los que opinan
gue ocurre en “algunos departamentos”, pero también el descenso de los que opinan que “sélo
el departamento TI” deberia realizar estas acciones, que también disponible. Precisamente esta
disminucién marca el crecimiento de la sensacion de uso de la Nube, puesto que esta
disminucién refleja el cambio de participantes que consideran que no existe el ShadowlIT, frente
a los que consideran que si que existe este fendmeno. En todo caso, el Shadow!T sigue siendo
un fendmeno que se percibe como posiblemente frecuente.

En segundo lugar, aunque la percepcién del uso de ShadowlIT crece, la intensidad de ese uso
seria menor que en la anterior edicién. La disminucién en los participantes que consideran que
el uso es el “todos” o en “algunos” departamentos disminuye, frente a los que opinan que “es
posible”. Esta percepcion debe apoyarse en el conocimiento por le participante de casos de uso
de ShadowlT concreto, que pasa de estar identificados o tener certeza sobre los mismos, a
simplemente tener la sospecha (fundada o no) de ese uso. En varios casos, puede corresponder
con uso de ShadowlIT que eran conocidos en 2023 y que se han descontinuado en el afio. Por

ello, cabe concluir que el numero de casos de uso de ShadowIT ha disminuido.

Por ultimo, y relacionando la conclusién anterior (hay menos casos de ShadowIT que puedan ser
confirmados) con el aumento del nimero de casos de servicios en la nube que se refleja en la
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llustracién 7, los analistas concluyen que parte de la reducciéon de la frecuencia de uso de
ShadowlIT se debe a que las organizaciones estan visibilizando y sacando del ShadowlIT algunos
casos de uso anteriores. Por ello, las organizaciones han ganado control sobre su uso de las Tl.

Finalmente, el incremento en la percepcidon de ocurrencia de ShadowlIT apunta a que el
fendmeno sigue estando razonablemente aceptado (o al menos asumido) por las organizaciones.

El fenomeno ShadowlT se percibe como mds frecuente y
aceptado, pero con menos casos de uso en cada ocurrencia.
Se da visibilidad algunos usos de ShadowlIT anteriores.

El 122 Estudio también analiza la percepcidn que se tiene sobre ShadowlT, con independencia
de la ocurrencia o no del fendmeno. Esta Edicion presenta un escenario practicamente similar al
de la edicion anterior, con una mayoria clara de participantes que lo perciben como un fendémeno
negativo. Practicamente dos de cada tres participantes asi lo sefialan en la llustracién 25.

En esa linea continuista sobre el escenario detectado, los participantes que valoran el ShadowIT
como un fenémeno neutral o que depende de los resultados siguen en niveles comparables a
los resultados de 2023, experimentando leves variaciones que no se consideran relevantes. Por
ello, los analistas concluyen que se consolida el cambio de tendencia en la percepcién de
ShadowIT que se intuia en la 112 Edicidn del Estudio.

También la variacién de los participantes que lo perciben como un fenédmeno positivo es menor,
si bien en este caso este indicador marcaria un valor maximo de la serie. Dentro de la escasa
proporcion de participantes que declaran esta visidon positiva, es una tendencia que deberia
monitorizarse en afios posteriores.

En este sentido, el andlisis de los participantes que declaran esta percepcidon positiva de
ShadowlIT en funcidn de otros pardmetros no permite identificar si existe algin sector concreto
donde esta percepcién sea mas marcada, sea en funcién del tamafio de la organizacién, su
presencia geografica, sector econdmico o perfil profesional del participante en el Estudio.
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llustracion 25.- Evolucion histdrica de la percepcion de las organizaciones sobre ShadowIT

Shadow IT se sigue percibiendo como un fenomeno
negativo, aunque crezca los que lo ven como positivo.

El Estudio ha considerado en esta edicién descartar el concepto de CSP preautorizados para los
gue no es preciso solicitar permiso de uso y, por lo tanto, nunca serian ShadowlT. La Edicién de
2023, que si considerd esta cuestidn, concluyé que esta herramienta se usaba en casos muy
puntuales y poco extendidos, y que el analisis de esta cuestion no iba a aportar mayor nivel de
detalle o riqueza en la visién del Estado de la Nube.
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7. Estado de Concienciacion en
Seguridad de los Usuarios

En este afio 2023 se mantiene la dindmica de estudios anteriores que permite establecer La
sucesién de ediciones del Estudio permite mantener la aproximaciéon orientada a la realizacion
de un analisis basado en la perspectiva histérica. La visidn comparada en el tiempo permite
proponer conclusiones tanto respecto al afio inmediatamente anterior, como, cuando es posible,
respecto a otros momentos temporales mas lejanos en el tiempo.

En este sentido, como en anteriores ediciones, se propone un primer analisis de la
concienciacion sobre los riesgos de seguridad de los servicios recibidos desde la Nube basado en
las siguientes agrupaciones:

o Todos los participantes.
e Empleados con puestos directivos.
e Empleados no directivos.

Grado de Concienciacion en riesgos en la Nube
4,00 4,00

3,50 3,50

7 - - | —
3,00 3,00
—
2,50 2,50
2,00 2,00
1,50 1,50
1,00 1,00
0,50 0,50
0,00 0,00
2 3 4 5 6 7 8 9

1

Hmm Concienciacion en seguridad de Directivos sobre riesgos que implica apoyarse en un CSP
H Concienciacion en seguridad de Empleados sobre riesgos que implica apoyarse en un CSP

Concienciacion General en seguridad

llustracion 26.- Evolucidn histdrica de concienciacion en Seguridad de usuarios de la Nube

La llustraciéon 26 refleja una mejor media general en 2024 frente a 2023, si bien los factores en
que se basa esa media muestran las dos caras de una misma moneda. Por un lado, en los perfiles
directivos el grado de concienciacidon ha sufrido una pequefia bajada. Por otro lado, en los
perfiles no directivos si es significativo el avance, lo cual sin duda es una buena noticia.
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Teniendo en cuenta que un factor esencial de la concienciacién es que sea top-down, los
resultados de esta edicidn suponen una pequefa llamada de atencidén, porque, como veremos
mas abajo en este apartado, concuerdan con una percepcion de que la concienciacidn de origen
corporativo no es suficiente en ocasiones. Por tanto, se podria concluir con la oportunidad y
conveniencia de que la concienciacién se base en acciones corporativas lideradas por los niveles
mas alto de la organizacidn y que la mayor concienciacidn por parte de los estamentos directivos
estd logrando un efecto de arrastre del resto de empleados hacia niveles mas altos de
concienciacion en Seguridad en la Nube.

La concienciacién es una linea de defensa compuesta por diversos elementos, por lo que las
carencias en alguno de ellos afectan y debilitan al conjunto de manera inevitable.

Una mayor concienciacion de los directivos esta
arrastrando a otros empleados a mayor nivel de
concienciacion en Seguridad en Nube.

Espafia

Resto Europa

Peru

Chile

Resto LATAM

Norteamérica

Resto del mundo 4,5

llustracion 27.- Grado de concienciacion en riesgos de la Nube por drea geogrdfica

Resulta también interesante apreciar los resultados obtenidos con relacién al indicador de grado
de concienciacién basado en las diferentes areas geogréficas en las que se han obtenido
respuestas a la consulta. La llustracidn 27 recoge la variacion del indicador de concienciaciéon
media en funcion de las geografias consideradas en el estudio, acumulando zonas geogrdéficas a
aquellos paises que han tenido un nimero menor de participantes y que, por lo tanto, no puede
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considerarse que ofrezcan una muestra estadisticamente representativa. La llustracion 42
muestra en mas detalle esta distribucion detallada por geografias.

El analisis de la llustracidon 27 muestra una relacién inversa entre el nimero de participantes en
el estudio y el nivel del indicador de concienciacion media. Par el caso de Espaia, Peru o Chile,
las cifras estan por debajo de lo esperado. Los analistas consideran que no es necesariamente
negativo, puesto que estos mismos paises tienen también mayores expectativas sobre la
seguridad de los servicios en la Nube (ver llustracion 13) y esto se ha de trasladar a un mayor
grado de autoexigencia, como también se asocia a un mayor nimero de respuestas.

Ahora bien, esto no debe evitar la oportunidad de poner el foco en aquellos grados de
concienciacion que tienen un recorrido de mejora considerable. Siendo resultados a nivel de
pais, esto también permite proponer que la elevacidn de ese nivel de concienciacidn no es solo
una labor y un compromiso individual de las entidades publicas y privadas, sino que también
deberia ser un objetivo de las Administraciones publicas en su conjunto. Y ello porque todos los
participantes, directos e indirectos, en el ecosistema digital en la Nube son participes en
promover una adecuacién concienciacién en materia de riesgos en la Nube en el conjunto del
tejido econdmico y empresarial.

La mejor concienciacion a nivel nacional se fortalece con
una mayor exigencia y con el respaldo de las
Administraciones Publicas.

Hay otros elementos sobre los que se ha preguntado a los participantes en el Estudio que
aportan sensaciones y conclusiones que se pueden calificar como negativas, en cuanto a
concienciacion en Seguridad en la Nube de las organizaciones.

Asi, la llustracion 28 analiza si el grado de concienciacion de las organizaciones tiene traduccién
practica respecto de la toma de posicidén de riesgo en las organizaciones en la adopcion de la
Nube, verificando si se traduce en la realizacion de un andlisis de riesgos previo a la adopcién de
estos servicios y qué consecuencias se siguen de este ejercicio. La llustracién 28 muestra un
aumento significativo en las situaciones donde los riesgos derivados de los servicios en la Nube
no han sido analizados (23%) o no hay certeza de que se hayan evaluado (34%) mientras que,
por primera vez en la serie histdrica, no llegan a la mitad las organizaciones que hicieron el viaje
a la Nube.

Podriamos hacer la suposicion de que la evolucion y ampliacion en la adoptacion de servicios en
la Nube ha disminuido la necesidad de llevar a cabo el andlisis de los riesgos asociados. Es posible
gue esta situacién corresponda con la propia madurez de la adopcién de los servicios en la Nube,
que se realizé hace ya varios afios (incluso antes de la pandemia Covid19) y por ello ya esta
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asumida e incluso olvidada. También puede deberse a que se trata de nuevos servicios en los
que los riesgos ya han sido analizados, de manera total o parcial, o asi se considera.

En todo caso, el aumento tan importante de las respuestas que indican que no se han analizado
los riesgos es una seiial de alarma importante, en cuanto a la adopcién de servicios en la Nube
sin una adecuada valoracién de riesgos. Sobre todo, porque se ha producido un cambio
significativo en esta Edicion del Estudio. La tendencia de asumir los riesgos sin identificarlos
adecuadamente es preocupante y sugiere una falta de valoracidn previa a la adopcién de
servicios en la Nube.

éRecibe informacion sobre seguridad en la Nube?

60
50
40
30
20
10
0
Si, recibo informacién Si, al inicio de su uso No, pero la he No, no he recibido
regularmente buscado por mis informacidn al
propios medios respecto

2022 m2023 m2024

llustracion 28.- Formacion y concienciacion a las personas sobre el uso de servicios en la Nube

Ciertamente, no es una buena noticia. Los analistas del estudio reiteramos la necesidad de
implicar a todos los miembros de la organizacién en los pasos a dar en la adopcién de servicios
en la Nube, para que todo el mundo comprenda y asuma tanto los cambios operativos como los
cambios en los riesgos y como los resultados esperados del proceso de migracion a la Nube. De
esta forma, pueden cooperar en la deteccion, gestion y tratamiento de estos nuevos riesgos y
hacerles parte de las medidas de mitigacion de estos.

Volviendo sobre el criterio, ya expresado, de concienciacién top-down, el enfoque y los recursos
corporativos deben ser elementos esenciales, permanentes y adecuadamente dimensionados
para no caer en escenarios que puedan quitar valor o disminuir los beneficios esperados al final
del camino de adopcidn de los servicios en la Nube.

Se debe adoptar la Nube tras un andlisis de riesgos y aplicando medidas
adecuadas de formacion y concienciacion para las personas.

Y deben mantenerse en el tiempo.
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Por ultimo, el andlisis de la concienciacidn media en seguridad en las organizaciones en funcién
de su tamafio, que se muestra en la llustracidon 30, apunta a inversion en la tendencia anterior,
con el retorno al escenario en el que las organizaciones de mayor tamafio son las que tienen un
nivel de concienciacidn mds bajo. Las organizaciones medianas y pequefias mejoran o consolidan
sus resultados. Los analistas consideran que esta situacidn es consecuencia de las conclusiones
obtenidas en la llustracién 29 y en la llustracion 28, que ya apuntaban a una reduccion de la
intensidad en la formacidn y concienciacion de las personas. Estadisticamente, el impacto de
esta reduccién del esfuerzo es mas notable en las empresas de mayor tamafio y con mayor
numero de empleados demandando o precisando de esa informacion.

En la edicidon anterior, se sefialaba como el aumento de concienciacidn en las organizaciones de
mayor tamafio podia haber creado un impulso indirecto en el conjunto de las organizaciones.
Sin embargo, la disminucién en este afio del nivel de concienciacidn de tales organizaciones no
ha tenido un efecto contagio sobre el resto. Esto permitiria concluir que la concienciacidon no
depende ya tanto de dinamicas de tamafio, sector, posicidn en la cadena de valor, etc., sino de
la propia interiorizacidon de la necesidad por cada organizacion a nivel individual, lo cual es un
salto de madurez importante. Si la hipdtesis planteada por los analistas fuese cierta, la edicién
de 2025 del Estudio deberia ver reflejada una disminucion de la concienciacion de las empresas
de menor tamano.

Grado de Concienciacion en Riesgos de la Nube
(segun el tamafio de la organizacion)

3,60
3,54
3,39

3,33 3,41 RRTERAY 3,10 3,35 3,37

<25 26 a 250 251a2.500 2.501 a 10.000 >10.000

2022 w2023 2024 Media 2022 Media 2023 e \edia 2024

llustracion 29.- Grado de concienciacion en Riesgos de la Nube segun tamafio de la organizacion

El nivel de concienciacion en Seguridad en la Nube parece
depender cada vez menos del tamano de la organizacion y
mas de la implicacion de cada organizacion concreta.
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8. Evolucion de Incidentes de
Seguridad en Servicios en
Nube

Se analiza en este apartado la evolucién de los incidentes de seguridad en las organizaciones
que usan servicios en la Nube, frente a la situacidn previa de las organizaciones sin apoyo en
servicios en la Nube.

El andlisis de la evolucidn de los Incidentes en la Nube a partir de los datos proporcionados
por los participantes en la encuesta se realizara tomando cada factor por separado, para
luego realizar un analisis conjunto de este.

Respecto del nUmero de incidentes, la llustraciéon 31 muestra cdmo se mantiene la tendencia
en la que las organizaciones siguen experimentando un nimero de incidentes similar o mas
reducido tras su transicion a la Nube. En esta edicién, la mayor madurez de las
organizaciones en su adopcién en la Nube hace que las organizaciones que mantienen su |
numero de incidentes tras migrar a la Nube lleguen al maximo de la serie histérica. Este valor
se compensa fundamentalmente con la reduccidn del resto de casuisticas. De seguir esta
tendencia, la tendencia de empresas que mantienen incidentes creceria a lo largo del
tiempo, a medida que mas y mas organizaciones pasar a ser usuarias Cloud-First o Cloud-
Native y pierdan la referencia con su estado de incidentes antes de estar en la Nube.

Hay que destacar también que ninguna organizacidon sefiala que los incidentes hayan
desaparecido. Este evento ya era minoritario en anteriores ediciones y pasa a tener un valor
testimonial. Sefialar, por otro lago, que hay un ligero descenso en las organizaciones que
identifican un aumento de incidentes, conservando los valores anteriores. En cualquier caso,
siguen destacdndose las dos opciones de permanencia y reduccidon de incidentes de
seguridad, constituyendo mas del 90% de los participantes.
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llustracion 30.- Evolucion en 2024 del Numero de Incidentes en servicios en la Nube.

El numero de incidentes en los servicios en la Nube se
mantiene o tiende a bajar

Por su parte, la llustracidn 32 analiza como varian los incidentes en funcién del grado de
utilizacion de servicios en la Nube. En ese sentido, la expectativa de los analistas era que el
volumen de incidentes fuera independiente del tamafio.

Sin embargo, puede verse en llustracién 32que las entidades que tienen mas del 50% de sus
servicios en la Nube son las que declaran que tienen mas incidentes en la Nube, mientras que
ninguna entidad que usa menos del 50% de servicios en la Nube experimenta aumento. Por el
contrario, las entidades que utilizan servicios puntuales o disponen de menos de un 50% de los
servicios en la Nube, siguen el perfil de uso general establecido anteriormente, con una mayor
proporcidn de entidades que siguen manteniendo el mismo nimero de incidentes. Los analistas
no han encontrado una explicacion sélida a este evento, salvo un mal entendimiento por los
participantes en el estudio sobre el motivo de la pregunta que haya hecho responder pensando
en el total de incidentes en servicios en Cloud y en OnPremise, que seria claramente superior en
ese caso.
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Numero de incidentes vs % servicios en la nube
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llustracion 31.- Numero de incidentes vs porcentaje de servicios en Nube

Solo las organizaciones con un uso mads intensivo de la Nube
declaran aumento de los incidentes, lo que rompe anterior
tendencia.

Respecto de la criticidad de los incidentes, este 122 Estudio detecta la continuidad de las
tendencias y escenarios detectados en ediciones anteriores. Asi, y como puede verse en la
llustracién 33, el cambio a servicios en la Nube no supone un cambio en la criticidad de los
incidentes que sigue siendo mayoritariamente igual a los escenarios OnPremise, aumentando el
numero de entidades que declaran que los incidentes siguen teniendo la misma criticidad y
siguen siendo mas abundantes las empresas que han reducido la criticidad de sus incidentes.

El Estudio también ha realizado una reflexién sobre los actuales escenarios de amenazas y como
la evolucién de estos pudiera estar impactado en el analisis de los datos. Es decir, es posible que
el cambio en la criticidad de los incidentes pueda verse afectado no solo por la migracién o no
de servicios a la Nube, sino por el cambio y evolucién propia de los tipos de ataques que se
realizan y su impacto sobre los servicios en la Nube. En particular, porque algunos actores de
ataque se apoyan para realizar sus actividades en servicios legitimos en la Nube, asi que los CSP
pudieran considerarse fuentes de ataque, o a que los mecanismos de defensa y la efectividad de
los ataques de CSP a CSP o CSP sean distintos. En todo caso, este cambio en las técnicas utilizadas
no parece afectar a la criticidad de los incidentes producidos, sino mas bien a la probabilidad de
éxito en la materializacion de estos.
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Criticidad de incidentes, tras migrar a la nube

70%

60%

50%
40%
30%
20%
- ol -
0%

Han aumentado su criticidad Permanecen constante Han reducido su criticidad

2020 m2021 12022 m2023 m2024

llustracion 32.- Evolucion en 2024 de la Criticidad de Incidentes en servicios en la Nube.

La criticidad de las incidencias en la Nube se mantiene, o
quizads se reduce levemente.

Por su parte, la capacidad de deteccién de incidentes de servicios tras migrar a la Nube sigue
siendo mejor que con sus respectivas capacidades en OnPrem. Asi siguen siendo mayoria las
empresas que mejoran, aunque con una diferencia menos elevada que en 2023. La llustracidn
34 muestra esta evolucion.

En este caso, simplemente debe destacarse que se mantiene la tendencia de afios anteriores,
por lo que son aplicables las conclusiones establecidas en afios anteriores.
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llustracion 33.- Evolucion en 2024 de la Capacidad de Deteccidn de Incidentes en servicios en la Nube.

Las organizaciones siguen mejorando sus capacidades de
deteccion de incidentes al utilizar servicios estdn en la Nube.

Al analizar la variacion de las capacidades de deteccion en funcidn de la intensidad de uso de los
servicios en la Nube, si que se detecta en la llustracidn 35 una dependencia directa entre el uso
de la nube y la mejora obtenida, donde claramente se mejora esta capacidad en los usuarios que
hacen un uso mas intensivo de la Nube. En particular, en las empresas de mdas de un 90% de uso
de servicios en la Nube, quienes posiblemente estén consumiendo servicios de SIEM-as-a-
Service como parte de ese porcentaje, lo que facilita el despliegue de capacidades de
monitorizacion Cloud.

Por otra parte, la relacion negativa en las capacidades de deteccion con el aumento de servicios
en Nube se presenta en organizaciones que tienen mas de un 50 % de sus servicios en la Nube.
Esta tendencia puede estar influyendo en las empresas con menor grado de uso de Nube para la
adopcién de Cloud Repatriation.
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Capacidad de deteccidn de incidentes vs % de servicios en
la nube
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W Mds del 90%

llustracion 34.- Capacidad de Deteccidn de Incidentes Vs Porcentaje de servicios en la Nube.

Las organizaciones que mas usan la Nube también mejoran
mas sus capacidades de deteccion de incidentes.

Respecto al volumen de recursos que los usuarios deben dedicar para la gestién de los
incidentes, el Estudio detecta un aumento de las organizaciones que declaran que el coste de
gestion de los incidentes ha aumentado. La llustracidon 36 muestra los datos obtenidos en este
129 Estudio. Hay un 16% de usuarios que antes declaraban que los costes de gestidon de
incidentes decrecian, y ahora sefialan que sus costes han aumentado.

Esta tendencia podria no estar atada a la migracién de servicios a la Nube, mas si directamente
relacionada con el constante incremento de actores de amenaza, especializacién de los
adversarios y constantes incidentes presentados en reconocidas empresas que obligan a las
organizaciones a fortalecer sus equipos de respuesta a incidentes. Esta mayor consciencia de las
organizaciones respecto de su necesidad de disponer de capacidad de gestidon de incidentes,
ocurran estos o no, y de dotarse de mds y mejores herramientas para realizar esta gestiéon no
puede realizarse sin un aumento de la dotacidn de recursos a esta tarea, y que explicaria este
significativo aumento.
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Coste de los incidentes, tras migrar los servicios a nube
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llustracion 35.- Evolucion en 2024 del Coste en la Gestion de Incidentes en servicios en la Nube.

La mayor diversidad de incidentes y mds necesidad de recursos
especializados aumenta el coste de gestion de incidentes. También
para los usuarios de servicios en la Nube.

Por ultimo, se analizan las capacidades que ofrece el CSP a sus usuarios para asistir en su
respuesta a incidentes y la disponibilidad y/o facilidad de uso de estos. La llustracion 37 muestra
el resultado de este analisis.

La tendencia ahora es que sea un servicio complementario que se contrata con el CSP
disminuyendo también el porcentaje de empresas que indican que esta incluido sin coste
adicional. Realizando un estudio mas particular de este cambio de tendencia, no se identifican
cambios en las tendencias de CSP contratados por las empresas.
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Capacidad de Gestion de Incidentes, tras la migracién a la
Nube
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llustracion 36.- Evolucion en 2024 del Apoyo a los usuarios por el CSP en Incidentes en servicios en la Nube.

La gestion de incidentes ocurridos en la Nube supone un
coste adicional a las organizaciones
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9. Analisis de Participantes en
el Estudio y sus
particularidades

9.1. Caracterizacion de usuarios no técnicos

El estudio ha identificado recurrentemente que, ademas de los usuarios corporativos que se
apoyan en servicios de Nube, existia otro perfil de usuario muy distinto, tanto en sus capacidades
técnicas y organizativas, como en sus mecanismos para activar los servicios numeros. Estos
usuarios se han identificado como “Usuarios No Técnicos”.

Se trata de usuarios que utilizan servicios en la Nube porque les resultan sencillos de contratar y
se ajustan a sus necesidades Tl para el desarrollo de sus propias actividades de negocio, pero
qgue no siempre tienen un conocimiento técnico de cdmo estos servicios se prestan o cuales son
los elementos técnicos de la Nube. Son usuarios puros de Servicios en la Nube. Su conocimiento
técnico de la base tecnoldgica que soporta la prestacidn de servicios en la Nube no tiene por qué
ser profundo, puesto que su interés principal es el consumo de estos servicios. Y, por lo tanto,
pueden tener exigencias, expectativas y condicionantes diferentes a los de los usuarios técnicos.

Por ello, el Estudio conservara la definicion hecha en anteriores estudios para un Usuario No
técnico, que corresponde con participantes en la encuesta que cumplen estos criterios:

o Organizaciones de menos de 25 participantes y menos de 1 M€ de facturacién, donde el
participante es el CEO de la organizacioén.
e El participante se declara como usuario no técnico / profesional independiente.

9.2. Diferencias en Resultados de Usuarios No Técnicos

Una vez caracterizados los usuarios no Técnicos, el Estudio identifica y evalua las diferencias
que tienen estos usuarios respecto de los usuarios técnicos, y reevalla las conclusiones a las
gue se llegaron en aquel momento.

Parte de estas conclusiones ya se han identificado a lo largo de este documento. Asi, se han
detectado elementos que serian aplicables a esta tipologia de empresas, generalizando los
resultados de empresas de menos de 25 usuarios.

En primer lugar, se pretende identificar cual es la postura de los usuarios no técnicos sobre
su adopcion de la Nube. La llustracion 38 particulariza el escenario global descrito en la
llustracién 1 para estos usuarios, y se puede ver que la postura de estos usuarios sobre el
uso o abandono de la Nube es muy similar a la global, con la diferencia de que no hay ningtn
usuario particular que haya dejado la Nube ni que se niegue en rotundo a utilizarla. En ese
sentido, muchos de estos usuarios encuentran en la Nube un acceso sencillo a servicios Tl
de calidad suficiente, coste asequible y que no requieren un despliegue de grandes
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infraestructuras por su parte, por lo que cabria esperar (y en afios anteriores asi se ha
detectado) un grado de adopcién mayor en estos perfiles. No obstante, los analistas
concluyen que esta diferencia no es significativa ni revela otras tendencias.

Uso de la nube

m Sigo usando TODOS los
Servicios

m Deje ALGUNOS servicios
de nube

m DEJE la Nube

QUIZAS use Nube en el ¢
futuro '

NUNCA la usaré

llustracion 37.- Postura sobre Cloud Repatriation en las organizaciones, Usuarios No técnicos

Los Usuarios no Técnicos tienen una postura sobre la Cloud
Repatriation similar a la del resto de participantes.

También se quiere destacar cual es el cambio de expectativas sobre los servicios en la Nube para
los usuarios no Profesionales. La llustracién 39 desarrolla en detalle los datos obtenidos por el
Estudio para su analisis.

Mientras que los cambios en Confidencialidad, Integridad y Disponibilidad de los servicios son
menores, las expectativas en Privacidad son claramente menores vy, sorprendentemente, las
expectativas en Cumplimiento Legal de los servicios son mucho mas altas. Los analistas no han
encontrado fundamento ni motivacion en estas diferencias tan ostensibles en areas tan cercanas
a los aspectos mas legales de los servicios. Como hipdtesis no demostrables, algunos analistas
han apuntado a una baja expectativa de la privacidad derivada por las noticias, redes sociales,
ciberataques que se publican sobre la Nube, mientras que la expectativa en cumplimiento venga
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derivada del posicionamiento comercial de los CSP sobre sus servicios y las garantias de
cumplimiento que sefialan como ventaja. En ambos casos, el desconocimiento en detalle del
funcionamiento técnico de la Nube impide que estas opiniones puedan ser ponderadas con mas
precision.

Los analistas también han apreciado diferencias significativas respecto de los datos de Estudios
anteriores en esta drea, en los que las expectativas de los usuarios no Técnicos eran
significativamente mas altas?®.

Expectativas : PYMEs vs Media

4,50
4,40

4,30 Q

4,20 : /\

4,10
4,00

3,90
Disponibilidad Confidencialidad Integridad Privacidad Cumplimiento

@=@==PYMESs General

llustracion 38.- Diferencias en Expectativas de los profesionales independientes frente al total de participantes.

Respecto de los requisitos exigidos por los profesionales independientes que se pueden ver en
la llustracion 41, estos resultan ser superiores en todos los casos a la media de los participantes,
salvo para el pardmetro “Pais de Ubicacién”. Este escenario de nuevo presenta diferencias frente
a los resultados de afios anteriores, y cierta inconsistencia frente a los datos de expectativas, en
particular en el cumplimiento de GDPR, que resulta en esta ocasidn netamente superior. Los
analistas solo pueden seguir aplicando las hipdtesis anteriores no comprobadas. El uso de
términos mas facilmente identificables por los usuarios (Seguridad, Continuidad, GPDR, logs, ...)
puede haber ayudado a calibrar con mas exigencia el grado de conocimiento.

6 https://www.ismsforum.es/ficheros/descargas/sota-2023-definitivo1701434704.pdf?page=51
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Diferencias en Requisitos

Pais
Acceso a Logs Medidas Seguridad
Cumplimiento GDPR Continuidad Negocio
Evitar Locked-In Certificaciones
hay SLA Limitar acceso CSP
e PYMES
Cumplimiento normativo e General

llustracion 40.- Diferencias en Requisitos de los profesionales independientes frente al total de participantes

Los usuarios no técnicos de la Nube son, en general, mds
exigentes que el promedio de participantes en el Estudio.

Por ultimo, los datos ya analizados permiten extraer conclusiones adicionales.

Respecto del uso de la Nube por estos usuarios no técnicos, el analisis combinado de la
llustracién 6 (CSPS) y la llustracién 9 (servicios en Nube) dibujan un escenario en el que los
usuarios no Técnicos se perfilan como usuarios frecuentes de servicios de ofimatica, correo y
almacenamiento sobre Google, con mucha mas intensidad que el resto de los usuarios. No se
niegan al resto de proveedores y servicios, pero lo hacen con menos intensidad que otros,
particularmente que las grandes empresas. Este escenario es consistente con la llustracién 8,
donde se ve que estan consumiendo una media de 2,2 CSPS.
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Todos estos datos dibujan un escenario en el que estos profesionales utilizan un stack
tecnoldgico sencillo con:

e Una cuenta de Gmail, con sus servicios basicos incluidos, como elemento fundamental
de trabajo,

e que complementan con algln servicio de gestidn o de seguridad o propio montado sobre
Azure/AWS vertical de su sector de actividad,

e Y con servicios en Nube contratados o puestos a su disposicién por los terceros a los que
prestan sus servicios y que no identifican como servicios en Nube, sino del cliente.

e Y con una base técnica OnPremise muy limitada o inexistente, que en muchos casos se
centraria en su EndPoint con algun servicio para su securizacion.

Los usuarios no técnicos satisfacen muchas de sus
necesidades con servicios de ofimadtica, almacenamiento y
correo sobre Google.
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. Ficha Técnica del Estudio

Este Estudio ha sido disefiado y ejecutado por los
profesionales que figuran en la portada de este
documento. El disefio ha incluido la identificacidn,
seleccidn y ponderacion de los aspectos que se querian
investigar durante su ejecucién, de acuerdo con los
aspectos que estos profesionales han propuesto vy
sugerido como de mayor interés y apoyo a la profesién.
Asimismo, se han encargado del anilisis de la
informacién recogida de usuarios y no usuarios de
servicios en la Nube a partir de una encuesta, para
establecer las conclusiones que figuran en este
documento.

Los profesionales participantes en este Estudio forman
parte de los Capitulos Espafiol, Peruano, Boliviano,
Chileno, Argentino y Mexicano de Cloud Security
Alliance, y del Capitulo de Madrid de ISACA, en
colaboracidn con ISMS Forum.

El Estudio se ha realizado en base a encuestas
recopiladas entre el 8 y el 22 de mayo de 2024, a través
de la plataforma online SurveyMonkey®. Se recopilaron
un total de 225 respuestas de profesionales y
organizaciones. La encuesta y el acceso al mismo se
realizé mediante listas de correo y otros servicios de
mensajeria, boletines de ISMSForum y sitios Web,
grupos de Linkedin y canales de twitter oficiales de los
participantes en el Estudio.

Este 129 Estudio est3 abierto a todas las organizaciones
con presencia en el mercado Latinoamericano vy
Espaiol, con independencia su huella geografica,
tamaifio, madurez tecnolégica, estrategia de adopcién
de la Nube y/o sector. Esta seccidn del Estudio describe
las caracteristicas especificas de las empresas que han
aportado su vision para la preparacion de este estudio,
de forma que se puedan sostener la aplicabilidad de los
datos y conclusiones obtenidas por ser representativa
respecto del tamafo de las empresas participantes, las
areas de actividad en la que operan y la presencia
geografica.
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10.1. Consideraciones sobre posibles sesgos en la
informacion analizada

La llustracién 42 muestra la distribucién geografica de los participantes en el Estudio. En ella se
establece el porcentaje de organizaciones que han participado en el Estudio, y que han declarado
tener presencia en esa geografia. Asi, cuando una organizaciéon ha declarado tener huella
geografica simultanea en varias geografias a la vez, se ha contabilizado la presencia en todas y
cada una de ellas. Por ello, la suma de los porcentajes presentados en la llustracién supera el
100%, reflejando asi fielmente la presencia de las organizaciones en las zonas geograficas
consideradas en el Estudio.

Este Estudio tiene una distribucién de participantes significativamente diferente respecto de
ediciones anteriores. Ha registrado un aumento significativo de participantes con presencia en
Bolivia, que concentra en esta edicién mas de la mitad de los participantes. En el resto de las
geografias se conserva el peso relativo entre los participantes en cada una de ellas, con mayor
representacion de organizaciones en Espafia, Chile y Per(, en este orden.

Huella Geografica de Participantes
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llustracion 41.- Huella geogrdfica de las organizaciones que han participado en el Estudio

En un analisis mas detallado de los participantes con presencia en Bolivia, el Estudio ha
detectado diferencias relevantes entre los perfiles en Bolivia y los perfiles del resto de geografias.

Por ejemplo, la llustraciéon 43 analiza el nivel de responsabilidad de los participantes en el
Estudio. Mientras que los perfiles directivos representan el 20% de los participantes en Bolivia’,
suponen el 50% de los participantes del resto de geografias. Por otro lado, la proporcién de
participantes con perfil No Técnico y No Directivo también es mucho mas relevante en este
Estudio. La distribucidn de participantes en estudios anteriores es mds cercana al acumulado de
geografias, excluyendo a Bolivia.
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Por su parte, la llustracion 44 revela que los participantes con presencia en Bolivia se declaran
mayoritariamente como no usuarios de los servicios de Nube, mientras que los usuarios del resto
de huellas geograficas se declaran usuarios de servicios en la Nube en un 80%.

Responsabilidad del Participantes en Estudio/Pais
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0% ] I

No Directivo NS/NC Autéonomo Directivo

Bolivia mmmm Otros Total

llustracion 42.- Nivel de Responsabilidad de participantes en el Estudio por geografia: Bolivia, resto de paises, total
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llustracion 43.- Uso declarado de Servicios en Nube, por geografia: Bolivia, resto de paises, total

En base a este analisis, los analistas del Estudio han determinado que la informacién
proporcionada por los participantes de la encuesta incorpora algunos sesgos y diferencias que
podrian afectar en la obtencién de conclusiones del Estudio. En particular, en el analisis y
evaluacion de las series histéricas de algunos parametros analizados. En algunos casos, se han
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obtenido conclusiones separadas para la muestra total analizada y para la muestra sin considerar
los datos de Bolivia.

Asi, el Estudio ha ido indicando en cada una de las conclusiones si ese hallazgo concreto se ha
establecido contemplando el total de la muestra de informacion facilitadas, o sélo aquella parte
que es comparable a la de la secuencia histérica.

10.2. Perfiles que han participado en el Estudio

La llustracion 42, que aparece anteriormente en este documento, muestra la distribucion
geografica de los participantes en el Estudio. Las conclusiones del analisis de estos datos ya se
han abordado.

Respecto del sector en el que se desempefian las organizaciones, la llustracion 45 presenta la
distribucion del total de participantes. En ella se observa una mayoria de participantes del sector
Telco, seguido por organizaciones de administracion publica y por consultorias. Las empresas del
sector de financiero también tienen una representacidn significativa. La participacion de otros
sectores no fue suficientemente representativa en ningln caso, si bien la representacion
acumulada de todos ellos alcance una tercera parte de todos los participantes.

Estas consideraciones son razonablemente similares en la participacién total y en la participacion
sin considerar a Bolivia, si bien la mayoria de las empresas del sector financiero que participaron
no tienen presencia en este pais.

Esta muestra de participacion es también similar a la de anteriores estudios del Estado del Arte
de Seguridad en la Nube.

Sectores Econdmicos

m Telco
Admin
Consultoria

m Financiero

m Otros

llustracion 44.- Distribucidn sectorial de participantes en el Estudio
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Respecto de la distribucion de las empresas participantes en el Estudio respecto de su tamafio,
esta 122 edicién mantiene la relacidn entre los participantes, con una muestra representativa de
organizaciones de todas las dimensiones y una mayor representacion de las empresas de tamafio
mediano, entre los 25 y los 2.500 empleados. En este sentido, esta edicién del Estudio mantiene
la linea continuista sobre ediciones anteriores. La llustracidn 46 muestra el andlisis de la muestra
del Estudio bajo esta dptica.
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llustracion 45.- Distribucidn de los participantes en la encuesta por tamafio de empresa excluyendo Bolivia.
Comparacion entre afios

Cuando se analiza el tamafio de las empresas participantes respecto de su ubicacion geografica,
el tamafo predominante de las empresas ubicadas en Bolivia es el de pequefia empresa, con
mas de un 60% de los participantes de un tamanio inferior a los 250 participantes, mientras que
las empresas de mayor tamafio tienen un peso significativamente menos en la muestra. La
Ilustracién 47 compara la muestra de participantes con presencia en Bolivia, frente a la muestra
de participantes sin presencia en ese pais. Estas diferencias de tamafio de los participantes
refuerzan el analisis realizado anteriormente sobre las diferencias entre los participantes en esta
geografia, los posibles sesgos que pueden aportar al Estudio y la decisidn de realizar en algunos
casos un analisis individualizado de los resultados de la Estudio incluyendo u obviando este
factor.
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Tamafo participantes, por geografia
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llustracion 46.- Distribucion de los participantes en la encuesta por tamafio de empresa. Bolivia vs otras geografias

10.3. Consideraciones Temporales sobre el Estudio

Como se ha sefialado en el capitulo “Consideraciones Temporales sobre el Estudio”, la
informacidn analizada en este estudio se recopild entre el 8 y el 22 de mayo de 2024.

Esta fecha debe ser considerada en contexto respecto de algunos eventos ocurridos en el
mercado de seguridad y de servicios en la Nube, en tanto que pudieran haber influido en los
participantes en la encuesta y en sus respuestas.

e Incidente SnowFlake, en el mes de mayo?’, que supuso la revelacién de filtraciones de datos
de los clientes de este proveedor en la Nube, si bien el medio utilizado para realizar Ia
intrusién, la naturaleza de la informaciéon obtenida en la misma y los clientes del proveedor
afectado fueron conocidos progresivamente a lo largo del mes. Es posible que este incidente
pudiera influenciar en la informacidn recogida durante la encuesta.

e Incidente Crowdstrike de 19 de Julio'®, que causé caidas de multiples sistemas a nivel
mundial. La recopilacion de la informacion se habia completado cuando ocurrié el incidente,
pero el andlisis de esta informacidn se estaba aln realizado.

Las conclusiones del Estudio pudieran, por ello, haber variado desde su fecha de produccion
hasta su fecha de publicaciéon. Y por ello, serdn abordadas de nuevo en futuros Estudios.

17 https://www.incibe.es/incibe-cert/publicaciones/bitacora-de-seguridad/fuga-de-informacion-en-
snowflake
18 https://www.crowdstrike.com/technical-details-on-todays-outage-latam/
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