¢0ué es la Soberania en la Nube?

La Comision Europea ha definido un marco de soberania en la nube para asegurarse de que los servicios
cloud utilizados en la UE estan alineados con sus prioridades legales, estrategicas y de seguridad.

En los pliegos de contratacion, este marco se usa para:

- Fijar niveles minimos de garantia de soberania que

unh proveedor debe alcanzar.

distintos aspectos (datos, operaciones, tecnologia,

- Evaluar la efectividad de cada proveedor en E
y \

seguridad, etc.).

Evaluacion de la )
Etectividad de la Soberania

SOV-1
Soberania estratégica

Mide hasta qué punto los servicios
del proveedor estan anclados en
el ecosistema legal, financiero e
industrial de la UE y alineados con
sus prioridades.

SOV-3
Soberania de datos
ydelA

Determina si los datos y los
sistemas de IA permanecen bajo
control exclusivo del cliente y de
entidades de la UE, incluyendo
almacenamiento, procesamiento,
cifrado, auditoria y gobernanza de
modelos.

SOV-5
Soberania de la cadena
de suministro

Evalla el origen y control del
hardware, firmware, software y
proveedores implicados,
asegurando visibilidad completa y
minimizando dependencias de
componentes o actores no-UE.

SOV-7
Soberania de seguridad
y cumplimiento

Verifica si la seguridad, el
cumplimiento normativo y las
operaciones criticas (como SOC y
respuesta a incidentes) se
ejecutan dentro de la UE, bajo su
jurisdiccidon y con controles
verificables.

SOV-2
Soberania legal
y jurisdiccional

Analiza qué marco legal rige al
proveedor y en qué medida esta
expuesto a la legislacion de
terceros paises, especialmente
leyes extraterritoriales que
podrian afectar datos o servicios
dentro de la UE.

SOovV-4
Soberania operativa

Mide la capacidad del cliente para
operar, mantener y migrar
servicios sin depender de
proveedores no-UE, garantizando
continuidad, autonomia, soporte
local y ausencia de vendor lock-in.

SOV-6
Soberania
tecnoldgica

Examina el grado de
transparencia, apertura e
interoperabilidad del servicio
tecnoldgico, asi como la capacidad
de la UE para entenderlo, auditarlo,
modificarlo y sostenerlo sin
restricciones externas.

SOV-8
Sostenibilidad
ambiental

Evalula si la infraestructura y
operaciones cloud del proveedor
siguen principios de eficiencia
energética, uso de energias
limpias y economia circular, con
métricas verificables y
compromiso a largo plazo.

Para cada dimension de soberania,
quien contrata asigna un nivel
SEAL que refleje hasta qué punto
el servicio esta realmente bajo
control de la UE y protegido

frente a dependencias de

terceros paises.
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Jurisdictional Data
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Digital
Resilience
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cla omision uro p ca gobernados ejecucion materiales significativa
e integramente en practica. no-UE. pero no plena.
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Forum europeas. El servicio, El servicio, El servicio,
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operaciones
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operaciones
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exclusivo de indirecto de marginal de

terceros no-UE. terceros no-UE. terceros no-UE.

COMo usar
este marco

en la

practica?

La soberania en la nube no es solo donde estan los
datos, sino quién tiene realmente el control, bajo
qué jurisdiccion, con qué nivel de dependencia
tecnologica y qué garantias de seguridad y
sostenibilidad existen

Toma decisiones informadas
sobre qué tipo de sistemas o
datos pueden desplegarse
en cada proveedor, segun el
nivel de garantia que ofrece.

Analiza de forma
estructurada riesgos
legales, operativos,
tecnologicos y de datos
asociados a proveedores
cloud.

Define requisitos
minimos de soberania
(SEAL) en sus
licitaciones.

SEAL-4

Full Digital
Sovereignty

Tecnologia y
operaciones
bajo control
completo de la
UE, sujetas
exclusivamente
al Derecho de
la UE, sin
dependencias
criticas de
terceros no-UE.
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