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Hacia la profesionalizacion del DPO

Cuando alguien me pregunta cual es el principal cambio del RGPD respecto al régimen actual de
proteccion de datos siempre contesto lo mismo: "El RGPD eleva la privacidad a un escalon superior".
Y lo hace consciente del creciente protagonismo que los asuntos de proteccion de datos y privacidad
van a tener en las organizaciones, publicas y privadas, que sigan su camino hacia la transformacion
digital, haciendo esfuerzos por acomodarse a la nueva realidad tecnoldgica y robotica que cada dia
nos presenta retos nuevos, algunos inimaginables hace apenas un lustro.

Si bien el RGPD ya nace en al-
gunos aspectos con conceptos ob-
soletos o de dificil implantacién, en
general puede resultar una herra-
mienta extraordinariamente util,
si es bien utilizada, gestionando
el equilibrio del respeto por los
derechos de todos nosotros y las
obligaciones que se imponen a las
organizaciones. A esa elevacién de
la privacidad responden el Privacy
by Design, el enfoque de Risk Ap-

de estupendos profesionales de la
seguridad y la privacidad durante
todos estos afos, y seguramente
toda esta regulacién que ahora nos
parece de la Edad de Piedra, tuvo
un papel nuclear para impulsar
este desarrollo. Hablaba (y habla
aun) el RLOPD del 2007 de la figura
del "responsable de seguridad" con
quien tan familiarizados hemos es-
tado, para regular ahora el RGPD el
Illamado "Delegado de Proteccion

con 150 organizaciones y casi 1.000
profesionales asociados.

Los profesionales de la
privacidad actualmente

El RGPD dedica 3 articulos com-
pletos a regular la figura del DPO,
el 37, 38 y 39, centrandose en su
designacion, su posicion y sus fun-
ciones respectivamente. También
el anteproyecto de Ley Nacional
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S i araliessin &l 576, el anteproyecto de Ley Nacional de Proteccion de Datos, publicado
recientemente, ha ocupado parte de su articulado en dicha figura, si
bien, todavia se trata de un texto prematuro que debe recorrer el iter

legislativo correspondiente en los proximos meses.

Los profesionales de la
privacidad en el pasado

La LOPD publicada en 1999, y su

Reglamento de desarrollo (RLOPD)
del 2007, fueron la palanca regula-
toria que propicid, en gran medida
en nuestro pais, la preocupacion y
la sensibilidad por la proteccion de
la informacion en las organizacio-
nes publicas y privadas. Sin duda, el
abultado régimen sancionador que
la norma preveia fue un elemento
clave para que los profesionales de
la sequridad y la privacidad consi-
guieran mayor visibilidad y presu-
puesto para desarrollar su funcion
dentro de las companias. Recorde-
mos que veniamos anteriormente
de una LORTAD del ano 92 y la Di-
rectiva de Proteccion de Datos del
ano 95, por lo que podemos decir
que tenemos profesionales que lle-
van trabajando en materia de pro-
teccion de datos 25 afos.
Considero que en Espana he-
mos desarrollado una gran cantera
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de Datos", figura bien diferente de
la anterior por las competencias y
posicidn que se le atribuye.

Fue precisamente en 2007,
hace ya 10 afos, que nacié ISMS
Forum con la vocacion de ser una
Asociacion de referencia para todas
las organizaciones y profesionales
comprometidos con la Seguridad
de la Informaciéon. Dos afos mas
tarde, en 2009, credbamos dentro
del seno de la Asociacién el Data
Privacy Institute, conscientes del pa-
pel cada vez mas importante que
jugaba la proteccién de datos y la
privacidad. Desde entonces hemos
organizado 19 Jornadas Internacio-
nales, 9 Foros de la Privacidad, la
creacion y desarrollo de la certifi-
cacion CDPP (Certified Data Priva-
cyProfessional) y 10 ediciones del
Curso de Especialista en Proteccion
de Datos, contando actualmente

de Proteccion de Datos, publicado
recientemente, ha ocupado parte
de su articulado en dicha figura, si
bien, todavia se trata de un texto
prematuro que debe recorrer el iter
legislativo correspondiente en los
préximos meses.

Mucho ha dado que hablar la
figura del DPO, generandose nu-
merosas preguntas a su alrededor
durante la tramitacion en Europa
del RGPD y mas aun desde su pu-
blicacion: éQué entidades deben
tener un DPO? {Qué perfil debe te-
ner? ¢(Qué responsabilidad tiene?
¢A quién debe reportar? {Puede ser
un externo? ¢Puede ser un Comi-
té o un 6érgano colegiado? {Puede
tener otras funciones? ¢Debe estar
certificado?

Cada organizacién esta tra-
bajando en acomodar dichas res-
puestas de la manera mas eficaz,
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teniendo en cuenta los pronuncia-
mientos de la AEPD y el Grupo del
Art. 29, pero también su cultura de
privacidad, la realidad de su sector,
sus medios y recursos, y su nivel de
sensibilidad con el impacto que le
supone el RGPD en su operacién
interna. De esta manera, en mi ex-
periencia ya he visto al DPO mani-
festarse a través de una persona,
una funcién, un departamento, un
Comité, una Firma externa, un perfil
legal, o de seguridad, o de riesgos,
un recién llegado, una profesional
con solera en la empresa, con re-
port a Direccion, o al Comité de
Auditoria, o a Secretaria General, o
al Comité de Seguridad, uno para
todo el grupo empresarial, uno por
cada divisiéon de negocio, uno por
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* Entidades de Certificacion:
Ofrecen la certificacion bajo los
requisitos establecidos anterior-
mente. En este sentido, ISMS
Forum — DPI esta iniciando los
tramites para convertirse en En-
tidad de Certificacién de Delega-
dos de Proteccion de Datos en
los préximos meses.

* Entidades de Formacion:
que ofertaran cursos que satis-
fagan los requisitos formativos
de la certificacion.

* Profesionales interesados:
que son los que se someteran
a este proceso de certificacion
profesional.

Los profesionales de la
privacidad en el futuro

Con la vigencia total del

RGPD a pocos meses vista, des-

cada compafia, compatibilizando Investigador Formador Asesor
la labor de DPO con Compliance

Officer, con Asesoria Juridica, con

CISO, etc.

DPO: certificacion
voluntaria

Una pregunta recurrente en los
Ultimos meses viene siendo si resul-
ta obligatorio que el DPO esté cer-
tificado. En este sentido, la AEPD
publicé en julio pasado el Esquema
de Certificacion de Delegado de
Protecciéon de Datos, una iniciati-
va impulsada por la Autoridad de
Control donde ha contado con un
Comité de Expertos, donde entre
otras organizaciones, se encontraba
ISMS Forum-DPI, aportando su ex-
periencia certificando profesionales
de privacidad desde hace 7 anos (el
2017 terminara con casi 300 pro-
fesionales con la certificacion CDPP
en curso).

En este sentido, la AEPD ha acla-
rado que no se trata de un requisito
obligatorio, sino de una certificacion
voluntaria para los DPO's, la cual
convivira o sera complementaria con
otras certificaciones de profesionales
expertos en privacidad existentes en
el mercado o que aparezcan nuevas.
Dicha certificacion se basara en los
procesos habituales de certificacion
de personas como “herramienta
vélida para la evaluacién objetiva e
imparcial de la competencia de un
individuo para realizar una actividad
determinada”.

El Esquema contiene la regula-
cion de todos los pasos de la cer-
tificacion: funcién, competencias,
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prerrequisitos, cédigo ético, mé-
todo de evaluacion, criterios para
la certificacidon, su mantenimiento,
causas de pérdida, etc.

Como bien establece el Esque-
ma “la competencia técnica de las
entidades de certificacién involu-
cradas y su alineamiento con los re-
quisitos fijados por el Esquema, asi
como de su actuacion sistematica e
imparcial, se consigue a través de
su acreditacién por parte de ENAC
(Entidad Nacional de Acreditacion),
de acuerdo a requisitos de normas
internacionales para la certificacién
de personas”.

Por todo ello, los principales
agentes que intervendran en este
proceso y su rol seran:

* AEPD: Propietaria del Esque-
ma y encargada de velar por su im-
pulso y actualizacién.

¢ ENAC (Entidad Nacional de
Acreditacién): Acreditara a las Enti-
dades de Certificacion que cumplan
con los requisitos de [a ISO 17024 y
del Esquema.

de ISMS Forum creemos que se

Con la vigencia total del RGPD a pocos meses vista, desde

ISMS Forum creemos que se abre una época apasionante donde
organizaciones, profesionales, ciudadanos y Autoridades debemos
trabajar con sensatez y habilidad para construir los pilares

de la privacidad de la proxima década donde la movilidad, la
ciberseguridad y la competitividad tecnologica marcaran las lineas
del campo de juego.

abre una época apasionante donde
organizaciones, profesionales, ciu-
dadanos y Autoridades debemos
trabajar con sensatez y habilidad
para construir los pilares de la priva-
cidad de la préoxima década donde
la movilidad, la ciberseguridad y la
competitividad tecnoldgica marca-
ran las lineas del campo de juego. El
DPO tendra un papel importante, y
debera trabajar codo con codo con
otros profesionales de Seguridad,
Cumplimiento, Legal, Riesgos, Data
Analytics, Bl, Big Data, etc. &

CarLos ALBERTO Siiz PENA
Vicepresidente de ISMS Forum
y Director del Data Privacy Institute
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