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// EDITORIAL

Los pilares de la nhueva
sociedad de la informacion

N BUSCAR EL ESPACIO COMUN DE CONSENSO

Las nuevas tecnologias han irrumpido con fuerza en
nuestra sociedad. Esto es un hecho que va mucho mas
alla de la adopcion de los smartphones, o cualquier otro
smartdevice, que vamos realizando a nivel individual. En
la actualidad, la sociedad del bienestar se sustenta en
una economia que tiene sus cimientos en las TIC (tecno-
logias de informacion y comunicaciones). De hecho, me
costaria identificar empresas que, con independencia
del tamano, no hagan uso intensivo de las nuevas tec-
nologias en su modelo operacional. Esta dependencia,
nos guste o no, incide directamente en nuestro modelo
devida, sea cual sea el grado de aceptacion que cada uno
tenga de estas nuevas tecnologias. Por poner un ejem-
plo muy simple, las empresas que prestan los servicios
necesarios para que podamos encender la luz o llenar un
vaso de agua dependen en gran medida de las TIC.

Este escenario, que ha cambiado mucho durante los
Gltimos anos, nos sitda en un entorno muy complejo,
no tanto por la adopcion de las TIC (que ha sido relati-

En la actualidad, la sociedad del
bienestar se sustenta en una economia
que tiene sus cimientos en las TIC

@

vamente gradual), sino porque ahora existe una mayor
influencia de las TIC en todo tipo de contextos y esto
abre un escenario de riesgo mucho mayor. Es evidente
el importante impulso, y la creciente influencia, que ha
venido desarrollando la industria del cibercrimen, que
ha encontrado en el ambito empresarial un ecosistema
de crecimiento muy favorable.

» LA MAGNITUD DEL CIBERCRIMEN

Esta es una realidad que, como sociedad, nos esta cos-
tando asumir, aunque los datos muestran una dura
realidad. Si nos fijamos en los informes reportados por
la unidad del FBI especializada en cibercrimen (IC3, In-
ternet Crime Compliant Center),se puede observar un
crecimiento considerable en las pérdidas derivadas de
este tipo de acciones: desde los 1.100 millones de déla-
res en 2015 hasta los mas de 3.500 millones de délares
en 2019, con un incremento especialmente importante
en los dos Gltimos afos (2018 'y 2019).

Ademas, todo esto teniendo en cuenta que encontrar
informacion sobre el cibercrimen es una tarea compli-
cada, ya que normalmente debemos basarnos en datos
parciales e incompletos que escoden alin mas la mag-
nitud real del problema. Es mas, el propio FBI informa
que solo se incluyen importes de pérdidas directas, sin
tener en cuenta datos relacionados con lucro cesante,
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interrupcion de negocio, servicios profesionales de se-
guridad, etc.

Aunque el primero de los sectores que se vio amenaza-
do directamente por la ciberdelincuencia fue el bancario,
estas amenazas se han trasladado también a otros am-
bitos como es el del eCommerce, buscando aprovechar
la facilidad de monetizacion de los datos de tarjetas
de crédito. A dia hoy, el auge del ransomware o de las
criptomonedas se ha traducido en un movimiento que
se conoce como la “democratizacion del cibercrimen”, y
que expone a todas las empresas —con independencia
del sector— al cibercrimen. De hecho, el crecimiento es-
timado de este tipo de practicas es de dos digitos altos.
Esta situacion esta suponiendo un auténtico bafio de
realidad para las empresas, y pone sobre la mesa el
riesgo al que estan expuestas las TIC, que trasciende a
la sociedad del bienestar.

» UN NUEVO MUNDO

Como me recordaba un buen companero de profesion,
esta situacion, salvando algunos aspectos temporales,
es parecida a la que se vivi6 en el ambito del transpor-
te maritimo tras el descubrimiento del "nuevo mundo”
(siglo XVI). Se trataba de un nuevo dominio que ha nece-
sitado de cierto tiempo, y de un consenso com(n entre
todos los paises, para poder asentarse, desarrollarse y
establecerse como uno de los pilares del comercio de
los dltimos siglos.

Algo similar ocurre con el ciberespacio. Se trata de un
dominio emergente, que ofrece muchas posibilidades a
la hora de mejorar el bienestar de la humanidad, pero
también encara un conjunto de retos a los debe enfren-
tarse, y que ponen en riesgo el auge de estas TIC y, por
tanto, el mundo tal y como lo conocemos hoy en dia. El
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reto principal es algo simple pero muy necesario, y de
caracter sistémico: se fundamenta en la necesidad de
un acuerdo entre todos los paises sobre lo que se debe,
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» EL CONVENIO DE BUDAPEST

En el pasado se realiz6 un pequeno intento, aunque esto
es algo que ha quedado desfasado, muy limitado v, en
la practica, con escaso efecto. En este Convenio de Bu-
dapest, presentado en noviembre de 2001, unos pocos
paises (principalmente de la UE) acordaron un consenso
minimo sobre colaboracion ante la ciberdelincuencia,
principalmente orientado a ambitos como la propie-
dad intelectual o la pornografia infantil. Su objetivo era
conseguir una estabilizacion del ciberespacio, que per-
mitiera el desarrollo de una economia digital de verdad.
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Es necesario un acuerdo entre todos
los paises sobre lo que se debe, o no,
permitir en un ciberespacio comiin
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// ACTUALIDAD

ISMS Forum pone en marcha una nueva edicion de los
Ciberejercicios Multisectoriales (CiberMS 2020). Su ob-
jetivo es el de generar concienciacion sobre los riesgos
en ciberseguridad y fomentar las buenas practicas en-
tre grandes organizaciones participantes. Basicamen-
te, estos ejercicios se fundamentan en la evaluacion
de la resiliencia, la medicion del estado de madurezy la
mejora de las capacidades de deteccion y respuesta de
las organizaciones en materia de ciberseguridad.

Este es un proyecto del Cyber Security Center (CSC) de
ISMS Forum, uno de los grupos de trabajo de la Aso-
ciacion, que fomenta el intercambio de conocimientos
entre los principales actores y expertos implicados en el
sector paraimpulsar y contribuir a la mejora de la ciber-
seguridad en Espafa. La iniciativa se desarrolla a través
de un conjunto de pruebas de seguridad y simulacros
de ataque a los sistemas de las companias espafolas
participantes. Se trata exclusivamente de poner a prue-
ba los mecanismos de seguridad logica de la entidad,

Ciberejercicios Multisectoriales

asi como la cultura de seguridad de los empleados v su
capacidad para detectar y comunicar de forma correcta
estos incidentes a los equipos de respuesta.

Dichas pruebas permitiran contrastar la relacion entre
los ataques lanzados y el impacto originado en la enti-
dad participante, al tiempo que se comparan resultados
con otras empresas en una representacion anonimiza-
da. La informacion obtenida durante la ejecucion del
proyecto sera estrictamente confidencial.

La finalidad de los Ciberejercicios Multisectoriales es
generar concienciacion sobre los riesgos existentes a
todoslos niveles, reforzar lacomunicacionyla coordina-
cion, entrenar a las empresas en la gestion de inciden-
tes de ciberseguridad v, en definitiva, generar buenas
practicas sobre ciberseguridad en las organizaciones.
Un ano mas, CiberMS pone de manifiesto el importante
papel que tiene el sector privado en la ciberseguridad
nacional y el bienestar de los ciudadanos, asi como los
beneficios de la colaboracion pablico-privada. «

Observatorio de
Ciberseguridad
Nacional

ISMS Forum, junto con el board del Capitulo Barcelona,
ha creado el Observatorio de Ciberseguridad Nacional,
una plataforma para el desarrollo de indicadores que
permite la puesta en comin y el analisis de aquellas
areas que generan mayor preocupacion, asi como de
los riesgos v retos mas relevantes.

Desde 2011, el Cyber Security Centre, junto con ISMS
Forum, se ha centrado en reunir a la mayor comunidad
de expertos y organizaciones con interés y responsabi-
lidades en materia de seguridad de la informacion, pro-
moviendo la formacion y excelencia de sus asociados.
Por este motivo, pretende crear un estado de concien-
cia sobre la necesidad de la ciberseguridad para contro-
lar y gestionar los riesgos derivados de la dependencia
actual de la sociedad respecto a las TIC, un aspecto cla-
ve para asegurar el desarrollo socioeconémico del pais.
A través de estudios e investigaciones, reuniones men-

suales, foros de debate, seminarios, vy la estrecha co-
laboracion con la Administracion, el Observatorio Na-
cional de Ciberseguridad pretende servir de plataforma
para el analisis del nivel de madurez, evolucion y nuevos
fendmenos en el ambito de la seguridad de la informa-
cion; la generacion de indicadores nacionales sobre el
estado de la ciberseguridad en empresas y entidades
privadas y publicas; la promocion de conocimiento e in-
vestigacion; la generacion de métricas y referencias na-
cionales; o la argumentacion para la interlocucion con
instituciones y reguladores.

El Observatorio Nacional de Ciberseguridad esta diri-
gido a aquellas entidades publicas y privadas, socios
corporativos e individuales, profesionales certificados
(CCSP, CISA, CISM, CISP, etc.), consultoras, despachos
y similares, que tienen por objetivo conocer el estado
actual de la ciberseguridad en Espana. «
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El CISO en tiempos
de pandemia

NMADUREZ Y COMPROMISO CON LA CIBERSEGURIDAD

La irrupcién de la COVID-19 tomé al mundo por sor-
presa. La rapida sucesion de acontecimientos provocd
que gobiernos y companias de toda indole se enfren-
tasen a decisiones vitales para su supervivencia ante
una situacion de crisis inesperada. Y a una velocidad sin
precedentes. Un escenario de continuidad de negocio
a escala mundial que, ademas, planteaba la adopcion
de medidas no convencionales o, al menos, no del todo
contempladas hasta ese momento.

El teletrabajo masivo se convirtio en la principal estra-
tegia. Primero por el cierre de las escuelas, que llevo a
muchas familias a quedarse en casa con los nifos. A los
pocos dias, el estado de alarma, que supuso el confina-
miento general de la poblacion. De la noche a la mafana
plantillas completas de empleados que nunca habian
trabajado desde casa iniciaron su andadura en un mo-
delo que tanto debate ha suscitado durante anos.

» ACELERAR LA DIGITALIZACION

Los equipos de tecnologia fueron auténticos héroes
habilitando en tiempo récord las infraestructuras ne-
cesarias: VPN, VDI, compray plataformado de equipos,
ampliacion de comunicaciones, etc. Ademas, dando so-
porte en 24x7 al negocio. Pero, con tanta premura, ca-
bia preguntarse si se contemplaban todos los riesgos, y
las miradas se posaron en los CISO. Aqui la anticipacion,
la madurez y el compromiso con la ciberseguridad es lo
que marco la diferencia. Con los controles adecuados, el
puesto de trabajo puede resultar igual de seguro en la
oficina que en casa. Donde ya estaba el modelo implan-
tado, la respuesta del CISO fue sencilla. Pero en otros
casos, vy sin opcion de oponerse al teletrabajo, no quedo
otra que asumir riesgos v acelerar, en la medida de lo
posible, laimplantacion de nuevos controles.

El rol de ciberseguridad durante los primeros meses de
la pandemia también permitio acelerar la digitalizacion
de muchos procesos en un momento en el que no era
posible, en muchos casos, salir de casa. Los cambios en
la Administracion fueron muy significativos, de pronto
podias realizar gestiones que antes eran presenciales y
tediosas. Ademas, cabe esperar que la experiencia nos
sirva a todos para quedarse, como en la ejemplar Es-
tonia. Detras de esta transformacion, los CISO deben
acompanar y apoyar los cambios, analizando los ries-
gos y buscando la mejor forma de mitigarlos.

» ANTICIPACION, REACCION Y COLABORACION
Por desgracia, y como viene ocurriendo en cualquier
crisis, también los criminales acaban encontrando for-
mas ingeniosas de sacar provecho. Se incrementan los
enganos v las estafas por internet, a una poblacion que
vive momentos de incertidumbre y esta avida de infor-
macion. El rol de los CISO es fundamental, ya no sélo
dentro de sus empresas, protegiendo a sus clientes y
empleados, sino en su dimension colaborativa aunando
fuerzas y experiencias para combatir lo que hace tiem-
po se ha convertido en una amenaza global.

La pandemia pasara, pero muchos de los cambios que
ha conllevado van a quedarse, y aqui es donde los CISO
ponen envalor su capacidad de anticipacion, de reaccion
y de colaboracion, convirtiendo esta crisis en oportuni-
dades de mejora para los negocios y para la sociedad. «

CARLES
SOLE

Ciso
Banco Santander
Espana
& Board Member
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Con los controles adecuados, el
puesto de trabajo puede resultar igual
de seguro en la oficina que en casa
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En materia de ciberseguridad,
la clave esta en el como,
mas que el quée

Ingeniero en telecomunicaciones, y con una amplia
formacion en el ambito empresarial y tecnoldgico,
a desarrollado su carrera profesional en el

la ciberseguridad industrial y de
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an incluido desde proyectos de consultoria e
implementacion en firmas como HP o KPMG, hasta

|

| desempenio de roles directivos de seguridad y
coordinador de crisis en Grupo Agbar (ahora Suez)
para LATAM, y después, CISO a nivel global para
esta multinacional. Hace cuatro afios fundd Oylo

Trust Engineering.

NEDUARDO DI MONTE,
CEO de Oylo

¢Hoy en dia se es consciente de la importancia de la
ciberseguridad?

Durante los @ltimos anos la ciberseguridad ha evolu-
cionado mucho y se ha convertido en algo muy impor-
tante en todo tipo de ambitos, aunque es cierto que la
velocidad de este cambio ha sido diferente en funcion
del entorno de aplicacion, del sector, del tamafo de las
organizaciones, de la geografia... Por ejemplo, la rela-
cionada con IT tiene un nivel de madurez adecuado en
cuanto a inversion, porque lleva muchos afos desarro-
llandose, pero la que tiene que ver con OT (sistemas de
operacion) esta todavia un tanto descuidada.

En cuanto a sectores, hay algunos que se han puesto a
trabajar claramente en ello, pero hay otros cuya evo-
lucion esta siendo mas lenta y necesitan imprimir mu-
cha mas agilidad a este tipo de inversiones para poder
reducir el periodo de riesgo. Me estoy refiriendo, sobre
todo, a aquellos sectores que tienen una alta depen-
dencia de la automatizacion en sus procesos de nego-
cio, tales como los relacionados con mineria, industria,
fabricacion, alimentacion, energia eléctrica, etc.

Es importante resaltar que para que esta evolucion sea
posible es necesaria unainterlocucion a tres bandas, en
la que se involucre a la alta direccion (que es quien toma
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la decision), el CISO (que es el responsable de llevarla
adelante) y también al duefio del negocio. Estos tres pi-
lares deberian ir de la mano, hablar un mismo idiomay
estar alineados en este camino. De hecho, la velocidad
de este avance suele estar limitada por la coordinacion
de estos tres elementos: alta direccion, CISO y negocio.

¢Hoy es mas dificil mantener los sistemas protegidos
que hace unos anos?

No. No hay un gaptecnolégico muy importante entre las
tecnologias de proteccion y las amenazas existentes,
aunque es verdad que todo lo relacionado con las cibe-
ramenazas siempre va un paso por delante por su mo-
dus operandi. El gap esta en el modo en el que llevamos
adelante estas medidas de proteccion.

La clave para responder de forma adecuada antes los
problemas de seguridad esta en el modo en el que se im-
plementan esas protecciones. Si se despliega una estra-
tegia correcta, y se implementa una tecnologia adecuada
en tiempo vy forma, su grado de proteccion es bastante
elevado v el riesgo disminuye de forma considerable.

La respuesta no llega tanto a través de las tecnologias,
sino mas bien en la forma y el modelo de despliegue,
y en la estrategia que se sigue. Esto es lo que marca
la diferencia. La clave esta en el cdmo, mas que el qué.
Nosotros nos encontramos muchas empresas que han
desplegado tecnologias en entornos OT que no estan
bien implementadas, y que no aportan nada.

¢Los entornos OT son los que mas deben mejorar?

Es evidente que, en el ambito de la OT, el grado de ma-
durez en ciberseguridad es muy inferior al de IT. La
razén es evidente: hablamos de plataformas que tie-
nen un ciclo de vida muy largo —diez, quince o veinte
anos— v, logicamente, esos sistemas no estan prepa-
rados para las amenazas que estan surgiendo ahora.
Se disefaron sin pensar que podian existir este tipo de
desafios. Por el contrario, en el ambito de los sistemas
de informacion tradicionales, el ciclo de vida es mucho
mas corto: entre tres y cinco anos.

Pero, ademas, un sistema de control industrial no se
puede actualizar de un dia para otro porque, depen-
diendo del entorno, la inversion puede ser muy alta. De
hecho, la solucion adecuada no pasa por cambiarlos,
sino por agregarles componentes especificos multi-
marca que soporten y disminuyan este riesgo.

Por otra parte, en ocasiones se tiende a tratar del mis-
mo modo un sistema IT y OT. Se suele utilizar la misma
metodologia y proveedores para implementar algo que
no tiene nada que ver. Estamos hablando de otro tipo de
protocolos vy lenguajes, de problemas diferentes o, in-
cluso, de distintos responsables del proceso: en un lado
tienes un ClOy en el otro el dueno de la planta. Ademas,
el impacto no es comparable, dejar sin ordenadores a
un ndmero de empleados es radicalmente diferente a

lo que ocurre cuando se para una planta de fabricacién
o, por ejemplo, cuando dejan de funcionar servicios que
son esenciales para la poblacion.

Utilizar la misma metodologia y estrategia en IT y en
OT es erroneo. Aunque en ambos casos hablemos de
tecnologia, son dos contextos diferentes y requieren de
un grado de especializacion, de una estrategia y de una
forma de trabajo especifica.

Garantizar esta continuidad de negocio es clave

La ciberseguridad vy la continuidad de negocio son dos
aspectos esenciales, que deberian ir siempre unidos,
trabajar de forma conjunta. La ciberseguridad busca
contrarrestar una amenaza que puede poner en jague a
la compania y, justamente, la continuidad de negocio ac-
tGa cuando esa amenaza se materializa y pone en riesgo
el funcionamiento del negocio. De hecho, su objetivo es
garantizar que la recuperacion ante un incidente sea lo
mas rapida posible y con el menor impacto.

En mi experiencia, hay todavia muchas organizaciones
en las que estos dos ambitos trabajan de forma sepa-
rada y, en algunos casos, ni siquiera existe un area es-
pecifica dedicada a la continuidad negocio. Para corregir
esto es necesario contar con un modelo de gobernanza

El nivel de madurez de la

ciberseguridad en IT no tiene nada
que ver con la que existe en 0T

N

CONTAR CON UNA
BASE SOLIDA

Cada vez mds, la ciberseguridad se estd
apoyando en todo tipo de tecnologias
(automatizacién, inteligencia artificial y big
data, biometria...) para garantizar la proteccién
de los activos. 3Cudles son las més importantes
y cémo se utilizan?

En cualquier caso, para poder incorporarlas a
las politicas de ciberseguridad con garantias

es esencial tener hechos “los deberes” con
anterioridad. “Automatizar, orquestar o aplicar
tecnologias —como inteligencia artificial, big
data o identificacién por biometria, aportan un
valor muy importante al modelo, pero requieren
contar previamente con unos cimientos sdlidos
en materia de ciberseguridad”.

“Adoptar este tipo de tecnologias sobre una
base de arena no tiene mucho sentido”.
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// ENTREVISTA

apropiado, que garantice que ambas areas interactdan
en los comités, en los planes de inversion, en las prue-
basy enlos proyectos.

Hay que conseguir que ambas areas estén sincroniza-
das y trabajen como un equipo, mas alla de que tengan
liderazgos distintos o estén unificadas. Unificar los es-
fuerzos en ciberseguridad para disminuir los riesgos, y
en las areas de continuidad a la hora de restablecer los
servicios criticos en funcion de esas amenazas.

El grado de especializacion,

la madurez en ciberseguridad y
continuidad no tiene nada que ver
con el valor de la marca

Otra de las amenazas claras esta relacionada con la
gestion de la ciberseguridad en proveedores
Efectivamente, ha habido algunos casos especialmente
llamativos en los Gltimos meses y este tipo de amena-
zas ha pasado a un primer plano. Una de las lecciones
que debemos aprender es que no se debe extrapolar la
reputacion, o el valor, de una marca a ambitos tan di-
ferentes como la especializacion en ciberseguridad. La
garantia de que un proveedor sea resiliente se consi-
gue a través del esfuerzo y de contar con una estratega
adecuada, y eso no tiene nada que ver con el valor de su
marca o el tamano de su organizacion.

Muchas veces hablamos de grandes marcas que pare-
ciera que tienen que ser especialistas en absolutamente
todo lo que hacen y no necesariamente es asi. Porque

N

UN ENTORNO ESPECIALIZADO

La comunicacién entre profesionales es clave
en materia de ciberseguridad. Entidades como
ISMS Forum favorecen el necesario intercambio
de conocimiento en un entorno especializado y
agnéstico. Potenciar la colaboracién entre los
profesionales que trabajan en empresas cliente,
y también entre proveedores especialistas en la
materia, resulta fundamental.

El CISO de una empresa tiene un conocimiento
muy claro de su organizacién y de cémo llevar
adelante la ciberseguridad, pero un proveedor
especializado cuenta con un alto grado de
experiencia acerca de cémo desplegar este
tipo de tecnologias y estrategias. Fomentar la
interaccién entre ambos roles es muy interesante.

A

una marca tenga mucha reputacion, incluso aunque sea
en el ambito de la tecnologia o de la seguridad, no signi-
fica que sean expertos en lo que quieren vender ni que
tengan un modelo de resiliencia y continuidad impolu-
to. Seguramente, una empresa de menor tamano, espe-
cialista en este ambito, cuente con un modelo perfecto
en cuanto resiliencia y continuidad de negocio.
Especialmente cuando hablamos de proveedores, aso-
ciamos el valor de la marca al grado de ciberseguridad
y de residencia que puedan tener. Esa garantia como
proveedor en la cadena de suministro se otorga a tra-
vés de pruebas reales en su modelo de resiliencia y de
ciberseguridad, garantizando que la aplicacion interna
sea consistente. Esto es lo Gnico que garantiza que la
cadena de suministro no salga perjudicada. Asociar eso
a un valor de marca es erroneo.

¢éLa capa directiva de las empresas es consciente de
todos estos riesgos?

El grado de conocimiento de las empresas en cuanto a
los riesgos existentes depende mucho de la interaccion
que exista entre el CISO y el responsable del negocio,
del trabajo que se haga para contextualizar el escena-
rio de amenazas, los riesgos existentes y la estrategia
adecuada para poder darles respuesta.

Lo que si es evidente es que la inversion en cibersegu-
ridad tiene un retorno claro, aunque para hacerlo mas
"visible"” es importante que toda la estrategia de pro-
teccion ante amenazas esté muy ligadas a negocio,
para que se vea claramente ese retorno. En el momento
en el que nos alejamos del negocio, y nos volvemos muy
técnicos, perdemos ese vinculo.

Cuanto mas unidas estén ambas areas (CISO y negocio),
y trabajen de forma mas conjunta, mayor vision tendra
el negocio del retorno de estas inversiones.

¢Hacer piblicos los incidentes de seguridad puede
ayudar a visibilizar este retorno?

Logicamente, todo esto ayuda mucho alahoradeincre-
mentar el grado de sensibilidad en torno a este tipo de
amenazas, lo que afecta también a la inversion en este
ambito por parte de las empresas.

En cualquier caso, lo que si es necesario es mejorar la
gestion de las comunicaciones ante un incidente de se-
guridad. Es importante contar con una estrategia ade-
cuada de comunicacion durante todo el ciclo de vida del
incidente, cuando se produce o se descubre, durante
las distintas etapas de su gestion, cuando se cierra v,
por supuesto, también mas alla, durante el periodo que
se abre tras la finalizacion. Ademas, esta comunicacion
deberia afectar a todas las partes interesadas, tanto de
forma interna en la organizacion como también a clien-
tes, accionistas o los proveedores. La comunicacion es
un aspecto importante dentro de la disciplina de la con-
tinuidad de negocio. «
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La certificacion de seguridad
de los sistemas OT

N EL PAPEL DE LA COLABORACION PUBLICO-PRIVADA

Tradicionalmente, el desarrollo de los sistemas OT (operational technology o tecnologias en el ambito
operativo) ha corrido en paralelo, y de forma independiente, al de los sistemas IT. De hecho, durante

anos ha sido considerados distintos porque sus funciones, y su propia idiosincrasia, asi lo aconsejaban,

Los sistemas OT fueron disenados pensando en la con-
tinuidad de negocio. Si alguna de las dimensiones de la
seguridad era tenida en cuenta, era la disponibilidad, ya
que se concebian como sistemas aislados trabajando
en entornos controlados, que no requerian la imple-
mentacion de medidas relacionadas con la integridad
o la confidencialidad. Lo importante era mantener la
produccién de manera permanente, ya que, en caso de
parada afectaria a la produccion industrial, lo que con-
llevaria inevitablemente perjuicios econémicos.

Este diseno, basado en la producciéon y en entornos
aislados, tradicionalmente no ha hecho necesarias me-
didas de proteccion tales como control de acceso a los
sistemas, antivirus, defensas perimetrales o genera-
cion de eventos, entre otras. Ademas, la imposibilidad
de la parada de los sistemas de manera frecuente, de-
bido a los perjuicios econémicos que conlleva, impide
actualizaciones periddicas de los sistemas operativos y
de las aplicaciones, con el consiguiente riesgo ante vul-
nerabilidades que puedan presentar.

» SUBSANAR LOS GAPS

No obstante, la creciente interconexion entre los siste-
mas OT e IT ha cambiado radicalmente el enfoque de
la seguridad v, en la actualidad, los procesos de certi-
ficacion exigen el mismo nivel de seguridad para am-
bos sistemas. Estas carencias por diseno en el ambito
de OT hacen imperativo consensuar, en un documento
formal, las medidas compensatorias necesarias para
eliminar estos vacios o, al menos, mitigarlos.

Desde la Oficina de Coordinacion de Ciberseguridad
(OCC), dependiente del Gabinete de Coordinacion y Es-
tudios de la Secretaria de Estado de Seguridad del Mi-
nisterio del Interior del Gobierno de Espana, estamos
convencidos de que la existencia de un documento de
este tipo facilitaria los procesos de consultoria y cer-
tificacion. Ademas, darian a los CISO directrices claras
para subsanar los gaps de seguridad que presentan los
sistemas de operacion industrial.

Actualmente, la OCC lidera un proyecto para confeccio-
naruna guia en la que estan trabajando diferentes acto-
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res de la ciberseguridad espanola, entre los que se en-
cuentran representantes de la Administracion pablica,
fabricantes, consultores, universidades, asociaciones
de profesionales del sector y operadores de servicios
esenciales, principalmente.

Esta guia pretende ser un compendio de las carencias
de seguridad en los sistemas de operacion industrial
identificadas por los actores implicados en su confec-
cion. La metodologia para su confeccion se basa en la
elaboracion de un catalogo de las insuficiencias de se-
guridad identificadas, asi como en la definicion de las
medidas compensatorias necesarias que se deben apli-
car para subsanar cada una de ellas.

Tanto el citado catalogo como las medidas a aplicar, es-
tan siendo reportadas a la OCC por los actores implica-
dos mediante la remision de un documento formalizado
donde se contemplan los aspectos a los que hemos he-
cho referencia. Ademas, también se encuesta sobre el
periodo de moratoria que se considera necesario para
exigir a los fabricantes, desde la Administracion, medi-
das de proteccion al mismo nivel que los sistemas IT,
entendiendo que, en esta interconexion de sistemas, el
precario nivel de seguridad de los sistemas de opera-
cion podria comprometer al resto de los sistemas.

» COLABORACION PUBLICO-PRIVADA

La prevision es que, una vez recibidos todos los formu-
larios, se realice una sintesis de la informacion aportada
para poder elaborar un borrador que debera ser con-
sensuado por todos los participantes. Este consenso
es realmente el elemento mas importante del proceso,
porque con él se pretende dar la fuerza necesaria al do-
cumento para su adopcion generalizada en los procesos
de consultoriay auditoria. De igual forma, deberia servir
para el establecimiento de las estrategias de seguridad
por parte de los CISO en sus ambitos de actuacion, y en
su caso, por parte de la Administracion en la elabora-
cion de una norma de obligado cumplimiento.

La OCC, asi como antes el extinto Centro Nacional de
Proteccion de Infraestructuras y Ciberseguridad, ahora
Centro Nacional de Proteccion de Infraestructuras Cri-
ticas, han apostado decididamente por la colaboracién
publico-privada. De hecho, se han establecido modelos
de trabajo donde se pretende involucrar a los actores
del ambito privado en la elaboracion de normas y pro-
cedimientos, teniendo en consideracion sus intereses
y necesidades. Esto permite establecer unas normas
mas justas y adecuadas para el desarrollo de las activi-
dades para las que han sido dictadas.

Por dltimo, pero no menos importante, un aspecto a
considerar es la coordinacion entre los distintos actores
en ciberseguridad de la Administracion pablica espafio-
la'y, en algunos casos, europea.

La entrada en vigor de la Directiva NIS, y el Real Decre-
to-ley 12/2018 que la transpone en Espana, ha mo-

tivado que las distintas administraciones comiencen
a dictar normas que pretenden regular el sector en el
ambito de sus respectivas competencias. Esto ha ge-
nerado un alto volumen de normativa en la que, en oca-
siones, se exigen diferentes requisitos para el mismo
requerimiento, incluso en algin caso, se contraponen.
Esto ha generado, en estos Gltimos anos, un descon-
cierto en los operadores a la hora de intentar satisfacer
los requisitos legales.

En Espana, la transposicion de esta normativa europea
se ha realizado con cierto orden, gracias a que ya te-
niamos normativa similar desde el afio 2011 con la Ley
de Proteccion de Infraestructuras Criticas. Otra de las
razones que han contribuido a simplificar esta transpo-
sicion en Espana han sido los esfuerzos que estan reali-
zando los ciberactores estatales, entre los que destaco
especialmente al Centro Criptologico Nacional (CCN) y
al Instituto de Ciberseguridad Espafiol (INCIBE), para
reconocer la normativa propia existente y coordinarla
con la que se esta generando como consecuencia de la
mencionada transposicion. Conseguir una normativa
coordinada, coherente, sencilla y eficaz, es el objetivo
que todos nos hemos marcado. &

ALBERTO
FRANCOSO

Jefe del Servicio
de Analisis de la
Ciberseguridad y la
Cibercriminalidad
de la Oficina de
Coordinacion de
Ciberseguridad
del Ministerio del
Interior

En la actualidad, la creciente
interconexion entre los sistemas 0T
e IT ha cambiado radicalmente el

enfoque de la seguridad

N
INVERSIONES EN SEGURIDAD

Por una parte, la Administracién es consciente

de la enorme inversién que se ha realizado por
parte de los operadores, en sistemas que estdn
disefiados para una vida dtil de entre veinte y
treinta. De esta forma, no se puede obviar que,
durante los préximos afios (al menos a medio pla-
zo) tendremos que tener en cuenta esta situacién
a la hora de securizar los sistemas. Pero, por otro
lado, la demanda del sector, especialmente de
los operadores, pasa por que los fabricantes in-
corporen medidas de seguridad en la fabricacién
de los nuevos productos de operacién industrial.
Por lo tanto, desde la Administracién se deberia
pensar en establecer un periodo de carencia
razonable a la obligacién del cumplimiento de

la normativa, en tanto en cuanto los operadores
pueden sustituir los viejos sistemas OT por ofros
mds modernos y los fabricantes pueden adaptar
sus productos a las nuevas demandas.
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Resiliencia digital
en la Nueva Normalidad

NEVALUAR RIESGOS Y GESTIONARLOS

V4
apn

qué servicios especificos necesita o desea utilizar. Las empresas y organizaciones,

El perimetro de los servicios digitales desaparecio hace anos, cuando el cliente,

el usuario o el individuo se dio cuenta de cuando y qué tecnologia utiliza, y para

salvando a unas pocas muy reacias, todavia se encuentran unos pasos atrds de

este escenario eminentemente digital.

En la actualidad, vivimos tiempos increibles. Mas alla
de la necesidad de lidiar con un escenario en el que
debemos crecer exponencialmente en un contexto de
transformacion digital (incluso sin tener una idea clara
de lo que significa), garantizando un contexto de nego-
cio seguro, confiable y eficiente; sino que, ademas, nos
despertamos hace pocos meses teniendo que resolver
un escenario de pandemia global que ni las mas finas
teorias conspirativas hubieran podido imaginar.

» DONDE ESTAMOS Y DONDE ESTAREMOS

En esta nueva situacion, todos —individuos, organiza-
ciones y empresas— nos vemos obligados a avanzar
muy rapidamente y a volver a poner sobre la mesa los
oxidados planes de digitalizacion que habiamos pen-
sado hace tiempo. Esto significa aumentar los riesgos,
teniendo en cuenta la necesidad que se ha planteado
para hacer las cosas apresuradamente, en un esce-
nario especialmente complejo que, ademas, esta aqui
para quedarse.

Es hora de tomar un café y sentarse
para averiguar donde estamos y
donde se espera que estemos en el
futuro proximo

En el actual escenario, los problemas de seguridad ci-
bernética son los mismos, pero ahora han aumentado
con el uso masivo de servicios y comunicaciones en
remoto.

» Lacontinuidad operativay las operaciones comercia-
les se vuelven criticas cuando la curva ascendente de
la adopcion digital comienza a apuntar al cielo a ritmos
nunca antes vistos.

» La gente necesita concienciacion y formacion, ya que
los estafadores estan por todas partesy ya sondigitales.
» Los vendedores y proveedores estan ofreciendo so-
luciones y servicios listos para usar, mientras que ellos
también se ven afectados.

» Por su parte, la privacidad esta en todas partes, lo
que requiere un alto nivel de perspectiva de cumpli-
miento e interaccion con el cliente.

Por lo tanto, es hora de tomar un café y sentarse para
averiguar donde estamos y donde se espera que este-
mos en el futuro proximo: el proximo mes, trimestre,
ano... en términos de asegurar las capacidades digita-
les, la gestion de riesgos vy la respuesta a incidentes.

» RESILIENCIA ORGANIZACIONAL

Comencemos a revisar lo que realmente importa en
cualquier organizacion. ;Qué procesos y servicios son
relevantes para los nimeros, para la reputacion y para
la perspectiva de cumplimiento?

Hoy en dia nos enfrentamos a un problema de indole
sanitario que afecta de forma directa a las personas,
que son lo mas importante. El bienestar y la salud de
los empleados, clientes y contratistas es una prioridad.
Sin embargo, al mismo tiempo, debemos centrarnos
en qué procesos son clave para desarrollar la misién
de la organizacion, y cuales tienen mas impacto en la
planificacion financiera y estratégica. Ademas, tam-
bién hay que tener en cuenta aquellas piezas relevan-
tes, que son las que los sustentan: personas, infraes-
tructura, cadena de suministro v datos. Si se adopta
un enfoque detallado, esas piezas son los elementos
esenciales de un sistema de informacion, que, junto
con los procesos, constituyen el ndcleo empresarial de
una organizacion digital.

El desarrollo de un programa de resiliencia para una
organizacion digital incluye la evaluacion de los proce-
sos criticos desde diferentes perspectivas (financiera,




de reputacion, tecnolégica, de seguridad, de conti-
nuidad...), los sistemas y servicios que los soportan
(infraestructura, aplicaciones, comunicaciones...), los
terceros y proveedores que participan en su manteni-
miento (vendedores, outsourcing...) y, por supuesto, las
personas involucradas (equipos criticos).

Solo si se dispone de esa informacion detallada sera
posible evaluar los riesgos a los que se enfrentan esos
procesosy, por tanto, gestionarlos: aceptarlos, mitigar-
los o transferirlos.

» HIGIENIZACION DE LA TI

En este punto, los marcos de control adquieren un ni-
vel adicional de relevancia. El enfoque tradicional de los
controles de seguridad, privacidad, continuidad y otros
riesgos tecnologicos significativos debe ser revisado
para que sea mas efectivo y, sobre todo, mas agil. La
aplicacion de los controles en diferentes capas —Ia
tecnologia, los procesos vy las personas que mantienen
la coherenciay la eficiencia adecuada— no es una tarea
sencilla. Ademas, teniendo en cuenta que no todo pue-
de prevenirse, y que no todos los procesos y sus piezas
tienen la misma prioridad y pertinencia, resulta funda-
mental mejorar todas las capacidades de deteccion y
respuesta tempranas.

El concepto de "Higienizacion de la TI" aparece de re-
pente, recordando a los gerentes de Tecnologia de la In-
formacién —comenzando porel CIOy el CTO— latarea
que no se ha enfrentado con anterioridad. Se trata solo
de un recordatorio de lo que ya sabian, pero en la ac-
tualidad es algo que esta surgiendo de forma acelerada.
Esa tarea incluye la obsolescencia, la aplicacion de par-
ches para hacer mas robustos los sistemas, la gestion
de la vulnerabilidad, el disefio y el desarrollo seguro, asi
como el control, la supervision y el seguimiento.
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El concepto de "Higienizacion
de la TI" aparece de repente,

recordando la tarea que no se
ha enfrentado con anterioridad

Ademas, siguiendo ese concepto, cerca del nivel ope-
racional, pero, al mismo tiempo, vigilando el negocio,
deben ubicarse las unidades de control, tales como el
CISO, el oficial de proteccion de datos, de continuidad
del negocio, de riesgo informatico... Todos ellos deben
prestar atencion a sus capacidades para poder informar
de forma precisa, completa y rapida sobre los riesgos a
la organizacion, asi como poder ofrecer las mejores op-
ciones para gestionarlos reaccionando con los niveles
de control adecuados.

» ENFOQUE AGIL

En resumen, la denominada Nueva Normalidad requie-
re de un enfoque agil, y trae consigo la oportunidad de
revisar nuestras organizaciones y comprobar nuestra
estrategia y planes digitales centrandose en lo que es
realmente valioso para la empresa, especialmente en
términos de resistencia.

Significa estructurar esa revision respondiendo a tres
preguntas dificiles.

» ¢Qué esimportante para que la organizacion se man-
tenga estable, en funcionamiento y monitoreada? w.

» ¢Qué tecnologia y servicios la apoyan? Sistemas de
informacion.

» ¢Qué riesgos y amenazas estan claramente identi-
ficados y qué control debemos reforzar? Cibernética vy
continuidad. «
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La seguridad en loT

VISIBILIDAD, SUPERVISION Y SEGMENTACION

El mundo estd cada vez mas conectado, y nuestros dispositivos también. El monitor de actividad
de la pulsera que llevo sube los datos a mi mavil y este, a su vez, controla el sistema de

6

ntretenimiento de los coches conectados que tengo aparcados. Este mismo mdvil es, ademas,

una herramienta de comunicacion indispensable para mi negocio. Con €l consulto mis contactos,
gestiono el correo electrdnico, participo en videoconferencias y hago muchas otras cosas.

Cada vez mas dispositivos se suman al mundo conecta-
do: timbres, termostatos y hasta frigorificos que com-
parten datos e instrucciones con teléfonos inteligentes
y otros aparatos. Toda esta red (el llamado Internet de

las cosas) y miles de millones de objetos ahora incor-

poran microchips y comparten datos por Internet. Ade-
mas, con la llegada del 5G el nimero de dispositivos
conectados se ha disparado.

La conectividad inalambrica a gran escala ya es una
realidad, pero la interconexion de tantos dispositivos v
objetos entrafa graves riesgos, ya que el nivel de segu-
ridad de una red viene dado por su eslabon mas débil.
En el mundo conectado, un sensor que apenas cuesta
un délar puede estar conectado a una red valorada en
mil millones. Los objetos llevan microchips integrados
que actdan como sensores y miden parametros como
el calor o el desgaste. Son pequenos, ligeros y econ6-
micos, pero suelen carecer de sistemas de seguridad.
En un caso de hacking muy sonado, los atacantes se in-
filtraron en la red digital de un casino a través del ter-

mostato del acuario del vestibulo, lo que les permitio
hacerse con los datos personales de los clientes que
mas gastaban. Sin la proteccion adecuada, los sensores
del loT son sumamente peligrosos.

» HAY QUE PONERSE FIRMES

Es logico que a los directivos se les haga la boca agua
pensando en las oportunidades comerciales que ofrece
un mundo conectado, aunque también deben ser cons-
cientes de los riesgos de seguridad. En reuniones de
alto nivel, los CIO y los CISO deberian ponerse firmes e
insistir en laimportancia de las evaluaciones de riesgos,
la visibilidad y la segmentacion.

A medida que la conectividad ubicua se extienda los
riesgos se multiplicaran, y las empresas necesitaran
herramientas de inteligencia artificial y aprendizaje
automatico avanzadas para llevar un seguimiento de
todos estos dispositivos. También les hara falta tecno-
logia capaz de someter los dispositivos conectados a un
analisis de amenazas. Los directores de informacion, y

SEPTIEMBRE 2020


https://www.securityroundtable.org/understanding-the-basics-of-iot-security/
https://www.securityroundtable.org/understanding-the-basics-of-iot-security/

ISMS FORUM - IX FORO DE LA CIBERSEGURIDAD

los responsables de protegerla, tienen el deber de con-
cienciar sobre los riesgos de la conectividad y explicar
qué soluciones y presupuestos se necesitan para ga-
rantizar la seguridad.

La terminologia es buen punto de partida. Para mi, loT
es un término publicitario que crea una falsa sensacion
de seguridad. Los empresarios suelen asociarlo a ar-
ticulos de consumo como Fitbits v frigorificos, y no se
imaginan que tiene que ver con el Internet de las cosas
industrial (I10T), que controla robots, lineas de produc-
cion v otras redes industriales como las compuestas
por tecnologia operativa (TO) y sistemas de control in-
dustrial (ICS). Estas redes se utilizan, por ejemplo, en
las centrales nucleares, que en su dia fueron victimas
del famoso ataque Stuxnet. Estos sistemas ya estan
completamente segmentados, pero habria que tener
en cuenta otro aspecto: la ventaja de un dispositivo in-
teligente es, en parte, que puede conectarse a otros y
crear sistemas aln mas inteligentes.

En un mundo en el que todo esté mas conectado, los
dispositivos loT de consumo podrian utilizarse para
penetrar en redes industriales. Supongamos que una
empresa instala una maquina expendedora inteligente
en sus oficinas y la conecta a Internet por wifi para que
el proveedor la reponga cuando sea necesario. Lo mas
probable es que la maquina esté en la misma red que el
sistema que controla la climatizacion del edificio y otras
funciones. El problema es la vulnerabilidad a los errores
humanos. En un momento dado, para ahorrar tiempo,
podrian establecerse conexiones provisionales que lue-
go nunca lleguen a desconectarse, o tal vez se tome la
decision de conectar las redes industriales y empresa-
riales, lo que también entrana un riesgo.

En estos casos, algo tan sencillo como una falsa actuali-
zacion del software cargada a una maquina expendedo-
ra auténoma podria acabar enviando cddigo a una plan-
ta de produccién y paralizar su actividad, haciéndole
perder millones de délares. Esto es algo que podria ocu-
rrir. De hecho, ya ha habido casos de redes de cajeros en
los que se ha inyectado cddigo para redirigir los fondos.

» EL REMEDIO: LA VISIBILIDAD

Otra complicacion afadida es que los dispositivos co-
nectados utilizan un sinfin de protocolos y lenguajes
para enviar y recibir datos. Aunque el software dotado
de inteligencia artificial y aprendizaje automatico es ca-
paz de leer e interpretar estos lenguajes, el trabajo no
se acaba nunca: a diario surgen nuevos dispositivos y
servicios cuya supervision solo sera eficaz si el softwa-
re se eval(a con frecuencia.

Para proteger una red, es importante identificar qué
actividades son indispensables y tomar medidas para
protegerlas. En el caso de las empresas manufacture-
ras, lo mas importante es la linea de produccion, la ma-
quinaria esencial debe estar segmentada y tener una

conexion a Internet independiente de la que utilizan,
por ejemplo, los departamentos de marketing, ventasy
contabilidad. Para la mayoria de las empresas, solo en-
treel 5%y el 10% de sus operaciones son de importancia
crucial. Segmentar estos activos es vital para que las
operaciones estratégicas estén a salvo de los ataques.
Uno de los mayores riesgos del mundo conectado es
gue algo aparentemente inofensivo —como un sensor
loT integrado en un timbre o un acuario— podria acabar
metiéndose en un flujo de comunicacion equivocado,
convertirse en un punto de entraday acabar ocasionan-
do graves perjuicios a una empresa.

Para hacer frente a estos riesgos, la segmentacion
debe formar parte de la estrategia de conexion de
cualquier empresa. Habra que definir el propdsito de
todos los dispositivos y objetos conectados a la red, vy
establecer restricciones para que cada uno se conecte
Gnicamente a las partes de la red necesarias para su
funcién. Con 5G, la segmentacion se consigue con la
técnica del network slicing, que divide los datos movi-
les en varios flujos aislados: si vemos un video, segu-
ramente lo hagamos en un flujo distinto al que se utiliza
para una conexion telefdnica. Asi, el sistema se divide
en secciones mas manejables vy, dado que las operacio-
nes se segmentan y se mantienen separadas unas de
otras, se refuerza la seguridad.

Para aplicar la segmentacion a su negocio de manera
global, las empresas deben analizar constantemente
sus conexiones, sus dispositivos y sus objetos conec-
tados, del primero al Gltimo, y saber exactamente para
qué sirve cada uno.

T

GREG DAY

Vicepresidente
y Director de
Seguridad en

Europa, O‘riente
Medio y Africa

PALO ALTO
NETWORKS

paloaltonetworks.es

La segmentacion debe formar parte
de la estrategia de conexion de

cualquier empresa

» GONECTIVIDAD UBIGCUA

El término IoT trivializa la conectividad y quita importan-
ciaasus riesgos. Se puede interpretar de muchas mane-
ras, desde la conexion de una impresora doméstica a un
ordenador, hasta los sistemas de gestion de edificios y
contadores inteligentes o, incluso, la relacion con las re-
desindustriales. Esta confusion complicala tarea de pro-
teger y segmentar todos los objetos conectados a la red.
Por eso prefiero hablar de “conectividad ubicua”, un tér-
mino que hace hincapié en el hecho de que los disposi-
tivos estan interrelacionados. El loT se presenta como
una lucrativa oportunidad comercial, sin mencionar los
peligros que supone. El concepto de conectividad ubi-
cua deja mas claro a los directivos que la conectividad
tiene sus riesgos y que, por tanto, es importante que
la visibilidad, la supervision y la segmentacion formen
parte de sus estrategias de seguridad. «
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Democratizar el
threat intelligence

NPREVENIR O MITIGAR LOS CIBERATAQUES

En concepto threat intelligence suele asociarse a elementos de las peliculas de James
Bond: genios criminales y naciones-Estado conspirando para robar dinero y sembrar e
caos, armas cibernéticas capaces de causar estragos, y oscuros callejones en los que

se retinen turbios malhechores... Por suerte para los que estamos al pie del canan,

gestionando la realidad cotidiana del threat intelligence, esta analogia no va mds alla,

El threat intelligence moderno es algo mas que el ambito
en el que se mueve la élite de los agentes secretos. Mas
bien al contrario, la implementacion de la "“inteligen-
cia" es un deporte de equipo, que afecta las operacio-
nes cotidianas de manera mensurable. Aunque existen
analistas expertos que comprenden las herramientas,
técnicas y procedimientos utilizados por los sofistica-
dos actores de las amenazas, y que son capaces de ac-
ceder a los selectos foros de la dark web, el trabajo que
realizan solo es efectivo cuando se pone en manos de
aquellos que estan en la primera linea de los sistemas
de defensa.

Los miembros del SOC, del equipo de respuesta a inci-
dentes, del de gestion de vulnerabilidades, entre otros,
pueden utilizar la inteligencia que recopilan para detec-
tary bloguear los ataques que se produzcan y evitar que
se repitan mas adelante. Asi mismo, los lideres del sec-
tor de la seguridad pueden obtener conocimientos so-
bre las tendencias emergentes y elaumento del nivel de
riesgo. La inteligencia puede impulsar una estrategia de
seguridad proactiva cuando se pone a disposicion de los
equipos vy tecnologias que mejor la pueden aprovechar.

Hay que poner la inteligencia al
servicio de los equipos y tecnologias
que mejor la pueden aprovechar

» GONVERTIR DATOS EN INFORMACION

El threat intelligence es el conocimiento que permite pre-
venir o mitigar ciberataques. Se basa en datos y propor-
ciona un contexto que permite informar tus decisiones
sobre aspectos de seguridad respondiendo a preguntas
tales como quién te esta atacando, cuales son sus mo-
tivos y capacidades, y qué indicadores de riesgo se de-

ben controlar en el sistema. Gartner lo define como un
conocimiento empirico que incluye contexto, mecanis-
mos, indicadores, implicaciones y asesoramiento sobre
acciones en relacion a una amenaza o riesgo existente
0 emergente para sus activos.

Las mejores soluciones de threat intelligence son aque-
llas que utilizan el aprendizaje automatico para auto-
matizar la recopilacion y el procesamiento de infor-
macion, integrarse con las soluciones ya existentes, y
recibir datos no estructurados de diferentes fuentes
para convertirlos en informacion contextual sobre in-
dicadores de riesgo (I0C), y sobre tacticas, técnicas y
procedimientos (TTP) de los atacantes.

El threat intelligence se divide en tres subcategorias:

» Estratégica. Tendencias generales pensadas para un
publico no especializado.

» Tactica. Descripcion general de las tacticas, técnicas
y procedimientos de los atacantes para un publico mas
especializado.

» Operativa. Informacion técnica detallada sobre cam-
panas y ataques especificos.

Hay que tener en cuenta que el threat intelligence solo
es (til cuando proporciona el contexto que necesitas
para tomar decisiones informadas y medidas acerta-
das, que es para todo el mundo, y que las personas y
las maquinas trabajan mejor en colaboracion. Vamos a
desarrollar cada uno de estos puntos.

» CONTEXTO

Hoy en dia, el sector de la ciberseguridad se enfrenta
a muchos desafios: atacantes cada vez mas tenaces
y retorcidos, avalanchas de datos irrelevantes, falsas
alarmas en diversas soluciones de seguridad no conec-
tadas, vy una carencia de habilidades técnicas. Algunas
organizaciones intentan incorporar fuentes de datos
sobre amenazas a su red, pero no saben muy bien qué
hacer con toda esa informacion: aumenta la carga de
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trabajo de los analistas que, a menudo, no cuentan con
las herramientas necesarias para decidir qué es priori-
tario e irrelevante.

El threat intelligence tiene que ser practica, es decir, en-
tregada en un formato que sea comprensible para su
destinatario. Una manera de conseguir esto es inte-
grarla de forma sencilla con todas las soluciones de se-
guridad ya existentes en el entorno. La extension para
navegador Recorded Future, por ejemplo, establece una
capa por encima de todas las soluciones web de segu-
ridad para proporcionar acceso a informacion —tales
como calificaciones del riesgo, CVE, hashes, dominios y
direcciones IP— directamente en el sitio web.

» UNIVERSAL

El threat intelligence no es un ambito separado pensa-
do exclusivamente para los analistas de mas alto nivel,
aporta valor a todas las funciones de seguridad en or-
ganizaciones de todos los tamanos. Operaciones, res-
puesta a incidentes, gestion de vulnerabilidades o de
riesgos, prevencion del fraude, planificacion o la toma
de decisiones por parte de la direccion se benefician de
lainformacion contextual que aporta.

No obstante, para poder aprovechar estos beneficios
sin anadir carga de trabajo, el threat intelligence tiene
que integrarse con las soluciones y flujos de trabajo en
los que va se confia, y que son accesibles. Cuando se
utiliza como una funcién aislada dentro de un sistema
de seguridad mas amplio, y no como una pieza esencial
que multiplica la efectividad de todas las demas funcio-
nes, muchas de estos beneficiaros no tienen acceso a
ella cuando la necesitan.

En raras ocasiones, los equipos de operaciones de se-
guridad pueden atender todas las alertas que reciben.
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El threat intelligence se encarga de filtrar y priorizar de
manera automatizada las alertas y demas amenazas.
Los equipos de gestion de vulnerabilidades pueden
centrarse en las mas criticas, valiéndose del threat inte-
lligence para determinar cuales suponen un mavyor ries-
go en funcion del panorama de amenazas externas. Asi
mismo, la prevencion del fraude, el analisis de riesgos
y otros procesos de alto nivel pueden ser enriquecidos
con los conocimientos claves sobre los atacantes y sus
tacticas, técnicas y procedimientos.

» TRABAJO EN CONJUNTO

La capacidad de las maquinas para procesar y clasificar
los datos brutos es varias 6rdenes de magnitud supe-
rior a la de los seres humanos. A la inversa, los seres
humanos somos capaces de realizar analisis intuitivos
y con vision de conjunto de una manera mucho mas
efectiva que cualquier inteligencia artificial, siempre
que no se vean lastrados por la necesidad de realizar
una actividad de investigacion tediosa y de procesar
volimenes ingentes de datos. Cuando se combinan las
capacidades de ambos, cada uno de ellos trabaja de
manera mas eficiente, ahorrando asi tiempo y dinero,
reduciendo el agotamiento y el desgaste, y mejorando
la seguridad en general.

A la hora de construir un sistema de defensa efectivo
es fundamental aprovechar, de la manera mas eficiente
posible, los miembros altamente cualificados de nues-
tro equipo. Un threat intelligence integral ayuda a los
equipos de seguridad a identificar amenazas con mayor
antelacion y a resolver los incidentes mas rapido.

Tanto si estas creando tu iniciativa de threat intelligence,
como si llevas muchos anos trabajandola, el principal
objetivo es reducir el riesgo de manera eficiente. «

Unread Priority Alerts

Unread Alerts Assigned 1o Me

Unread

~
2

0

and Unassigned Alerts

JAVIER
CARRERAS

Southern Europe
Sales Manager

RECORDED
FUTURE

recordedfuture.com




ISMS FORUM - IX FORO DE LA CIBERSEGURIDAD

ENRIC
MANEZ

Responsable
Seguridad
Enterprise

AKAMAI

akamai.es

Nunca confiar,
siempre comprobar...

NTRES MEDIDAS SENCILLAS PARA MANTENER TU EMPRESA SEGURA

Recientemente, un asistente a un foro me pregunto si
realmente yo pensaba que habia algiin modo de prote-
ger a las empresas de los ataques de los delincuentes
de hoy en dia. Mi respuesta fue clara: si una empresa
sigue los pasos adecuados, reducira al minimo su riesgo
de ser atacada.

Los nuevos procesos e iniciativas empresariales han
ampliado las superficies de ataque. Las aplicaciones,
los usuarios y los dispositivos operan ahora fuera de
las lindes de control corporativas tradicionales, difumi-
nado lo que solia ser un perimetro de seguridad fiable.
De esta forma, para proteger la actividad del negocio
los sistemas de seguridad vy las redes empresariales
deben evolucionar.

Es ingenuo pensar que todas las empresas son capaces
de asumir una transformacion completa al modelo de
seguridad zero trustde la noche ala manana. La mayoria
de las organizaciones necesitan un tiempo para imple-
mentar los cambios de red y de seguridad que supone
dicha transformacion.

Es ingenuo pensar en hacer una
transformacion completa al modelo
zero trust de la noche a la manana

Para ponerla en marcha hoy mismo, podemos aplicar
tres medidas que sirven de base para el cambio hacia
un modelo de seguridad cuyo mantra es “nunca confiar,
siempre comprobar”.

Evaluar. La primera consiste en evaluar las amenazas
para ganar visibilidad del entorno actual y determinar
en qué medida estan expuestos actualmente los dispo-
sitivos @ amenazas como el malware o el phishing. Mu-
chas redes ya han sufrido ataques de este tipo, y por
ellas circula malware activo que ha pasado desapercibi-
do eludiendo las medidas de seguridad existentes.

Se puede efectuar un control gratuito durante un mes
y recibir un informe personalizado sobre las amenazas
que estan activas actualmente en su entorno, asi como
una serie de sugerencias —pensadas a medida— para
combatir este tipo de amenazas avanzadas. Se trata de
un proceso rapido y facil de implementar que apenas
supone cambios en la red.

Cambio de mentalidad. El segundo y mas importante,
conlleva un cambio de mentalidad. El acceso a la red
debe limitarse exclusivamente a las aplicaciones que
cada persona necesite. El acceso pleno incrementa su
exposicion a las amenazas. Para realizar este cambio
de forma operativa, es aconsejable comenzar con las
aplicaciones que permiten una transicion mas sencilla,
como las de tipo web, y publicarlas conforme a los prin-
cipios de la seguridad zero trust.

Una vez hecho esto, se debe realizar una evaluacion de
la arquitectura zero trust para desarrollar un plan inte-
gral de migracion del estado actual a un marco “con-
fianza cero”. Esto incluye la categorizacion de los dis-
tintos perfiles de usuarios vy aplicaciones, asi como el
desarrollo de un plan gradual personalizado para todas
las soluciones (incluidas las locales heredadas).
Prescindir de las VPN. En tercer lugar, debemos susti-
tuir la VPN tradicional para ciertos grupos de usuarios.
No podemos confiar en los puntos finales de forma in-
condicional. Hay que prescindir de los métodos de ac-
ceso tradicionales (como los segmentos wifi o Ethernet
corporativos con privilegios, o las VPN), a fin de desli-
garlos de la confianza que se les atribuye en las capas
internas. Debemos otorgar los accesos basandonos en
los principios de seguridad zero trust a los grupos de
usuarios de alto riesgo, como los contratistas.

A continuacion, hay que determinar un plan para su-
primir gradualmente el acceso heredado de todos los
usuarios.

Es fundamental adaptar la estrategia de seguridad de
la empresa de forma continua, segin los cambios que
se vayan produciendo en el panorama empresarial y
de amenazas. La migracion a una arquitectura de se-
guridad zero trust permite proteger las aplicaciones,
los usuarios y los dispositivos de una manera sencilla
y eficaz, y puede lograr dicha transformacion de forma
progresiva, empezando por estas tres tareas basicas y
practicas que evitaran posibles amenazas. «
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El ciberdelito como
desafio empresarial

NDETECTAR, COMPRENDER, CONTENER Y ELIMINAR

Mientras las organizaciones de toda Espana siguen lu-
chando contra los trastornos que esta causando la re-
ciente pandemia de COVID-19, resulta fundamental no
dejar de lado otra amenaza que no es reciente, pero que
puede causar también grandes problemas vy pérdidas:
el ciberdelito.

Aunque durante los Gltimos meses las organizaciones
han centrado gran parte de sus esfuerzos en equipar
al personal para el trabajo remoto, asi como a adaptar
sus procesos de negocio a la "nueva normalidad”, los
ciberdelincuentes han estado también ocupados per-
feccionando sus estrategias de ataque y mejorando sus
armas para aprovechar el nuevo escenario de ataque
que ha proporcionado el teletrabajo.

» DELITOS ELECTRONICOS

En general, podemos definir dos categorias principales
para clasificar a delincuentes cibernéticos: electrénicos
(eCriminals) y gubernamentales (nation-state organi-
zations). Aquellos que pertenecen al primero de estos
grupos, los eCriminals, suelen estar interesados en
obtener ganancias financieras, mientras que los de-
lincuentes catalogados como gubernamentales estan
mas centrados en obtener acceso a la propiedad inte-
lectual de las distintas industrias, incluidas las empre-
sas que operan en los sectores de telecomunicaciones,
financiero o sanitario.

De entre todas las amenazas de ciberseguridad, las que
se encapsulan en el ambito del eCrime son las que han
experimentado un nivel de incremento mas elevado
desde que apareci6 la pandemia por COVID-19 a princi-
pios de este ano. De hecho, el equipo de inteligencia de
CrowdStrike ha detectado un aumento especialmente
importante en todo lo relacionado con los delitos elec-
trénicos —de mas del 330%— desde el comienzo de
este ano en comparacion con lo ocurrido en 2019.

» EL DESAFi0 1-10-60

Combatir adversarios de este nivel de sofisticacion re-
quiere contar con una serie de armas capaces de pre-
venir, detectar y responder a las amenazas con rapidez
y agilidad. Desde CrowdStrike se insta a las organi-
zaciones a seguir la regla denominada “1-10-60" a la
hora de combatir eficazmente las ciberamenazas mas
sofisticadas:

» Ser capaces de detectar las intrusiones en menos de
un minuto.

» Investigar y comprender todas estas amenazas en
menos de 10 minutos.

» Contener y ser capaces de eliminar al adversario del
entorno en menos de 60 minutos.

Aquellas organizaciones que son capaces de cumplir
esta regla 1-10-60 aumentan de forma importante
las probabilidades de erradicar al adversario antes de
que el ataque se extienda por toda la organizacion y se
convierta en una auténtica brecha de seguridad, mini-
mizando el impacto. La (nica forma de hacer frente a
este desafio es la inversion en una serie de herramien-
tas que proporcionen autentica visibildad, deteccion,
analisis y remediacion a lo largo de todos los activos de
la compania. A través de estas soluciones, los respon-
sables de seguridad de las organizaciones podran tener
—de una forma mas sencilla— una vision mucho mas
cercanaalarealidad acerca de las amenazas presentes,
lo que les permitira tomar rapidamente las decisiones
mas acertadas.

» LA ANTIGUA NORMALIDAD

Los expertos creen que pasaran todavia muchos meses
antes de que Europa vuelva a la "antigua normalidad”,
pero, aun asi, la amenaza del ciberdelito perdurara.
Desde Crowdstrike animamos a las empresas a dedicar
esfuerzos ahora, y plantearse cual es el nivel de eficacia
de sus actuales medidas de proteccion, considerando
que, en la actualidad, cuentan con una plantilla traba-
jando mayoritariamente de forma remota.

Si las empresas dedican ahora tiempo vy esfuerzos a
comprender como evolucionan estas amenazas de ci-
berseguridad, podran estar en las mejores condiciones
para prevenir un ataque ahoray en el futuro. «

\
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La forma de hacer frente es la
inversion en herramientas que
proporcionen visibilidad, deteccion,

analisis y remediacion
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Analizar y perfilar
los comportamientos

NIOC Y LIBRERIA THREAT HUNTING

El primer paso para contener y erradicar un ciberataque
es, sin duda, una deteccién temprana del incidente. De
hecho, toda estrategia de ciberseguridad tiene que ser
capaz de detectar lo antes posible la actividad anémala,
identificarlay reaccionar rapidamente ante el incidente.
Es aqui donde entran en juego una serie de herramien-
tas avanzadas capaces de amplificar las capacidades
del SOC (security operations centers) para poder distin-
guir entre la actividad esperada y las acciones anéma-
las que indiquen la presencia de una amenaza.
Paraello, es indispensable apoyarse en soluciones pun-
teras y en recursos que proporcionen una visibilidad to-
tal del entorno y de lo que ocurre en él, algo que resulta
fundamental para proteger cualquier infraestructura Tl
ante amenazas de ciberseguridad.

» IDENTIFICAR LOS ATAQUES

Por un lado, de cara a agilizar la remediacion de toda
estaactividad anémala, hay que llevar a cabo un andlisis
avanzado de todos los eventos de seguridad para reunir
su informacion en los 10C (indicadores de compromiso),
que identifican ataques o vulnerabilidades, vy es la evi-
dencia de que una brecha de seguridad ha tenido lugar.
Los I0C pueden identificar archivos o conductas pre-
viamente catalogadas como maliciosas: un email con
intenciones de phishing, un archivo con malware, una
filtracion de datos, una distribucion de IP para un uso
relacionado con el cibercrimen, etc. Los I10C ayudan a
analizar la naturaleza del dano y reaccionar ante él, bien
sea eliminandolo o mitigando su efecto. Ademas, tam-
bién son Gtiles para hacer un diagndstico certero de lo
que ha pasado y saber donde radic6 el problema.

Hay que realizar un analisis avanzado
de todos los eventos de seguridad
para reunir su informacion en los 10C

En este punto es muy importante contar con un pro-
veedor con soporte de blsqueda retrospectiva y en
tiempo real en los 10C, asi como reglas YARA en el en-
dpoint. YARA es una herramienta que ayuda a identificar
y clasificar muestras de malware, de manera similar a
como lo hacen los antivirus tradicionales.

Ante un incidente de seguridad, buscar I0C mejora la
identificacion de dispositivos que estan siendo ataca-
dos vy, ademas, ayudar a tomar las medidas pertinentes
para contener la brecha rapidamente. De esta manera,
el equipo de Tl tiene una mayor visibilidad del entorno y
de lo que ocurre, lo que le permite adelantarse al pro-
blemay ponerle freno.

Por otro lado, para cumplir los estandares de efectivi-
dad alahoraderesponder ante los incidentes, hay cinco
pasos que se deberian seguir:

» Preparar un plan sélido de incident response que ayu-
de a evitar las brechas.

» Una vez detectada la amenaza, determinar la causa
del incidente para contenerlo.

» Hacer un “triaje”, o protocolo de intervencion, asi
como analisis de la situacion.

» Contener el dafo, erradicarlo y recuperarse ante él.

» Por (ltimo, aplicar los cambios adecuados a la estra-
tegia de ciberseguridad para evitar que vuelva a ocurrir.

» VISIBILIDAD E INTELIGENCIA

Es muy importante contar con las @ltimas tecnologias
para poder actuar con proactividad en base a analitica
de comportamiento a escala desde la nube. Herramien-
tas como lo servicios basados en las librerias de Threat
Hunting (Cytomic Orion), capaces de analizar y perfilar
en tiempo real los comportamientos, o investigar y cer-
tificar todos los procesos que tienen lugar en el sistema
informatico buscando posibles anomalias.

Los indicadores 10C son Gtiles y muy necesarios para
proteger de forma proactiva la ciberseguridad en cual-
quier organizacion y eliminar el peligro antes que se
convierta en un incidente real. «
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Modelo de

seguridad zero trust

NFORCEPOINT PRIVATE ACCESS

aplicaciones y a los datos. Al mismo tiempo, protege esas aplicaciones y usuarios frente
a amenazas avanzadas que procedan de Internet

Fue en 2010 cuando Forrester Research presento la ar-
quitectura zero trust, un modelo de seguridad basado en
la ausencia de confianza, especialmente como sistema de
proteccion, frente a los enfoques mas tradicionales que
histéricamente se han centrado en la proteccion del peri-
metro de lared. Basicamente, se trata de llevar el foco ha-
cia la verificacion de identidad, con el objetivo de proteger
los datos independientemente de donde estén ubicados.

Zero trust utiliza una verificacion de identidad estricta
para cada persona o entidad que intenta acceder a los
recursos de red, independientemente de si se encuen-
tra en la oficina enlazada por el perimetro de red o si ac-
cede a la red de forma remota. El principio sobre el que
se basa es que nada debe ser de confianza y siempre
debe ser verificado.

» ENFOQUE EN LA NUBE

El prop6sito de Forcepoint es dar respuesta a los re-
tos de seguridad del mercado, en nuestro caso Espa-
fa vy Portugal, a través de una cultura de colaboracion
estrecha, poniendo un gran esfuerzo por ejecutar una
estrategia compartida, focalizada, y con el objetivo de
aportar a nuestros socios un valor (nico y diferencial.
Forcepoint pone a disposicion de sus clientes soluciones
de zero trust que brindan —de forma segura—acceso
remoto a aplicaciones internas en centros de datos v
nubes privadas virtuales, todo ello sin las complejidades,
cuellos de botella y riesgos de que las VPN comprendan
el comportamiento, la intencién, el contexto v el riesgo
de una accion especifica que usuario trae a la empresa.
Es el caso de Forcepoint Private Access, que permite
implementar un control detallado sin exponer las redes
internas, vy libera a los usuarios remotos de tener que
trabajar de manera diferente o sufrir un rendimiento
mas lento en la nube. A diferencia de otros proveedo-

res que ofrecen productos de acceso privado, Private
Access protege las aplicaciones y las redes internas
contra dispositivos vy redes remotas potencialmente
comprometidas, al tiempo que evita la pérdida de infor-
macion confidencial o propiedad intelectual.

» LERO TRUST Y SASE

Ademas, la seguridad zero trust que propone Private
Access libera a los usuarios de tener que trabajar de
manera diferente cuando estan en remoto y la conver-
gencia de seguridad de SASE (secure access service edge)
mantiene a las personas, los datos y los sistemas se-
guros. El modelo SASE esta especialmente relacionado
con la convergencia: en un momento en el que las or-
ganizaciones estan mas distribuidas que nunca, colocar
pilas de hardware en cada ubicacién, o usar productos
dispares para los trabajadores remotos, crea agujeros
para los atacantes, tiene un coste econémico elevado, y
resulta una carga para los escasos recursos de Tl.

Las soluciones SASE proporcionan un “todo en uno”
para ofrecer un modelo de seguridad avanzada que in-
cluye tanto la proteccion web, como de la red y de los
datos, asi como el analisis del comportamiento de las
aplicaciones y de los usuarios dondequiera que tra-
bajen. Todo ello entendiendo la intencion vy el riesgo, y
adaptandonos al time-to-market.

Teniendo en cuenta el escenario actual, las mayores
oportunidades para Forcepoint en Espana se estan dan-
do en gran cuenta, un segmento en el que el potencial es
muy grande y la aproximacion con una propuesta inte-
gral de seguridad puede resolver sus necesidades de for-
ma efectiva. En cualquier caso, también estamos detec-
tando un importante interés en este tipo de soluciones
por parte de organizaciones del segmento mid market o
incluso pymes, areas en las que estamos creciendo. «

ELENA
CERRADA

Country
Manager

FORCEPOINT

forcepoint.com/es
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Retos de seguridad para el
enterprise of things

VISIBILIDAD Y CONTEXTO DE LOS DISPOSITIVOS

JORGE
HERMOSILLO
WORLEY

Director
Southern Europe-
Balkans-Israel

FORESCOUT

forescout.com

En la actualidad, los dispositivos que se manejan a dia-
rio, o que estan instalados, en las empresas represen-
tan unreto de seguridad muy importante para cualquier
organizacion. Tanto en términos de cifras (miles de mi-
llones) como en lo referente a tipos (IT, OT, loT, BYOD),
lo que conocemos como enteprise of things o EoT esta
en plena expansion. Todos (empleados, proveedores,
contratistas, partners y clientes) pueden conectarse a
datacenters o ala nube desde cualquier lugar, tanto si es
seguro como si no lo es, y esto anade complejidad a los
entornos de red.

Las empresas modernas necesitan una planificacion
detallada, ademas de una serie de medidas que se lle-
ven a cabo de forma automatica, con las que sea po-
sible proteger los dispositivos y a la propia empresa.
Ademas, hay que tener en cuenta que muchos de estos
sistemas de la EoT no son propiedad de la empresa, ni
estan gestionados por ellay, cada vez mas, residen fue-
ra del perimetro corporativo.

Seg(n un reciente analisis del "EoT"” realizado por Fo-
rescout, el mayor riesgo procede de los dispositivos del
Internet de las cosas (loT) que, no solo son dificiles de
supervisar y controlar, sino que ademas, generan vul-
nerabilidades, ya que conectan la capa de lo cibernético
con la de lo fisico, que hasta ahora estaban separadas.
De hecho, los dispositivos loT pueden suponer puertas
de entrada a las redes, asi como objetivos prioritarios
de malware especializado.

Para ser eficaz, una solucion debe
ofrecer una visibilidad total de los
dispositivos sin necesidad del uso
de agentes

i
%\

» PLANIFICACION POR PARTE DE LOS CISO

Es evidente que hay tendencias de ciberseguridad que
exigen un mayor grado de planificacion por parte de los
CISO. En cualquier caso, entre el reto de lidiar con el cre-
ciente nimero de vectores de ataque v, al mismo tiem-
po, garantizar el cumplimiento de las numerosisimas
normativas vigentes, los CISO no dan abasto.
Precisamente, el objetivo de los avances en segmenta-
cion de lared es permitir a las empresas automatizar la
deteccion de amenazas vy su aislamiento sin afectar a
sus operaciones. Si se limitan los riesgos, se maximiza
el controly se asegura laimplementacion eficaz de con-
troles en toda la red. De esta forma, las empresas po-
dran preparar y gestionar de manera mas satisfactoria
lainevitable nueva ola de ciberamenazas.

Sin embargo, la clave es la prevencion. Esto implica que,
para ser eficaz, una solucion debe ofrecer una visibili-
dad total de los dispositivos sin necesidad del uso de
agentes, una supervision continua y una respuesta au-
tomatica a las amenazas.

» GASOS DE USO

En Espana, desde Forescout trabajamos con G2K, con
empresas del IBEX-35 y con clientes de todos los ta-
manos y de cualquier vertical, tanto en los sectores de
finanzas, tecnologia, sanidad, servicios, manufactura,
energia, entretenimiento, educacion y administracion
pablica.

Un reto habitual que nos solemos encontrar es la ca-
rencia de visibilidad y contexto de los dispositivos IT,
loTy OT que estan conectados a lared del cliente. Ade-
mas, sin la tecnologia adecuada, es imposible identi-
ficar y clasificar con precision a todos estos disposi-
tivos. Este escenario provoca que no se superen las
auditorias de seguridad y, ademas, que se eleven los
costes debido a la necesidad de realizar un inventario
de forma manual.

Uno de los casos de uso mas habituales para nuestra
plataforma es lo que conocemos como control de ac-
ceso a la red (NAC) de nueva generacion. En Forescout
aportamos una solucién para ello y ayudamos a nues-
tros clientes a obtener visibilidad y clasificacion auto-
matica de todos los dispositivos que estén conectados
alared, ya sea en entornos de campus, loT, OT, centros
de datos o de la nube. «
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Aprovechar el
potencial de SASE

N COMPONENTES DE SEGURIDAD EN TODOS LOS ENTORNOS

La evolucion de la tecnologia y la innovacién en todos
los ambitos esta derivando en toda una serie de nuevos
desafios para las empresas, incluidas las configuracio-
nes de red que cambian dinamicamente y la rapida ex-
pansion de la superficie de ataque. Esto ha dado lugar
también a la creacion de niveles adicionales de protec-
cion y control de acceso para dar respuesta a los reque-
rimientos de empresas y usuarios.

Durante los Gltimos tiempos, SASE (secure access ser-
vice edge) se ha convertido en un tema prioritario para
todo tipo de organizaciones. Las empresas requieren,
cada vez mas, de un acceso inmediato, ininterrumpido vy
seguro a los recursos y datos basados en lared y en la
nube, y especialmente a las aplicaciones que son criti-
cas para el negocio. Ademas, este acceso debe serinde-
pendientemente de la ubicacion de los usuarios.

Sin embargo, hay dos cosas criticas que hay que recor-
dar cuando se realiza la seleccion e implementacion de
una solucion SASE. La primera es que debe integrarse
facilmente en una estrategia de seguridad mas gran-
de. Si no es asi, simplemente se esta creando otro con-
junto de soluciones de seguridad independientes, que
requieren atencion y recursos adicionales. La segunda
es que cualquier solucién SASE no solo debe satisfacer
las necesidades actuales de acceso vy flexibilidad, sino
que también debe admitir una estrategia de redes ba-
sada en la seguridad, para que pueda adaptarse rapida
y automaticamente a los nuevos cambios de red y a los
requisitos empresariales. Al mismo tiempo, debe pro-
porciona una seguridad y un rendimiento robustos, y
mejorados continuamente.

» COMPONENTES DE SEGURIDAD

Para sacar el maximo rendimiento de los beneficios que
aporta SASE, es basico que las organizaciones entien-
dan e implementen los componentes de seguridad en
todos sus entornos:

» Una solucion SD-WAN funcional. SASE comienza
con una solucién SD-WAN que incluye elementos tales
como la seleccion de ruta dinamica, capacidades WAN
de auto reparacion, asi como el necesario cuidado con la
consistencia y experiencia de usuario para aplicaciones
de negocio.

» Un cortafuegos NGFW (fisico) o FWaaS (basado en
la nube). SASE requiere incluir una pila completa de se-

guridad que abarque tanto los escenarios fisicos como
los basados en la nube.

» Acceso a la red de confianza cero. Se utiliza princi-
palmente para identificar a los usuarios y dispositivos, y
asi poder autenticarlos ante las aplicaciones. Dado que
ZTNA (zero trust network access) es mas una estrategia
que un producto, incluye varias tecnologias que traba-
jan juntas, empezando por la autenticacion multifac-
torial (MFA) para identificar a todos los usuarios. En el
aspecto fisico, la ZTNA debe incluir el control de acceso
seguro a la red (NAC), la aplicacion de politicas de ac-
ceso y la integracion con la segmentacion dinamica de
la red para limitar el acceso a los recursos de la red. En
el ambito de cloud, ZTNA necesita microsegmentacion
con inspeccion de trafico para las comunicaciones se-
guras este-oeste entre los usuarios, asi como la segu-
ridad siempre activa para los dispositivos tanto dentro
como fuera de lared.

JOHN
MADDISON

EVP de
Productos
y CMO

FORTINET

fortinet.com

SASE no solo debe satisfacer las
necesidades actuales de acceso y
flexibilidad, también debe admitir
una estrategia de redes basada

en la seguridad

» Una salida segura a la web. Se utiliza para proteger
a los usuarios y los dispositivos de las amenazas a la
seguridad en linea mediante la aplicacion de politicas
de seguridad y cumplimiento de Internet, y el filtrado
del trafico malicioso. También puede hacer cumplir las
politicas de uso aceptable para el acceso a la web, ase-
gurar el cumplimiento de las regulaciones y prevenir la
fuga de datos.

» Un CASB. Un servicio basado en la nube permite a
las organizaciones tomar el control de sus aplicaciones
Saas, incluyendo la seguridad del acceso y la elimina-
cion de los desafios del shadow IT. Esto debe combi-
narse con la DLP en las instalaciones para garantizar la
prevencion integral de la pérdida de datos. «
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Proteccion de
entornos colaborativos

NRENDIMIENTO Y SEGURIDAD A PARTES IGUALES

A 'lo largo de los dltimos meses, el uso de las herra-
mientas de colaboracién ha aumentado drasticamente.
Por ejemplo, segiin datos de Aternity, entre el 17 de fe-
brero y el 14 de junio de este afo, el manejo de Micro-
soft Teams crecid un 894%, mientras que el de Zoom lo
hizo un 677%.

En estos momentos, mas de 75 millones de usuarios
en todo el mundo utilizan Teams a diario y, ademas,
Microsoft ha aprovechado este impulso para introdu-
cir una serie de innovaciones vy hacer mas funcional el
producto. Ahora bien, poco a poco se va incrementando
el riesgo de que, a medida que los usuarios se van sin-
tiendo mas comodos con la tecnologia, vayan también
descuidando la seguridad y la proteccion de la informa-
cion confidencial.

Las funcionalidades de seguridad
a menudo no llegan a cubrir

todos los requisitos de los
actuales modelos de colaboracion

» DATOS SEGUROS

Cuando se realiza una videollamada se comparte mu-
cho mas que video. Estas interacciones llevan implicita
la difusion de informacion sensible. En la mayoria de los
casos se asume que la seguridad esta activada por de-
fecto, pero... ;Esto es realmente asi?

Segin el modelo de responsabilidad compartida de la
nube, la seguridad es una opcion. Por ejemplo, den-
tro de Microsoft Teams hay una capacidad limitada de
controles en linea y en tiempo real, lo que significa que
hay pocas opciones a la hora de evitar que algo suceda.
De esta forma, resulta fundamental que la gestion de
la seguridad v la proteccion de datos dentro de Teams
signifiquen, por defecto, que el departamento de segu-
ridad tiene que gestionar las politicas a través de mal-
tiples productos, dando lugar aimportantes demandas
de recursos y niveles de inconsistencia.

Las funcionalidades de seguridad nativas a menudo
no llegan a cubrir todos los requisitos y, ademas, no
facilitan la gestion de politicas granulares y corpora-
tivas. Existen siete sefales clave, que se deben seguir

para garantizar una proteccion eficaz en entornos de
colaboracion:

» La capacidad de hacer cumplir las politicas corporati-
vas en multiples plataformas.

» La aplicacién de politicas granulares fijadas por el
usuario, la ubicacion, el acceso...

» Controles en linea para proteger los datos en transito
y en reposo.

» Seguridad en tiempo real para bloquear y prevenir la
exfiltracion de datos.

» Distincion entre instancias del uso de la nube (por
ejemplo, empresa A versus empresa B) para prevenir
que las aplicaciones autorizadas sean un punto débil en
la proteccion de datos.

» Reconocer formatos de datos para permitiralos equi-
pos de seguridad bloquear, por ejemplo, el intercambio
de datos personales en canales de colaboracion.

» Deteccion proactiva de malwarey otras amenazas.

» EVOLUCIONAR CON LAS APLIGACIONES
Teniendo en cuenta el constante desarrollo que estan
sufriendo las aplicaciones de colaboracion, mejorando
rapidamente sus caracteristicas y funcionalidades, las
medidas de seguridad que se plantean por parte de las
empresas tendran que seguir esa misma linea de agili-
dad si quieren mantenerse al dia.

Por poner un ejemplo, una de las dltimas funcionalida-
des anunciada por Teams es la posibilidad de transcri-
bir completamente las conversaciones de video/audio.
Esta funcionalidad seguro que sera muy aplaudida, pero
también resultara critico que estos cambios de formato
automatizados para los datos no creen nuevas formas
de filtracion de informacion sensible.

La colaboracion y las funcionalidades en cuanto a se-
guridad deben evolucionar de forma conjunta, e ir de la
mano con nuestra nueva forma de trabajar. «
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Defensa contra

amenazas internas

NUN TERCIO DE ATAQUES SON CAUSADOS POR EMPLEADOS

La mayoria de las ciberdefensas estan enfocadas en
mantener a raya las amenazas del exterior. Una vision
acertada si se tiene en cuenta la gran cantidad de ame-
nazas externas existentes, que van desde los denomi-
nados ataques BEC (business email compromiso), que se
han convertido en un negocio multimillonario, hasta
todo tipo de malware que puede dafar significativa-
mente a la organizacion.

No obstante, hay que tener en cuenta que no todos los
ataques son perpetrados por agentes externos. Segin
las principales conclusiones del Informe Global 2020
sobre el Coste de las Amenazas Internas publicado por
Proofpoint, en los Gltimos dos afnos han aumentado en
un 47% las amenazas internas. Ademas, casi un ter-
cio de los ciberataques tiene hoy su origen en el inte-
rior de la organizacion. Las consecuWencias de todos
estos ataques con origen interno pueden ser igual de
perjudiciales que los de origen externo: solo en 2019,
costaron una media de 11,45 millones de dolares a or-
ganizaciones globales, lo que supone un aumento del
31% con respecto a los 8,76 millones de dodlares que se
registraron en 2018.

» RAPIDEZ EN LA DETECCION

Adiferencia de | que ocurre con otros ataques comunes,
las amenazas internas suelen pasar desapercibidas.
Ademas, cuanto mas tiempo tarden en detectarse, las
repercusiones seran mucho mas graves y costosas. Se-
gln el citado informe, los incidentes que duraron mas
de 90 dias costaron una media de 13,71 millones de d6-
lares al afo a las organizaciones, mientras que aquellos
que se pudieron contener en menos de 30 dias costa-
ron aproximadamente la mitad: unos 7,12 millones de
dolares. Otro dato: se tarda una media de 77 dias en
contener un incidente interno.

Aun asi, la organizacion dispone de la posibilidad de
identificar y contener estos ataques rapidamente. Para
una empresa resulta crucial conocer a sus trabajado-
res, sus motivaciones y su relacién con los datos y la
red corporativa.

No existe un Gnico modelo de amenaza interna. Algu-
nos ataques pueden deberse a un comportamiento
negligente del usuario, ya que en la actual situacion de
teletrabajo muchos pueden estar mas inquietos o dis-
traidos y, por tanto, ser mas propensos a cometer erro-

res. Pero también hay empleados malintencionados
que ven en la exfiltracion de datos una revancha simple
y eficaz ante cualquier circunstancia que le haga estar a
disgusto con su empresa.

De hecho, segin los datos del informe, mas del 60% de
estos incidentes provocados por amenazas internas
fueron resultado del descuido de un empleado o de un
colaborador externo, y el 23% fueron causados por ci-
bercriminales infiltrados. Un total del 14% de todos los
incidentes de amenazas internas implicaron el robo de
credenciales por parte de ciberdelincuentes.

FERNANDO
ANAYA
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Manager
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proofpoint.com/es

En la actualidad, casi un tercio
de los ciberataques tiene su origen
en el interior de la organizacion

» DEFENSA ACGTIVA

De igual forma que los motivos pueden marcar el mé-
todo de ataque, también permiten dar con la respuesta
adecuada. Una defensa efectiva debe ser flexible, ro-
busta y multicapa, capaz de combinar de forma ade-
cuada tanto a personas, como procesos y tecnologia. La
respuesta vendria a través de diferentes factores, como
implementar una solucion integral de administracion de
acceso privilegiado, establecer un sistema de confianza
cero entre tecnologia y empleados, o anadir procesos
claros y completos con los que gestionar los accesos.
Teniendo en cuenta que el mayor factor de riesgo son
las personas, hay que tenerlas muy presentes y deben
estar en el centro de la estrategia de seguridad, crean-
do una cultura adecuada a través de la educacion conti-
nua sobre las amenazas internas. «
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La migracion a la nube

N ;QUE VA MAL Y POR QUE?

El espacio cloud ha evolucionado durante casi una dé-
cada. Aunque durante todo este tiempo se ha ido ad-
quiriendo una mayor experiencia, que esta permitiendo
abordar mejor los proyectos de migracion e incremen-
tar la probabilidad de éxito, los arquitectos de solucio-
nes e ingenieros de seguridad se siguen enfrentando a
una serie de desafios cuando analizan las migraciones
a entornos cloud.

» ARRASTRAR Y SOLTAR

En muchas ocasiones, |a falta de una estrategia y de una
planificacion adecuada, desde el principio, es sintoma de
un problema mucho mas amplio que se suele dar en mu-
chas organizaciones: realmente no hay una estrategia
clara en torno a la nube, solo esfuerzos tacticos a cor-
to plazo. No se tienen en cuenta las dificultades que se
pueden encontrar a la hora de migrar una serie de apps
a la nube, ni siquiera si es necesario y deseable hacerlo.

La automatizacion es un ingrediente
clave para asegurar el éxito de los
procesos de migracion

Estos problemas, ademas, se ven agravados por la
existencia de silos organizativos. Cuando mayor sea el
tamano de la organizacion, mas grandes y establecidos
seran sus equipos individuales, algo que suele derivar
en que la comunicacion entre ellos se convierta en un
gran reto. Incluso hay casos en que si se cuenta con un
equipo dedicado a la nube para trabajar en un proyec-
to determinado, pero es posible que no hable con otros
departamentos asociados a tecnologias como DevOps
o0 seguridad, por ejemplo.

Elresultado es que, en muchos casos, las herramientas,
aplicaciones, politicas y otros elementos simplemente
se trasladan desde los entornos on premise a la nube.
Esto termina siendo costoso, ya que las organizaciones
no cambian realmente nada, solo afnaden un interme-
diario extra sin aprovechar los beneficios que ofrecen
las herramientas cloud nativas como, por ejemplo, los
microservicios, los contenedores, y serverless.

Ademas, a menudo se carece de visibilidad y de control.
Las empresas no entienden que, por ejemplo, es nece-
sario supervisar todos sus contenedores y sanear las
API. Asimismo, no se le suele dar la autoridad necesaria
a los equipos cloud en ambitos como la gobernanza, la
gestion de costes o la asignacion de politicas. De esta

forma, simplemente, las cosas se descontrolan. A me-
nudo, la responsabilidad compartida no se entiende
bien, especialmente en el nuevo entorno del ciclo de
vida DevOps, por lo que la seguridad no se aplica en las
areas adecuadas.

» HAGERLO BIEN

Lo que es evidente es que estos problemas no son faci-
les de resolver. Desde la perspectiva de seguridad, todo
parece indicar que adn tenemos que educar al mercado
sobre la responsabilidad compartida en la nube, espe-
cialmente cuando se trata de nuevas tecnologias, como
serverless y contenedores. Cada vez que hay una nueva
forma de desplegar una app, parece que se cometen los
mismos errores una y otra vez, y las empesas siguen
suponiendo que los proveedores cloud son los que se
encargan de la seguridad.

En este ambito, la automatizacion es un ingrediente cla-
ve para asegurar el éxito de los procesos de migracion.
Las organizaciones deberian automatizar todo lo posi-
ble, para dar mas coherencia a los proyectos y conseguir
un mayor control sobre los costes. Al hacerlo, deben
darse cuenta de que esto puede requerir de un rediseno
de las gpps, ademas de un cambio en las herramientas
que utilizan para desplegarlas y gestionarlas.

En dltima instancia, es posible que se puedan migrar
apps a la nube en un par de clics, pero el gobierno, la
politica y la gestion que deben acompanar a esto a
menudo se olvidan. Por esa razéon, es muy importante
contar con objetivos estratégicos claros, y una plani-
ficacion cuidadosa que permita asegurar resultados
mas exitosos.

Puede que no sea muy atractivo, pero es el mejor cami-
no a seguir. «
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