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EN EL ESCENARIO ACTUAL, asistimos a
una imparable escalada de ataques a
la seguridad de los sistemas y redes
informaticas por parte de agentes
hostiles cada vez mas numerosos
y competentes, capaces de coordi-
narse entre ellos y reutilizar técnicas
y herramientas. Estos ataques, ade-
mas, afectan a cualquier empresa,
independientemente de su tamafo
0 sector.

Para hacernos una idea, aunque
sea parcialmente, del volumen de
amenazas, basta indicar que un sdélo
fabricante asegura que sus siste-
mas recogen diariamente informa-
cion sobre mas de 157 millones de
intentos de engano a sus clientes
para conectarse a URL peligrosas
(a través del correo y la navegacion),
sobre la exposicion de las redes
de éstos a mas de 353 millones de
archivos infectados, asi como que en
es0s mismos clientes intentaron ins-
talarse o iniciarse mas de 71 millones
de programas no deseados.

La colaboracion a la hora de com-
partir informacion sobre los ataques,
los modus operandi y las técnicas y
herramientas usados en los mismos
se considera de vital importancia
para la proteccion eficaz de las orga-
nizaciones objetivo; comparticién
en cualesquiera de las modalidades
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posibles entre las entidades privadas
y los organismos publicos (publica-
privada, publica-publica y privada-
privada).

Estainformacion esta muchas veces
sélo en posesion de los proveedores
que ofrecen herramientas y servicios
de seguridad o solo en posesion de
una organizacion, no compartida entre
todas las empresas potencialmente
atacadas. Actualmente esa falta de
comunicacion entre potenciales "vic-
timas" es una debilidad que permite
que una amenaza pueda ir afectan-
do empresa tras empresa, de forma
masiva, con el consiguiente beneficio
para los atacantes. Se necesita, por
lo tanto, que las empresas cooperen
de forma continua y en tiempo real
en la construccion de una inteligencia
colectiva sobre amenazas.

Cuando hablamos de inteligencia
sobre amenazas, debemos com-
prender que el concepto va mas
alld de una lista de direcciones IP
consideradas atacantes o de mala
reputacion o de hashes de archivos
maliciosos sospechosos. La verda-
dera inteligencia proviene del cono-
cimiento de una amenaza emergente
(o existente) basado en pruebas,
que puede utilizarse para sustentar
decisiones sobre cémo responder
a la misma. No solo ofrece los bits
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especificos de la amenaza sino, lo
que es mas importante, el contexto
en el que se lleva a cabo el atague.
Identifica los indicadores de ataque
y de peligro. Los expertos y las tec-
nologias de seguridad pueden utilizar
la inteligencia sobre ciberamenazas
para ofrecer mejor proteccion frente
a ellas o detectar su presencia en sus
entornos de confianza.

Barreras al intercambio

Desde hace afnos, en Espafa, dife-
rentes grupos de empresas han
compartido informacion sobre ame-
nazas y ataques. También determina-
dos organismos publicos han dado
pasos decididos para proporcionar
informacién en este sentido. Pero
los mecanismos utilizados (avisos,
correos, listas de distribucion) si bien
eficaces, tal y como lo muestran las
encuestas de satisfaccion, han sido
poco eficientes y, sobre todo, nada
escalables a los ordenes de mag-
nitud en los que las ciberamenzas
estan creciendo.

Ante esta necesidad, durante los
Ultimos afios han aparecido una serie
de mecanismos orientados a facili-
tar la comparticion automatizada de
informacion de seguridad sobre los
ataques y atacantes. Estos sistemas
han evolucionado a medida que mas



organismos interesados se incorpo-
raban a su definicion.

En estos momentos existen dos
estandares principales de intercam-
bio de informacion sobre indicadores
de compromiso (I0C) y ataques: STIX
y OpenlOC. Pero siguen existiendo
barreras al intercambio. En ocasiones
la politica de la empresa, el miedo
a interferir en investigaciones o las
implicaciones legales pueden frenar
las iniciativas de comparticion. Y las
empresas que hasta el momento
comparten de forma moderada esta
informacion, lo hacen sélo a un circu-
lo intimo, pues existe una verdadera
desconfianza a la pérdida de confi-
dencialidad y sobre el riesgo reputa-
cional al que se podrian someter.

Por otro lado, existe en algunas
organizaciones un recelo casi atavico
a compartir con el Estado este tipo
de informacion y al uso que de la
misma haré el organismo publico. Por
ejemplo, convirtiéndose en alguna
forma de obligacion o requisito legal.

Finalmente, los fabricantes de pro-
ductos de seguridad que suministran
servicios de inteligencia y reputacion
quieren preservar su conocimiento
de las amenazas, lo que en ocasio-
nes llaman "telemetria de amena-
zas" 0 "inteligencia sobre amenazas",
como derechos de copyright frente
a otras empresas que comercializan
servicios similares.

PAD-IOC

ISMS Forum no ha sido ajeno a
esta problematica y, dentro de su
flosofia de colaboracién e impulso
de la seguridad de la informacion, ha
puesto en marcha un proyecto que
intenta dar solucién a la necesidad
de intercambio de IOC entre distin-
tas organizaciones mediante canales
seguros, confidenciales, legales e
independientes entre si.

Se trata del PAD-IOC, un proyec-
to de plataforma abierta de inter-
cambio de indicadores de IOC de
ISMS Forum, en el que participan
conocidas empresas de diferen-
tes sectores industriales (Banca,
Telecomunicaciones, Transporte y
Construccion, entre otras) conjun-
tamente con otras companias de la
industria de seguridad (antimalware

de red y puesto final o ciberseguri-
dad, entre otras).

Desde ISMS Forum se pretende
establecer no solo los mecanismos
técnicos que permitan el intercambio,
sino también las reglas de juego que
hagan viable y mantenible el que las
diferentes partes interesadas com-
partan informacion de ataques sin
perder confidencialidad ni la propie-
dad del conocimiento. Se pretende
que cada organizacion pueda aportar
los IOC que considere convenientes,
estableciendo para cada uno de ellos
su estrategia de distribucion hacia el
resto de participantes, canalizandolo
y almacenandolo en un entorno cen-
tralizado, que sera el que dé acceso
a esa informacion mediante el uso
de perfiles de usuarios y grupos de
acceso para cada organizacion.

Sera necesario que cada entidad
pueda determinar, para cada I0C,
con qué otros participantes quie-
re que se comparta la informacion,
pudiendo ser o bien publica y acce-
sible por cualquiera o bien sélo com-
partida por un grupo cerrado de
participantes.

Estandares

Para que todo intercambio de
inteligencia sobre ciberamenazas
funcione eficazmente, resulta fun-
damental disponer de estandares
técnicos reconocidos para compar-
tir informacién. Ha habido muchos
esfuerzos para intentar consensuar
un formato Unico para intercam-
biar inteligencia sobre ciberame-
nazas. En el ano 2010, MITRE,
con la financiacién y supervision
del Departamento de Seguridad
Nacional de EEUU (DHS), comenzd
a desarrollar una arquitectura de
informacion sobre amenazas cuyo
objetivo era generar la represen-
tacion de un indicador de cibera-
menazas automatizable. Este fue
el primer esfuerzo para centrarse
especificamente en la creacion de
una representacion estructurada vy
automatizable del ciclo de vida de
las ciberamenazas, el formato de
mensajes relacionado y el proto-
colo de intercambio. Los trabajos
se concretaron en tres especifica-
ciones:
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TAXII™, the Trusted Automated
eXchange of Indicator Information.
STIX™, the Structured Threat
Information eXpression.
* CybOX™, the Cyber Observable
expression.

PAD-IOC de ISMS Forum sopor-
tara el intercambio de I0C con los
estandares OpenlOC y STIX/Cybox,
y la entrada y salida de informacion
entre ambos estandares.

La organizacién confia enorme-
mente en que, una vez integrada
en la infraestructura y las operacio-
nes de una empresa asociada, la
inteligencia sobre ciberamenazas de
PAD-IOC, asi como la seguridad de
redes y sistemas de sus asociados
mejorara de manera importante.

La colaboracion entre entidades
es un factor clave que va a cam-
biar la balanza frente a las actuales
amenazas, ya que hasta la fecha el
aislamiento entre entidades vy la falta
de colaboracién ha sido un factor
aprovechado por los atacantes para
que las consecuencias de sus accio-
nes se extiendan.

PAD-IOC: juntos hacemos mas.
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