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1. Por qué este modelo

El problema que resuelve

La Directiva NIS2 cambia las reglas del juego. Por primera vez con este alcance, una
directiva europea hace responsable directo al érgano de direccién (Art. 20), exige
medidas de gestion de riesgos proporcionadas (Art. 21) y obliga a notificar incidentes
en plazos cerrados (Art. 23). En Espafia, la Ley de Coordinacion y Gobernanza de la
Ciberseguridad transpone NIS2 y requerird que unas 20.000 entidades queden bajo la
supervision de las distintas autoridades competentes.

Las organizaciones disponen de marcos excelentes para evaluar controles técnicos —
como NIST CSF, ISO 27001, CMMC y ENS. Lo que ningln marco existente responde es
la pregunta que un CISO necesita poder contestar ante su Consejo: ¢Cudl es nuestra
madurez en el gobierno de la ciberseguridad?

Ese vacio entre el cumplimiento técnico y la madurez organizativa es el que cubre este
modelo.

Qué es y qué no es

Es una herramienta de diagndstico organizativo que evalla la madurez de gobierno de
ciberseguridad. Permite identificar donde estd la organizacion, donde deberia estar
segun NIS2, y qué camino recorrer. No es una checklist legal. No es una auditoria
técnica. No sustituye el cumplimiento normativo; lo complementa con una vision de
gobernanza.

Este modelo no exime ni sustituye las obligaciones derivadas de NIS2, su transposicion
espafiola o cualquier otra norma sectorial aplicable. Su uso es complementario al
cumplimiento normativo.

Cémo se disenod

El modelo es resultado de varios meses de investigacion aplicada (diciembre 2025 —
abril 2026):
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Revision sistematica de 74 documentos regulatorios y académicos.

Co-disefio con expertos del sector y validacion a través de dos talleres con 13
expertos.

Validacidn cuantitativa por Content Validity Index — S-CVI/Ave global 0.917
(umbral de excelencia = 0.90).

Encuesta nacional a CISOs lanzada en abril de 2026 — datos preliminares se
incorporardn al informe estratégico de junio.

2. CoOmo esta construido

Principios de diseno

El modelo se sustenta en siete principios que conviene conocer antes de leer las

dimensiones:

U

Enfoque organizacional, no técnico. EvalUa estructuras, procesos y gobernanza,
no la implementacion de controles concretos.

Alineamiento con NIS2. Cada dimensién se mapea con articulos especificos de
la Directiva (Arts. 20, 21y 23).

Progresiéon ldgica. Cada nivel representa un salto en madurez, no solo un
incremento cuantitativo.

Proporcionalidad. Basado en principios, no en reglas. Los descriptores se
interpretan segln tamafio, sector y complejidad de cada organizacion (Art. 21.1
NIS2).

Apply and explain. Filosofia heredada del King IV Code de Sudéfrica (2016): lo
que importa es la capacidad demostrada con evidencia, no la coincidencia
literal con un descriptor.

Aplicabilidad practica. Descriptores basados en comportamientos observables
y evidencias verificables.

Alcance europeo, aplicaciéon local. Fundamentado en la Directiva (UE)
2022/2555 como texto primario; la arquitectura es replicable en cualquier
estado miembro.

La gestion de incidentes atraviesa el modelo

La gestién de incidentes no vive en una sola dimensién. Se aborda desde la perspectiva

gue corresponde a cada una:

0

0

D1 — Gobernanza del incidente: quién activa el protocolo de crisis, quién
notifica al regulador (Art. 23), quién informa al Consejo y con qué plazos.

D2 — Riesgo materializado: el incidente como input al ERM; lecciones que
actualizan el apetito de riesgo.

D3 — Ejecucidn de la respuesta: capacidad operacional real de contener,
recuperary documentar dentro de los plazos del Art. 23 (aviso 24h, notificacién
72h, informe final 1 mes).
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[J D4 — Incidentes en la cadena de suministro: notificaciones de proveedores,
obligaciones contractuales, riesgo de terceros materializado.

[ D5 — Capacidad humana y organizacional de gestién de incidentes y
aprendizaje: equipos entrenados, incorporacion sistematica de lecciones
aprendidas.

Estructura general

5 dimensiones x 4 subdimensiones x 5 niveles de madurez = un mapa que combina
profundidad (qué evaluar) con gradualidad (cémo mejorar).

El nivel global de una organizacién es el mas bajo de sus subdimensiones. El nivel no se
evalla con promedios, y la Alta Direccidon debe ser consciente y supervisar los riesgos
que puedan tener impacto material, que suelen ser su eslabdn mas débil.

3. Las 5 dimensiones

Cada dimension cubre uno o varios dominios que NIS2 exige explicitamente. Cada una
de las cinco dimensiones tiene cuatro subdimensiones cada una. Cada subdimension
describe lo que pretende verificarse.

D1 — Gobierno y Liderazgo de Ciberseguridad
Articulos NIS2: 20.1, 20.2, 21.2(a,f,h,j), 23

Evalla el posicionamiento real del CISO, el accountability del Consejo, la integracién
estratégica de la ciberseguridad vy la calidad del reporting. Es la dimensién donde NIS2
introduce su mayor cambio: la responsabilidad del Consejo es directa y personal.

[J D1.1 — Estructura y gobernanza de Ciberseguridad. Verificar si existen los
organos, roles y capacidades de supervisién para que la ciberseguridad sea
gestionada con autoridad real e influencia, no solo nominal.

[0 D1.2 — Supervisién y accountability del Consejo. Comprobar que el Consejo no
solo recibe informes, sino que decide, exige evidencias y deja trazabilidad
documental de su supervision.

[0 D1.3 — Integracion estratégica y recursos. Evaluar si la ciberseguridad participa
en las decisiones estratégicas y de inversion, con presupuesto justificado en
términos de riesgo.

[1 D1.4 — Reporting y supervisién de capacidades. Determinar si el reporte al
Consejo es relevante para decidir y si se supervisan las capacidades que NIS2
exige.

D2 — Gestion de Riesgo Empresarial (ERM)
Articulos NIS2: 21.2(a), 20.1, 21.2(f)

Evalia cémo el riesgo cibernético se integra en la gestién de riesgos corporativa, su
metodologia de analisis y cuantificacion, y la capacidad de comunicarlo en lenguaje
comparable al de los demas riesgos empresariales.
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[0 D2.1 — Integracién con ERM corporativo. Verificar que el riesgo ciber estd en
el mapa corporativo de riesgos, con la misma estructura y peso que los demas,
no como silo técnico aislado.

[1 D2.2 — Metodologia de andlisis de riesgos. Comprobar que existe una
metodologia documentada y aplicada, con inventario de activos que incluye T,
OT, datos sensibles y dependencias criticas.

[1 D2.3 — Cuantificacidn y comunicacion de riesgos. Evaluar si el riesgo ciber se
expresa en términos financieros y de negocio comparables, suficientes para
que el Consejo pueda decidir sobre inversiones y transferencia.

[1 D2.4 — Evaluacién de eficacia y auditoria. Determinar si las medidas de
mitigacion se evallan periddicamente mediante capacidad de auditoria
independiente y se ajustan en funcion de los resultados.

D3 — Resiliencia Operacional y Continuidad
Articulos NIS2: 21.2(b,c), 23

EvalUa la capacidad de mantener operaciones criticas durante y después de un
incidente, asi como la coordinacion con autoridades y grupos de interés externos en los
plazos del Art. 23.

[1 D3.1 — Inventario de servicios criticos y planes BCP/DRP. Verificar que existe
un inventario de servicios y activos criticos, BIA actualizado y planes de
continuidad y recuperacién con RTO/RPO definidos ex-ante.

[J D3.2 — Deteccién y respuesta a incidentes. Evaluar la capacidad técnica y
operacional de detectar, contener y recuperar — herramientas, cobertura y
tiempos MTTD/MTTR.

[J D3.3 — Gestién de crisis y eficacia de recuperacién. Comprobar que los planes
funcionan cuando se activan: simulacros, pruebas reales, equipo de crisis
estratégico entrenado.

[0 D3.4 — Coordinacidon externa. Determinar si la organizacién cumple sus
obligaciones de notificacion regulatoria (Art. 23: 24h/72h/1 mes) y comunica
eficazmente con clientes, terceros y autoridades.

D4 — Gestion de Terceros y Cadena de Suministro
Articulos NIS2: 21.2(d,e), 20.1

Evalla la madurez en la gestion del riesgo de terceros — desde la identificacion de
proveedores criticos hasta la supervision continua y la gestién de riesgos agregados de
cadena.

[1 D4.1— Identificacidn y clasificacidn de terceros criticos. Verificar que existe un
inventario completo de terceros con criterios de criticidad documentados, no
solo contractual sino por dependencia operacional.

[1 D4.2 — Evaluacién de ciberseguridad de terceros. Evaluar si la ciberseguridad
de proveedores criticos se valida con evidencia (certificaciones, auditorias,
monitorizacion continua) y no solo declarativa.
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[J D4.3 — Supervisién contractual y ciclo de vida. Comprobar que existen
cldusulas contractuales sélidas, supervisiéon durante la relacion vy
procedimientos seguros de offboarding.

[ D4.4 — Gestion de riesgos agregados y concentracion. Determinar si la
organizacion entiende y gestiona la concentracion de riesgo en proveedores
Tier 1y los efectos cascada en su cadena.

D5 — Cultura y Capacidades Organizacionales
Articulos NIS2: 20.2, 21.2(e,f,g,i)

Evalla los activos humanos y culturales que sostienen el resto del sistema:
concienciacién, talento, capacidad humana de respuesta y cultura de aprendizaje
organizacional.

[1 D5.1 — Concienciaciéon y formacion general. Verificar que existe un programa
de concienciacidn con phishing simulado, medicién de efectividad y formacion
especializada por rol.

[] D5.2 — Talento y estrategia de capacidades ciber. Evaluar si la organizacion
tiene una estrategia consciente de talento — build/buy/partner — con
gobernanza de la externalizacion y verificacién de antecedentes para perfiles
sensibles.

[J D5.3 — Capacidad de gestidn de incidentes. Comprobar que existe un equipo
operativo entrenado para ejecutar la respuesta — distinto del equipo de crisis
estratégico de D3.3 — con roles claros y simulacros regulares.

[J D5.4 — Cultura de responsabilidad y aprendizaje organizacional. Determinar si
la organizacion aprende sistematicamente — de incidentes propios y de
sefiales externas — vy si los equipos no-técnicos aplican criterios de seguridad
en sus decisiones por conviccién, no por imposicién.

4. Los 5 niveles de madurez

Cada nivel cambia la naturaleza de como se hacen las cosas, no solo cudntas se hacen.
N1 — Inicial / Reactivo Incumplimiento grave

Practicas ad-hoc, dependientes de individuos. La organizacion reacciona a los incidentes
sin anticipacion.

N2 — En Desarrollo

Procesos documentados pero con aplicacion inconsistente. Se reconoce la
ciberseguridad como riesgo empresarial, pero la gobernanza es informal.

N3 — Establecido Umbral NIS2 - Propuesta para Entidades Importantes

Procesos estandarizados, supervision activa, reporting regular al Consejo. Es el nivel
minimo esperable para cualquier organizaciéon dentro del perimetro NIS2.

N4 — Estratégico Excelencia esperada - Propuesta para Entidades Esenciales
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Integracion completa de la ciberseguridad en el gobierno corporativo. CISO en comités
directivos, cuantificacién de riesgos con metodologia documentada, capacidad de
anticipacion parcial.

N5 — Optimizado Excelencia

Ciber-resiliencia como ventaja competitiva. La organizacion anticipa disrupciones,
mantiene un portfolio de opciones estratégicas y demuestra legitimidad ante multiples
stakeholders.

Visualizacién del modelo como una oportunidad estratégica:
Cumplir es el minimo. La pregunta es qué hay por encima.

N3 marca la linea de cumplimiento. N4 y N5 marcan el espacio en el que la
ciberseguridad deja de ser una carga regulatoria y se convierte en una capacidad
estratégica.

5. Siguientes pasos

Este documento es un resumen — el modelo completo, los descriptores detallados de
cada nivel y la guia de autoevaluacion estan disponibles para las organizaciones que
participen en la encuesta nacional. Si eres CISO o tienes responsabilidad de
ciberseguridad en una organizacion espafiola, tu contribucion a la encuesta alimenta
directamente el primer benchmark sectorial de preparacion NIS2 en Espafia.

Encuesta nacional

Operativa hasta el ~20 de mayo de 2026. Resultados agregados se publicaran en el informe
estratégico nacional en junio-julio de 2026.

Enlace ISMS Forum: https://es.surveymonkey.com/r/NIS2rrss

Documento elaborado por el equipo de investigacion - Version 2.0 - Abril 2026 - ISMS Forum
Spain - Center for the Governance of Change, IE Universidad
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