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RESUMEN EJECUTIVO

Los incidentes de ciberseguridad
representan una amenaza creciente y
de caracter estratégico para las
organizaciones modernas, pues sus
impactos potenciales no solo son
significativos, sino que trascienden el
ambito técnico, pudiendo afectar a la
estabilidad financiera, la reputacion y la
confianza de los grupos de interés. Esta
problematica tiene especial relevancia
para las sociedades cotizadas. En
respuesta a este panorama vy al
creciente escrutinio regulatorio a nivel
global (ej. SEC en EE.UU., Directiva NIS2
en la UE), que exige una mayor
supervision y rendicion de cuentas por
parte de los érganos de administracion
de las sociedades cotizadas, el Foro
Nacional de Ciberseguridad y la CNMV
publicaron el Codigo de Buen Gobierno
de la Ciberseguridad. Este Codigo sirve
como una guia esencial para las
sociedades  cotizadas  espanolas,
promoviendo un marco de Gobernanza,
Riesgo vy Cumplimiento ({(GRC} en
ciberseguridad.

Sin embargo, hasta la fecha existia una
notable falta de conocimiento sobre el
grado de adopcion y seguimiento de
estas recomendaciones por parte del
tejido empresarial espanol. Para
abordar esta carencia, la Catedra
Extraordinaria UCM-ISMS Forum sobre
ciberseguridad y proteccion de datos ha
llevado a cabo el primer estudio
nacional en la materia, basado en

entrevistas en  profundidad con

responsables de ciberseguridad (CISOs)
de 20 de las empresas que conforman
el IBEX-35 (representando el 57,14% del
indice). Este informe presenta los
primeros resultados del analisis de las
entrevistas realizadas, ofreciendo una
evaluacion de referencia sobre el estado
actual del buen gobierno de la
ciberseguridad en este tipo de
empresas.

Algunos de los hallazgos clave del
analisis realizado revelan que:

" Existe un alto nivel de
conocimiento y compromiso con el
Codigo de Buen Gobierno de la
Ciberseguridad entre los CISOs del
IBEX-35. Un 95% de los
entrevistados conoce el Codigo, v
muchos participan activamente en
su implementacion o han realizado
auditorias internas de adecuacion al
MISMO en sus organizaciones.

del  IBEX-35
muestran un progreso significativo

" las empresas
en el reporte regular de temas de
ciberseguridad a la alta direccion y
los organos de administracion. Si
bien la frecuencia varia
(predominantemente trimestral
para comisiones, anual para el
Consejo), la  mayoria tiene
mecanismos definidos para esta
comunicacion. Un 80% de las
definida una

empresas tienen

periodicidad para este reporte.
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La  ciberseguridad se esta
incorporando de manera habitual
en las agendas de las reuniones del
organo de administracion o de sus
comisiones delegadas
especializadas (principalmente
Auditoria, Control y Riesgos), con un
95% de los entrevistados afirmando
que esto ocurre. Un 60% la incluye la
supervision de la ciberseguridad
regularmente en alguna comision.
Esto subraya la creciente conciencia

en el mas alto nivel.

La presencia de consejeros con
experiencia
ciberseguridad no
generalizada, habiendo un margen
de mejora para alinearse con las
recomendaciones

especifica en
esta adn

nacionales e
internacionales mas exigentes en la
materia. Algo mas de la mitad de las
empresas dice tener consejeros con
conocimientos de ciberseguridad o
de tecnologia, siendo este un matiz
importante,
considerarlos como equivalentes.

pues no cabe

Los comités de ciberseguridad con
la participacion de la alta direccion
y las areas mas importantes de la
empresa ya son
generalizada en
cotizadas (el

una practica
las sociedades
85% de los
entrevistados cuenta con uno),
planteando algunas incluso varios
niveles jerarquicos para los mismos,
con una configuracion en cascada de
acuerdo con los diferentes estratos
de la direccion estratégica.

A pesar de que los CISOs cuentan

con las capacidades técnicas
adecuadas, hay bastantes casos en
los que se percibe una insuficiencia
de recursos humanos
especializados y una configuracion
de estructura organizativa que
posicionamiento
jerarquico del CISO que puede

limitar su influencia estratégica

deriva en un

dentro de Ila empresa y su
independencia en el desarrollo de

sus funciones.

La realizacion de simulacros y

pruebas de las medidas de

proteccion, respuesta y
recuperaciobn es una practica
extendida, con todos los

entrevistados  confirmando su

realizacion.  Sin  embargo, la
frecuencia y el alcance de pruebas y
simulacros varia, y existe una
limitacion notable en la inclusion de
toda la organizacion (55% no lo
hace) y, de forma mas acuciante,
de la cadena de suministro (90% no
la incluye completamente) debido
a la complejidad vy limitaciones de

recursos que supondria hacerlo.

Un desafio critico e identificado
por los propios CISOs es la gestion
de incidentes significativos en la
suministro o de
dependientes de

la mitad de los

cadena de
actividades
terceros. Solo
entrevistados informa sobre estos
incidentes de manera regular, y casi
la mitad (45%) reconoce dificultades
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importantes para manejarlos v
reportarlos  eficazmente. Las
entrevistas destacan que
actualmente los riesgos de terceros
son percibidos como los de mayor

crecimiento e impacto potencial.

En conjunto, si bien los resultados
preliminares indican un conocimiento y
una creciente incorporacion de la
ciberseguridad en la dinamica de
reporte y agenda de los organos de
administracion, adn existen areas
significativas de mejora. El desafio de la
cadena de suministro y la necesidad de
ampliar el alcance de los simulacros
destacan como puntos criticos que
requieren atencidn y recursos, pero que
sin duda resultan considerablemente
complejos de abordar. Del mismo modo
lo es la escasez de recursos para las
unidades de ciberseguridad,
especialmente los de caracter humano.

El mensaje clave de este informe es
claro: para afrontar eficazmente el
panorama de ciberamenazas y cumplir
con las crecientes expectativas
regulatorias y de los stakeholders, es
fundamental reforzar la implicacion
estratégica y la supervision activa de
los organos de administracion en la
direccion vy ejecucion de las
actividades de ciberseguridad.
Actualmente, la ciberseguridad debe
ser considerada como un pilar esencial
del Buen Gobierno Corporativo y un
factor critico para la resiliencia y el éxito

empresarial a largo plazo, lo que

requiere una supervision activa vy
estratégica.

Este informe busca ser una evaluacion
de referencia que impulse a los CISOs a
escalar la  conversacion  sobre
ciberseguridad a los mas altos niveles
de sus organizaciones y a los miembros
de los oOrganos de administracion a
asumir un rol mas proactivo vy

estratégico en esta materia.

1. INTRODUCCION

La ciberseguridad ha dejado de ser una
preocupacion meramente técnica para
convertirse en uno de los riesgos
estratégicos mas urgentes a los que se
enfrentan las organizaciones en la
actualidad. Los ciberincidentes pueden
acarrear pérdidas
significativas, interrupciones de las
operaciones, danos irreparables para la

financieras

reputacion corporativa y una erosion
critica de la confianza de inversores,
clientes y otros grupos de interés
(Valkenburg y Bongiovanni, 2024). Este
escenario, exacerbado por un panorama
de amenazas en constante evolucion,
exige un enfoque integral que
implementacion  de
técnicos para

también dimensiones organizativas,

trascienda Ia
controles abarcar
humanas vy, fundamentalmente, de
buen gobierno corporativo de Ila
ciberseguridad (Gale, Bongiovanni, vy
Slapnicar, 2022).
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En paralelo a la creciente sofisticacion
de las ciberamenazas, en los ultimos
anos el entorno regulatorio global ha
drasticamente  para
imponer una mayor responsabilidad a

evolucionado

los organos de administracion en
materia de ciberseguridad. Iniciativas
como las nuevas normativas de la
Securities and Exchange Commission
(SEC) en Estados Unidos o la Directiva
(UE) 2022/2557 (conocida como NIS2)
en Europa, subrayan la expectativa de
que la alta direccidon no solo supervise
activamente los riesgos cibernéticos,
sino que también asegure la existencia
de procesos robustos para su
identificacion, gestion y comunicacion.
La NIS2, en particular, demanda un
elevado nivel comdn de ciberseguridad
y establece un claro mandato para que
los consejos de administracion evalGen
amenazas, respondan a incidentes vy
promuevan la resiliencia organizativa,
introduciendo ademas un régimen
sancionador significativo para impulsar
su cumplimiento.

Este contexto global de creciente riesgo
y exigencia regulatoria ha puesto de
manifiesto la necesidad de contar con
marcos de referencia sélidos para el
buen gobierno de la ciberseguridad. En
Espana, el Foro Nacional de
Ciberseguridad, en colaboracion con la
Comision Nacional del Mercado de
Valores (CNMV), publicé enjulio de 2023
el Codigo de Buen Gobierno de la
Ciberseguridad (CNMV - Foro Nacional

de Ciberseguridad, 2023). Este Codigo,

estructurado en principios y
recomendaciones alineados con el
Codigo de Buen Gobierno de las
Sociedades Cotizadas, tiene como
objetivo servir de guia para que las
organizaciones, especialmente las
cotizadas, fortalezcan sus mecanismos
de supervision y rendicion de cuentas
en materia de ciberseguridad y mejoren
la toma de decisiones en esta area

critica.

A pesar de la existencia de este marco
normativo vy la creciente conciencia
sobre la importancia de la
ciberseguridad a nivel ejecutivo
(Pearlson y Hetner, 2022; Rothrock,
Kaplan y Van Der Oord, 2018), la
investigacion académica previa y la
practica sugieren que la ciberseguridad
a menudo no recibe la atencion
estratégica adecuada por parte de los
organos de administracion (Gale,
Bongiovanni, y Slapnicar, 2022). Esto
puede percepcion
persistente de la ciberseguridad como

deberse a Ia

un problema técnico complejo, 0 a la
delegacion excesiva de su supervision
en comités sin  asegurar una
comprension global por parte de todo el
consejo de administracion (Savas vy
Karatas, 2022; Hartmann y Carmenate,
2021). Asimismo, existe una carencia de
estudios que evalten empiricamente el
grado de  adopcion  de las
recomendaciones de buen gobierno de
la ciberseguridad por parte de las

empresas espanolas.
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Para abordar esta falta de conocimiento
y contribuir a la mejora de las practicas
de gobernanza de la ciberseguridad en
Espana, la Catedra Extraordinaria UCM-
ISMS Forum sobre ciberseguridad vy
proteccion de datos ha llevado a cabo el
primer estudio
especificamente en el buen gobierno de
la ciberseguridad en el contexto del

nacional enfocado

IBEX-35. Las empresas que conforman
este indice no solo representan un pilar
fundamental de la economia espanola,
sino  que
referentes en materia de transparencia
y buen gobierno, enfrentandose a su
vez a las ciberamenazas de mayor
impacto v a las mayores exigencias

también actlan como

regulatorias. Comprender su nivel de
madurez en la adopcién de un marco
GRC para la ciberseguridad y los
desafios que encuentran al hacerlo es
esencial para promover las mejores
practicas en el sector.

Este informe presenta los resultados
preliminares de este estudio, basado en
entrevistas en profundidad con
responsables de ciberseguridad de una
parte significativa de las empresas del
IBEX-35. A través del analisis de
respuestas a  preguntas clave
desarrolladas a partir de |las
recomendaciones del Codigo de Buen
Ciberseguridad,
buscamos ofrecer una evaluacion de

Gobierno de Ia

referencia sobre el estado actual de la
gobernanza de la ciberseguridad en
estas organizaciones. Nuestro objetivo
es proporcionar informacion valiosa

para los CISOs, ayudandoles a presentar
la ciberseguridad como wun factor
estratégico a sus organos de
administracion, y para los propios
consejeros, facilitando la comprension
de su papel y responsabilidades en la
supervision de este riesgo critico. En
altimo término, aspiramos a que este
estudio contribuya a la integracion de la
ciberseguridad como un elemento
esencial de la informacion clave vy la
estrategia de negocio de las empresas
cotizadas espanolas.

La estructura de este informe es la
siguiente: Tras esta introduccion, el
lector encontrara un detalle del marco
de situacion y la motivacion que
impulsaron este
Posteriormente, se

estudio.
presentara la
metodologia empleada. Las secciones
centrales detallaran los hallazgos clave
obtenidos de las entrevistas, seguidas
de un analisis mas de desafios
especificos como la gestion del riesgo
en la cadena de suministro y la
realizacion de simulacros. Finalmente,
se ofreceran algunas conclusiones y un
conjunto de recomendaciones practicas
derivadas de los hallazgos realizados
por el estudio.

2. MARCO DE SITUACION

Los ciberincidentes no solo provocan
pérdidas  financieras  para las
organizaciones que los sufren, sino que
también afectan a la confianza que
tienen en ellas sus grupos de interés.
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Por ello, aunque tradicionalmente la
ciberseguridad se ha abordado de
manera predominante a través de
controles  técnicos, es necesario
comprender que su naturaleza vy
repercusiones resultan multifacéticas

(Valkenburg y Bongiovanni, 2024).

El 26 de julio de 2023, la Stock

Exchange Comission (SEC en lo
sucesivo), la equivalente
norteamericana de la  Comision

Nacional del Mercado de Valores
(CNMV) espanola, adoptd
normas para mejorar y estandarizar la

nuevas

comunicacion relativa a la gestion,
estrategia, gobierno e
relacionados con la ciberseguridad por
parte de empresas cotizadas. Estas
nuevas

incidentes

normas tienen dos

componentes principales:

a) Comunicacion de incidentes
de ciberseguridad que se hayan
materializado.

b) Comunicacién anual sobre la
gestion, estrategia y gobierno de
la ciberseguridad.

Respecto al primer punto, las empresas

cotizadas deben informar sobre
cualquier incidente de ciberseguridad
experimentado y que se considere
materializado, describiendo su
naturaleza, alcance y tiempo, y también
su impacto concreto o razonablemente

probable.

En cuanto a las comunicaciones
anuales, las sociedades cotizadas

deben describir sus procesos (en caso
de haberlos) para la evaluacion,
identificacion y gestion de los riesgos
derivados de las ciberamenazas, vy
describir si alguno de estos riesgos ha
afectado (o0 es razonablemente
probable que afecte) materialmente a
su estrategia empresarial, resultados
operativos o situacion financiera. Esto

incluye, de manera especifica:

®  Describir la supervision del consejo
sobre los riesgos derivados de las
amenazas de ciberseguridad.

®  Describir el papel de la direccion en
la evaluacion y gestion de riesgos
materiales derivados de amenazas
de ciberseguridad.

Como puede verse, la SEC atribuye a los
consejos  de
responsabilidad de

administracion  la
supervisar la
gestion del riesgo cibernético en las
organizaciones y lo que se ha
denominado gobernanza de la

ciberseguridad.

La Directiva (UE) 2022/2557 del
Parlamento Europeo vy del Consejo de
14 de diciembre de 2022 relativa a la
resiliencia de las entidades criticas,
conocida popularmente como NIS2,
comparte las preocupaciones
planteadas por la SEC y adelanta que la
trasposicion de la citada directiva en el
territorio de la Union Europea apuntara
en una direccion similar a la que sigue
Estados Unidos.

En concreto, la NIS2 requiere que las
entidades con mas de 250 empleados y
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una facturacion anual de mas de 50
millones de euros y/o0 un balance anual
superior a 43 millones de euros
desarrollen medidas de ciberseguridad
especificas, entre las que se incluyen el
analisis de riesgos y las politicas de
seguridad del sistema de informacion,
la respuesta a incidentes, la continuidad
del negocio y la gestion de crisis, la
seguridad de la cadena de suministro, la
evaluacion de la eficacia de las medidas
de gestion de riesgos y la divulgacion de
vulnerabilidades y encriptacion.

La mayor exigencia impuesta por la
Directiva NIS2 tiene como objetivo
garantizar un elevado nivel comin de
ciberseguridad en toda la Unién vy
avanza hacia un marco de buen
gobierno de la ciberseguridad, gestion
del riesgo cibernético y cumplimiento
normativo, conocido
internacionalmente mediante el
acronimo de GRC (Governance, Risk,
and Compliance). Para lograr este
objetivo, destaca la importancia de que
los consejos de administracion estén
involucrados en la ciberseguridad y que
se establezcan marcos nacionales de
seguridad de los sistemas de redes e
informacion, definiendo estrategias
nacionales de seguridad, estableciendo
capacidades nacionales vy aplicando

medidas reguladoras.

La NIS2 también senala la necesidad
de que los consejos de administracion
evallen los riesgos y amenazas
cibernéticas, y tomen medidas en

respuesta a incidentes de

ciberseguridad. Se plantea asi, la
necesidad de supervision y rendicion de
cuentas en materia de ciberseguridad
por parte de los consejos de
administracion, exigiendo que
implementen y cumplan con las
medidas de seguridad
propias de las entidades importantes y
esenciales.

reforzadas

RGPD,
posiblemente el argumento de la NIS2
con mayor peso para llamar la atencion
de las organizaciones obligadas sea el
marco de sanciones que la acompanara,

Como sucediera con el

con multas por incumplimiento que
pueden alcanzar hasta los 10 millones
de euros o el 2% de la facturacion anual
(la que suponga mayor cuantia). Como
senalan Gale, Bongiovanni, y Slapnicar
(2022), las
impuestas por las regulaciones son el
principal impulso para la reaccién de los
consejos de administracion de cara a

presiones  coercitivas

tomar medidas y promover un marco de
GRC de ciberseguridad en sus
organizaciones. Sin embargo, como
indican estos mismos autores, la alta
direccion no siempre es completamente
deberes vy
responsabilidad en lo que respecta a la
supervision de la ciberseguridad.

consciente de sus

Las potenciales multas de hasta 10
millones de euros o del 2% de la
facturacion anual suponen cifras muy
considerables para la mayoria de las
empresas, y especialmente para las
grandes cotizadas. Con este régimen

sancionador significativo, la NIS2
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otorga a las autoridades nacionales de
supervision de potentes herramientas
coercitivas con las que asegurar el
cumplimiento de las medidas de
ciberseguridad y
planteadas. No obstante, mas alla de la

gobernanza

amenaza de la sancion, es necesario
contar con una adecuada conciencia
situacional sobre la problematica de
base.

Como sugieren Pearlson vy Hetner
(2022), para lograr una adecuada
supervision y cumplir con un entorno
normativo cada vez mas exigente, los
consejeros necesitan
conocimientos sobre ciberseguridad. La
formacion es esencial para entender la
problematica  especifica de la

ciberseguridad en cada organizacion y

mejorar  sus

poder tomar decisiones informadas. En
primer lugar, los miembros del consejo
de administracion deben aceptar que es
imposible  lograr una proteccion
absoluta contra cualquier amenaza, por
lo que toda organizacion tiene un riesgo
determinado de ser atacada y verse
comprometida. Asi, el enfoque mas
racional es asegurarse de que Ila
organizacion esté preparada para
recuperarse de un ciberataque con el
menor dano posible para sus
operaciones, resultados financieros vy

reputacion corporativa.

Rothrock, Kaplan y Van Der Oord (2018)
apuntan que, para mejorar la situacion
actual, la alta direccion debe contar con
una formacion basica en

ciberseguridad, que muestre su

naturaleza estratégica y el alcance e
implicaciones de los riesgos
cibernéticos. Sin esta base, no se
podran disefar e implementar
estrategias que permitan mantener el
negocio ciberataque,

recuperarse rapidamente después del

durante un

mismo vy adoptar mejoras en la
infraestructura digital de la
organizacion con posterioridad, a partir

de las lecciones aprendidas.

3. MOTIVACION Y OBJETIVOS DEL
ESTUDIO

Con el fin de contribuir 2 una mejor la
toma de decisiones en materia de
ciberseguridad por parte de los drganos
de administracion y de la alta direccion,
haciéndoles mas conscientes de los
riesgos cibernéticos y de su papel v
responsabilidades de gestion en este
ambito, el 14 de julio de 2023, el Foro
Nacional de Ciberseguridad publico el
Codigo de Buen Gobierno de la
Ciberseguridad. Dada la especial
relevancia que este codigo puede tener
para las sociedades cotizadas, en su
elaboracién vy difusion participd la
CNMV, reconociendo que la creciente
frecuencia e intensidad de las
ciberamenazas esta incrementando su
importancia para la supervision de la
gestion vy control de los riesgos

corporativos.
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El codigo aspira a ser utilizado por las
organizaciones como guia para el
cumplimiento de sus obligaciones de
informacion  ante los  distintos
organismos de supervision. Para ello,
sigue un esquema similar al Cédigo de
Buen Gobierno de las Sociedades
Cotizadas, basado en principios v
recomendaciones. De este modo, el
Codigo de Buen Gobierno de Ila
Ciberseguridad propone 13 principios y
25 recomendaciones, organizados en
torno a tres grandes bloques: estrategia

y organizacion, gestion y supervision.

En las Gltimas décadas, los consejos de
administracion han incorporado a su
estrategia valores de concienciacion
ambiental, social y buen gobierno
(Environmental, Social, and Governance
o el acronimo inglés ESG). La Ley de
Sociedades de Capital establece el
deber de difundir informacion sobre el
grado de
recomendaciones del Codigo de Buen

seguimiento de las

Gobierno de las Sociedades Cotizadas o
bien la explicacion de la falta de
seguimiento de dichas
recomendaciones. En los aspectos
y medioambientales, las

memorias anuales de las sociedades

sociales

cotizadas suelen incorporar uno o
varios estados de informacion no
financiera, de acuerdo con estandares
internacionales como los de la GRI
(Global
embargo, la ciberseguridad ain no esta
presente ni como obligacion legal de
informacion ni

Reporting Initiative).  Sin

adecuadamente

desglosada y definida en estandares
reconocidos sobre la elaboracion de
informes periodicos. El Codigo de Buen
Gobierno de la Ciberseguridad seria un
primer paso en esta direccion.

Como demuestran tanto la practica
como varios trabajos académicos, la
ciberseguridad no es Unicamente un
desafio técnico, sino que también
abarca dimensiones organizativas,
humanas vy de buen
(Valkenburg y Bongiovanni, 2024). Por
ello, con negocios cada dia mas
digitalizados, es logico que la SEC o la

CNMV consideren que incorporar a las

gobierno

memorias anuales una serie elementos
basicos sobre ciberseguridad sea critico
para que las sociedades cotizadas
puedan:

®  Generar confianza vy demostrar
transparencia ante accionistas e
inversores.

®  Mejorar el control interno y la
responsabilidad corporativa, para
mejorar la
responder de manera satisfactoria
ante los intereses legitimos de los
distintos grupos de interés.

competitividad vy

®  (Contar con una diferenciacion de
funciones, deberes y
responsabilidades, que ofrezca el
maximo rigor y profesionalidad en la
definicion, ejercicio y supervision de
la ciberseguridad.

Se espera que los consejos de
administracion asuman un papel

estratégico en la gestion del riesgo
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cibernético, participando en el
desarrollo de un plan estratégico de
ciberseguridad y una hoja de ruta para
su implantacion. De este modo, el buen
gobierno de Ila ciberseguridad es
fundamental para poder alinear los
esfuerzos de ciberseguridad con los
objetivos organizativos, garantizar una
asignacion adecuada de recursos vy
fomentar una cultura de seguridad a
(Valkenburg v

nivel  corporativo

Bongiovanni, 2024).

Lamentablemente, investigaciones

recientes  (Gale, Bongiovanni, vy
Slapnicar, 2022) sefnalan que, en
general, en la actualidad la

ciberseguridad no recibe suficiente
atencién por parte de los consejos de

administracion por varios motivos:

- Laciberseguridad todavia se percibe
como un problema principalmente
técnico, que requiere conocimientos

para

adecuadamente. Asi, se produce un

previos ser discutido
doble problema sobre los informes
sobre ciberseguridad empleados
para la toma de decisiones vy la
rendicion de cuentas. Por una parte,
los informes excesivamente
técnicos pueden provocar una falta
de compromiso de la direccidon en
caso de que no tenga experiencia o
conocimientos especificos sobre
este ambito. Por otra, emplear
informes poco formalizados puede
decisiones de

llevar a tomar

ciberseguridad suboptimas.
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- Delegar la supervision de Ila
ciberseguridad en comités de riesgo
y auditoria, puede reducir la carga de
trabajo para el conjunto del consejo
y reducir en parte algunos de los
problemas anteriores. No obstante,
esta delegacion puede generar
informes de menor calidad que
cuestion debe de

conjunto  del

cuando la
decidirse por el
consejo.

Hasta la fecha, se desconoce el grado
de madurez que existe en Espana en
cuanto a buen gobierno de la
ciberseguridad o las dificultades que
tienen los consejeros espanoles para
desarrollar un marco adecuado para el
Riesgo y Cumplimiento
(GRC) en sus organizaciones. Por ello,
desde la Catedra Extraordinaria UCM-

Gobierno,

ISMS Forum sobre ciberseguridad vy
de ha decidido
desarrollar el primer estudio nacional en

proteccion datos
materia de buen gobierno de Ila
ciberseguridad. La Catedra, nacida del
compromiso de la Universidad en las
areas de formacion, investigacion vy
desarrollo, y difusion y transferencia del
conocimiento en el ambito de la
ciberseguridad, entiende que esta se ha
convertido Gnicamente en un aspecto
critico para el desarrollo econdomico de
organizaciones y paises, asi como de la
calidad de vida de los ciudadanos en la
sociedad de la informacion.

Dado que para poder desarrollar su

ciberresiliencia, las organizaciones

necesitan contar con el compromiso de
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sus lideres, unas politicas internas
adecuadas y una cultura de seguridad
(Valkenburg y Bongiovanni, 2024), es
necesario investigar quiénes y como lo
han logrado, de cara a promover las
mejores practicas en este ambito.
Comprender mejor el grado de madurez
de las empresas espanolas en cuanto a
buen gobierno de la ciberseguridad vy los
aspectos mas problematicos para
mejorar en estas actividades es un paso
esencial para incorporar la
ciberseguridad como una parte esencial
de la informacion clave de cualquier

empresa cotizada.

4. METODOLOGIA

La elaboracion del presente informe se
de
cuidadosamente

fundamenta en un diseno
investigacion
estructurado, buscando proporcionar
una comprension profunda del grado de
madurez en materia de Gobernanza,
Riesgo vy Cumplimiento (GRC) de
ciberseguridad principales

empresas cotizadas espanolas. Este

en las

enfoque metodologico combina la
profundidad cualitativa con un analisis
inicial que permite cuantificar ciertas
tendencias, sentando las bases para
futuras investigaciones mas amplias.

Desde una perspectiva académica, este
estudio constituye una investigacion de
caracter exploratorio,
enfoque cualitativo o de métodos

utilizando un

mixtos, siguiendo la linea marcada por
trabajos recientes como los de Gale,
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Bongiovanni, y Slapnicar (2022) vy
Valkenburg y Bongiovanni (2024). El
objetivo primordial es analizar el estado
actual y el grado de madurez en GRC de
ciberseguridad dentro de la poblacion
de estudio, identificando las practicas
existentes, los desafios y las areas de
mejora. Este diseno es particularmente
pertinente dada la limitada
investigacion previa en este campoen el
contexto espanol. A pesar de su
evidente importancia, el campo del
buen gobierno de la ciberseguridad esta
muy poco desarrollado por parte de la
investigacion académica, segun indican,
por ejemplo, Savas y Karatas (2022) y
Hartmann y Carmenate (2021).

Esta metodologia se ha disenado para
generar insights accionables vy fiables,
basandose en la experiencia directa de
los lideres de ciberseguridad de algunas
de las organizaciones mas relevantes
del panorama econdmico espanol. La
del enfoque
mediante entrevistas en profundidad
permite capturar la complejidad vy los
matices gestion
ciberseguridad a nivel estratégico,
informacion crucial para comprender las
del

seleccion cualitativo

de Ia de Ia

dinamicas sector vy asesorar

eficazmente.

La poblacion objetivo del estudio estaba
constituida por las empresas que
integran el indice IBEX-35. Este indice
representa a 35
de mayor

capitalizacion en la Bolsa de Madrid, lo

las sociedades

cotizadas liquidez vy

que las convierte en un referente

www.ismsforum.es



http://www.ismsforum.es/

PRIMER ESTUDIO SOBRE EL BUEN GOBIERNO DE LA CIBERSEGURIDAD EN ESPANA
ISMS CYBER-REPORTING INITIATIVE PRELIMINARY REPORT

fundamental para el tejido empresarial
espanol y ademas las somete a un
mayor escrutinio publico y exigencia en
términos de transparencia y buen
gobierno.

Se intentd contactar con la totalidad de
CISOs de las empresas que conforman
el IBEX-35. Finalmente, la muestra final
del estudio esta compuesta por 20 de
estas 35 empresas, lo que representa
una tasa de participacion del 57,14% del
indice. La seleccion de los participantes
que actuaron como representantes de
cada organizacion se centrd en los
responsables de ciberseguridad (CISOs),
puesto que son ellos quienes poseen el
conocimiento y la experiencia directa en
la implementacién y supervision de las
practicas de ciberseguridad a nivel
gjecutivo.

La principal técnica de recogida de datos

empleada fue Ila entrevista en
profundidad, puesto que permite
explorar en detalle las percepciones,
experiencias y opiniones de los
entrevistados. Las entrevistas en
profundidad son wuna técnica de

investigacion cualitativa que permite

recopilar informacion detallada vy
profunda, lo cual resulta de especial
relevancia en estudios de caracter
exploratorio como el que se plantea. El
Institute of Internal Auditors (IAA)
plantea el modelo de las 3 lineas de
defensa, que autores como Slapnicar,
Axelsen, Bongiovanni vy Stockdale
(2023) han aumentado a 5 lineas para el

caso de las responsabilidades en el
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gobierno de la ciberseguridad. Estos
autores también emplean entrevistas
en profundidad para entender el riesgo
cibernético y el gobierno de la
ciberseguridad, asi como los roles
implicados en este campo.

En el contexto de este estudio, las
entrevistas con los CISOs del IBEX-35
facilitaron la obtencion de informacion
rica y matizada no solo sobre el
cumplimiento o de
recomendaciones del Cédigo de Buen
Gobierno de la Ciberseguridad, sino
sobre

no las

los desafios vy las buenas
practicas asociadas a cada una de las
recomendaciones. Como se ha indicado,
de
profundidad con perfiles clave es una

técnica validada en estudios similares

la utilizacion entrevistas en

sobre gobernanza y riesgo cibernético
(véase Slapnicar, Axelsen, Bongiovanni
y Stockdale, 2023). En general, las
entrevistas tuvieron una duracion
aproximada de una hora, requiriendo
algunas de ellas

cerrandose otras

mas tiempo vy

en menos. Las
entrevistas se llevaron a cabo por Pedro
Lopez Saez, Director de la Catedra
Extraordinaria UCM-ISMS Forum sobre
Ciberseguridad y Proteccion de Datos
y/o Beatriz Garcia Gonzalez, Deputy
Director — Head of Projects Unit de

ISMS Forum.

El instrumento utilizado para guiar las

entrevistas fue un cuestionario

estructurado, disenado
especificamente para evaluar el grado

de alineacion de las empresas con las

www.ismsforum.es



http://www.ismsforum.es/

PRIMER ESTUDIO SOBRE EL BUEN GOBIERNO DE LA CIBERSEGURIDAD EN ESPANA
ISMS CYBER-REPORTING INITIATIVE PRELIMINARY REPORT

25 recomendaciones del Codigo de
Buen Gobierno de la Ciberseguridad. El
cuestionario completo consta de 56
ya
recomendaciones fueron evaluadas a

preguntas, que algunas
través de midltiples preguntas para
asegurar una comprension exhaustiva
de las practicas de cada organizacion. El
cuestionario completo empleado como
guia de las entrevistas en profundidad
se incluye como anexo de este informe.
El cuestionario fue disenado para
permitir tanto respuestas dicotomicas
de

informacion cualitativa detallada sobre

(si/no) como la recopilacion
los motivos y obstaculos para el

cumplimiento.

Completadas las entrevistas

profundidad y ante la imposibilidad de

en

incrementar la tasa de respuesta con
mas CISOs de empresas del IBEX-35
por su negativa a participar o falta de
respuesta a la solicitud para hacerlo, se
procedid al analisis de la informacion
recogida en ellas. La primera fase del
analisis de datos, cuyos resultados
preliminares se presentan en este
informe, consistid en la transcripcion y
respuestas
obtenidas en las entrevistas. Se realizd

analisis de las literales

una evaluacion cualitativa inicial
enfocada en un subconjunto especifico
de preguntas consideradas como de
mavyor interés (17 de las 56 preguntas

totales, representando el 30%). A partir

de este analisis cualitativo, se
intentaron generar porcentajes de
cumplimiento para las preguntas
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analizadas siempre que fuese posible,

asi una extraccion de la
informacion mas relevante para incluir
en este informe, presentandola de

manera anonimizada y que impidiera

como

identificar a la persona entrevistada o
Su organizacion.

Es importante destacar que, en todo
del  estudio, ha
garantizado la estricta confidencialidad

momento se
de las respuestas proporcionadas por
parte de los entrevistados, con el
compromiso de que las grabaciones
realizadas durante las entrevistas
serian borradas una vez transcritas las
mismas y que la informacion recopilada
sera manejada de manera agregada,
asegurando la no identificacion de
personas u organizaciones especificas
en la presentacion de los resultados en
informes como este o cualquier otro
tipo de comunicacion derivada del
estudio. La confidencialidad no solo se
ha establecido para asegurar el respeto
éticos de Ila

a los principios

investigacion, sino también para
fomentar un ambiente de confianza
durante las entrevistas que permitiera a
los participantes ofrecer respuestas lo
mas sinceras y detalladas posible,
evitando posibles sesgos

informacion facilitada.

en la

5. HALLAZGOS CLAVE

Esta seccion presenta una parte
representativa de los hallazgos del

estudio, en este caso derivados del
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analisis de 17 de las 56 preguntas

incluidas en las entrevistas con los
responsables de ciberseguridad de las
20 empresas del IBEX-35 participantes.

Si bien este subconjunto representa una

vision parcial (12,5% del total de
preguntas realizadas en las
entrevistas),  proporciona  insights

valiosos sobre aspectos fundamentales
del buen gobierno de la ciberseguridad
en el contexto espanol.

Los hallazgos que se muestran a
continuacion destacan areas donde las
empresas del IBEX-35 demuestran un
compromiso solido con el buen
gobierno de la ciberseguridad, asi como
desafios persistentes que requieren
atencion estratégica para fortalecer la
resiliencia organizacional y cumplir con
las expectativas regulatorias y de los
resultados

stakeholders. Estos

proporcionan la primera evidencia
empirica sobre el grado de seguimiento
de aspectos clave del Codigo de Buen
Gobierno de la Ciberseguridad por parte
de las principales sociedades cotizadas
espanolas, contribuyendo a llenar el
vacio de investigacion identificado en
estudios previos (Savas y Karatas,

2022; Hartmann y Carmenate, 2021).

5.1. Conocimiento del Codigo de

Buen Gobierno de la

Ciberseguridad

Como elemento preliminar de analisis
abordaremos el nivel de conocimiento y
percepcion sobre el Codigo de Buen
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Gobierno de la Ciberseguridad, para el
que incluimos una pregunta en la parte
preliminar de la entrevista.

Las empresas del IBEX-35 muestran un
alto nivel de conocimiento vy
compromiso con el Coédigo de Buen
Gobierno de la Ciberseguridad, con
esfuerzos activos paraimplementar sus
principios y mejorar sus practicas de
ciberseguridad. En concreto, el 95% de
los encuestados conoce el Cadigo.

Algunos CISOs mencionaron haber
participado en la redaccion o
elaboracion del codigo, lo que sugiere
un compromiso activo con sus
principios. Algunas sociedades
mencionaron estar adheridas al cédigo,
lo que implica incluso un compromiso
formal con sus directrices.

Varias organizaciones han realizado un
analisis o auditoria sobre la adecuacion
al Cadigo que tienen sus organizaciones
oincluso estan desarrollando un plan de
mejora al respecto, lo que indica un
esfuerzo proactivo para alinearse con
sus recomendaciones.

Este alto grado de conocimiento vy
adopcion inicial del Cadigo por parte de
las empresas lideres del mercado es
una senal positiva. Demuestra que el
Codigo esta sirviendo como una guia
efectiva para la gestion
ciberseguridad y la toma de decisiones
en este ambito. Esto facilita el dialogo
interno sobre GRC de ciberseguridad y

de la

sienta las bases para una gobernanza
mas madura en este campo.
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Ademas, de cara a nuestra
investigacion, el alto grado de
conocimiento vy utilidad atribuido al
Codigo valida su eleccion como marco
de referencia para la elaboracion del
guion a seguir en las entrevistas en
profundidad, habiendo logrado utilizar
un lenguaje comin con los CISOs
entrevistados y una estructura de
tematicas sobre gobierno de la
ciberseguridad que encaja con la
practica de las empresas cotizadas. De
hecho, los resultados sugieren que las
presiones regulatorias y de mercado
estan impulsando a las organizaciones
a formalizar su enfoque hacia el buen
gobierno de la ciberseguridad.

A continuacion, se detallan los

hallazgos  por area  tematica,
vinculandolos con las recomendaciones
correspondientes del Codigo de Buen

Gobierno de la Ciberseguridad.

5.2.
papel e influencia

Informacion sobre el CISO, su
Recomendacion 7: El  maximo
responsable de esta unidad sera el
director de ciberseguridad, director de
seguridad de la informacion o Chief

Information Officer (en
adelante CISO). Esta figura sera una

Security

persona con el conocimiento,
experiencia y competencias adecuadas
para desarrollar la funcién y contara con
la suficiente capacidad de decision e

influencia en la organizacion.

El 75% de
identifican a si mismos (ocupando el rol

los entrevistados se
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de (SO o similar) y maximos
responsables de la unidad de
ciberseguridad en sus respectivas

organizaciones.

Las denominaciones de los cargos
relacionados con la ciberseguridad en la
alta direccion varian, incluyendo CISO
Global, Director de Seguridad de la
Informacion, Director Corporativo de
Seguridad, entre otros. Algunos de los
entrevistados tiene roles mas amplios
que incluyen la ciberseguridad, como
CIO o Director de Control de Riesgos no
Financieros, o reportan directamente al
CISO. En definitiva, se ha logrado un
contacto directo con los maximos
responsables de la ciberseguridad en
estas organizaciones, lo que valida el
perfil de los entrevistados de cara a
ofrecer informacion cualificada sobre
Precisamente,
evaluado su nivel de responsabilidad
determinando su distancia jerarquica al

este ambito. se ha

CEO o Presidente de la compania, la cual
muestra una distribucion variada entre
los entrevistados, que indica también
que
conceden el mismo nivel de autoridad o
responsabilidad a estos perfiles:

no todas las organizaciones

= Un 25% solo nivel
intermedio hasta el CEO, v un 5%

indica incluso dependencia directa

tiene un

del mismo sin niveles intermedios.
La mayoria de entrevistados indica
tener dos niveles intermedios (40%)
entre su cargo vy el CEO/Presidente.
El 25% tiene tres o mas niveles
intermedios.
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La dispersion en el ndmero de
niveles jerarquicos sugiere que, Si
bien la funcion de ciberseguridad
esta presente en la alta direccion, su
posicionamiento exacto v,
potencialmente, su acceso directo a
la toma de decisiones estratégicas
varia significativamente entre las
grandes
Ademas, aunque la tendencia es que
el CISO sea el maximo responsable
(75% de los casos), la existencia de
otras figuras en la clpula de la

empresas  cotizadas.

unidad de ciberseguridad o la
division de responsabilidades indica
que la estructura vy liderazgo de la
funcion pueden variar bastante.
Cabe destacar tres casos muy
particulares observados. Uno en el
que hay dos responsables {el CISO y
otra persona para la parte mas
técnica ligada a sistemas), otro en el
que se ha contratado un servicio de
"CISO as a Service" y oficina de
ciberseguridad, y otro que se define
como "pre-CISQ", siendo el CISO el
maximo responsable.

Existe un consenso absoluto entre
los entrevistados (100%) sobre la
adecuacion de los conocimientos,
experiencia y competencias de la
figura de la
ciberseguridad para desempenar su

funcion.

responsable

La mayoria de los entrevistados
(65%) afirma de manera clara que la
figura responsable tiene suficiente
capacidad de decision e influencia.
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Aunque el 35% restante también
dice tener influencia, matiza su
explicando
mecanismos a través de los cuales

respuesta los
la ejerce o mencionando ciertas
limitaciones, como cuestiones

politicas y jerarquicas.

®  Respecto a lainfluencia del CISO, los

encuestados han destacado Ia

importancia que tiene el
conocimiento del negocio y no sélo
técnico, los mecanismos de

escalado y el acceso directo o
frecuente a la alta direccion o el
consejo, la participacion en comités
clave y la capacidad de aprobar

normas o incluso  bloquear
iniciativas que no cumplan los
requisitos de seguridad. En

cualquier caso, se subraya que la
influencia se incremente cuando
existe una alta direccion proactiva y
consciente del impacto de Ia

ciberseguridad en el negocio.

Aunque la percepcion general es que el
CISO o responsable de ciberseguridad
posee la cualificaciéon necesaria en las
empresas del IBEX-35, su capacidad de
influir y tomar decisiones no siempre es
absoluta y puede depender en gran
medida de factores organizativos, el
nivel de reporte y los canales de
comunicacion vy escalado establecidos.
Esto sugiere que, si bien la competencia
técnica esta cubierta, la efectividad del
rol puede verse modulada por su
empoderamiento formal e informal
dentro de la estructura corporativa.
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5.3.
gobierno

Ciberseguridad en el 6rgano de

Recomendacion 5: La organizacion
aspirara a que, dentro del dérgano de
administracion, haya, al menos, un
miembro con experiencia en gestion de
ciberseguridad que apoye y valide los
objetivos
aprobacién por el equipo directivo.

con anterioridad a su

La mayoria de los entrevistados (58%)
afirma que existe al menos un miembro
en el organo de administracion o en
comités de
auditoria o direccién) con experiencia o
conocimientos en ciberseguridad o
tecnologia

relacionados (como el

relevante.
Aproximadamente un tercio de las
empresas carece de un miembro con

experiencia especifica en
ciberseguridad en el organo de
administracion. Y merece la pena
destacar que un 10% matiza sus
respuestas, pues menciona

“experiencia en tecnologia” pero no
especificamente en ciberseguridad a
nivel de consejo, aunque si en el comité
de direccion, o indicando que, si bien no
hay expertos directos, se cuenta con un
comité asesor de ciberseguridad para el
consejo.

® |os perfiles de estas personas

varian: se mencionan miembros del
formados,
personas con buena experiencia en

consejo  oficialmente
ciberseguridad (en algunos casos
con perfiles plblicos), miembros con
con

experiencia técnica,
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de
ciberseguridad en el comité de

conocimientos  especificos
auditoria, consejeros ejecutivos vy

externos con experiencia en
tecnologia, una persona experta que
ha trabajado en ciberseguridad, un
consejero externo cuya experiencia
es especificamente en digitalizacion
y ciberseguridad, y un consejero que
ha sido CEO v director
responsabilidad sobre la funcion de

CISO.

con

®  Aunque se reconoce la relevancia de
esta recomendacion del Caédigo,
sorprende que varias respuestas
indiqguen que la experiencia esta
mas relacionada con la tecnologia
en general que con la ciberseguridad
de forma especifica. De hecho,
algunas empresas conocen los
requisitos de la SEC al respecto vy
cuentan con una persona experta
apropiada, pero afirman que “su rol
no esta definido oficialmente como
pide la SEC, sino que es un consejero

Z

mas.

®  En un caso, se senala que el rol de
la persona con experiencia no esta
definido oficialmente
experto en ciberseguridad segun
recomendaciones externas (SEC).

como un

Si bien mas de la mitad de las empresas
representadas
miembro en sus Organos de gobierno

cuentan con algin
(consejo o comités) con experiencia en
ciberseguridad 0 tecnologia

relacionada, existe una proporcion
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significativa que adn no la tiene de
forma especifica en el drgano de
administracion principal. La experiencia
relevante se encuentra en diversas
posiciones y con distintos grados de
(desde
general en tecnologia hasta haber
ocupado roles de CISO). La presencia de
esta experiencia se percibe como

especializacion experiencia

valiosa, aunque su formalizacion o
reconocimiento explicito como experto
en ciberseguridad en el 6rgano de
administracion principal no es universal
ni parece demasiado extendida. En
general, la conclusion de este apartado
puede describirse con las palabras de
uno de los entrevistados cuando afirma
que “hay gente que tiene experiencia de
IT, etcétera, pero no propiamente en
ciberseguridad, y la verdad es que tener
de
experiencia en esto nos vendria genial".

la vision un consejero  con

Aunque en un primer momento se

barajo la posibilidad de realizar
entrevistas también a los consejeros del
IBEX con experiencia en ciberseguridad,
la dificultad para identificarlos, la
escasa definicion de su rol de manera
forma y su ndmero reducido hace
desaconsejable en estos momentos
intentar continuar la investigacion en

esa linea.

5.4. Launidad de ciberseguridad

Recomendacion 6: La organizacion
dispondra de una unidad que asuma la
funcién de definicion, impulso y control
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de la ciberseguridad y que participe en
la toma de decisiones y estrategias en
este ambito. Del mismo modo debera
asegurar el reporte adecuado, y a los
de riesgos
relacionados con la ciberseguridad, asi
como de los mecanismos de mitigacion
y control de los mismos que sean
necesarios. Esta unidad contara con

niveles oportunos, los

suficientes capacidades vy recursos,

materiales 'y humanos, para la
de

dependera funcionalmente del organo

consecucion sus objetivos, vy
de administracion, de alguna de sus
especializadas o de
cualquier otro drgano o miembro de la

alta direccion de

comisiones

la organizacion,
siempre que se mantenga la debida
independencia  respecto  de
responsables de sistemas de redes y de
informacion.

los

Una abrumadora mayoria de los
(95%)

existencia de una unidad o area

entrevistados confirma la

formalmente dedicada a la
ciberseguridad dentro de  sus
organizaciones (el 5% restante

la existencia de varias
responsabilidades
distribuidas). Esto indica que la funcion
de
estructuras dedicadas en

menciona
unidades con

ciberseguridad  cuenta  con
la gran
mayoria de las grandes empresas
espanolas. Ademas, respuestas
sugieren que la de

ciberseguridad meramente

las

unidad
no es
ejecutora, sino que tiene un rol activo en

la conceptualizacion vy direccion de las
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politicas y medidas de seguridad,
aunque el grado de integracion en la
estrategia general del negocio puede

variar.

El 90% considera que participacion
de esta unidad en la toma de

decisiones y en la definicion
estratégica. El 10% restante indica
participacion, pero con matices, por
no participar
decisiones de areas de negocio o
planes de futuro, no participando. en
todas las decisiones estratégicas de

la compania.

lo suficiente en

También el 90% afirma que su
unidad asegura el reporte adecuado
de los riesgos y mecanismos de
control a los niveles oportunos, si
bien hay algunas empresas que
declaran hacerlo “casi siempre”.

Los niveles de reporte incluyen el
comité de direccion, el consejo de
de
corporativas

administracion, la direccion

riesgos, unidades
encargadas del reporte vy unidades
descentralizadas de gestion de
riesgos en cada negocio, o de la

mano de auditoria interna.

El  reporte al de
administracion se ha incrementado

consejo

en frecuencia por la influencia de las
recomendaciones del cddigo de
buen gobierno, y algin entrevistado
indica que el reporte es una "batalla
mensual’, lo que indica un esfuerzo

constante en esta area.
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25%
afirmativamente y sin ambigliedad

Solo el responde
a la cuestion sobre si su unidad
cuenta con las capacidades vy
recursos suficientes para alcanzar
sus objetivos de manera eficaz.
Aunque otro 40% afirma tener
recursos expresan salvedades como
que siempre se necesitan mas y que
les gustaria tener mas (expresiones
como “siempre te faltan recursos’,
“siempre se necesita mas’ o
“siempre te gustaria tener mas”
las

fueron recurrentes durante

entrevistas.

Un 20% de los entrevistados ofrece

respuestas con matices
significativos en cuanto a la
disponibilidad de recursos,

considerando que se quedan “un
poco cortos’, especialmente en
personal, que es “casi siempre”
insuficiente. A pesar de que llegan
“de mejor manera” que a otras areas

de la empresa, los recursos
humanos parecen ser
especialmente  escasos. \Varios

entrevistados resaltan que tienen
mayor facilidad para conseguir
tecnologia que personal, y es comidn
senalar la falta de talento, tanto
interno como externo como un
problema estructural,

necesariamente resoluble con el

no

apoyo de la alta direccion (“En
tecnologias vamos avanzando (...} y
ahi nuestra madurez es adecuada,
pero si vamos a la capacidad
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humana, nos cuesta muchisimo,

tanto externamente como
internamente, conseguir  esos
recursos”  “estamos formando

internamente para que ciertas
personas puedan dar el salto, pero
eso no nos va a solventar el
problema que tenemos”), si bien
algunos indican que aunque tienen
que “pelear vy justificarlo muy bien”
para  obtener los  recursos
necesarios, hasta ahora no han
tenido problemas mayores.

Un 15% de las empresas dice sin
ambages que su unidad de
ciberseguridad no cuenta con las
capacidades v recursos suficientes
para alcanzar sus objetivos de
manera eficaz.

Un 70% indica dependencia o
reporte a un drgano de alta direccion
(6rgano de administracion, comités
especializados, o miembro de alta
direccion). Los organos
mencionados incluyen el Consejo,
Comision de Auditoria y Control,
Comité de Direccion, Director
General de Tecnologia, Director de
Auditoria Interna (quien reporta a
Comision de Auditoria), Comité de
Seguridad vy Resiliencia, vy Ila
Direccion de Riesgos. Un 5%
menciona ser parte de un comité
paralelo al de riesgo, lo que sugiere
una  estructura  matricial o
transversal. El 25% restante indica
que no hay una dependencia
funcional directa o reportan a otra
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area no explicitamente de alta
direccion en este contexto.

® |a independencia de las areas de
Sistemas, Redes o Informacion (IT)
es un factor clave para evitar
conflictos de interés y garantizar la
objetividad de la funcion de
ciberseguridad. En este aspecto, el
55% afirma tener esta
independencia claramente o haberla
conseguido recientemente (haber
pasado de depender del CIO a estar
en paralelo), un indica la falta de
esta independencia, senalando que,
en la practica, prima la funcionalidad
sobre la seguridad al depender del
area de tecnologia u otras. Y el 35%
restante, aunque dice tener
independencia, esta tiene matices (a
pesar de reportar al CTO, “mucha
independencia, pero con necesidad
de entender a otros’, independencia
practica a pesar de dependencia
formal del CIO, o la independencia
derivada de reportar a un nivel
superior que integra Operaciones y
Tecnologia). La frase “todo lo
independiente que puede ser”
resume la percepcion de una
independencia deseada, pero a
menudo con condicionantes
estructurales y operativos.

Las preocupaciones  sobre la
insuficiencia de recursos para el area de
ciberseguridad se centran, en muchos
casos, en el factor humano (personal
interno vy externo especializado), mas
que en la tecnologia. Se menciona la
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dificultad para  encontrar
capacidades fuera de la organizacion.
Aunque los presupuestos pueden estar
creciendo, la sensacibn es que no
resuelven el problema de fondo ante el
exponencial  de
impulsado  por Ia
transformacion digital. Se destaca la

necesidad de

esas

crecimiento las

necesidades
justificar y mostrar
benchmarks ante la alta direccion para
demostrar las necesidades reales vy
también la importancia de contar con de
un plan de recursos a largo plazo. Esto
sugiere que, a pesar de los esfuerzos y
el crecimiento de la inversion, la brecha
entre las necesidades de ciberseguridad
y los recursos disponibles sigue siendo
un desafio importante.

Los hallazgos realizados sugieren que la
funcion de ciberseguridad tiende a estar
vinculada jerarquica o funcionalmente a
la alta direccibn o sus comités
especializados, lo
visibilidad,  relevancia v
independencia. No obstante, Ila
independencia respecto a las areas

operativas de IT, aunque afirmada por la

que le otorga

cierta

mayoria, presenta matices en una
proporcion significativa de los casos,
indicando que la relacién con las areas
de sistemas es un equilibrio complejo
que de
gobernanza y comunicacion efectivos
para asegurar que la seguridad no se
vea comprometida por

requiere  mecanismos

prioridades
operacionales o de negocio. La falta de
independencia siendo

sigue un

problema en algunas organizaciones.
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5.5.  El comité de ciberseguridad

Recomendacion 8: Existira un comité
de ciberseguridad,
formalmente,
representado, ademas del CISO, un
nimero adecuado de areas de la

constituido

en el que estaran

organizacion para adoptar cualquier
resolucion, con relevancia en materia de
seguridad de la informacion, que pueda
afectar sustancialmente a la actividad
de la organizacion.

La creacion de un comité o estructura
formal para el de la
ciberseguridad practica
consolidada en las grandes empresas

cotizadas espanolas analizadas en este

gobierno

es una

estudio. Estos comités se caracterizan
por una composicion multidisciplinar
que busca incluir a representantes de
alta direccion y de areas clave afectadas
por la ciberseguridad, lo que facilita la
discusion y la toma de decisiones
transversales. La percepcion general es
que esta representacion es adecuada

para abordar asuntos de calado
estratégico.
" El 80% de los entrevistados

confirma la existencia de un comité
de ciberseguridad formal y un 5%
adicional indica que va lo tienen
disenado, pero ain no ha empezado
a funcionar.

®  Un 5% utiliza un comité de direccion

existente (Operaciones y
Tecnologia) para tratar temas de
ciberseguridad en lugar de tener un

comité separado, aunque afirma
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que, en las reuniones del mismo, el
orden del dia acaba tratando temas
de ciberseguridad en su mayoria.

Otro 10% indica que no tiene un
comité formal dedicado como tal,
pues el de
ciberseguridad participa en otras
relevantes, 0
directamente se ha suprimido el
comité, habiendo

responsable
reuniones

evolucionado
hacia un enfoque mas informal,
donde priman las “reuniones 1on1”
y la interaccion diaria (“ya no
necesito reunirme formalmente.
Puedo acceder a todos, tanto al
negocio como a las unidades
transversales de la compania como
recursos humanos, finanzas, legal,

etc’”).

El 85% considera que hay un nimero
de
organizacion que participan en el
comité para poder adoptar cualquier
resolucion que pueda
sustancialmente a la actividad de la
empresa. El 15% restante, o carece
de
composicion inadecuada por la falta

adecuado areas de la

afectar

comité o considera su
de presencia de ciertos directivos

clave.

La composicion de los comités de
ciberseguridad variada,
reflejando la naturaleza transversal
de la ciberseguridad. Es comin la

es

participacion en ellos de altos
directivos (miembros del comité de
direccion, directores generales, e
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incluso el CEO o COO0), actuando la
figura del CISO o responsable de
seguridad de la informacion como

secretario o lider del comité
generalmente. Hay una
representacion  significativa de

areas clave como Gestion de
Riesgos, Auditoria Interna, y areas
de
También se incluyen representantes
de de

Legal/Compliance/DPO,

Tecnologia/Digitalizacion.

las unidades negocio,
Operaciones, Recursos Humanos,
Comunicacion o Finanzas, e incluso
Seguridad Fisica. Algunos comités
incluyen representacion de las tres
lineas de defensa o la participacion
de proveedores externos como CISO
as a Service o consultores de GRC.
Ademas, se suele invitar a las areas
que no forman parte en muchas
ocasiones (“se formo para eso, para
que las distintas areas estén
representadas en un comité estable.
Logicamente, si hay alglin tema que
involucra otra area, invitamos”).

Los datos recogidos sugieren que la
formalizacion de un espacio dedicado al
gobierno de la ciberseguridad a nivel de
comité es una practica extendida en las
grandes empresas cotizadas espanolas.
Asi mismo, en la gran mayoria de los
casos, la diversidad de miembros
presentes en el comité dedicado a la
ciberseguridad se considera adecuada
para

compromiso de mdltiples areas de la

lograr la colaboracion vy el

organizacion en aras de lograr una
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ciberseguridad efectiva vy abordar
resoluciones con impacto sustancial en
el negocio. No obstante, a pesar de la
percepcion general de
representacion, algunas
indican la ausencia de directivos clave
que limita la efectividad del comité de
ciberseguridad ("echo en falta que esté

el director general, pero lo ha delegado

adecuada
empresas

y ho esta asistiendo”).

En algunos casos, las estructuras de
comités pueden ser locales y globales o
replicarse
organizativos como el corporativo vy el

en distintos  niveles
de negocio, implicando a diferentes
responsables para lograr una mayor
capilaridad en la toma de decisiones, lo
que cabria ser considerado como una
buena practica detectada
investigacion
originalmente no contemplada en el
Codigo. Del mismo modo, parece que

alguna empresa esta

en la
cualitativa y

logrando la
colaboracion necesaria a través de
interacciones  directas con las
diferentes unidades de una manera
flexible, rapida e informal, considerando
este sistema incluso mas eficiente que
un comité formal de ciberseguridad.
Estos casos requieren una cultura
organizativa muy particular que soporte
este tipo de mecanismos de contacto y
apunta que existe cierta diversidad en
cuanto a los modelos de gobernanza
adoptados  para

ciberseguridad en la alta direccion.

supervisar  la
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5.6.
organo de administracion sobre

Informacién a la direccion vy al

ciberamenazas vy gestion de
ciberseguridad
Recomendacion 19: El comité de

ciberseguridad informara a la direccion
y al érgano de administracion de las
ciberamenazas que podrian afectar a
los objetivos de la organizacion. Para
ello, se tendran en cuenta, al menos, los
principales actores vy las principales vy

mas recientes ciberamenazas,
considerando su potencial impacto
sobre las operaciones de la

organizacion.

Recomendacion 20: El o6rgano de

administracion realizara un

seguimiento de la
ciberseguridad, incluyendo este tema

en el orden del dia de sus reuniones o en

regular

las de sus comisiones especializadas
correspondientes
(auditoria,
otras comisiones especificas para el
del riesgo de
ciberseguridad), para lo que requerira
informes periddicos de la gestion de
ciberseguridad al responsable ejecutivo

donde  aplique

riesgos, sostenibilidad u

tratamiento

(director de seguridad de la informacion
o CISO). Este reporte debera realizarse
periddicamente. Se
buena practica su realizacion al menos

considera una

dos veces al ano.

Existe un reconocimiento generalizado
sobre la necesidad de informar a la alta
direccion y al 6rgano de administracion,
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aunque la formalizacion vy frecuencia
varian.

® E| 80% de los entrevistados afirma
tener una periodicidad definida para
informar a la direccion/érgano de
administracion sobre

ciberamenazas.

® Lafrecuenciamas comun de reporte
formal es trimestral (43,75% de
quienes tienen
definida). Otras
observadas incluyen la semestral y

periodicidad
frecuencias

mensual.

®  Un 10% informa sin una periodicidad
definida, a demanda o segin lo
requiera la situacion.

®  Un pequefo porcentaje (5%) indica
que no es habitual o formal el
reporte a la direccion.

®  Algunos CISOs gestionan distintos
niveles vy frecuencias de informe
para especializadas
(como Riesgos o Auditoria y Control)
y el Consejo de Administracion,

comisiones

siendo los informes a comisiones
mas frecuentes.

A partir de la informacion obtenida,
cabe concluir que, en el caso de las
empresas cotizadas espanolas, la
ciberseguridad ya forma parte del orden

del dia de los 6rganos de gobierno.

®  E| 95% de los entrevistados afirma
que la ciberseguridad se incluye
regularmente en el orden del dia de
reuniones del de

las organo
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administracion o sus comisiones
especializadas.

® | ainclusion mas frecuente se da en
especializadas,
la de Auditoria,

comisiones
particularmente
Control vy Riesgos (60% de las
empresas).

® En algunos casos, también se
incluye en las reuniones del Consejo
de Administracion o se informa a

este mediante resimenes.

® |as periodicidades varian, desde
"cuando es necesario y Ccomo
minimo de manera anual" (15%),
"minimo dos veces al ano" (5% -
alineado con la recomendacion del
Cadigo), hasta semestral, trimestral
0 mensual segln circunstancias
(5%).

Todos los CISOs entrevistados afirman
presentar periddicos de
gestion de ciberseguridad al menos dos

informes

veces al ano, cumpliéndose por tanto
esta recomendacion del Coadigo en
todos los casos. No obstante, aunque el
de
cumplimiento, hay diferencias notables

resultado generalizado sea el

entre empresas.

®  Un 10% indica que este informe se

limita a la comparecencia en
comisiones, sin un documento
formal.

®  Otro 10% lo hace al menos dos veces

al ano, aunque sin tener una
periodicidad formalmente
establecida.
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® La periodicidad habitual para
comisiones delegadas suele ser
trimestral, mientras que para el
consejo de administracion suele ser
anual.

" Un 15% supera
minima recomendada con informes

la periodicidad

mensuales o bimestrales.

B Ademas de los informes ordinarios o
formales,
informa de manera extraordinaria

una amplia mayoria

ante incidentes o situaciones
especiales.
Nuestros  hallazgos indican  un
compromiso general en la cima

organizacional con la supervision de la
ciberseguridad,
parte por el enfoque de las comisiones
de Auditoria en cuanto a los riesgos
ESG. Sin embargo, la variabilidad en la
frecuencia y formalidad del reporte

impulsado en gran

sugiere que adn hay margen para
estandarizar vy
informacion clave llegue de manera
consistente y comprensible a los niveles

asegurar que la

adecuados. La tendencia a delegar la
supervision en la Comision de Auditoria
es una practica comdn para gestionar
diversos riesgos, pero hay que subrayar
la necesidad de que esta comision
cuente con la experiencia y enfoque
para
responsabilidades en ciberseguridad.

adecuados cumplir sus

Los datos obtenidos muestran que, si
bien la inclusién de la ciberseguridad en
la agenda del gobierno corporativo es
una realidad para la mayoria. La
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adherencia estricta a la recomendacion
de informes periddicos al menos dos
veces al afo es un hecho {el 100% afirma
hacerlo, aunque con matices en la
formalidad), y la frecuencia trimestral
emerge como una practica coman para
el reporte a comisiones delegadas del
Esto demuestra que
recomendaciones del Cadigo relativas al

consejo. las

informe periddico han sido adoptadas,

formalmente o de facto, por las

sociedades cotizadas del IBEX-35.

5.7. Informacién sobre incidentes
significativos y estado de Ila
seguridad en la cadena de
suministro

Recomendacion 21: El informe

periddico debe contener al menos el
estado ciberseguridad, Ila
evolucion del grado de madurez y del
de
amenazas, la asignacion de los recursos
destinados a la seguridad de las redes y
los sistemas de

de la

ciberriesgo, la evolucion las

informacion, los
incidentes significativos gestionados si
los hubiera, el estado de la seguridad de
las operaciones de
suministro que dependan de terceros,

asi

la cadena de

como cualquier resolucion con
relevancia en materia de ciberseguridad
adoptada por el equipo directivo que
pueda afectar sustancialmente a la
actividad de la organizacion. El director
de seguridad de la informacion o CISO
también debera reportar, en su caso,
cualquier obstaculo o impedimento que
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pudiera  restringir el adecuado
desempeno de su actividad.
Existe una notable dificultad vy

preocupacion en torno a la gestion vy
reporte de la seguridad de terceros. S6lo
la mitad de los entrevistados informa

sobre incidentes significativos y del
estado de la seguridad en la cadena de
suministro o de terceros.

Un 5% declara directamente no
informar sobre incidentes de
terceros [Source 49]. Un

significativo 45% expresa que tiene
importantes dificultades en este
ambito, mencionando la falta de
atencion especifica ("no existe una
atencion especial sobre el riesgo de
terceros, o al menos no en todos”),
la ausencia explicita en los informes
(“no hay una seccion especifica para
la cadena de suministro”), o el gran
de de
terceros (“no, a no ser que sea algo
persistente o que tenga muchisimo

volumen COMPromisos

impacto, porque hay un montén de
compromisos de terceros”) que
limita el reporte solo a casos
severos 0 muy impactantes (“sélo si

"o

se trata de un caso severo”, “lo que
entra en el rango de incidencia
critica, importante o urgente’, “se
de
situaciones

porque la palabra incidente tiene
implicaciones legales de reporte a

las autoridades”).

informa los incidentes o

mas significativas,
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Este es un area de alta preocupacion
para los CISOs entrevistados debido
de

incidentes originados en terceros

a la creciente frecuencia
(“terceros que tienen incidentes
los incidentes

externos o de terceros superan

nou

cada vez hay mas’,
claramente a los internos”), la
percepcion de de
terceros como el mayor riesgo (“los

los riesgos
riesgos de terceros son el mayor

riesgo que nos encontramos
actualmente”), y la complejidad para
medir la situacion de seguridad de
los proveedores (“cada vez tenemos
mas incidentes provocados por los
proveedores y ninguno tiene una
Es dificil medir la

situacion de seguridad que da el

"ou

solucion buena”

suministrador. No seria capaz. Si
que soy capaz de decir que controles
tenemos en esa cadena para que
sea lo mas fiable posible y que
minimicen el nimero y elimpacto de
asociados a la

los incidentes

" ou

cadena” "hacemos una auditoria de
proveedores todos los anos con
cuantos no

unos proveedores,

todos, y eso se escala, pero solo el
de
proveedores’, 0 “prestamos especial

resultado Hacemos varias

decenas auditorias a

atencion a los incidentes de cadena

de suministro. También a las
acciones que hacemos sobre
proveedores, como auditorias,

revisiones de contrato, etc!’).
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Estos hallazgos demuestran lo
acertado de haber optado por las
profundidad
técnica de investigacion. Mientras que

otros instrumentos de recogida de

entrevistas en como

informacion, como los cuestionarios,
permitirian medir el grado o porcentaje
de adherencia a una recomendacion
particular del codigo, las entrevistas han
permitido detectar que la cadena de
suministro es considerada una
vulnerabilidad critica por las grandes

organizaciones.

La dificultad que se indica en cuanto a
su gestion y visibilidad revela un riesgo
estratégico significativo vy la falta de
reporte formal o estructurado sobre
este tema a la alta direccién limita su
capacidad para supervisar y gestionar
riesgo adecuadamente. Este
hallazgo debilidad
importante en las practicas de GRC de
ciberseguridad. Mientras que realizar

este

muestra una

reuniones de seguimiento puede ser

una recomendacion relativamente
sencilla de seguir, la complejidad de
gestionar la seguridad en entornos
interconectados y dependientes de
terceros hace extremadamente dificil
cumplir con las recomendaciones
relativas a la cadena de suministro. Este
problema, tanto por su relevancia como
por su complejidad de resolucion, es
especialmente evidente en el caso de
empresas

altamente diversificadas,

internacionalizadas o redes

especialmente extensas de agentes

con
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conectados al sistema de valor del

negocio.

La disparidad entre la conciencia del
riesgo (alta preocupacion de los CISOs)
y la practica de reporte formal (solo el
50%) sugiere la presencia de barreras
operativas importantes que afectan ala
gobernanza y limitan la transparencia y
la rendicion de cuentas en este ambito.

5.8. Ejecucion de simulacros vy
pruebas de ciberresiliencia

Recomendacion 23: El organo de
administracion requerira el desarrollo
de pruebas periodicas completas que
pongan a prueba los mecanismos de
resiliencia de la organizacidon como
parte de los planes de ciberseguridad.

En este contexto:

®  Deben realizarse pruebas del plan

de continuidad de negocio, asi como
de
los comités de

simulaciones v
preparacion de
gestion de crisis.
® En general, las companias deben
de
simulacros y pruebas efectivas de
las distintas medidas de proteccion,

gjercicios

ejecutar forma sistematica

respuesta y recuperacion.
®  Estos ejercicios han de implicar a
toda la organizacion, con especial
atencion a los procesos criticos de la
y deben
también a la cadena de suministro.

compania, involucrar
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Todas las empresas entrevistadas
realizan simulacros vy pruebas de
medidas de proteccion, respuesta vy
recuperacion. A priori, este resultado
revelaria un cumplimiento absoluto con
la recomendacion del Codigo. Sin
embargo, gracias a haber planteado
preguntas abiertas en nuestras
entrevistas en profundidad, se han
podido detectar realidades complejas
en la gestion de estas actividades por

parte de las empresas del IBEX-35.

CISOs
indican que realizan simulacros vy

® Todas los entrevistados

pruebas de las medidas de
proteccion, respuesta y
recuperacion, si  bien

consideran que “pocas”

“sistematicamente no,

algunas
0 que
pero al
menos tres veces al ano y vamos
cambiando”.

® Lafrecuenciay el alcance con el que
se llevan a cabo estas actividades
varian  significativamente.  La
mayoria de las organizaciones
realizan estos ejercicios al menos
una vez al ano, y algunas hasta tres

veces.

" EI55%de las empresas no incluye a
toda la organizacion en los

simulacros.

®  Generalmente, se involucra a areas
criticas, directivos, y personal clave,
pero no a toda la sociedad, por las
l6gicas limitaciones en términos de
tiempo vy recursos, que impiden la
participacion de toda la organizacion

29

en cada ejercicio (“es imposible
involucrar a toda la compania’, “los
organos de
determinadas areas, como legal,

estan, pero meter a todos los

gobierno y

mercados siempre seria una locura’,
“tenemos un sistema de
prioridades, dado que el conjunto de
servicios, aplicaciones y cargas de
trabajo que tenemos globalmente
es muy amplio”).

Si bien
conscientes de la importancia de
realizar estos ejercicios, afrontan

las organizaciones son

importantes desafios en términos
de recursos vy operativa para
involucrar a toda la compania ("no
tenemos tiempo ni recursos para
probar todo.
organizacion, intentamos que estén

Pero a nivel de

involucradas todas las areas o la
mavyoria”).

Como solucion a estas limitaciones,
las empresas suelen centrarse en
areas especificas cada ano, rotando
el enfoque para cubrir diferentes
aspectos de la organizacion (“cada
ano nos centramos en un
determinado ambito de la
organizacion y rota. En el ambito
que corresponda, involucra todo a
todos los responsables asociados al
proceso”). La rotacion de areas de
enfoque asegura que, con el tiempo,
diferentes partes de la organizacion

sean evaluadas y preparadas.
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®  QOtra solucion a las restricciones

para la participacion de toda la

organizacion que se ha observado

en las entrevistas es la participacion

selectiva en los simulacros,
priorizando areas criticas y personal
clave, lo cual es una estrategia
eficiente dadas las limitaciones de
recursos ("en esos ejercicios se
involucra a todas las personas que
soportan los procesos criticos, pero
no a toda Ila organizacion’,
“principalmente participan las areas
de IT y algun area de negocio en
particular, pero no todas siempre’,
“con personas designadas como
criticas porque
actividades asociadas a procesos
criticos. Ellas prueban y confirman

que ese proceso esta funcionando”).

desarrollan

®  Existen algunas empresas (un 10%)
que muestran una clara excelencia,
por su amplitud o profundidad de
enfoque (“para todos los negocios.
Tanto para gestion de crisis, como
para planes de continuidad, v
también ejercicios del plan de
gestion de incidentes” o “depende
de lo que queramos probar. A veces
lo hemos hecho a nivel del Comité
Ejecutivo. Otras veces, si simulamos
una disrupcion total de la companiia,
pues toda la compania ha estado
involucrada”).

Es positivo que todas las empresas
realicen simulacros, lo que indica una
conciencia sobre la importancia de
probar la resiliencia. Sin embargo, la

30

de
manera muy

limitada inclusion toda Ia

organizacion vy, de
acusada, de la cadena de suministro,
que se comentara a continuacion,
riesgo
resiliencia de una

representa un
La

organizacion es tan fuerte como su

operativo
significativo.

eslabon mas débil, que a menudo se
encuentra en la cadena de valor
extendida. Abordar esta brecha es
crucial para una preparacion efectiva

ante incidentes a gran escala.

® En general, la inclusion de toda la

organizacion vy la cadena de
suministro es bastante limitada, vy
existe un amplio margen de mejora
a la hora de incluir estos elementos

en los ejercicios de simulacion.

® El 90% no incluye a la cadena de
suministro en su totalidad en los
ejercicios de simulacro.

® | amayoria de las organizaciones no

involucran a toda la cadena de
suministro, optando por establecer
prioridades  estratégicas  ("hay
alguno que si, porque cuando lo
analizas, laamenaza venia por parte
de un tercero’, "si el escenario
contempla que el proveedor es
relevante para para el ejercicio,
entonces si, o “la cadena de
suministro no se incluye salvo que
sean proveedores  criticos 0
empresas con las que se trabaja en

exclusiva”).

® Aungue lainclusion de la cadena de

suministro es limitada, algunas
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organizaciones incluyen a
proveedores criticos, especialmente
aquellos IT o
ciberseguridad, pero no a toda la
cadena  (“alguna algln
proveedor concreto, ademas de los
de TIC", “si dependemos en algo que
queramos probar, si, pero depende’,

“solo

relacionados con

vez

los  proveedores  mas

relacionados con IT o
ciberseguridad”, “depende de qué
tercera parte tengas y de lo critica
que
subcontratacion. Incluso el propio
CISO ya esta subcontratado vy la
propia oficina de ciberseguridad’,
“incluimos a operadores
mantenedores de centros criticos.

Dependiendo del tipo de gjercicio se

con

1

sea”  "tenemos mucha

los

incluyen  todos los  equipos

tecnologicos, de comunicaciones,
ciber, etc’, “
ambito de tecnologia o de procesos
de negocio tienen sus propios

ejercicios y pruebas”).

varios proveedores del

La de
proveedores criticos sugiere un

inclusién selectiva
enfoque estratégico para asegurar
la continuidad de operaciones

esenciales. La mayoria de las
organizaciones se centran en su
propia de

considerar la cadena de suministro

resiliencia  antes

("primero consolidaremos
internamente vy luego va...", “nos
centramos mas en nuestra propia
resiliencia, que en la de la cadena de

suministros”).
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®  Existe una limitacion evidente en
cuanto a recursos y operativa, que
en muchos casos impide incluir a
toda la cadena de suministro (“a la
totalidad de
suministro, es imposible’, “si en
cuanto a la parte de ventas, pero en
otros casos es mas complejo”), vy
algunas
contemplan

de la cadena

organizaciones no

un seguimiento
exhaustivo de la misma mientras no
de

manera satisfactoria en su ambito

extiendan estos ejercicios
interno o cubran las areas que
consideran criticas (“en el caso de
los clientes. No, en el caso de toda la

cadena de suministros”).

Los resultados empiricos de nuestro

estudio  confirman una brecha

importante entre la realizacion de
simulacros (practica extendida) y su
alcance (limitado en términos de
inclusion de toda la organizacion y de la
cadena de suministro). Esto sugiere
que, si bien se cumplen los requisitos
de pruebas, Ila

profundidad y amplitud necesarias para

basicos realizar

una verdadera ciberresiliencia

ecosistemas complejos son un desafio

en

en organizaciones complejas como las
sociedades cotizadas de gran tamano.
La procesos
proveedores criticos en la cadena de
suministro es una estrategia logica
dada la complejidad, pero subraya la
necesidad de metodologias y recursos

concentracion en

que permitan una evaluacion y prueba
mas amplia de la seguridad de terceros.
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6. CONCLUSIONES Y LIMITACIONES

Este informe ha presentado un
panorama detallado de la importancia y
el enfoque integral que exige la

ciberseguridad, resaltando la necesidad
de supervision vy rendicion de cuentas
en esta materia por parte de los
consejos de administracion. Los marcos
regulatorios de EE.UU. vy la UE han
establecido lo que podria denominarse
un nuevo paradigma en cuanto a la
comunicacion de incidentes y la gestion
de la ciberseguridad en empresas
cotizadas y entidades consideradas
importantes y esenciales.

No obstante, a pesar de la presion de las
regulaciones, los estudios recientes
indican que la ciberseguridad no recibe
la atencidn adecuada por parte de los
consejos de administracion. El estudio
realizado desde la Catedra
Extraordinaria UCM-ISMS Forum sobre
Ciberseguridad y Proteccion de datos
tiene un caracter pionero al evaluar el
grado de adopcion del Cédigo de Buen
Gobierno de la Ciberseguridad en las
empresas del IBEX-35.

6.1.  Conclusiones
Una inmensa mayoria de los
responsables de ciberseguridad

entrevistados demuestra familiaridad
con el Cadigo vy afirma estar realizando
esfuerzos proactivos para alinear a su
organizacion con sus principios. El
Codigo se revela como una base sélida
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para facilitar el dialogo interno sobre la

Gobernanza, el Riesgo vy el
Cumplimiento (GRC) en ciberseguridad,
sentando las bases para una
gobernanza mas madura en las
sociedades cotizadas espanolas.

Si bien los responsables de

ciberseguridad (CISOs) en las empresas
del IBEX-35 poseen los conocimientos y
la  experiencia para
desempenar sus funciones, se observa

adecuados

bastante diversidad en su
posicionamiento jerarquico dentro de
las organizaciones, lo que puede
modular su capacidad de decision e
influencia  estratégica. Aunque Ila

mayoria considera que vya tiene la

influencia  necesaria, una parte
significativa percibe limitaciones a la
misma, derivadas de  factores

organizativos y jerarquicos.

Se observa una incorporacion efectiva
de la ciberseguridad en la agenda de los
organos de administracion y sus
comisiones
principalmente Auditoria, Control vy
Riesgos. La presentacion de informes
periodicos por parte del CISO es una
practica extendida, evidenciando que
del Cddigo
relativas al reporte periddico estan
siendo adoptadas, ya sea formalmente

especializadas,

las recomendaciones

o de facto. No obstante, se observan

variaciones en la frecuencia vy
formalidad de dicho reporte, lo que
sugiere la necesidad de estandarizar y
asegurar que lainformacion clave llegue

de manera consistente y oportuna a
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Asi,
aunque el reporte periddico de gestion
de ciberseguridad al CISO se cumple en
todos los casos analizados con una

todos los niveles relevantes.

frecuencia de al menos dos veces al
ano, la frecuencia trimestral es la mas
comUn para las comisiones delegadas.
No obstante, aln persisten variaciones
en la formalidad vy frecuencia especifica
del reporte a los distintos niveles de la
alta direccion, lo que indica margen para
una

mayor  estandarizacién vy

consistencia en la comunicacion de

riesgos.

Aunque mas de la mitad de las
empresas cuenta en sus organos de
gobierno con algin miembro con
experiencia ciberseguridad (o
tecnologia), persiste
significativa de perfiles con experiencia
especifica en ciberseguridad en el
organo de administracion principal, lo

que sugiere un area de mejora para

en

una carencia

fortalecer la supervision cualificada en
esta materia.

La creacion de un comité o estructura

formal para el de la

ciberseguridad

gobierno

es una practica
consolidada, con una representacion
multidisciplinar
adecuada en la mayoria de los casos.
Esto grado de
seguimiento de las recomendaciones
del Cadigo al respecto. Sin embargo, la
diversidad de modelos observados,
incluyendo enfoques mas informales

con reuniones directas y rapidas con

considerada como

indica un alto

individuos clave de la organizacion, y la
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percepcion en algunos casos de una
composicion inadecuada, sugieren que
la efectividad de este tipo de comités
varia y depende no solo de su
formalizacion y composicion, sino
también de su alineacion con la cultura

organizativa.

La existencia de una unidad o area
dedicada a la ciberseguridad es una
realidad en la practica totalidad de las

empresas, un desafio persistente
identificado es la  percepcion
generalizada de insuficiencia de

recursos, especialmente en cuanto a
talento humano especializado. De
hecho, s6lo una cuarta parte de los
entrevistados considera que su unidad
cuenta con capacidades vy recursos
suficientes sin reservas, lo que sugiere
que, a pesar de los avances realizados
en este campo vy reconocidos por los
entrevistados,
puede seguir siendo un factor critico y

la dotacion adecuada

limitante para el adecuado desempeno
de la unidad de ciberseguridad. Como
afirmaba de personas
entrevistadas, quien haya respondido

una las
que tiene recursos suficientes “o miente
o tiene mucha suerte”.

Otro de los posibles obstaculos para
que la unidad de ciberseguridad cuente
con lainfluencia y relevancia adecuadas
es su independencia. A nivel jerarquico,
en las empresas analizadas, tiende a
depender o reportar directamente a la
alta direccion o alguno de sus comités,
lo que estaria en consonancia con las
del No

recomendaciones Cadigo.

www.ismsforum.es



http://www.ismsforum.es/

PRIMER ESTUDIO SOBRE EL BUEN GOBIERNO DE LA CIBERSEGURIDAD EN ESPANA
ISMS CYBER-REPORTING INITIATIVE PRELIMINARY REPORT

obstante, la independencia respecto a
las areas operativas de Tecnologias de
la Informacion (IT), si bien afirmada por
algo de
entrevistados,

mas la mitad de los

presenta  matices
importantes o directamente no existe
en un porcentaje considerable de casos.
Esto demuestra que garantizar Ila
objetividad v evitar conflictos de interés
en la gestion de la seguridad es adn un
reto en una parte importante de las
empresas cotizadas, al menos en su

aspecto formal o estructural.

A pesar de estos avances, el estudio
también identifica algunos desafios
criticos atencion

que  requieren

estratégica  para  fortalecer la
ciberresiliencia en un perimetro vy
entorno de amenazas cada vez mas
complejo. La gestion vy el reporte de
incidentes significativos y del estado de
la seguridad en la cadena de suministro
o de terceros emergen como una

debilidad importante.

Solo la mitad de los entrevistados
informa sobre estos aspectos, y una
proporcion  significativa

importantes dificultades en sumanejoy

reconoce

reporte eficaz. Los CISOs muestran una
alta preocupacion por la creciente
frecuencia de incidentes originados en
terceros y empiezan a ver los riesgos de
terceros como uno de los mayores
problemas actuales. Esta disparidad
entre la conciencia del riesgo vy la
practica de reporte formal limita la
capacidad de la alta direccion para
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supervisar y gestionar este riesgo
estratégico de manera adecuada.

En cuanto a la ejecucion de simulacros y
pruebas de ciberresiliencia, si bien todas
las empresas afirman realizarlos, la
profundidad y amplitud de estos
ejercicios  presentan  limitaciones
La
organizacion es limitada (el 55% no lo

hace), y de forma adn mas acusada y

notables. inclusion de toda la

consistente con lo senalado
anteriormente, la cadena de suministro
practicamente no se incluye en su
totalidad en las actividades de ensayo y
(90%).
organizaciones incluyen proveedores
criticos, la complejidad que supone la
de extendida,

limitaciones recursos vy la

simulacion Aunque algunas

valor las
de
priorizacion de la resiliencia interna
dificultan la extension completa de
estos ejercicios. Esta brecha entre la

realizacion de pruebas y su alcance

cadena

puede representar un riesgo operativo
significativo.

En resumen, las empresas del IBEX-35

muestran un compromiso inicial
prometedor con el buen gobierno de la
ciberseguridad vy han
reporte a laalta direccion en sus rutinas.
Sin embargo,

gestion eficaz del riesgo en la cadena de

integrado el
cuestiones como la
suministro y la ampliacion del alcance

de
representan desafios complejos, pero

los simulacros de ciberresiliencia

fundamentales para alcanzar un nivel
de madurez que
de

responda a un

panocrama ciberamenazas en
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constante evolucion vy a las crecientes
exigencias regulatorias.

6.2. Limitaciones

No podemos terminar este informe sin
senalar las principales limitaciones del
estudio realizado. En primer lugar, los
resultados comentados se basan en el
de de
preguntas limitado del total de las
incluidas

analisis un  subconjunto

en las entrevistas en
profundidad (17 de 56), lo que implica
que no representan una evaluacion
completa del cumplimiento del Cadigo.
Asi mismo, hasta la fecha sélo se ha
utilizado este método para la recogida
de informacion, por lo que existe la
limitacion potencial del uso de datos

autodeclarados.

Si bien la garantia de confidencialidad
proporcionada a los participantes busca
fomentar la sinceridad y minimizar el
sesgo, este no deja de ser una limitacion
inherente alametodologia empleada en
el estudio y no puede asegurarse que no
hayan existido sesgos de deseabilidad
social (responder lo que se cree que el
entrevistador quiere oir) o de ofrecer
una percepcion inflada de las propias
practicas organizativas.

Con el fin de superar estas a
limitaciones, el plan a futuro contempla
el analisis completo de la totalidad de
las 56 preguntas del cuestionario, lo
que proporcionara una vision mucho

mas detallada del grado de madurez de
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las empresas del IBEX-35 en relacion
con las 25 recomendaciones del Cadigo.
También en una fase posterior, se
planea complementar los hallazgos de
las entrevistas con el analisis de toda la
informacion pablicamente disponible
sobre ciberseguridad de las empresas
participantes, lo que permitira validar y
enriquecer los resultados obtenidos.

Adn reconociendo estas limitaciones
iniciales, la informacion obtenida de las
de
ciberseguridad de empresas de la talla
del IBEX-35 posee un valor significativo.

entrevistas con lideres

Los resultados, aungue preliminares en
su alcance cuantitativo, ofrecen insights
profundos
realidades y desafios a los que se
enfrentan

cualitativos sobre las

estas  organizaciones,
proporcionando una base sélida para
las areas prioritarias de
GRC de

entender
atencion en el ambito del

ciberseguridad.

7. RECOMENDACIONES

A partir de los hallazgos de este estudio
y con el objetivo de impulsar la mejora
continua en el buen gobierno de la
ciberseguridad en las empresas del
IBEX-35, se proponen las siguientes
recomendaciones, dirigidas tanto a los
responsables de ciberseguridad (CISOs)
como a los miembros de los 6rganos de
administracion:
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Para los

organos de gobierno

corporativo:

Fortalecer la supervision
estratégica: Para garantizar que la
ciberseguridad sea un elemento
central en la estrategia de negocio y
no solo un asunto técnico es
necesario asumir un rol proactivo en
su supervision, trascendiendo la
delegacion en comisiones vy
asegurando una comprension global
de los riesgos cibernéticos a nivel de
todo el consejo de administracion.

Evaluar y fortalecer el
posicionamiento del CISO: Es
recomendable revisar y considerar
la posicion jerarquica del maximo
responsable de ciberseguridad, asi
como su linea de reporte para poder

asegurar su acceso directo vy
capacidad de influir en las
decisiones estratégicas de Ila

organizacion.

Garantizar la independencia de la
funcion de ciberseguridad: La
estructura organizativa y de reporte
para la unidad de ciberseguridad
debe asegurar su independencia
respecto a
responsables de la operacion de los
sistemas vy redes de informacion (IT),

funcional las areas

facilitando la toma de decisiones
objetiva en materia de seguridad vy
mitigacion de riesgos, tal y como ya
recomendaba el Codigo.

Promover la formacion continua
en ciberseguridad de los
consejeros: Invertir en la formacion
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especializada en ciberseguridad
para los miembros del consejo,
permitiéndoles  comprender la
estratégica de los

cibernéticos, las

naturaleza
riesgos
implicaciones de las amenazas y las
buenas practicas de gestion.
Incorporar al consejo miembros
expertos en  ciberseguridad:
Ademas de la formacion general, es
altamente recomendable evaluar la
composicion  del organo de
administracion para asegurar la
presencia de miembros
experiencia probada y especifica en
gestion de riesgos de

ciberseguridad y no en tecnologia en

con

general, en linea con las mejores
practicas
requisitos regulatorios emergentes.
Exigir reportes o
estandarizados vy orientados al
negocio: Se
requisitos claros para los informes
periddicos de  ciberseguridad,
asegurando que
comprensibles, relevantes para el
negocio y aborden no solo el estado
técnico, sino también la evolucién

internacionales vy los

informes

deben establecer

sean

del ciberriesgo, la asignacion de
recursos y, fundamentalmente, la
gestion de incidentes significativos

y el
suministro. La frecuencia de reporte

riesgo en la cadena de
deberia ser revisada para asegurar
que se alinea con la dinamica del
riesgo de la compania en todo
momento.
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Asegurar una dotacion suficiente
de recursos para la ciberseguridad:
A pesar de
presupuestarias y de recursos que

las limitaciones
toda organizacion experimenta, el
buen gobierno de la ciberseguridad
exige garantizar que la unidad
encargada, asi como otras areas con
responsabilidades
dispongan de
materiales y, muy especialmente,
humanos especializados necesarios

para cumplir eficazmente con sus

conexas,

los recursos

funciones y alcanzar los objetivos
estratégicos de ciberseguridad. Es
importante reconocer el talento
como un factor critico de éxito, pues
actualmente es escaso y se preve
que lo sea aun mas en el futuro.

Incentivar la transparencia en la
cadena de suministro: Es necesario
impulsar iniciativas para mejorar la
visibilidad vy la gestion del riesgo en
la cadena de suministro. Esto puede
incluir la revision de clausulas
contractuales, la realizacion de
auditorias

proveedores criticos y el fomento de

conjuntas con

ecosistemas de ciberseguridad
colaborativos.
Asegurar los recursos para

simulacros completos: Se debe
garantizar que las unidades de
ciberseguridad y otras areas clave

dispongan de los  recursos
(materiales, humanos y de tiempo)
necesarios para llevar a cabo

simulacros y pruebas de resiliencia

que involucren a toda Ia
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de
proveedores

organizacion v,
progresiva, a los
criticos de la cadena de suministro.

manera

Entender el cumplimiento y la
adaptacion a los estandares mas
rigurosos como una oportunidad
estratégica: Las exigencias de la
SEC o Ila NIS2
contemplarse como

no deben
meros
requisitos de cumplimiento, sino
una posibilidad de

las capacidades
organizativas de ciberresiliencia,
ademas de
transparencia y poder mejorar la

confianza de los stakeholders.

como real

mejorar

demostrar

Para responsables de ciberseguridad:

Elevar la conversacion a nivel

estratégico: Comunicar la

ciberseguridad en términos de

riesgo de negocio, impacto
financiero vy reputacional, y la
alineacion con los objetivos

estratégicos de la organizacion es

imprescindible para recibir el
respaldo de la alta direccion vy los
organos de gobierno. Para ello
resulta imprescindible evitar el
lenguaje excesivamente técnico en
las relaciones con la clpula
organizativa y empezar a “hablar su
idioma".

Desarrollar métricas clave de
desempeno (KPIs) estandarizadas
y relevantes para la direccion: El
altamente recomendable definir y
presentar indicadores que muestren

la evolucion del grado de madurez,
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la efectividad de las medidas de
control, el impacto potencial de las
amenazas v la gestion de riesgos,
incluyendo métricas especificas
para la cadena de suministro.
Cuantificar y  justificar las
necesidades de recursos:
Desarrollar métricas e informes que
permitan cuantificar de manera
clara las necesidades de recursos,
especialmente de personal
especializado, vy justificar su
solicitud ante la alta direccion vy el
organo de gobierno, relacionando la
inversion en recursos con la
reduccion del riesgo y el logro de los
objetivos de negocio (ver las dos
recomendaciones anteriores).
Estandarizar los informes para la
alta direccion: Definir
cuidadosamente la estructura vy
contenido de los informes
periodicos es importante para
garantizar su consistencia, claridad
y relevancia para la toma de
decisiones por parte del consejo v
sus comisiones delegadas.

Priorizar la gestion del riesgo de
terceros: Reconociendo que los
riesgos de terceros son percibidos
como los de mayor crecimiento e
impacto  potencial  por  los
responsables de ciberseguridad, es
necesario implantar vy fortalecer
procesos que permitan la evaluacion
y supervision continuada de la
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seguridad en la cadena de
suministro.  Por ello, resulta
especialmente critico desarrollar
mecanismos que permitan Ila
deteccion vy reporte agil de
incidentes originados en terceros.

" Disenar un plan gradual de
ampliacion del alcance de
simulacros de ciberseguridad: Se
debe desarrollar una hoja de ruta
para aumentar progresivamente el
alcance de los simulacros de
ciberresiliencia, involucrando a mas
areas de la organizacion vy
planificando ejercicios especificos
que incluyan a proveedores criticos,
aungue suponga vencer resistencias
y exigir recursos adicionales. Se
debe sacar el maximo partido de los
simulacros  documentando las
lecciones aprendidas de cada uno
para impulsar la mejora continua de
los planes de respuesta vy
recuperacion.

Consideramos que el seguimiento de
estas recomendaciones contribuira a
fortalecer el marco de GRC en materia
de ciberseguridad en las principales
sociedades  cotizadas  espanolas,
mejorando su capacidad para gestionar
los riesgos cibernéticos de manera
eficaz y generando una mayor
confianza entre los inversores y otros
grupos de interés.
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ANEXO: PREGUNTAS-GUIA EMPLEADAS DURANTE LAS ENTREVISTAS

BLOQUE 0: PRESENTACION Y PERFIL

0.1.  ¢Podriaindicarnos su nombre y apellidos, y la empresa para la que trabaja?

0.2. ;Qué cargo ocupa en la empresa? ;Cuantos niveles hay entre su cargo vy el
CEO/presidencia de la empresa?

0.3. ¢Conoce el Codigo de Buen Gobierno de la Ciberseguridad?

El Codigo de Buen Gobierno de la Ciberseguridad propone 13 principios y 25
recomendaciones, organizados en torno a tres grandes bloques: estrategia vy
organizacion, gestion y supervision.

Las siguientes preguntas de la entrevista pretenden determinar en qué medida su
empresa cumple con las 25 recomendaciones del Cadigo. Algunas recomendaciones
se evaltan con una sola pregunta, mientras que otras necesitan varias preguntas.

Puede responder con un simple si 0 no, pero agradecemos que nos ofrezca detalles
sobre su respuesta, con el fin de tener informacion cualitativa sobre los obstaculos
que tienen las empresas cotizadas para cumplir con el Cadigo.

BLOQUE 1: ESTRATEGIA Y ORGANIZACION

Recomendacion 1 (las recomendaciones no es necesario leerlas durante la entrevista,
salvo que fuera necesario comentarlas a lo largo de la interaccion con la persona
entrevistada): El o6rgano de administracion reconocera formalmente, en un
documento visible pablicamente, los principios y compromisos de la ciberseguridad
como elemento fundamental para proteger los activos del negocio, con el fin de lograr
sus objetivos y cumplir con su mision.

1.1.  ¢El 6rgano de administracion ha reconocido formalmente los principios vy
compromisos de la ciberseguridad en un documento publico?

1.2. ;Este documento es accesible y visible plblicamente? ;Como podriamos
acceder al documento?

Recomendacion 2: Uno de los ambitos explicitos de la politica de control y gestion de
riesgos de la organizacion sera la ciberseguridad.

1.3. ;Esta usted en contacto con el 6rgano o comité responsable de la politica de
control y gestion de riesgos? ¢La politica de control y gestion de riesgos de la
organizacion incluye explicitamente la ciberseguridad?
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Recomendacion 3: La organizacion, teniendo en cuenta las necesidades operativas
del negocio y los riesgos que puedan afectar a la consecucion de sus objetivos, definira
planes a corto, medio y largo plazo que aseguren la vision de futuro y mejora continua
de la ciberseguridad, permitiendo reducir su exposicion al riesgo dentro de los niveles
de tolerancia definidos.

1.4.  ¢(Su empresa ha definido planes a corto, medio y largo plazo para la
ciberseguridad? ¢;En la elaboracion de estos planes se han tenido en cuenta las
necesidades operativas del negocio y los riesgos que puedan afectar a la
consecucion de los objetivos de la empresa?

1.5. (Estos planes permiten la mejora continua de la ciberseguridad? ;Reducen la
exposicion al riesgo dentro de los niveles de tolerancia definidos?

Recomendacion 4: Se tomaran decisiones en materia de ciberseguridad en funcion
del riesgo real de la materializacion de las amenazas sobre la organizacion. Se
implantara, de igual manera, un sistema de monitorizacion de la eficiencia y el
cumplimiento de los objetivos de seguridad definidos.

1.6. ¢Las decisiones en ciberseguridad se basan en el riesgo real de las amenazas?
1.7.  ¢Existe un sistema de monitorizacion de la eficiencia y cumplimiento de los
objetivos de seguridad definidos?

Recomendacion 5: La organizacion aspirara a que, dentro del drgano de
administracion, haya, al menos, un miembro con experiencia en gestion de
ciberseguridad que apovye vy valide los objetivos con anterioridad a su aprobacion por
el equipo directivo.

1.8. ;Existe al menos un miembro en el érgano de administracién con experiencia
en gestion de ciberseguridad? ;Quién es esta persona? ;Podriamos
entrevistarla?

1.9. ¢Este miembro apoya y valida los objetivos de ciberseguridad antes de su
aprobacién por el equipo directivo?

Recomendacion 6: La organizacion dispondra de una unidad que asuma la funcién de
definicion, impulso y control de la ciberseguridad y que participe en la toma de
decisiones y estrategias en este ambito. Del mismo modo debera asegurar el reporte
adecuado, y a los niveles oportunos, de los riesgos relacionados con la ciberseguridad,
asi como de los mecanismos de mitigacion y control de los mismos que sean
necesarios. Esta unidad contara con suficientes capacidades y recursos, materiales y
humanos, para la consecucion de sus objetivos, y dependera funcionalmente del
organo de administracion, de alguna de sus comisiones especializadas o de cualquier
otro drgano o miembro de la alta direccion de la organizacion, siempre que se
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mantenga la debida independencia respecto de los responsables de sistemas de
redes y de informacion.

1.10. ¢La organizacion tiene una unidad dedicada a la definicion, impulso y control
de la ciberseguridad? ;Participa en la toma de decisiones y estrategias en este
ambito?

1.11. ¢Launidad de ciberseguridad de su empresa, asegura el reporte adecuado, y a
los niveles oportunos, de los riesgos relacionados con la ciberseguridad, y de
los mecanismos de mitigacion y control de riesgos necesarios?

1.12. ;Esta unidad cuenta con las capacidades y recursos suficientes para alcanzar
sus objetivos de manera eficaz?

1.13. (Estaunidad depende funcionalmente del érgano de administracion, de alguna
de sus comisiones especializadas o de cualquier otro organo o miembro de la
alta direccion de la organizacion? ;Esta unidad tiene la debida independencia
respecto de los responsables de sistemas de redes y de informacion?

Recomendaciéon 7: El maximo responsable de esta unidad sera el director de
ciberseguridad, director de seguridad de la informacion o Chief Information Security
Officer (en adelante CISO). Esta figura sera una persona con el conocimiento,
experiencia y competencias adecuadas para desarrollar la funcion y contara con la
suficiente capacidad de decision e influencia en la organizacion.

1.14. ;Quién es el maximo responsable de la unidad de ciberseguridad? ¢Es el CISO?

1.15. ¢Esta figura cuenta con los conocimientos, experiencia y competencias
adecuadas para desarrollar la funcion que tiene encomendada? ;Tiene
suficiente capacidad de decision e influencia dentro de la organizacion?

Recomendacion 8: Existira un comité de ciberseguridad, constituido formalmente, en
el que estaran representado, ademas del CISO, un nimero adecuado de areas de la
organizacion para adoptar cualquier resolucion, con relevancia en materia de
seguridad de la informacion, que pueda afectar sustancialmente a la actividad de la
organizacion.

1.16. ¢Existe un comité de ciberseguridad constituido formalmente? ;Quiénes
forman parte de él?

1.17. ;Cuenta con representacion de un nimero adecuado de areas de la
organizacion para adoptar cualquier resolucion que pueda afectar
sustancialmente a la actividad de la empresa?

Recomendacion 9: Las organizaciones, en funcion de su complejidad y exposicion al
riesgo cibernético, deberan tener en cuenta la ciberseguridad al menos en uno de sus
comités de crisis.
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1.18. ¢Suempresatiene en cuenta la ciberseguridad al menos en uno de sus comités
de crisis? ;Deberia tenerse en cuenta en un mayor nimero de comités?

Recomendacion 10: El 6rgano de administracion asignara la supervision ejecutiva de
la gestion de la ciberseguridad a alguna de sus comisiones especializadas (por
ejemplo, la comision de riesgos, la comision de auditoria...).

1.19. (El 6rgano de administracion de su empresa ha asignado la supervision
ejecutiva de la gestion de la ciberseguridad a alguna de sus comisiones
especializadas? ;A cual (comision de riesgos, comision de auditoria...)?

Recomendacion 11: El 6rgano de administracion comprendera las implicaciones de
las buenas practicas, entre otras, en la gestion de los riesgos en materia de
ciberseguridad, tanto en su organizacion, como en cada uno de los mercados en los
que operay en su relacion con los distintos grupos de interés.

1.20. ;El 6rgano de administracion de su empresa comprende las implicaciones de
las buenas practicas en gestion de riesgos en materia de ciberseguridad? ;Lo
hace para el total de la organizacion? ¢Lo hace para cada uno de los mercados
en los que opera? ;Lo hace en su relacion con los distintos grupos de interés
de la empresa?

BLOQUE 2: GESTION

Recomendacion 12: La organizacibn se apoyara en reconocidos estandares,
nacionales, europeos o internacionales, adecuados a sus necesidades, para un mejor
seguimiento de la evolucion de su madurez.

2.1.  ¢La organizacion utiliza estandares reconocidos (nacionales, europeos o
internacionales) para guiar sus practicas de ciberseguridad? ;Cuales son estos
estandares?

2.2. ¢Estos estandares se adaptan a las necesidades especificas de la
organizacion?

2.3.  ¢Se realiza un seguimiento de la evolucion de la madurez en ciberseguridad
utilizando estos estandares?

Recomendacion 13: El 6rgano de administracion se asegurara de que la unidad
responsable de la gestion de la ciberseguridad, asi como otras unidades con
responsabilidad en la consecucion de los objetivos establecidos, disponen de
suficientes capacidades materiales y humanas para poder llevar a cabo las funciones
asignadas de forma efectiva y eficiente.
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2.4.  4El érgano de administracion ha evaluado y asegurado que la unidad de
ciberseguridad cuenta con suficientes recursos materiales y humanos para
llevar a cabo sus funciones de forma efectiva y eficiente?

2.5. ¢Otras unidades responsables de los objetivos de ciberseguridad también
disponen de los recursos necesarios?

Recomendacion 14: Se definira cuando un incidente tiene la consideracion de
significativo en funcion del impacto, del tipo de organizacion, su sector vy las
regulaciones a las que pudiera estar sometida en los mercados en los que opere.

2.6. ¢Tiene su empresa una definicion clara de cuando un incidente se considera
significativo? ;Esta definicion toma en cuenta el impacto, tipo de organizacion,
sector y regulaciones aplicables?

Recomendacion 15: Se identificaran los grupos operativos encargados de su gestion
(tanto a nivel técnico y tactico, como estratégico) para minimizar el impacto en el
negocio y para asegurar el cumplimiento regulatorio y la adecuada comunicacion
interna o externa.

2.7. ¢Se han identificado los grupos operativos encargados de la gestion de
incidentes a nivel técnico, tactico y estratégico?

2.8. ¢Estos grupos estan preparados para minimizar el impacto en el negocio?

2.9. ¢Estos grupos aseguran el cumplimiento regulatorio en la gestion de
incidentes?

2.10. ¢Estos grupos permiten una adecuada comunicacion internay externa durante
la gestion de incidentes?

Recomendacion 16: Se dispondra de capacidades que permitan a la organizacion ser
resiliente para asegurar la continuidad de las operaciones v la recuperacion completa
de los servicios en un plazo adecuado de tiempo que se determinara en el plan de
continuidad de negocio.

2.11. ¢Su empresa tiene un plan de continuidad de negocio? ;Determina este plan
un plazo adecuado para la recuperacion completa de los servicios tras un
ciberincidente?

2.12. ¢Cuenta su organizacion con capacidades suficientes para su resiliencia
cibernética y la continuidad de las operaciones?

Recomendacion 17: La direccion y el 6rgano de administracion fomentaran la
formacion, concienciacion y cultura de ciberseguridad en toda la organizacion con el
objetivo de capacitar a su personal acerca de los habitos y practicas recomendables
para prevenir y mitigar riesgos en el ambito de la ciberseguridad.
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2.13. ¢La direccion y el organo de administracion promueven activamente la
formacion vy concienciacion vy cultura de ciberseguridad en toda Ia
organizacion?

2.14. Se realizan programas de capacitacion para todo el personal sobre habitos vy
practicas recomendables para prevenir y mitigar los riesgos de ciberseguridad?

Recomendacion 18: La gestion de la ciberseguridad estara en constante mejora y
evolucion para garantizar una defensa adecuada ante las amenazas.

2.15. ¢Se revisan y actualizan regularmente las medidas de ciberseguridad para
garantizar una defensa adecuada ante nuevas amenazas? ;Podria decirse que
en su empresa la gestion de la ciberseguridad se encuentra en constante
mejora y evolucion?

BLOQUE 3: SUPERVISION

Recomendacion 19: El comité de ciberseguridad informara a la direccion y al érgano
de administracion de las ciberamenazas que podrian afectar a los objetivos de la
organizacion. Para ello, se tendran en cuenta, al menos, los principales actores vy las
principales y mas recientes ciberamenazas, considerando su potencial impacto sobre
las operaciones de la organizacion.

3.1.  ¢El comité de ciberseguridad informa regularmente a la direccion y al érgano
de administracion de las ciberamenazas que podrian afectar a los objetivos de
la organizacion? ;Con qué frecuencia?

3.2. (Estos informes incluyen los principales actores, las ciberamenazas
principales y mas recientes, y su impacto potencial sobre las operaciones de la
empresa?

Recomendacion 20: El érgano de administracion realizara un seguimiento regular de
la ciberseguridad, incluyendo este tema en el orden del dia de sus reuniones o en las
de sus comisiones especializadas correspondientes donde aplique (auditoria, riesgos,
sostenibilidad u otras comisiones especificas para el tratamiento del riesgo de
ciberseguridad), para lo que requerira informes periddicos de la gestion de
ciberseguridad al responsable ejecutivo (director de seguridad de la informacion o
CISO). Este reporte debera realizarse periodicamente. Se considera una buena practica
su realizacion al menos dos veces al afo.

3.3.  ¢El érgano de administracion incluye regularmente la ciberseguridad en el
orden del dia de sus reuniones o comisiones especializadas?
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3.4.  4Se requieren informes periddicos de la gestion de ciberseguridad al director
de seguridad de la informacion (CIS0O)?
3.5. ¢Estos informes se presentan al menos dos veces al ano?

Recomendacion 21: El informe periddico debe contener al menos el estado de la
ciberseguridad, la evolucion del grado de madurez y del ciberriesgo, la evolucion de las
amenazas, la asignacion de los recursos destinados a la seguridad de las redes y los
sistemas de informacion, los incidentes significativos gestionados si los hubiera, el
estado de la seguridad de las operaciones de la cadena de suministro que dependan
de terceros, asi como cualquier resolucion con relevancia en materia de ciberseguridad
adoptada por el equipo directivo que pueda afectar sustancialmente a la actividad de
la organizacion. El director de seguridad de la informacion o CISO también debera
reportar, en su caso, cualquier obstaculo o impedimento que pudiera restringir el
adecuado desempeno de su actividad.

3.6. ¢El informe periddico contiene el estado actual de la ciberseguridad vy la
evolucion del grado de madurez y del ciberriesgo?

3.7.  ¢Seincluye la evolucion de las amenazas vy la asignacion de recursos para la
seguridad de redes y sistemas de informacion?

3.8. ¢Se informa sobre los incidentes significativos gestionados v el estado de la
seguridad en la cadena de suministro o de las actividades dependientes de
terceros?

3.9. ¢El CISO reporta cualquier obstaculo o impedimento que pueda restringir su
desempeno?

Recomendacion 22: Cuando en el orden del dia de las reuniones del érgano de
administracion figure algln tema que pueda afectar a la ciberseguridad, se tendran
que tratar las repercusiones que tenga la ciberseguridad en el referido tema como, por
ejemplo: grandes iniciativas de transformacion digital, implementacion de nuevas
tecnologias y grandes inversiones en activos tecnologicos, fusiones y adquisiciones,
expansion de instalaciones o grandes actualizaciones.

3.10. ;Se consideran las repercusiones de ciberseguridad en otros temas del orden
del dia (como iniciativas de transformacion digital, implementacion de nuevas
tecnologias y grandes inversiones en activos tecnolégicos, fusiones vy
adquisiciones, expansion de instalaciones o grandes actualizaciones)?

Recomendacion 23: El 6rgano de administracion requerira el desarrollo de pruebas
periodicas completas que pongan a prueba los mecanismos de resiliencia de la
organizacion como parte de los planes de ciberseguridad.

En este contexto:
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» Deben realizarse pruebas del plan de continuidad de negocio, asi como simulaciones
y gjercicios de preparacion de los comités de gestion de crisis.

» En general, las companias deben ejecutar de forma sistematica simulacros vy
pruebas efectivas de las distintas medidas de proteccion, respuesta y recuperacion.

» Estos ejercicios han de implicar a toda la organizacion, con especial atencion a los
procesos criticos de la compania, y deben involucrar también a la cadena de
suministro.

3.11. (Se realizan pruebas del plan de continuidad de negocio, simulaciones vy
ejercicios de preparacion de los comités de gestion de crisis?

3.12. ;Se ejecutan sistematicamente simulacros y pruebas de medidas de
proteccion, respuesta y recuperacion?

3.13. ¢Estos ejercicios involucran a toda la organizacion y prestan especial atencion
alos procesos criticos? ;Se incluyen en los ejercicios a la cadena de suministro?

Recomendacion 24: El érgano de administracion se asegurara de que la direccion
apove la creacion, implementacion, prueba y mejora continua de los mecanismos de
ciberresiliencia.

3.14. ¢El 6érgano de administracion asegura el apoyo de la direccion para la creacion,
implementacion, prueba y mejora de los mecanismos de ciberresiliencia?
3.15. ¢Ladireccion fomenta la mejora continua de estos mecanismos?

Recomendacion 25: Se deberan realizar evaluaciones independientes respecto a la
unidad de ciberseguridad, al menos una vez al ano, que permitan al érgano de
administracion obtener un punto de vista adicional y complementario del correcto
estado del programa de gestion de los riesgos de ciberseguridad de los procesos
criticos de la organizacion, incluyendo a la cadena de suministro.

3.16. ;Se realizan evaluaciones independientes de la unidad de ciberseguridad al
menos una vez al ano?

3.17. ¢Estas evaluaciones permiten al 6rgano de administracion tener un punto de
vista adicional y complementario sobre el estado del programa de gestion de
riesgos de ciberseguridad?

3.18. ;Se incluyen en estas evaluaciones a la cadena de suministro y los procesos
criticos de la organizacion?
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