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SENCUENTRO
loud SeeuriyAliance Esnanaﬁ;

OBJETIVOS DEL ESTUDIO

» Analizar el Estado del Arte de Seguridad en la Nube

* [dentificar Impacto en Negocio de Seguridad en Nube

» Expectativas, Requisitos y Satisfaccion con la Nube
 Evolucion de Incidentes de Seguridad y ShadowlIT
* Formacion y Concienciacion en Seguridad en la Nube

» Evolucion de estos aspectos desde 2013
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EXPECTATIVAS DE LOS USUARIOS

Expectativas en maximos historicos

Expectativas diferentes en cada sector

5 nibilidad Confidencialidad  Inte Cumplimiento
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,
3,5
Mas elevadas en sectores
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REQUISITOS EXIGIDOS

Continuidad en expectativas

BN °016 w2015 s 2013 == 2017
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Exigencia en Requisitos

forum spain

Cloud Security Alliance Espaita

Mayor exigencia en:
. 0 continuidad de negocio,
. o controles de seguridad,

Q locked-in
Q Cumplimiento legal
Q Cumplimiento SLAs.

Q GDPR depende de

geografias
GDPR
total 4,22
ES 4,56
resto 3,90



SATISFACCION

forum spain

Cloud Security Alliance Espaita

Clientes mejoran algo su satisfaccion con la Nube.

Necesidad de mejoraen
Cumplimiento Legal.

Sectores tecnologicos
mas satisfechos

BN 2016 WSS 2015 SN 2013 =——2017 :
Resultados Obtenidos
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EXPECTATIVAS. RESULTADOS. SATISFACCION

Expectativas Vs. Requisitos Vs. Satisfaccion

e

Expectativas Requisitos Satistaccion

s 2016 w2015 w2014 w2013 —@=—2.017
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Cloud Security Alliance Espaita

CSP deben mejorar en
SUS Servicios.

Satisfaccion por debajo
de expectativas

Y de requisitos



VISION DE SHADOW-IT

forum spain

Cloud Security Alliance Espana

Shadow IT es una realidad mejor conocida.
Puede detectarse y debe integrarse en Departamento IT.

¢HAY SHADOW IT EN SU ORGANIZACION?

B Ocurre en casi todos los
Departamentos.

B Ocurre en Departamentos
puntuales

M Todos los servicios se prestan
desde el Departamento TI.

M Esta situacion es imposible,
esta prohibida.

M Es imposible detectar este tipo
de situaciones.

W NS/ NC.

M Es posible que esté ocurriendo.

Motor del Shadow IT:
Percepcion de que
proporcionaba mejor servicio
que Departamento IT
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CONCIENCIACION EN SEGURIDAD

Concienciacion insuficiente sobre seguridad en la Nube

Cloud Security Alance Esnana "

Variaciones en Concienciacion por perfil

60%
50%

40%

30%

20%

10% . “
o, S As

Alta Buena Suficiente Baja Nula

M Directivosl7 M Directivoslé ®W. MEmpleadosl7 MEmpleadosl6
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NUMERO Y CRITICIDAD DE INCIDENTES

En la Nube se obtienen ligeras mejoras

Cloud Security Alliance Espaita

s - e = - -
en numero y criticidad de incidentes Detalle de evolucién sobre criticidad de incidentes
70%
60%
Detalle de evolucién de numero de incidentes 0%
60% 40%
50% 30%
40%
30%
20% Han aumentado su No ha variado su Han reducido su NS/ NC.
criticidad. criticidad. criticidad.
10% 2016 w2015 2014 2013 —8=—2017
- = I
Han aumentado. Han permanecido  Se han reducido.  Se han eliminado. NS/ NC.

constantes.

s 2016 w2015 w2014 w2013 —8—2017
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COSTE INCIDENTES Y CAPACIDAD DETECCION

Cloud Security Alliance Espaita

Variaciones en COSTES DE GESTION de Incidentes

60%
Leve mejora en capacidad de deteccion
Leve reduccion en costes gestion incidentes
40%
mmmm Publica )
S Variaciones en CAPACIDAD DE DETECCION de Incidentes
mmmm Hibrida | 60%
20%
=@—Total 2017
40%
0%
Aumentado el Coste de No Cambia el Coste de Se Reduce el Coste de m Publica
Gestion de Incidentes Gestion de Incidentes Gestion de Incidentes
e Hibrida
20% —8—Total 2017

0%
Aumentado la Capacidad de No Cambia la Capacidad de Se Reduce la Capacidad de
Deteccion Deteccian Deteccion



CERTIFICACION EN LA NUBE

Certificaciones Profesionales en la Nube ©2017 2016
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Conocimiento de |a Certificacion en el mercado



PRINCIPALES CONCLUSIONES

Generales

Satisfaccion por debajo de Expectativas

Requisitos relevantes ya identificados

Impacto alto GDPR segun geografias

Compliance, aun es asignatura pendiente

Cloud Secarity Aliance

forum spain

Particulares

Shadowl T, vision menos positiva

Concienciacion Insuficiente

Mejora en gestion incidentes
NuUmero, criticidad, deteccidn, costes

Sin cambios en formacion o certificacion




COORDINACION Y ANALISTAS

Coordinadores

eMariano J. Benito (GMV), CSA-Espana. Coordinador.
eAldo Carlessi (ATMOSPHERA), CSA-Peru

eLuciano Moreira (Vice Presidente), CSA-Argentina
*Erik De Pablo (Director Investigacion), ISACA-Madrid
eAbdel Aliaga (Presidente), CSA-Bolivia

eFreddy Grey (Evangelista), CSA-Chile

eLeonardo Goldim (Presidente); CSA-Brasil

eJuan Carlos Alvarez Mesa (Presidente), CSA-Colombia
eDaniel Garcia (Director), ISMS Forum

AGEINES

*M2 Teresa Avelino (Independiente), ISACA-Madrid
eJulio Balderrama (Independiente), CSA-AR

eJosep Bardallo (SVT Cloud), CSA-ES

eAlberto Bernaldez (Liberty Seguros), CSA-ES
eManuel Caldas (Independiente), CSA-PE
eConcepcion Cordon (EMASA), CSA-ES

eJuan Garcia Galera (CEMI — Ayto. Malaga), CSA-ES
eAlfonso Gomez (Banco de Espaiia), CSA-ES

eJordi Guijarro (CSUC), CSA-ES

eJavier Mora Lavin (Independiente), ISACA-Madrid
eRafael Navajo (GMV), CSA-ES

eJulio Penas (Independiente), CSA-ES

eSusana Rey Baldomir (ISMS Forum), CSA-ES,
eAlejandro del Rio (EY), CSA-ES

eJuan Bautista Roa (Analista), CSA-CL

eJorge Antonio Rojas (Independiente), CSA-PE
eEduardo R. Ringach (Independiente), ISACA-Madrid
eLeonardo Rosso (Presidente), CSA-AR

eXavi Vila (Grupo Caja de Ingenieros), CSA-ES
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