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©ISMS Forum, 2026. Todos los derechos reservados. Este documento titulado Riesgos y Oportu-
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o total. ¢) no se permite su publicacion, distribucion o comunicacion publica sin el consentimiento
previo de ISMS Forum. d) debe conservarse integramente el aviso de copyright en todas las copias
o reproducciones.

Cisco, a traves de su programa de inversiones CDA “Country Digital Acceleration”, llamado DIGI-
TALIZA en Espana, estd comprometido en acelerar la digitalizacion de nuestro pais en los distintos
ambitos de nuestra economia y sociedad. En particular, el desarrollo del conocimiento y concien-
ciacion de la practica de ciberseguridad en las organizaciones espanolas es un punto clave. En
este contexto, el analisis se centra en el impacto de la computacion cuantica sobre los modelos
actuales de ciberseguridad, abordando la necesidad de anticipar la transicion hacia criptografia
post-cuantica, la gestion del riesgo tecnoldgico y la adaptacion de los marcos de gobierno de la
seguridad. El documento ofrece orientaciones practicas dirigidas a CISOs y responsables de se-
guridad para apoyar la toma de decisiones estratégicas, la planificacion de la migracion criptogra-
ficay la preparacion organizativa ante los retos tecnoldgicos y regulatorios emergentes asociados
al escenario post-quantum.
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! 1.Introduccién

1.1. Objetivo del doclimento

El presente documento tiene como objetivo
proporcionar una vision integral, estructurada
y orientada a la accion sobre los Riesgos y
Oportunidades derivados de la computacion
cuantica en el ambito de la ciberseguridad,
con especial foco en su impacto sobre la
criptografia, la gestion del riesgo y la resiliencia
de las organizaciones.

En este contexto, el documento analiza
la evolucion de la amenaza cuantica y su
creciente relevancia en el entorno tecnoldgico,
regulatorio y geopolitico, asi como el estado
del arte en criptografia post-quantum (Post-
Quantum Cryptography, PQC). La transicion
hacia este nuevo paradigma no responde
unicamente a una evolucion tecnoldgica, sino
a un cambio estructural en los fundamentos de
la seguridad digital, que afecta directamente a
la confidencialidad, integridad, disponibilidad y
autenticidad de la informacion.

A partir de este analisis, se identifican y
caracterizan los principales riesgos asociados al
escenario post-quantum, incluyendo el modelo
harvest now, decrypt later, la obsolescencia
progresiva de los algoritmos criptograficos
actuales, la dependencia de terceros vy
proveedores, asi como la exposicion derivada
del uso de tecnologias clave como cloud, loT,
OT e inteligencia artificial. Estos riesgos se
analizan no solo desde una perspectiva técnica,
sino también desde su impacto en negocio,
cumplimiento y reputacion.

Se establece un enfoque metodologico que
permite alasorganizacionesidentificar, clasificar
y priorizar sus activos criptograficos criticos,
evaluar su nivel de exposicion y cuantificar el
riesgo post-quantum mediante indicadores,
modelos de madurez y mecanismos de scoring.
Este enfoque facilita la toma de decisiones
informadas y alineadas con los objetivos
estratégicos de la organizacion.

Por otro lado, se definen estrategias de
mitigacion y transicion hacia entornos seguros
frente a la computacion cuantica, incorporando
conceptos como la cripto-agilidad, los
modelos hibridos y la integracion progresiva
de estandares PQC en las infraestructuras
existentes. Estas estrategias se complementan
con recomendaciones practicas y una hoja
de ruta de implantacion que permite abordar
la transicion de forma planificada, realista y
sostenible en el tiempo.
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1.2. Alcance y publico -

El contenido abarca desde la contextualizacion
de la amenaza y el analisis del entorno
regulatorio, hasta la identificacion de riesgos, la
clasificacion de activos criticos, la evaluacion del
nivel de exposicion y la definicion de estrategias
de mitigaciony transicion. Asimismo, se incluyen
elementos clave como modelos de madurez,
mecanismos de priorizacidon, integracion
en el gobierno corporativo y desarrollo de
capacidades operativas que permitan a las
organizaciones evolucionar hacia un estado de
“quantum readiness”.

El documento es transversal y aplicable
a organizaciones de distintos tamanos vy
sectores, con especial énfasis en aquellas que
gestionan informacion sensible, activos criticos
o infraestructuras estratégicas. Entre estos
sectores se incluyen, de forma destacada, el
financiero, energético, sanitario, industrial,
telecomunicaciones y administracion publica,
donde la protecciéon de la informacion a largo
plazo y la continuidad operativa resultan
especialmente criticas.

Asimismo, el documento contempla entornos
tecnologicos complejos y  distribuidos,
caracterizados por la adopcion de arquitecturas

cloud, el despliegue masivo de dispositivos loT,
la integracion de sistemas OT y el uso creciente
de inteligencia artificial. En estos entornos, la
superficie de exposicion al riesgo post-quantum
se amplia significativamente, lo que requiere un
enfoque coordinado y multidimensional.

Estd dirigido principalmente a perfiles con
responsabilidad en la toma de decisiones
estratégicasy enla gestion de la ciberseguridad.
Entre ellos se incluyen la Direccion de Seguridad
de la Informacion (CISO), la Direccion de
Tecnologia (CIO), responsables de riesgos,
auditoria interna, cumplimiento normativo y
continuidad de negocio, asi como miembros
de la alta direccion y érganos de gobierno que
requieren comprender el impacto del riesgo
cuantico desde una perspectiva empresarial.
Adicionalmente, el documento resulta de
interés para equipos técnicos, arquitecturas
de seguridad, responsables de infraestructura
y gestion de proveedores, que deberan

participar activamente en laimplementacion de
capacidades de cripto-agilidad y en la transicion
hacia soluciones PQC.




! 2. Contextoy Justificacion
2.1. Evolucion de la - cuantica

En los ultimos anos, la computacion cuantica
ha dejado de ser un ambito estrictamente aca-
démico para convertirse en un factor relevante
dentro del analisis estratégico de riesgos de ci-
berseguridad. Aunque todavia no existe eviden-
cia publica de un ordenador cuantico capaz de
comprometer de forma practica la criptogra-
fia de clave publica actualmente desplegada,
el cambio de contexto viene impulsado por la
combinacion de la presion regulatoria, los lar-
gos horizontes de proteccion de los datos y los
ciclos de vida cada vez mas extensos de las in-
fraestructuras tecnologicas.

Durante mucho tiempo, la amenaza cuantica
fue tratada como un riesgo lejano, sin impacto
real en las decisiones de arquitectura o inver-
sion. Sin embargo, esta aproximacion ya no re-
sulta sostenible. Reguladores, autoridades de
ciberseguridad y organismos de estandariza-
cion coinciden en que la preparacion frente al
escenario post-quantum debe iniciarse con an-
telacion suficiente, incluso cuando la capacidad
cuantica criptograficamente relevante todavia
no se haya materializado.

Un elemento clave para entender esta urgencia
es el denominado riesgo Harvest Now, Decrypt
Later (HNDL), que describe la posibilidad de que
actores maliciosos estén capturando hoy infor-
macion cifrada con el objetivo de descifrarla en
el futuro. Este escenario afecta especialmente a
los datos que deben mantenerse confidenciales
durante largos periodos de tiempo y desplaza el
foco desde el mero avance tecnologico hacia la
gestion del tiempo, la planificaciéon y la gober-
nanza del riesgo.

En este contexto resulta util introducir el Teore-
ma de la desigualdad de Mosca', que relaciona
tres variables: el tiempo durante el cual un dato
debe permanecer protegido, el tiempo nece-
sario para completar la migracion criptografica
y el horizonte estimado de aparicion de un or-
denador cuantico relevante. Este razonamien-
to permite comprender que el riesgo cuantico
se materializa antes de la existencia efectiva de
dicha capacidad, cuando los plazos de protec-
cion y migracion superan el margen temporal
disponible.

Mas alla de las comunicaciones cifradas tradi-
cionales, la amenaza cuantica afecta de forma
transversal a dominios criticos como la identi-
dad digital, la firma de software y firmware, los
entornos cloud, los dispositivos 0T y los siste-
mas de tecnologia operacional. En estos am-
bitos, la obsolescencia criptografica no solo
compromete la confidencialidad, sino también
laintegridad, la autenticidad y, en determinados
casos, la seguridad operativa y fisica.

Desde una perspectiva de gestion del riesgo,
esta combinacion de factores introduce una
asimetria temporal especialmente compleja:
las decisiones criptograficas que se toman hoy
condicionan la seguridad de la informacion du-
rante décadas, mientras que la capacidad de
reaccion futura esta limitada por la inercia tec-
noldgica y organizativa. Esta asimetria es la que
convierte la amenaza cuantica en un problema
de planificacion estratégica y no unicamente en
una cuestion de madurez tecnoldgica.

' Mosca, M. (2015). Cybersecurity in a quantum world: Will we be ready? National Institute of Standards and Technology (NIST). https://csrc.nist.gov/
csrc/media/events/workshop-on-cybersecurity-in-a-post-quantum-world/documents/presentations/session8-mosca-michele.pdf
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2.2. Regulacién y compliance

(NIS2, DORA, CNSA 2.0, etc.)

Durante anos, quienes ocupan el rol de CISO
han tratado la computacion cuantica como un
riesgo estratégico a largo plazo, un elemento
que merecia una mencion en el registro de ries-
gos, pero que rara vez competia por atencion
O presupuesto con las amenazas operativas del
dia a dia. Esa etapa ha terminado.

El cambio no se ha producido en el ambito cien-
tifico, donde continua sin existir un ordenador
cuantico criptograficamente relevante, sino en
la posicion adoptada por reguladores y super-
visores. La pregunta clave ya no es cuando lle-
gara dicha capacidad, sino si las organizaciones
pueden demostrar que estan gestionando este
riesgo de forma proporcionada, estructurada y
alineada con el estado del arte.

En este contexto, la regulacion actua como un
mecanismo de traduccion entre una amenaza
tecnologica emergente y las obligaciones rea-
les de gobierno corporativo. Los marcos regu-
latorios no parten de la premisa de una ruptura
criptografica inmediata, sino de la necesidad de
demostrar anticipacion, control y capacidad de
adaptacion frente a riesgos que evolucionan en
horizontes temporales largos.


https://csrc.nist.gov/csrc/media/events/workshop-on-cybersecurity-in-a-post-quantum-world/documents/presentations/session8-mosca-michele.pdf
https://csrc.nist.gov/csrc/media/events/workshop-on-cybersecurity-in-a-post-quantum-world/documents/presentations/session8-mosca-michele.pdf

NIS2: La criptografia como obligacion de gobernanza

La Directiva NIS2 (Directiva (UE) 2022/2555?)
no menciona explicitamente la criptografia
post-quantum ni prescribe algoritmos con-
cretos. Sin embargo, su articulo 21 exige que
las entidades esenciales e importantes adop-
ten medidas técnicas, operativas y organizati-
vas adecuadas y proporcionadas, teniendo en
cuenta el estado del arte. Asimismo, establece
la obligacion de disponer de politicas y proce-
dimientos relativos al uso de la criptografia vy,
cuando proceda, del cifrado.

El Reglamento de Ejecucion (UE) 2024/2690°
concreta estas exigencias técnicas, introdu-

ciendo expectativas claras en materia de politi-
cas criptograficas, alineamiento con estandares
internacionales y mecanismos de adaptacion
ante cambios en el entorno de amenazas. En
este marco, la criptografia deja de ser un control
técnico aislado para convertirse en un elemento
de gobernanza sujeto a supervision y evidencia.

La hoja de ruta coordinada de la Union Europea
para la transicion a la criptografia post-quan-
tum, publicada en 2025 por el Grupo de Coope-
racion NIS*, refuerza este enfoque al establecer
hitos temporales que sirven como referencia
comun para las organizaciones europeas.

Infraestructuras

Inicio de estrategia
nacional de PQC

—0

criticas y casos de

Transicion PQC

2026

alto riesgo Todos los sistemas
2030 2035
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El Reglamento de Resiliencia Operativa Digital
(DORA, Reglamento (UE) 2022/2554)%, en vigor
desde enero de 2025, integra la evolucion crip-
tografica dentro de la gestion del riesgo TIC del
sector financiero. Las normas técnicas de desa-
rrollo exigen que las entidades se mantengan al
corriente de los avances en criptoanalisis y ges-
tionen las amenazas derivadas de ellos, inclui-
das las asociadas a la computacion cuantica.

DORA: la amenaza cuantica como riesgo operativo en el secto

A diferencia de otros marcos normativos, DORA
no aborda estas cuestiones como recomenda-
ciones técnicas, sino como parte del nucleo de
la resiliencia operativa digital. La expectativa re-
gulatoria es que la evolucion de la criptografia
se gestione de forma sistematica dentro de los
procesos habituales de control, auditoria y su-
pervision.

CNSA 2.0: El reloj estadounidense y su influencia global

Al otro lado del Atlantico, la NSA publicé en
septiembre de 2022 la Commercial National
Security Algorithm Suite 2.0 (CNSA 2.09),
define los algoritmos resistentes al quantum
que reemplazaran progresivamente a los
actuales en los sistemas de seguridad nacional
estadounidenses.

Aunque su ambito de aplicacion directo es
limitado, su impacto practico es global. El
calendario de adopcion y retirada de algoritmos
clasicos establecido por CNSA 2.0 condiciona

las hojas de ruta de los principales proveedores
tecnoldgicos, influyendo de facto en la
disponibilidad de soluciones compatibles con
entornos post-quantum a escala internacional.

En la practica, muchas organizaciones
adoptaran capacidades post-quantum no por
una exigencia regulatoria directa, sino como
consecuencia de la evolucion natural de los
productos y servicios que consumen.

2 Parlamento Europeo y Consejo de la Unidn Europea. (2022). Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre
de 2022, relativa a medidas para un elevado nivel comun de ciberseguridad en toda la Union (Directiva NIS2). Diario Oficial de la Union Europea, L
333, 80-152. https://eur-lex.europa.eu/eli/dir’2022/2555/0j

3 Comision Europea. (2024). Reglamento de Ejecucion (UE) 2024/2690 de la Comision, de 17 de octubre de 2024, por el que se establecen las dispo-
siciones de aplicacion de la Directiva (UE) 2022/2555 en lo que respecta a los requisitos técnicos y metodologicos de las medidas para la gestion de
riesgos de ciberseguridad y se detallan los casos en que un incidente se considera significativo (Texto pertinente a efectos del EEE). Diario Oficial
de la Union Europea, L, 2024/2690. https://eur-lex.europa.eul/eli/reg_impl/2024/2690/0j

4 National Institute of Standards and Technology. (2019). Migration to post-quantum cryptography (NIST Internal Report 8240). U.S. Department of
Commerce. https://nvlpubs.nist.gov/nistpubs/irr2019/NIST.IR.8240.pdf

5 European Union. (2022). Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022 on digital operational
resilience for the financial sector and amending Regulations. https://eur-lex.europa.eu/eliireg/2022/2554/0j

¢ National Security Agency. (2022). Commercial national security algorithm suite 2.0 (CNSA 2.0) FAQ. U.S. Department of Defense. https:/media.
defense.gov/2022/Sep/07/2003071836/-1/-1/0/CSI_CNSA_2.0_FAQ_.PDF


https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj
https://nvlpubs.nist.gov/nistpubs/ir/2019/NIST.IR.8240.pdf
https://eur-lex.europa.eu/eli/reg/2022/2554/oj
https://media.defense.gov/2022/Sep/07/2003071836/-1/-1/0/CSI_CNSA_2.0_FAQ_.PDF
https://media.defense.gov/2022/Sep/07/2003071836/-1/-1/0/CSI_CNSA_2.0_FAQ_.PDF

Otros marcos regulatorios y estandares relevantes

Otros marcos regulatorios y normativos refuerzan esta tendencia. PCI DSS endurece los requisitos
criptograficos en entornos de pago; el Cyber Resilience Act introduce exigencias de seguridad a
lo largo de todo el ciclo de vida de los productos digitales; y las posiciones técnicas de agencias
nacionales como ANSSI o BSI influyen en las expectativas de los supervisores durante la transpo-
sicion de NIS2.

Asimismo, iniciativas europeas como el futuro Quantum Act apuntan a una progresiva armoniza-
cion de estandares y criterios de evaluacién en materia de seguridad cuantica.

Regulacion: el compliance como catalizador, no como destino

Existe el riesgo de abordar la preparacion post-quantum como un ejercicio puramente formal de
cumplimiento. Sin embargo, la regulacion no exige la adopcion inmediata de criptografia post-
quantum en todos los sistemas, sino la capacidad de demostrar que el riesgo esta identificado,
gobernado y planificado.

En este sentido, la regulacion actua como un catalizador que convierte un riesgo tecnolégico
de largo plazo en un programa estructurado de gestion, con responsabilidades, evidencias y
horizontes temporales definidos. La traduccion de este marco regulatorio en decisiones practicas
y hoja de ruta se desarrolla en el Capitulo 9.
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2.3. Estado del arte en griptografia

La criptografia post-quantum (Post-Quantum Cryptography, PQC) se encuentra en un punto de
madurez significativamente mas avanzado que hace apenas unos anos. Los algoritmos disenados
para resistir ataques de futuros ordenadores cuanticos han evolucionado desde propuestas aca-
démicas hacia estandares formales, hojas de ruta regulatorias y despliegues iniciales en entornos
productivos. Este cambio permite que las organizaciones dispongan de una base técnica y estra-
tégica clara para orientar su transicion hacia entornos quantum-safe.
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Evolucién y estandarizacion internacional

El principal impulsor de esta transicion ha sido
el proceso de estandarizacion liderado por el
NIST, que ha culminado con la publicacion de los
estandares FIPS 203, 204 y 205%’, definiendo al-
goritmos para encapsulacion de claves y firmas
digitales resistentes a ataques cuanticos.

Los algoritmos seleccionados se estructuran en
dos grandes categorias:

+ Encapsulacion de claves (KEM): ML-KEM
(basado en CRYSTALS-Kyber), considera-
do el mecanismo de referencia para inter-
cambio seguro de claves.

+ Firmas digitales: ML-DSA (CRYSTALS-Dili-
thium), Falcon y SLH-DSA (SPHINCS+), con
distintos compromisos entre eficiencia y
robustez.

Estos esquemas se apoyan en problemas mate-
maticos considerados resistentes frente a com-
putacion cuantica, como las redes euclidianas
(lattices) o funciones hash.?

Adicionalmente, el NIST ha anunciado que en
una fase posterior se publicara FIPS 206, un
cuarto estandar de firma digital post cuanti-
ca basado en Falcon’, incorporando mejoras
orientadas a su implementacion practica y a su
adopcion en entornos operacionales con res-

7 National Institute of Standards and Technology. Post-quantum cryptography standardization: Round 3 submissions. https://csrc.nist.gov/Projects/

tricciones de rendimiento y tamano de clave.
Este anuncio refuerza el posicionamiento de
Falcon como algoritmo complementario a ML
DSA dentro del ecosistema post-cuantico de-
finido por el NIST.

En paralelo, la suite Commercial National Secu-
rity Algorithm Suite 2.0 (CNSA 2.0) define una
hoja de ruta operativa que trasciende el ambito
estadounidense y actua como referencia global
en la cadena de suministro tecnoldgica. Esta
suite incluye:

+ ML-KEM para intercambio de claves
« ML-DSA para firmas digitales

« LMS y XMSS para firma de software y fir-
mware

« AES-256 como base de criptografia simé-
trica.

Ademas, establece hitos concretos: compa-
tibilidad obligatoria en nuevos sistemas a
partir de 2027 y retirada progresiva de algo-
ritmos clasicos como RSA y ECC hasta 2035.
Este calendario condiciona directamente las
hojas de ruta de los principales proveedores
tecnoldgicos.

post-quantum-cryptography/post-quantum-cryptography-standardization/round-3-submissions

8Bernstein, D. J., Buchmann, J., & Dahmen, E. (2009). Post-quantum cryptography. Springer.

?National Institute of Standards and Technology. (2022, July 5). NIST announces first four quantum resistant cryptographic algorithms. https://www.
nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms

'©National Security Agency. (2025, May 30). Commercial national security algorithm suite 2.0 (CNSA 2.0): Algorithms. U.S. Department of Defense.
https://media.defense.gov/2025/May/30/2003728741/-1/-1/0/CSA_CNSA_2.0_ALGORITHMS.PDF

Elemento / Algoritmo

mayo 2026

Riesgos y Oportunidades del Post-Quantum I
Pag. 17

Funcion dentro de CNSA 2.0

ML-KEM Intercambio de claves
ML-DSA Firmas digitales

LMS Firma de software y firmware
XMSS Firma de software y firmware
AES-256 Criptografia simétrica

Nivel de madurez tecnologica

Desde una perspectiva técnica, la PQC ha su-
perado la fase experimental y se encuentra en
una etapa de adopcion progresiva, con imple-
mentaciones disponibles en librerias criptogra-
ficas, protocolos y plataformas cloud.

Entre los avances mas relevantes:

+ Integracion en librerias como OpenSSL y
BoringSSL

+ Soporte en Transport Layer Security (TLS)
en configuraciones hibridas

« Primeras implementaciones en infraes-
tructuras cloud y servicios criticos

Sin embargo, persisten limitaciones estructura-
les que afectan a su despliegue:

- Mayor tamano de claves y firmas, con im-
pacto en latencia y consumo de ancho de
banda

+ Sobrecoste computacional, especialmen-
te en entornos con recursos limitados

+ Madurez incompleta del ecosistema PKI,
incluyendo certificados hibridos.

- Limitada experiencia operativa a gran es-
cala

Organismos como la ENISA destacan que la
transicion debe abordarse de forma progresiva
y gestionada, dada la complejidad de los entor-
nos reales'.

""European Union Agency for Cybersecurity (ENISA). (2023). Post-quantum cryptography: Current state and quantum mitigation. https://www.enisa.
europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation


https://csrc.nist.gov/Projects/post-quantum-cryptography/post-quantum-cryptography-standardization/round-3-submissions
https://csrc.nist.gov/Projects/post-quantum-cryptography/post-quantum-cryptography-standardization/round-3-submissions
https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms
https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resistant-cryptographic-algorithms
https://media.defense.gov/2025/May/30/2003728741/-1/-1/0/CSA_CNSA_2.0_ALGORITHMS.PDF
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation

Practicas actuales de despliegue: enfoque hibrido

El estado del arte no se limita a la seleccion de
algoritmos, sino a su integracidon operativa. En
este sentido, el enfoque predominante consis-
te en la adopcion de modelos hibridos, donde
algoritmos clasicos y post-cuanticos coexisten
dentro del mismo protocolo.

Este modelo permite:

+ Mitigar el riesgo de ataques tipo harvest
now, decrypt later .

« Mantener compatibilidad con sistemas le-
gacy.

+ Reducir el riesgo operativo durante la tran-
sicion.

Un caso representativo es TLS hibrido, que
combina ECDHE con ML-KEM con un mecanis-
mo de encapsulacion post-cuantico, confor-
me a los trabajos de estandarizacidon mas re-
cientes del IETF para TLS 1.3, alineados con ML
KEM como algoritmo de referencia definido en
FIPS 203.

Este enfoque responde a un principio de resi-
liencia: la seguridad del sistema se mantiene
siempre que al menos uno de los algoritmos
permanezca seguro

Adopcion por proveedores tecnologicos

Los principales proveedores tecnolégicos han
comenzado a integrar capacidades PQC en sus
plataformas, marcando una transicion progresi-
va hacia entornos “quantum-ready”.

En la practica, esto se traduce en:

« Terminaciones TLS 1.3 con soporte hibrido
(clasico + PQC).

- Servicios de gestion de claves (KMS) con
soporte para ML-KEM.

+ Migracion progresiva del trafico interno de
centros de datos hacia suites PQC.

Asimismo, los fabricantes de modulos de segu-
ridad hardware (HSM) estan desarrollando so-
porte para algoritmos post-cuanticos, un ele-
mento critico para sectores regulados como el
financiero o infraestructuras criticas.

No obstante, el modelo de responsabilidad
compartida implica que la adopcion completa
no depende unicamente del proveedor, sino
también de la capacidad de la organizacion para
actualizar clientes, aplicaciones y arquitecturas
propias.
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Modelos de madurez y preparacion organizativa

El estado del arte también se define por la exis-
tencia de modelos de madurez que permiten
evaluar el nivel de preparacion de una organiza-
cion frente al riesgo cuantico.

Entre los mas relevantes destacan:
- PQC Maturity Model (PQCMM)™

* Quantum Readiness Assurance Maturity
Model (QRAMM)™

Estos modelos describen una evolucion progre-
siva desde organizaciones sin visibilidad cripto-
grafica hasta aquellas que:

Implicaciones estratégicas

El estado actual de la PQC confirma que la
transicion no es un problema exclusivamente
tecnologico, sino un proceso organizativo que
afecta a:

+ Arquitectura de seguridad (PKI, protoco-
los, identidad).

+ Gestidn de activos criptograficos.
+ Relacion con proveedores.

« Cumplimiento normativo y auditoria.

« Mantienen inventarios completos de algo-
ritmos, claves y certificados (Cryptogra-
phic Bill Of Materials - CBOM)

+ Aplican principios de cripto-agilidad

+ Integran PQC en arquitecturas y procesos
por defecto

« Eliminan progresivamente algoritmos no
resistentes (“zero legacy”)

Las guias del NIST NCCoE' y organismos como
CISA refuerzan esta aproximacion, recomen-
dando el uso de herramientas automatizadas
de descubrimiento criptografico y la ejecucion
de pilotos tempranos en casos de uso criticos.

La adopcion de PQC exige incorporar capaci-
dades de cripto-agilidad, entendidas como la
capacidad de evolucionar algoritmos sin redi-
senar sistemas completos’™.

12 Post-quantum Cryptography Forum (PKI Consortium). (2025, October 27). Defining quantum readiness: Introducing the post-quantum crypto-
graphy maturity model. https://pkic.org/2025/10/27/defining-quantum-readiness-introducing-the-post-quantum-cryptography-maturity-model/

3 Quantum Risk Assessment and Maturity Model (QRAMM). https://gramm.org/resources/csnp. QRAMM: Quantum risk assessment and maturity

model. https://github.com/csnp/qgramm

“National Institute of Standards and Technology. National Cybersecurity Center of Excellence (NCCoE). https://www.nccoe.nist.gov/

'S National Institute of Standards and Technology. (2020). Status report on the second round of the NIST post-quantum cryptography standardiza-
tion process (NISTIR 8309). https://nvipubs.nist.gov/nistpubs/ir/2020/NIST.IR.8309.pdf


https://pkic.org/2025/10/27/defining-quantum-readiness-introducing-the-post-quantum-cryptography-maturity-model/
https://qramm.org/resources/csnp
https://github.com/csnp/qramm
https://www.nccoe.nist.gov/
https://nvlpubs.nist.gov/nistpubs/ir/2020/NIST.IR.8309.pdf

3. Panorama de riesgos
del Post-Quantum

3.1. “Harvest Now, Decrypt Later”

El riesgo "Harvest Now, Decrypt Later”, o "Co-
sechar ahora, descifrar después", representa
una de las amenazas mas inminentes y silencio-
sas derivadas de la computacion cuantica, ya
que no requiere esperar a la disponibilidad de
ordenadores cuanticos funcionales para causar
impacto en el presente.

Este riesgo se materializa porque la criptografia
de clave publica actual protege los datos hoy,
pero no garantiza su confidencialidad frente a
futuras capacidades cuanticas’.

Elimpacto de este riesgo no recae en la pérdida
de disponibilidad o integridad inmediata, sino
en la exposicion futura de la confidencialidad.

Por lo tanto, el nivel de riesgo HNDL de una or-
ganizacion esta directamente relacionado con
el "horizonte de confidencialidad" o ciclo de
vida de su informacion. Si una empresa maneja
datos que deben mantenerse en secreto duran-
te décadas, como historiales médicos, secretos
industriales, propiedad intelectual, infraestruc-
turas criticas o informacion estratégica de ne-
gocio y recursos humanos, el ataque HNDL ya
ha vulnerado su seguridad hoy. Para cuando el
CRQC esté operativo, esa informacion, ahora
descifrada, seguira siendo valiosa y explotable,
generando graves consecuencias operativas,
legales (incumplimiento de normativas de pro-
teccion de datos) y reputacionales.

3.2. Obsolescencia tecnoldgica y [ock=in

Este tipo de riesgo aborda el impacto operati-
vo Y financiero que la transicion a la criptografia
post-quantum ejerce sobre la infraestructura
fisica actual y la gestion de proveedores en las
organizaciones.

Los nuevos algoritmos post-quantum estanda-
rizados se caracterizan, en términos generales,
por requerir tamanos de clave mas grandes y
un mayor consumo de recursos computacio-
nales (CPU y memoria) en comparacion con
la criptografia clasica. Esta exigencia técnica
genera un riesgo inminente de obsolescencia

tecnolégica prematura, especialmente critico
en dispositivos con capacidades de procesa-
miento limitadas o con ciclos de vida muy lar-
gos. Equipos como los sistemas de OT, los ter-
minales de punto de venta (TPV) o los sistemas
fisicos de control de acceso a menudo carecen
de la capacidad necesaria para procesar estos
nuevos algoritmos. En consecuencia, las orga-
nizaciones se enfrentan al riesgo de tener que
renovar hardware costoso mucho antes de su
amortizacion planificada para mantener la se-
guridad de las operaciones.

Paralelamente, la urgencia por mitigar la ame-
naza cuantica introduce el riesgo de "lock-in" o
cautividad tecnologica. Ante la presion del mer-
cado, algunos proveedores de tecnologia ofre-
cen soluciones criptograficas propietarias y ce-
rradas bajo la etiqueta de "seguridad cuantica".
La adopcion de estas alternativas'” no estanda-
rizadas ata a la organizacion al ecosistema de un
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unico proveedor, dificultando la integracion fu-
tura con sistemas de terceros y disparando los
costes de mantenimiento a largo plazo. Para mi-
tigar este riesgo, la estrategia de compras debe
exigir de forma rigurosa la implementacion de
algoritmos y protocolos basados en estandares
abiertos y oficiales, como los publicados por el
NIST.

3.3. Cadena de suministra y terceros

En el escenario post-quantum, la cadena
de suministro se convierte en uno de los
vectores de riesgo mas criticos, no tanto por
la existencia de vulnerabilidades individuales,
sino por la necesidad de coordinar la transicion
criptografica entre multiples organizaciones
interdependientes. Proveedores tecnologicos,
integradores 'y prestadores de servicios
gestionan los mismos riesgos de obsolescencia
criptografica y deben iniciar, en paralelo,
Sus propios procesos de migracion hacia
algoritmos y arquitecturas post quatum. La
falta de sincronizacion entre estas transiciones
introduce un riesgo sistémico: si la organizacion
migra y sus proveedores no lo hacen, pueden
producirse incompatibilidades técnicas; si el
proveedor migra y la organizacion no esta
preparada, el riesgo se materializa en forma de
ruptura operativa o degradacion del servicio.

Este riesgo de sincronizacion se ve reforzado
por el marco regulatorio vigente. Tanto la
Directiva NIS2 como el Esquema Nacional de
Seguridad (ENS) trasladan explicitamente a las
organizaciones la responsabilidad de gestionar
los riesgos derivados de terceros y de la cadena
de suministro, incluyendo aquellos relacionados
con la criptografia y la resiliencia tecnologica'™.

En particular, NIS2 exige que las entidades
esenciales e importantes adopten medidas
proporcionadas para mitigar riesgos
de ciberseguridad en su ecosistema de
proveedores, mientras que el ENS incorpora la
obligaciondeevaluary controlarlosmecanismos
criptograficos  utilizados  por  servicios
externalizados y sistemas interconectados. En
el contexto post-quantum, esto implica que la
preparacion en PQC no puede abordarse de
formaaislada, sino como un proceso coordinado
con terceros criticos.

6 Chen, L., Jordan, S., Liu, Y.-K., Moody, D., Peralta, R., Perlner, R., Smith-Tone, D., & Work, D. (2016). Report on post-quantum cryptography (NIST
Interagency/Internal Report 8105). National Institute of Standards and Technology. https://nvipubs.nist.gov/nistpubs/ir’2016/NIST.IR.8105.pdf

17 European Union Agency for Cybersecurity. (2024). Cryptography. https://www.enisa.europa.eu/topics/digital-identity-and-data-protection/cryp-

tography

'8 European Parliament & Council of the European Union. (2022). Directive (EU) 2022/2555 on measures for a high common level of cybersecurity
across the Union (NIS2 Directive). https://feur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L.2555


https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.8105.pdf
https://www.enisa.europa.eu/topics/digital-identity-and-data-protection/cryptography
https://www.enisa.europa.eu/topics/digital-identity-and-data-protection/cryptography
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX

Para gestionar este riesgo de forma efectiva,
la organizacion debe incorporar requisitos
especificos de transicion post-quantum en sus
relaciones contractuales. Esto incluye exigir
visibilidad sobre los algoritmos criptograficos
utilizados por proveedores y subproveedores
(transparencia criptografica), conocer sus hojas
de ruta de migracion, y establecer mecanismos
de revision periddica alineados con los
plazos regulatorios y de negocio. En términos
practicos, los contratos deben evolucionar
desde una garantia puntual de seguridad
hacia un compromiso explicito de capacidad
de evolucion criptografica, asegurando que
los servicios prestados puedan adaptarse a la
retirada progresiva de algoritmos clasicos sin
comprometer la continuidad operativa.

En ultima instancia, el riesgo post-quantum
en la cadena de suministro no es un problema
técnicoindividual, sino unriesgo de gobernanza.
La organizacién sigue siendo responsable,
ante reguladores, clientes y auditores, de la
confidencialidad, integridad y autenticidad de
la informacion procesada por terceros. Abordar
este riesgo exige pasar de una evaluacion
estatica del proveedor a un modelo dinamico
que garantice visibilidad, control y capacidad
de adaptacion continua de la seguridad
criptografica a lo largo de toda la cadena de
suministro.

3.4. Riesgo de cumplimiento y auditoria

La transicion al escenario post-quantum intro-
duce un riesgo especifico de cumplimiento™
y auditoria®: la dificultad para demostrar, de
forma objetiva y documentada, que la organi-
zacion esta gestionando adecuadamente la ob-
solescencia criptografica frente a una amenaza
de maduracion lenta pero reconocida por los
reguladores.

A diferencia de otros riesgos de ciberseguridad,
el riesgo cuantico no se manifiesta en fallos in-
mediatos o incidentes visibles, sino en la exposi-
cion acumulada derivada del uso continuado de
algoritmos cuya vulnerabilidad futura es cono-
cida. Esta caracteristica complica su tratamien-
to bajo esquemas de auditoria tradicionales,
que suelen apoyarse en evidencias reactivas y
Nno en riesgos prospectivos.

En este contexto, las organizaciones se enfren-
tan al riesgo de no poder justificar ante audito-
res, supervisores o autoridades competentes
por qué continuan utilizando determinados me-
canismos criptograficos, qué criterios siguen
para priorizar su sustitucion o como garantizan
que sus planes de transicion son proporciona-
dos al riesgo y alineados con los plazos regula-
torios emergentes.

La ausencia de inventarios criptograficos com-
pletos, métricas de exposicion temporal y hojas
de ruta documentadas debilita la posicion de-
fensiva de la organizacion incluso en ausencia
de incidentes, y puede traducirse en requeri-
mientos correctivos, observaciones regulato-
rias o pérdida de confianza institucional.

1% European Commission. (2024). Commission Implementing Regulation (EU) 2024/2690 of 17 October 2024 laying down rules for the applica-
tion of Directive (EU) 2022/2555 as regards technical and methodological requirements of cybersecurity risk-management measures and further
specification of the cases in which an incident is considered to be significant. Official Journal of the European Union. https://eur-lex.europa.eu/eli/

reg_impl/2024/2690/ojleng

20 E| Bizri, M., El Hajj, A. M., Sliman, L., & Haidar, A. M. (2026). Institutional approaches to post-quantum cryptography: A comparative analysis of
migration frameworks. IEEE Access, 14, 3259 3283. https://doi.org/10.1109/ACCESS.2025.3650465

mayo 2026

Riesgos y Oportunidades del Post-Quantum I
Pag. 23

3.5. Riesgo feéputacional y contractual

El riesgo reputacional en el escenario
post-quantum es quizas el mas intangible pero
también el mas inmediato: las organizaciones
que no actuen a tiempo pueden ser percibidas
como tecnolégicamente inseguras, ponien-
do en duda su capacidad de proteger datos
sensibles o transacciones criticas. La pérdida
de confianza puede provenir tanto de clientes
como de mercados, supervisores 0 socios que
exigen garantias de uso de criptografia robusta.
A esto se suman riesgos contractuales: la inca-
pacidad de garantizar la continuidad criptogra-

fica puede afectar acuerdos con proveedores
e incluso la validez legal futura de contratos fir-
mados electronicamente bajo algoritmos vul-
nerables. En un entorno donde la confianza es
capital, prepararse para el mundo post-quan-
tum no es solo un requisito de seguridad, sino
un imperativo de reputacion y negocio. El riesgo
reputacional y contractual no deriva unicamen-
te de un fallo técnico, sino de no gestionar ade-
cuadamente la transicion criptografica como un
proceso estratégico y gobernado.

3.6. Riesgos sobre: IAJIGT, OT Y Clotd

Cuando se habla de riesgo cuantico en los co-
mités de direccion, la conversacion tiende a or-
bitar alrededor de un escenario unico: alguien
descifra nuestras comunicaciones TLS. Es un
escenario legitimo, pero peligrosamente incom-
pleto. La realidad es que la criptografia de clave
publica no solo protege un canal de comunica-
cion; es el tejido conectivo que sostiene la inte-
gridad de los modelos de inteligencia artificial,
la autenticacion de millones de dispositivos IoT,
la confianza en los comandos que recibe un
sistema de control industrial y la arquitectura
de seguridad de toda nuestra infraestructura
cloud. Comprometer ese tejido no significa solo
leer datos; significa poder falsificar identidades,
inyectar firmware malicioso, manipular mode-

los de decision y colapsar cadenas de confianza
completas.

Esta seccion analiza como la amenaza cuantica
se manifiesta de forma diferente, y a menudo
mas peligrosa, en los cuatro dominios tecnolé-
gicos que definen la superficie operativa de la
mayoria de las organizaciones: inteligencia ar-
tificial, Internet de las Cosas, tecnologia ope-
racional e infraestructura cloud. Para un CISO,
entender estas diferencias no es un ejercicio
académico; es la base para priorizar inversio-
nes, negociar con proveedores y dimensionar
un programa de migracion PQC que no se limite
a proteger el correo electronico.


https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/eng
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj/eng
https://doi.org/10.1109/ACCESS.2025.3650465

Inteligencia Artificial: el activo que nadie incluyo en el inventario

La explosion de la IA en los ultimos anos ha creado una nueva categoria de activos criticos que
depende de la criptografia de forma omnipresente pero que rara vez aparece en los inventarios
criptograficos tradicionales. Los modelos de aprendizaje automatico, los pipelines de datos de en-
trenamiento, las APIs de inferencia y los flujos de aprendizaje federado utilizan criptografia de cla-
ve publica para proteger la confidencialidad de los datos, garantizar la integridad de los modelos y
autenticar las comunicaciones entre componentes. Sin embargo, cuando se pregunta ;donde se
utilizan RSA o ECC?, la respuesta rara vez incluye la infraestructura de IA.

El problema de la vida util

Los modelos de IA presentan una caracteristica que amplifica el riesgo cuantico: su longevidad
combinada con la sensibilidad de sus datos de entrenamiento. Un modelo entrenado hoy con da-
tos sanitarios, financieros o de propiedad intelectual puede permanecer en produccion durante
anos. Los datos que alimentaron ese modelo, y que pueden haber sido transmitidos cifrados con
algoritmos vulnerables, podrian contener informacion cuya confidencialidad debe mantenerse
durante décadas. Si esos datos fueron interceptados y almacenados bajo una estrategia harvest
now, decrypt later, el compromiso afecta no solo al dato original sino a todo lo que el modelo
aprendio de él.

Amenazas especificas al ecosistema de |IA

El riesgo cuantico en |A no se limita a la confidencialidad. Hay al menos cuatro vectores que se
deben considerar:

+ Inversion de modelos amplificada. Los ataques de inversion de modelos (model inversion)
buscan reconstruir datos de entrenamiento a partir de las respuestas del modelo. Hoy, las
protecciones criptograficas que envuelven los datos de entrenamiento y los gradientes ac-
tuan como barrera. Un adversario con capacidad cuantica podria romper esas protecciones
y acceder directamente a los datos originales, haciendo trivial la reconstruccion de informa-
cion sensible que el modelo memorizo.

« Extraccion de modelos. Los modelos de |A representan inversiones de millones de euros en
datos, computacion y conocimiento. Las APIs de inferencia se protegen mediante autentica-
cion basada en criptografia asimeétrica. Si esas credenciales se vuelven falsificables, el robo
de modelos a través de consultas masivas se convierte en un riesgo a gestionar.
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 Integridad del aprendizaje federado. El aprendizaje federado depende de protocolos crip-
tograficos (cifrado homomorfico, computacion multipartita segura, comparticion de secre-
tos) para permitir el entrenamiento colaborativo sin exponer datos individuales. Muchas de
estas técnicas se basan en supuestos de dureza computacional que un ordenador cuantico
podria invalidar. La migracion de estos protocolos a variantes post-cuanticas no es trivial:
implica sacrificios significativos en rendimiento y requiere un rediseno de los protocolos de
agregacion segura.

« Shadow Al y la deuda criptografica invisible. IBM* ha documentado un incremento del
1.500% en instancias de shadow Al (modelos desplegados sin supervision del equipo de
seguridad) entre 2023 y 2025, con un coste incremental estimado de 670.000 dolares por
brecha que involucra |A no autorizada. Estos modelos desplegados en entornos cloud sin
gobernanza criptografica representan una deuda cuantica invisible: algoritmos vulnerables
protegiendo activos de alto valor que nadie ha inventariado.

nados con restricciones severas de memoria,
energia y ancho de banda, este incremento no
€s un inconveniente menor; puede ser un factor

loT: mil millones de dispositivos

Si la |IA representa el activo invisible en el
inventario criptografico, el loT representa el
activo inmovilizado. Con una estimacion de mas
de 27.000 millones? de dispositivos activos y
creciendo, el Internet de las Cosas plantea el
desafio mas estructural de la transicion post-
cuantica: una masa critica de dispositivos
desplegados con criptografia de clave publica
integrada en hardware o firmware que, en
muchos casos, no admite actualizacion remota.

El desafio de los recursos limitados

Los algoritmos PQC estandarizados por el NIST
(ML-KEM, ML-DSA, SLH-DSA) generan claves y
firmas significativamente mas grandes que sus
predecesores clasicos y requieren mas capa-
cidad de computo. Para dispositivos IoT dise-

bloqueante. Un sensor industrial con 32 KB de
RAM y comunicacion LoRaWAN no puede, sim-
plemente, ejecutar ML-KEM-1024.

Investigaciones recientes ofrecen senales
esperanzadoras: estudios publicados en 2026
demuestran quelaautenticacionPQCbasadaen
TLS 1.3 con ML-KEM y ML-DSA alcanza latencias
comparables a las del TLS convencional en
dispositivos de tipo gateway (como Raspberry
Pi 4), identificando el tamano del certificado
como la principal sobrecarga. Pero la viabilidad
en gateways no resuelve el problema en la
capa de nodo: los dispositivos de campo con
microcontroladores de gama baja siguen
siendo un punto ciego. La propuesta de ofrecer
“cifrado como servicio” desde el gateway para
los nodos en proximidad no mejora la seguridad
de la comunicacion nodo-a-gateway si el propio
nodo no es capaz de realizar intercambio de
claves post-cuantico.

2'|BM - Cost of a Data Breach Report 2025. https://www.ibm.com/reports/data-breach

2 Statista. (2026). Number of Internet of Things (IoT) connections worldwide from 2022 to 2034. https://www.statista.com/statistics/1183457/

iot-connected-devices-worldwide/
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La escala del problema

Elinventario de loT plantea tres preguntas inco-
modas:

+ La primera es cuantos dispositivos des-
plegados tienen criptografia asimétrica
integrada en hardware que no admite
actualizacion. En muchos sectores (sani-
dad, energia, transporte, ciudades inteli-
gentes, etc.) la respuesta es la mayoria, y
los ciclos de reemplazo se miden en déca-
das, no en anos.

+ Lasegunda es quién es responsable de la
actualizacion. En el modelo de responsa-
bilidad compartida del |oT, la frontera en-
tre fabricante, integrador y operador suele
ser difusa. Un dispositivo loT desplegado
en 2020 con firmware cifrado mediante
ECDSA tiene una deuda de seguridad que
alguien tendra que asumir, y las garantias
del fabricante probablemente no cubran la
migracion PQC.

« La tercera es como priorizar. No todos
los dispositivos loT tienen el mismo perfil

Tecnologia Operacional: donde

la criptografia rota puede cau-
sar dano fisico

La tecnologia operacional (OT) (sistemas SCA-
DA, PLCs, DCS, etc.) ocupa una posicion singu-
lar en el panorama de riesgos post-cuanticos. A
diferencia del entorno IT, donde una vulnerabi-
lidad criptografica compromete fundamental-
mente la confidencialidad, en OT la criptogra-
fia rota puede provocar consecuencias fisicas:
interrupcidn de procesos industriales, danos
medioambientales, destruccion de equipa-
miento o, en el peor escenario, riesgo para vidas
humanas.

de riesgo cuantico. Un sensor de tempe-
ratura ambiental tiene una exposicion dife-
rente a un monitor cardiaco conectado o
un contador inteligente de la red eléctrica.
La priorizacion debe basarse en la sensibi-
lidad de los datos transmitidos, la vida util
residual del dispositivo y la criticidad del
sistema al que esta conectado.

La estrategia pragmatica

El enfoque mas realista para loT pasa por acep-
tar que habra una larga coexistencia entre dis-
positivos con criptografia clasica y dispositivos
PQC-ready. Las recomendaciones practicas in-
cluyen exigir compatibilidad PQC en todas las
nuevas adquisiciones de dispositivos loT a par-
tir de ahora, implementar segmentacion de red
que aisle los dispositivos heredados no actua-
lizables, utilizar gateways PQC-capable como
punto de terminacion criptografica para los no-
dos que no puedan actualizarse, e incorporar
requisitos de cripto-agilidad y soporte PQC en
los contratos con fabricantes e integradores.

Trust Now, Forge Later: el gemelo olvida-
do de HNDL

La comunidad de seguridad ha centrado su
atencion en el riesgo harvest now, decrypt later
para datos confidenciales. Pero en OT, el ries-
go mas inmediato y potencialmente devastador
es lo que la industria esta denominando Trust
Now, Forge Later (TNFL): las firmas digitales y
los certificados que hoy se consideran fiables
podrian ser falsificados manana, permitiendo el
despliegue transparente de firmware malicioso,
la suplantacion de estaciones de ingenieria au-
torizadas y la manipulacion de cadenas de su-
ministro de software industrial.

A diferencia de la exfiltracion progresiva de da-
tos (que puede detectarse y contenerse), un
ataque TNFL provoca un colapso inmediato de
la confianza y la integridad, con impactos ma-
sivos en entornos industriales. Si un atacante
puede falsificar la firma de una actualizacion de
firmware de un PLC, puede cargar l6gica mali-
ciosa que modifique los parametros de un pro-
ceso quimico, desactive un sistema instrumen-
tado de seguridad o provoque una sobrecarga
controlada en la red eléctrica.

Los casos de uso criptografico en OT que
estan enriesgo

Los entornos OT utilizan criptografia de clave
publica en contextos que a menudo pasan des-
apercibidos en las evaluaciones de riesgo con-
vencionales: autenticacion de estaciones de
ingenieria y HMIs contra controladores, firma
y verificacion de firmware y actualizaciones de
software industrial, certificados de dispositivos
para comunicaciones seguras (OPC UA, MQTT
con TLS, DNP3-SA), acceso remoto seguro a
través de VPNs industriales, y comunicaciones
entre centros de control y subestaciones (IEC
62351)%. Cada uno de estos casos de uso re-
presenta un punto de entrada potencial para un
adversario con capacidad cuantica.

El factor tiempo: ciclos de vida de 20-30
anos

El desafio fundamental de OT es temporal. Los
activos industriales se disenan para ciclos de
vida de 20 a 30 anos. Un sistema de control
desplegado hoy estara operativo en 2050, bien
dentro de laventana en la que se espera la llega-

2 |EC 62351 — Power systems security.
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da de un CRQC. Esto significa que las decisio-
nes de adquisicion y diseno que se tomen ahora
determinan la exposicion cuantica de la proxima
generacion de infraestructura industrial.

Las ventanas de mantenimiento en OT son es-
casas y costosas. A diferencia de un servidor
IT que puede parchearse en cualquier ventana
de mantenimiento, una planta petroquimica o
una subestacion eléctrica tiene paradas pro-
gramadas con meses de antelacion. Coordinar
la migraciéon PQC con estos ciclos de manteni-
miento requiere una planificacion plurianual que
deberia empezar ya.

La hoja de ruta para OT

La orientacion predominante es adoptar un
enfoque hibrido como paso intermedio: imple-
mentar criptografia PQC junto con algoritmos
clasicos, de manera que la seguridad se man-
tenga a menos que ambos sean comprometi-
dos simultdneamente. La CNSA 2.0 de la NSA
anima explicitamente a empezar a hacer firma
dual (clasica + PQC) de firmware de forma in-
mediata. Varios fabricantes de software indus-
trial ya estan realizando firma dual con RSA y
ML-DSA desde 2023, anticipando la futura va-
lidacion de la firma PQC cuando los estandares
se estabilicen.

La cripto-agilidad en OT no es un concepto
abstracto; se traduce en decisiones de diseno
concretas: utilizar capas de abstraccion como
interfaces PKCS#11 en lugar de algoritmos co-
dificados en duro, permitir que los dispositivos
acepten multiples opciones de algoritmos, y
disenar procesos de actualizacion de firmware
que soporten el transito entre suites criptogra-
ficas sin interrupcion del servicio.



Cloud: la migracion PQC mas grande esta ocurriendo debajo de

De los cuatro dominios analizados, el cloud es paraddjicamente el que presenta la transicion mas
avanzaday el que genera la falsa sensacion de seguridad mas peligrosa. Los grandes proveedores
de servicios cloud (CSPs) estan desplegando activamente y publicitan soporte PQC. Lo que pue-
de llevar a pensar que el cloud ya esta cubierto, aunque dista mucho de la realidad.

Lo que los CSPs estan haciendo

El progreso es real y significativo. AWS ha completado la evaluacion de sus sistemas y esta des-
plegando ML-KEM para intercambio de claves hibrido post-cuantico en endpoints de servicio pu-
blicos. Servicios como Elastic Load Balancer, CloudFront y Transfer Family ya ofrecen politicas
TLS con soporte PQC. Google protege sus comunicaciones internas con PQC desde 2022,y en la
actualidad, mas de la mitad del trafico web generado por humanos a través de Cloudflare utilizaba
intercambio de claves post-cuantico. Azure y Google Cloud KMS ya soportan ML-KEM para pro-
teger datos contra ataques HNDL.

Lo que queda del lado del cliente

Aqui es donde el modelo de responsabilidad compartida se convierte en una fuente de riesgo
cuantico. Lo que los CSPs estan proporcionando es, principalmente, proteccion PQC para el inter-
cambio de claves en transito, la capa mas urgente por el riesgo HNDL. Pero la migracion completa
tiene multiples dimensiones que permanecen del lado del cliente:

« Actualizacion de clientes y SDKs. AWS lo dice explicitamente: la responsabilidad del clien-
te es actualizar los navegadores web y los clientes que se comunican con los endpoints de
servicio. Una organizacion que utiliza versiones antiguas de SDKs, bibliotecas TLS desactua-
lizadas o clientes propietarios sin soporte ML-KEM no se beneficia de la proteccion PQC del
proveedor, aunque el endpoint la ofrezca.

« PKlinternay certificados. Sila organizacion opera su propia autoridad de certificacion para
servicios internos desplegados en cloud, la migracion de la cadena de confianza completa
es responsabilidad del cliente. Y esta migracion esta bloqueada por un cuello de botella téc-
nico: a fecha de hoy, la IETF aun no ha finalizado el estandar para certificados hibridos, aun-
que se espera que lo haga a principios de 2026. Esto significa que los primeros certificados
post-cuanticos publicos no estaran ampliamente disponibles ni seran de confianza universal
para todos los navegadores antes de 2027.

- HSMs y gestion de claves. No todos los médulos de seguridad hardware (HSMs) soportan
actualmente los algoritmos PQC. Los fabricantes de HSMs estan apuntando a 2025-2026
para la integracion de algoritmos aprobados por el NIST en elementos seguros, pero la sus-
titucion o actualizacion de HSMs en produccidn es un proceso que implica contratacion, ins-
talacion y recertificacion, y que domina la linea temporal de la migracion en sectores como
banca, defensa y control industrial.
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- Elementos con criptografia propia. Cualquier aplicacion desplegada en cloud que utilice
implementaciones criptograficas propias (bibliotecas embebidas, protocolos personalizados,
cifrado de bases de datos) queda fuera del alcance de la migracion del CSP. Segun el infor-
me State of Post-quantum Cryptography Readiness 2025 del Trusted Computing Group?, el
81 % de las organizaciones encuestadas considera que sus bibliotecas criptograficas y HSMs
no estan preparados para la integracion de criptografia post cuantica, lo que introduce una
deuda criptografica significativa dificil de abordar sin inventarios y planes de migracion es-
pecificos.

La amenaza multinivel en cloud

Estudios recientes examinan como las amenazas cuanticas afectan cada capa de la pila cloud de
forma diferente. La capa de red es vulnerable a la interceptacion de datos en transito (HNDL clasi-
co). La capa de datos (bases de datos gestionadas, almacenamiento de objetos, analytics) es vul-
nerable a la desproteccion de datos almacenados si las claves de cifrado fueron negociadas con
algoritmos vulnerables. La capa de runtime (serverless, contenedores) puede exponer datos en
memoria si los entornos de ejecucion se ven comprometidos a través de certificados falsificados.
Y la capa de identidad y acceso, que depende de certificados X.509 y tokens firmados con RSA o
ECDSA, es vulnerable a la suplantacion completa de identidades.

Actividades a llevar a cabo con los servicios cloud

La primera accion es dejar de tratar la migracion PQC del CSP como si cubriera todo el stack. So-
licitar a cada proveedor cloud su hoja de ruta PQC documentada, con plazos concretos para cada
servicio y una delimitacion clara de responsabilidades. AWS ha sido particularmente transparente
en este aspecto, pero la transparencia no equivale a cobertura completa.

La segunda es inventariar los elementos propios que utilizan criptografia asimétrica fuera del pe-
rimetro del CSP: bibliotecas TLS en contenedores, certificados emitidos por CAs internas, cone-
xiones VPN entre cloud y on-premises, y cualquier cifrado de datos en reposo que utilice claves
negociadas con algoritmos vulnerables.

La tercera es empezar a activar las funcionalidades PQC que los CSPs ya ofrecen. Si AWS Cloud-
Front soporta PQC en conexiones cliente-a-edge por defecto, verificar que los clientes que se co-
nectan a esas distribuciones estén utilizando navegadores o SDKs compatibles. Si Google Cloud
KMS soporta ML-KEM, evaluar su uso para las cargas de trabajo con datos de larga vida.

#Trusted Computing Group. (2025). State of post-quantum cryptography readiness 2025. https://trustedcomputinggroup.org/wp-content/uploads/
State-of-PQC-Readiness-2025-November-2025.pdf
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La convergencia de riesgos: cuando los dominios se cruzan

Los cuatro dominios analizados no existen en silos. Las organizaciones reales operan modelos de
IA desplegados en cloud que procesan datos de dispositivos loT conectados a sistemas OT. Cada
interseccion crea superficies de riesgo cuantico compuestas que son mas que la suma de sus
partes.

Un sistema de mantenimiento predictivo en una planta industrial, por ejemplo, combina sensores
loT (que transmiten datos cifrados con ECDSA), una plataforma cloud (que almacena y procesa
esos datos), un modelo de IA (entrenado con anos de datos operativos) y una integracion con el
sistema SCADA (que recibe las recomendaciones del modelo). Un adversario que capture los da-
tos de telemetria cifrados hoy y los descifre manana obtiene no solo la informacion operativa de
la planta, sino la capacidad de alimentar su propio modelo adversarial con datos reales de entre-
namiento. Y si puede falsificar la firma del modelo o de las actualizaciones que el modelo envia al
SCADA, puede manipular decisiones operativas con consecuencias fisicas.

Priorizacion basada en impacto, no en dominio

La tentacion natural es abordar la migracion PQC por dominio tecnologico: primero IT, luego cloud,
después loT, finalmente OT. Pero la priorizacion mas efectiva se basa en el impacto y la exposicion
temporal, no en la taxonomia tecnologica. El marco de trabajo recomendado articula tres dimen-
siones:

La primera es la sensibilidad temporal de los datos. Los datos que deben mantener su confiden-
cialidad mas alla de 2030-2035, el horizonte estimado para un CRQC, tienen una exposicion HNDL
real hoy. Esto prioriza datos sanitarios, propiedad intelectual, transacciones con tarjetas de crédi-
to, secretos comerciales y datos gubernamentales clasificados, independientemente de si residen
en un servidor on-premises, un bucket S3 o la memoria de un PLC.

La segunda es la criticidad de la cadena de confianza. Los sistemas donde la falsificacion de una
firma digital tiene consecuencias catastroéficas (firmware de sistemas de control industrial, actua-
lizaciones de dispositivos médicos, certificados de infraestructura PKIl raiz) deben priorizarse para
la proteccion TNFL, incluso si el riesgo de confidencialidad es menor.

La tercera es la inercia de migracion. Los sistemas con ciclos de reemplazo largos y capacidad
de actualizacion limitada (loT de campo, OT heredado, HSMs en produccion) necesitan empezar
antes precisamente porque tardaran mas. Esperar a que los estandares maduren para iniciar la mi-
gracion de estos sistemas es una decision que se pagara con migraciones precipitadas y costosas
cuando los plazos regulatorios aprieten.
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El mensaje para el consejo de administracion

Si hay una idea que debe salir de esta seccion para llegar a la mesa del comité de direccion, es
esta: la amenaza cuantica no es un problema de cifrado; es un problema de confianza digital.
Afecta a la capacidad de la organizacion para garantizar que sus modelos de |A no han sido com-
prometidos, que los datos de sus dispositivos 0T son auténticos, que los comandos que reciben
sus sistemas industriales son legitimos y que su infraestructura cloud opera bajo una cadena de
confianza integra.

Los plazos no son lejanos. Los reguladores europeos esperan que las estrategias nacionales de
transicion estén iniciadas antes de finales de 2026. Las nuevas adquisiciones de sistemas de segu-
ridad nacional estadounidenses deben ser compatibles con CNSA 2.0 desde enero de 2027. Las
infraestructuras criticas europeas deben haber completado la transicion PQC para 2030. Y los
ciclos de migracion para sistemas complejos, que es lo que se describe en esta seccion, se miden
en anos, N0 en meses.

La ventana para actuar de forma ordenada, planificada y con ventaja
competitiva esta abierta. Pero se esta cerrando.

3.7. Modelos de SE0fiNg y priorizacion de
riesgos PQC

La seccion anterior identifico superficies de Esta seccion presenta los modelos de scoring
riesgo cuantico?® en IA, loT, OT y cloud. Pero sa- vy priorizaciones mas relevantes para la gestion
ber que todo esta expuesto no es lo mismo que del riesgo cuantico, desde los fundamentos
saber por donde empezar?. Un CISO con pre- tedricos hasta las herramientas de aplicacion

supuesto finito, equipos limitados y docenas de
sistemas en su inventario criptografico necesita
algo que la retorica de la urgencia no propor-
ciona: un mecanismo de priorizacion que sea
defendible ante el comité de direccion, com-
prensible para los equipos técnicos y auditable
para los reguladores.

practica. No se trata de adoptar uno y descartar
los demas; se trata de entender qué pregunta
responde cada modelo y como combinarlos en
un marco de decision coherente.

% National Cyber Security Centre. (2024). Timelines for migration to post-quantum cryptography. Government of the United Kingdom. https://www.

ncsc.gov.uk/guidance/pgc-migration-timelines

% Global Risk Institute. (2025). Quantum threat timeline 2025: Executive perspectives on barriers to action. https://globalriskinstitute.org/publica-
tion/quantum-threat-timeline-2025-executive-perspectives-on-barriers-to-action/
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Teorema de la desigualdad de Mosca: el punto de partida

Cualquier conversacion sobre priorizacion de riesgos PQC debe partir del teorema de la desigual-
dad de Mosca, formulado por el Dr. Michele Mosca en 2018 y ya introducido en el apartado 2.1. Su
elegancia reside en su simplicidad: si X + Y > Z, la organizacion ya va tarde.

Donde:

X = el tiempo que los datos deben permanecer confidenciales (la vida
util de seguridad requerida)

Y = el tiempo necesario para migrar los sistemas criptograficos a solu-
ciones quantum-safe

Z = el tiempo restante hasta que exista un CRQC

Sila suma del tiempo de proteccion requerido y el tiempo de migracion supera el plazo hasta la lle-
gada del CRQC, la organizacion tiene una ventana de exposicion que ninguna accion futura puede
cerrar retroactivamente. Los datos capturados hoy bajo una estrategia HNDL seran descifrables
antes de que la migracion se complete.

Fortalezas y limitaciones operativas

El teorema de la desigualdad de Mosca es extraordinariamente util como herramienta de comuni-
cacion ejecutiva. Permite traducir una amenaza abstracta en una ecuacion que cualquier miembro
del consejo puede entender: nuestros datos sanitarios necesitan 15 anos de proteccion (X=15),
nuestra migracion llevara 4 anos (Y=4), y las estimaciones situan el CRQC en 10-15 afos (Z=10-15).
X+Y=19 > Z. Por tanto, parece que ya vamos tarde.

Sin embargo, como herramienta de priorizacion operativa, Mosca tiene limitaciones reconocidas.
Es binaria (riesgo o no riesgo, sin gradacion), unidimensional (solo considera la dimension tempo-
ral, no el impacto ni la exposicion), y trata Z como una variable Unica cuando en realidad cada or-
ganizacion tiene multiples valores de X e Y distribuidos entre decenas o cientos de sistemas. Para
pasar de “es necesario actuar” a “es actuar aqui primero”, se necesitan modelos mas granulares.

El modelo Quantum-Adjusted Risk Score
(QARS), publicado en 2025 dentro del marco
PAREK de la UE (Post-quantum asset and algori-
thm inventory, risk Assessment, Road mapping,
Execution, Key governance?), representa la
evolucién natural de Mosca. QARS transforma
la desigualdad binaria en una puntuacion conti-
nua y ponderada que integra tres dimensiones:

« Linea temporal (Timeline): cuantifica la
urgencia basandose en la relacion entre la
vida util de seguridad de los datos, el tiem-
po de migracion estimado y el horizonte
CRQC. Es la dimension Mosca refinada con
funciones de escalado continuo en lugar
de un umbral binario.

- Sensibilidad (Sensitivity): evalua el im-
pacto de un compromiso: clasificacion del
dato, requisitos regulatorios, consecuen-
cias financieras, reputacionales u operati-
vas de la exposicion, etc.

- Exposicion (Exposure): mide la accesibi-
lidad del activo para un adversario: si los
datos transitan por redes publicas, si el
sistema esta expuesto a internet, si existen
controles compensatorios que dificultan la
captura, etc.
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Cada dimension se calibra mediante pesos
ajustables por sector, lo que permite que una
entidad financiera pondere la sensibilidad regu-
latoria de forma diferente a un operador de in-
fraestructura energética. El resultado es un va-
lor numérico que alimenta directamente la cola
de priorizacion de la migracion: los activos con
mayor QARS se migran primero.

Lo que hace a QARS particularmente valioso
es su alineamiento directo con la hoja de ruta
coordinada de la UE. El modelo proporciona los
valores numéricos de probabilidad e impacto
que pueden integrarse en registros de riesgo
basados en FAIR o NIST SP 800-30%, aseguran-
do que el riesgo cuantico se evalue junto con las
amenazas clasicas en lugar de quedar aislado
en un silo.

7 El PAREK Framework (EU Post-quantum Cryptography Transition Handbook). https://www.pqc.It

2 Grigalidnas, S., & Brizgiené, R. (2025). Towards a unified quantum risk assessment: A quantum adjusted risk score (QARS) model within the EU
PAREK framework. Electronics, 14(17), 3338. https://doi.org/10.3390/electronics14173338
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CARAF: el factor de agilidad organizativa

El Crypto-Agility Risk Assessment Framework (CARAF) complementa a QARS incorporando una
dimensiéon que los modelos puramente técnicos omiten: la capacidad organizativa de cambio. CA-
RAF multiplica un factor temporal (similar al teorema de disponibilidad de Mosca) por un factor de
impacto-coste que pone el acento en la agilidad criptografica real de la organizacion.

En la practica, CARAF responde a una pregunta diferente: no ;cuanto riesgo tiene este activo?
sino jcuanto nos costara y cuanto tardaremos en mitigar este riesgo?

Un sistema con riesgo QARS alto, pero con una arquitectura cripto-agil (capas de abstraccion, al-
goritmos configurables, HSMs actualizables) puede tener un coste de migracion bajo vy, por tanto,
puede programarse con menos urgencia que un sistema con riesgo QARS medio, pero con crip-
tografia fija y dependencias de proveedores sin hoja de ruta PQC.

Para un CISO, la combinacion QARS + CARAF produce la matriz de decision
mas completa: QARS dice qué migrar primero y CARAF dice qué sera mas
dificil y costoso migrar. La interseccion de riesgo y dificultad altos identifica los
puntos donde la organizacion necesita empezar inmediatamente, precisamente
porgue son los que mas tiempo requeriran.

Alto
Migracion prioritaria Prioridad maxima
(répida) (actuar inmediatamente)
Medio
Monitorizar
(no urgente)
Bajo

Matriz de decision QARS + CARAF para priorizar PQC
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El marco ISACA Risk IT aplicado al riesgo cuantico

ISACA ha publicado en 2025 una guia practica que adapta su Risk IT Framework® a la evaluacion
de riesgos cuanticos, utilizando como caso de estudio una entidad financiera ficticia (MetroBank).
Lo que hace esta adaptacion especialmente util es que encaja la evaluacion cuantica dentro de
marcos de gobernanza de riesgos que la mayoria de organizaciones ya tienen desplegados, evi-
tando la necesidad de crear una estructura paralela.

El proceso se estructura en cuatro fases: gobernanza del riesgo (establecer el apetito de riesgo
cuantico y la estructura de gobierno), evaluacion (inventario criptografico, clasificacion de datos y
priorizacion usando la desigualdad de Mosca), respuesta (plan de migracion por fases con pilotos
de cifrado hibrido) y monitorizacion (integracion de checkpoints PQC en gestion del cambio, res-
puesta a incidentes y seleccion de proveedores).

Un aspecto particularmente practico es la propuesta de calcular una pérdida anual esperada (ALE)
especifica para el riesgo cuantico por categoria de datos. Por ejemplo, para datos hipotecarios
con una retencion de 15 anos (X=15) y un tiempo de migracion estimado de 18 meses para siste-
mas legacy (Y=1,5), el marco permite cuantificar la exposicion financiera y compararla con el coste
de la migracion, produciendo un argumento de inversion que habla el lenguaje del CFO.

Un modelo de scoring integrado: propuesta practica

Ninguno de los marcos anteriores es completo por si solo. Por lo que se propone un modelo de
scoring integrado que combine sus fortalezas en un flujo de trabajo operativo:

Paso 1: Inventario y clasificacion (CBOM + Paso 2: Scoring multidimensional (QARS)

Mosca)
Para los activos en zona de riesgo, aplicar el

Para cada activo criptografico del inventario, scoring QARS con pesos calibrados al sector
calcular la desigualdad de Mosca (X+Y vs. Z) de la organizacion. Esto produce una lista or-
utilizando estimaciones conservadoras de Z. denada por puntuacion numeérica. Los activos
Esto produce una primera clasificacion binaria: con QARS mas alto van al frente de la cola de
activos que ya estan en zona de riesgo y activos  migracion.

que tienen margen. Es el filtro rapido que sepa-

ra lo urgente de lo planificable.

2 Carmichael, M. (2025, May 19). How to conduct a quantum risk assessment using ISACA’s Risk IT Framework. ISACA. https://www.isaca.org/
resources/news-and-trends/newsletters/atisaca/2025/volume-10/how-to-conduct-a-quantum-risk-assessment-using-isacas-risk-it-framework
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https://www.isaca.org/resources/news-and-trends/newsletters/atisaca/2025/volume-10/how-to-conduct-a-quantum-risk-assessment-using-isacas-risk-it-framework

Paso 3: Evaluacion de viabilidad (CARAF)

Para los activos priorizados por QARS, evaluar
la dificultad y el coste de migracion mediante
CARAF. Esto permite identificar los activos que,
pese a tener un QARS alto, pueden migrarse ra-
pidamente (los quick wins que generan traccion
en el programa) frente a los que requeriran pro-
yectos plurianuales (los que justifican la asigna-

Paso 4: Integracion en el registro de riesgos
corporativo

Los valores QARS y CARAF se traducen a los
formatos del registro de riesgos existente (FAIR,
NIST 800-30, ISO 27005 o el que utilice la orga-
nizacion). El riesgo cuantico debe vivir junto al
ransomware, la exfiltracion de datos y el riesgo
de terceros; no en un documento separado que

cion de presupuesto estratégico). nadie revisa.

Paso 5: Revision y recalibracién periddica

El valor de Z no es estatico. Cada avance significativo en computacion cuantica debe desencade-
nar una recalibracion del modelo. Del mismo modo, cada migracion completada reduce el valor de
Y para ese activo y mejora su posicion en el scoring.

Lo que no deberia hacer un modelo de scoring

Tan importante como definir qué mide el modelo es establecer qué no deberia hacer:

« No deberia pretender predecir cuando llegara el CRQC. Ningun modelo puede hacerlo
con precision, y cualquier intento de puntuar riesgos sobre una falsa certeza temporal es
contraproducente. Lo que si puede hacer es evaluar la exposicion bajo diferentes escenarios
(Por ejemplo, CRQC en 2030, 2035, 2040, etc.) y mostrar a la direccion como cambian las
prioridades bajo cada supuesto.

+ No deberia tratar todos los algoritmos como igualmente vulnerables. AES-256 perma-
nece seguro en el escenario cuantico (con una reduccion de la longitud efectiva de clave,
mitigable duplicando el tamano); RSA-2048 no. El scoring debe distinguir entre activos que
usan criptografia simétrica (riesgo bajo) y los que dependen de criptografia asimétrica (ries-
go alto).

« Y no deberia convertirse en un ejercicio anual que viva en una hoja de calculo. Un mo-
delo de scoring util es uno que se actualiza con cada cambio en el inventario criptografico,
cada nueva adquisicion de software, cada renovacion de contrato con un proveedor cloud.
La automatizacion del descubrimiento criptografico y la integracion con herramientas ACDI
(Automated Cryptography Discovery and Inventory) es lo que convierte un modelo tedrico
en una capacidad operativa.
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El resultado: un listado priorizado de migracion defendible

El objetivo final de todo este ejercicio no es producir un informe bonito. Es producir un listado
priorizado de migracion que pueda responder a tres preguntas que todo equipo de seguridad
enfrentara:

Cuando el auditor pregunte ;como han priorizado su transicion PQC?, la respuesta es un modelo
documentado con criterios explicitos, pesos justificados y resultados trazables.

Cuando el equipo financiero pregunte ;por qué necesitamos este presupuesto ahora y no el ano
que viene?, la respuesta es una cuantificacion de la exposicion financiera bajo el teorema de la
desigualdad de Mosca, respaldada por los plazos regulatorios de la hoja de ruta europea y CNSA
2.0.

Cuando el director de tecnologia pregunte ; por donde empezamos?, la respuesta es una lista or-
denada de activos con su puntuacion QARS, su estimacion de esfuerzo CARAF y su alineamiento
con las ventanas de mantenimiento y los ciclos de renovacion contractual.

Esa es la diferencia entre gestionar el riesgo cuantico y simplemente
preocuparse por él.



4. Identificacion y Clasifica-
cion de Activos Criticos

4.1. MetodologialCBOM

La metodologia CBOM (Cryptography Bill of
Materials) constituye el estandar de referencia
para estructurar y visibilizar los activos cripto-
graficos de una organizacion. Como evolucion
natural del SBOM (Software Bill of Materials),
este marco metodologico surge ante la nece-
sidad de abandonar los inventarios manuales y
estaticos, ofreciendo un formato normalizado,
dinamico e interpretable por maquinas para ca-
talogar qué criptografia se utiliza, donde reside
y coOmo se implementa en el entorno corporati-
Vo30.

El estandar CBOM no se limita a listar certifica-
dos, sino que documenta de forma exhaustiva
las dependencias criptograficas en todos los
niveles de la arquitectura tecnologica. Para que
un CBOM se considere completo y funcional
de cara a una transicion post-cuantica, la me-
todologia exige que registre, como minimo, los
siguientes atributos:

« Primitivas y algoritmos: identificacion
exacta del algoritmo utilizado (por ejem-
plo, RSA, ECC, AES) y su propdsito (firma
digital, cifrado de datos, intercambio de
claves).

« Parametros criptograficos: tamanos de
clave, curvas elipticas especificas y modos
de operacion empleados.

- Bibliotecas y dependencias: provee-
dor y version de la biblioteca de software
que ejecuta la criptografia (por ejemplo,

OpenSSL, BouncyCastle, etc.), vital para
identificar vulnerabilidades en la cadena
de suministro.

« Contexto de uso y ubicacion: protocolos
de red asociados (TLS, SSH, IPsec) y el ac-
tivo fisico o logico donde se ejecuta (ser-
vidores web, aplicaciones cloud, dispositi-
vos loT, o terminales fisicos, etc.).

La implementacion practica de esta metodolo-
gia en infraestructuras heterogéneas requiere
un enfoque estructurado. Para ello, el modelo
CBOM se apoya en tres fases fundamentales:

1. Descubrimiento Automatizado (ACDI?):
dado el volumen de activos en una corpo-
racion, la metodologia requiere el uso de
herramientas de Descubrimiento e Inven-
tario de Criptografia Automatizado (ACDI,
por sus siglas en inglés). Estas soluciones
escanean activamente redes, repositorios
de codigo y sistemas en produccion (des-
de servidores centrales hasta redes OT)
para extraer la informacion criptografica
sin depender del factor humano.

2. Normalizacion y Formateo: los datos
descubiertos se compilan utilizando estan-
dares de la industria (como extensiones de
CycloneDX* o SPDX*®). Esto asegura que
el inventario sea interoperable y pueda ser
consumido por otras herramientas de se-
guridad (SIEM, plataformas de gestion de
vulnerabilidades).

3. Gestion de Postura y Ciclo de Vida: el
CBOM deja de ser una foto fija para con-
vertirse en un cuadro de mando Vivo.
Permite a la direccion de ciberseguridad
aplicar modelos de "scoring" de riesgo,
identificando de un vistazo qué sistemas
criticos utilizan criptografia clasica vulne-
rable y planificando su migracion o aisla-
miento de forma priorizada.
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En definitiva, la adopcion de este marco meto-
dologico proporciona una radiografia exacta y
en tiempo real de la postura criptografica, facili-
tando la identificacion inmediata de componen-
tes vulnerables a la amenaza cuantica. El CBOM
se erige, asi como el cimiento técnico ineludible
sobre el cual se debe construir cualquier estra-
tegia de cripto-agilidad.

4.2. Clasificacion de datos por _

El riesgo cuantico no afecta por igual a todos
los datos de una organizacion. La variable de-
terminante no es solo la sensibilidad del dato en
el momento presente, sino cuanto tiempo debe
seguir manteniéndose la confidencialidad de
ese dato en el futuro. Esta dimension temporal
es lo que se denomina horizonte de confiden-
cialidad.

El concepto esta directamente ligado a la citada
amenaza Harvest Now, Decrypt Later (HNDL).
Dado que los datos sensibles retienen su valor
durante muchos anos, iniciar ahora la transicion
a la criptografia post-cuantica se hace impres-
cindible para evitar brechas de seguridad en el

futuro.

La clasificacion por horizonte de confidenciali-
dad debe ser tratada como en una herramienta
de priorizacion de la migracién, no simplemente
en un ejercicio taxonomico.

Se han definido cinco niveles de clasificacion,
ajustables por cada organizacion en funcion de
su sector, su marco regulatorio y su apetito de
riesgo. El criterio rector de la escala es el ho-
rizonte temporal de confidencialidad, es decir,
cuanto tiempo debe permanecer protegido un
dato y no unicamente cuan sensible es en el
presente.

30 OWASP CycloneDX Project. (2024). Cryptography Bill of Materials (CBOM). https://cyclonedx.org/capabilities/cbom/

3 Cybersecurity and Infrastructure Security Agency (CISA). (2026). Strategy for migrating to automated post-quantum cryptography discovery and
inventory tools. https://www.cisa.gov/resources-tools/resources/strategy-migrating-automated-post-quantum-cryptography-discovery-and-in-

ventory-tools

32 OWASP CycloneDX Project. (2024). CycloneDX: Software Bill of Materials standard. https://cyclonedx.org/

3 Linux Foundation. (2024). SPDX specification: Software Package Data Exchange. https://spdx.dev/
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A continuacion, se describen los 5 niveles prin-
cipales por horizonte temporal:

Nivel 1. Comprende datos cuyo valor in-
formativo expira en menos de dos anos. El
riesgo de compromiso retroactivo es bajo,
pero estos activos deben estar presentes
en el inventario criptografico para garan-
tizar la trazabilidad completa del ciclo de
vida.

Nivel 2. Agrupa datos con horizontes de
dos a cinco anos. La criptografia actual
puede ser suficiente a corto plazo, pero
estos activos deben incorporarse a la hoja
de ruta de migracion y gestionarse bajo
criterios de agilidad criptografica, redu-
ciendo progresivamente los ciclos de vida
de los mecanismos de proteccion.

Nivel 3. marca el umbral a partir del cual la
ventana de confidencialidad se solapa con
los escenarios de madurez de la computa-
cion cuantica. Los datos con horizontes de
entre cinco y quince anos deben conside-
rarse en riesgo activo y requieren la adop-

cion de mecanismos de proteccion hibri-
dos como medida transitoria prioritaria.

+ Nivel 4. recoge activos cuya confidenciali-
dad debe sostenerse entre quince y treinta
anos. Para estos datos, la migracion a crip-
tografia post-cuantica no admite demoray
debe planificarse con caracter inmediato.

« Nivel 5. corresponde a activos con hori-
zonte de confidencialidad indefinido o su-
perior a treinta anos. Representan el mayor
riesgo frente a ataques y exigen los contro-
les mas robustos disponibles, incluyendo el
despliegue de criptografia post-cuantica
en su forma mas madura y el aislamiento
reforzado de los sistemas que los custo-
dian.

Independientemente del nivel asignado, todos
los activos deben figurar en el inventario crip-
tografico de la organizacion. Los de niveles in-
feriores permiten una migracion gradual; los de
niveles superiores determinan la secuencia y la
urgencia del plan de transicion.

Esta clasificacion es la entrada natural al proceso de creacion del Cryptography Bill of Materials
(CBOM). Cada activo del inventario criptografico debe anotarse con su nivel de horizonte de
confidencialidad.
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Tipo de Tipologia de Sectores Riesgo Control
datos datos representa- cuantico criptogra-
tivos fico reco-
mendado
Nivel 1 <2anos | Datos Tokens de Aplicaciones Bajo Baja Criptografia
efimeros sesion, datos web, loT clasica actual
Corta de telemetria no critico, suficiente a
duracion transitorios, caché | analytics corto plazo.
temporal cifrado, | operacional Incluir en
logs operativos de inventario
corto ciclo CBOM para
futuras
rotaciones.
[\ [\=1 2 2-7 Datos Datos de clientes | Retail, teleco- | Moderado | Media- Evaluar
anos operacionales | y contratos municaciones, Baja crypto-agility.
Duracion activos, servicios cloud, Incluir en hoja
Media comunicaciones RRHH de ruta PQC.
corporativas Reducir ciclos
sensibles, de vida de
credenciales de certificados (<
autenticacion 90 dias).
de larga vida,
registros de RRHH
Nivel 3 7-15 Datos Registros Banca, Medio- Alta PQC hibrido
anos sensibles financieros y seguros, alto (ML-KEM +
Larga regulatorios, administracion RSA/ECC).
duracion datos fiscales, publica, Inventario
propiedad farmaceéutica CBOM
intelectual, prioritario.
comunicaciones Rotar claves
diplomaticas, logs TLS/VPN.
de auditoria
Nivel 4 15 -30 | Datos criticos | Historiales Sanidad, Alto Muy alta | PQC hibrido
anos clinicos, justicia, inmediato
Muy larga expedientes energia, agua, (ML-KEM
duracion judiciales, transporte + ECDH).
datos de critico Migracion a
infraestructuras PQC puro
criticas (OT/ antes de
SCADA), secretos 2028.
industriales
estratégicos
Nivel 5 >30 Datos Secretos de Defensay Critico Urgente |PQC puro
anos estratégicos | Estado, claves raiz | seguridad (ML-KEM +
Critico de PKI nacional, nacional, ML-DSA).
datos biométricos | inteligencia, QKD donde
irrevocables registros civiles aplique.
Aislamiento
fisico.

Tabla de nivel de horizonte temporal por confidencialidad de los datos



4.3. Cémo preparar un correcto iAventario

El inventario criptografico no es un ejercicio
técnico ni un documento puntual, sino la in-
fraestructura de decision sobre la que se apo-
ya todo el programa post-cuantico. Su valor no
reside en el volumen de activos listados, sino en
su capacidad para permitir decisiones defen-
dibles ante la alta direccion, los auditores y los
organismos reguladores.

Un inventario correctamente preparado debe
cumplir tres principios clave:

1. Nacer con una finalidad clara

El error mas habitual es construir inventarios
exhaustivos pero inertes. Desde su concepcion,
el inventario debe estar orientado a responder
preguntas concretas, como:

« ¢(Qué activos exponen datos con una
vida util superior al horizonte cuanti-
co?

- ¢;Donde existe dependencia de cripto-
grafia no actualizable?

« ¢Qué migraciones condicionan mas la
hoja de ruta por coste, complejidad o
tiempo?

Un inventario en un Excel, confeccionado para
cubrir un “check” de una auditoria y que no
vuelve a consultarse hasta la auditoria del ano
proximo es un desperdicio de recursos.

Si el inventario no sirve para priorizar, justificar
presupuesto o responder a un auditor, no esta
cumpliendo su funcion.

2. Integrar contexto de riesgo, no solo
elementos técnicos

Cada activo incluido en el inventario debe ir
acompanado, como minimo, de:

- Contexto de negocio (qué proce-
so soporta y qué impacto tendria su
compromiso).

+ Horizonte temporal relevante, en linea
con la clasificacion definida en el pun-
to 4.2

- Capacidad de evolucion, es decir, si
permite cripto agilidad o esta anclado
a soluciones heredadas, ya que pode-
mos tener certificados compatibles
con quantum-safe, pero debemos
garantizar que se emplean adecua-
damente, como el caso de los certifi-
cados web hybrid-PQC sobre TLS 1.3,
configurando los servidores para no
responder a peticiones de handshake
inferiores.

Este enfoque convierte el inventario en una he-
rramienta de gestion del riesgo, y no en una
mera relacion técnica de componentes.

3. Disenarse como un activo vivo desde
el primer dia

En el escenario post-cuantico, un inventario es-
tatico queda obsoleto en cuestion de meses.
Nuevas aplicaciones, renovaciones de certifica-
dos, cambios de proveedor o despliegues en la
nube modifican de forma continua la superficie
criptografica.

Por ello:

 Elinventario debe actualizarse de for-
ma recurrente, idealmente mediante
plataformas de gestion del ciclo de
vida de certificados (CLM, segun sus
siglas en inglés) con capacidad de
descubrimiento automatizado, como
las de IBM, iSara o Keyfactor (ver apar-
tado 12.2 para mas informacion).

- Debe integrarse con procesos exis-
tentes (gestion de cambios, adquisi-
ciones, despliegue de software).

- Debe generar evidencias reutiliza-
bles para fines de cumplimiento (NIS2,
DORA, auditoria interna).
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No se puede migrar lo que no se conoce, ni
gobernar lo que no es visible.

Preparar correctamente el inventario criptogra-
fico es, en 2026, la accidn mas rentable y menos
especulativa que puede acometer una organi-
zacion: habilita la priorizacion, reduce improvi-
saciones futuras y convierte la amenaza post
cuantica en un programa gestionable desde
hoy.



4.4, Inventario de BIGOMOSMIEVES

Elinventario de algoritmos, claves y certificados
permite conocer con precision donde, como y
con qué mecanismos se protege la informa-
cion dentro de la organizacion. En el contexto
post-quantum, esta capacidad deja de ser un
ejercicio técnico para convertirse en un ele-
mento estructural de la gestion del riesgo, la
cripto-agilidad y el cumplimiento normativo.

Introduccioén y propdsito

La transicion hacia criptografia resistente a la
computacion cuantica exige visibilidad comple-
ta sobre los activos criptograficos. Sin un inven-
tario preciso, la organizacion carece de capaci-
dad para:

- Evaluar su exposicion real frente a amena-
zas cuanticas

« Priorizar la migracion de algoritmos vulne-
rables

« Garantizar la eficacia de los mecanismos
de proteccion existentes

Un inventario bien estructurado debe respon-
der a cinco preguntas fundamentales:

1. Qué existe: identificacion de todos los ob-
jetos criptograficos, incluidos los integra-
dos en soluciones de terceros

2. Dénde se encuentran: localizacion en sis-
temas, aplicaciones, infraestructuras y dis-
positivos

3. Si son adecuados: evaluacion de su ro-
bustez frente a los requisitos de seguridad
actuales y futuros

4. Si los procesos son confiables: analisis
del ciclo de vida de claves, identidades y
controles asociados

5. Qué priorizar: base para definir planes de
mitigacion y transicion hacia PQC

Este enfoque esta alineado con las recomen-
daciones del NIST, que destaca la necesidad de
visibilidad y gestion centralizada como prerre-
quisito para la transicion post-quantum.

Alcance del inventario cripto-

El inventario debe cubrir de forma exhaustiva
todos los componentes criptograficos, inde-
pendientemente del entorno o tecnologia.

Algoritmos criptograficos

Se deben identificar todos los algoritmos utili-
zados, incluyendo:

 Cifrado simétrico y asimétrico

+ Intercambio de claves

+ Firmas digitales

« Funciones hash y modos de operacion

Especial atencion debe prestarse a algoritmos
vulnerables a ataques cuanticos, como RSA,
Diffie-Hellman y criptografia de curva eliptica,
cuya seguridad se ve comprometida por algo-
ritmos cuanticos como Shor.

Llaves o claves criptograficas

Las claves representan el nucleo operativo de
la seguridad criptogréfica. El inventario debe in-
Cluir:

+ Tipo, longitud y algoritmo asociado

- Ubicacion (keystores, HSM, cloud, aplica-
ciones)

+ Ciclo de vida completo: generacion, distri-
bucion, rotacién, expiracion y destruccion

« Controles de acceso y responsabilidades

Una gestion inadecuada de claves puede inva-
lidar la seguridad del sistema, independiente-
mente del algoritmo utilizado.
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Certificados digitales

Los certificados digitales sustentan la confianza
en multiples procesos:

« Autenticacion de identidades (usuarios,
dispositivos, servicios)

« Establecimiento de canales seguros (TLS,
VPN)

« Firma de software, firmware y documentos

El inventario debe incluir:
+ Autoridad de certificacion emisora
+ Algoritmo de firma
+ Periodo de validez

+ Dependencias con sistemas criticos y
terceros

En el contexto post-quantum, estos elementos
adquieren especial relevancia debido al riesgo
de falsificacion futura (Trust Now, Forge Later)

Infraestructuras y dependencias cripto-
graficas

El inventario debe extenderse a los elementos
que soportan la criptografia:

« Librerias, frameworks y protocolos (TLS,
SSH, APIs)

+ Hardware criptografico (HSM, TPM)

« Dependencias de terceros y servicios
cloud

- Sistemas legacy o no actualizables

« Implementaciones en firmware, loT o sis-
temas industriales

Este enfoque permite identificar riesgos ocultos
derivados de dependencias externas o compo-
nentes no gestionados directamente.



Herramientas de descubrimiento

Abordar la creacion de un inventario de material criptografico puede convertirse en un reto signifi-
cativo, especialmente en organizaciones de gran tamano o con infraestructuras digitales comple-
jas. Para hacerlo de forma eficaz es imprescindible apoyarse en herramientas de descubrimiento
automatico, que permitan acelerar el inventariado, mejorar su precision y reducir riesgos habitua-

les como los falsos positivos, el Shadow IT o los llamados “agujeros negros” criptograficos.

En la siguiente tabla se resumen las posibles fuentes con herramientas automatizadas, algunas

posiblemente ya desplegadas, como EDR, y su aportacion al inventario criptografico.

Descubrimiento pasivo de red

¢Qué se descubre?

Protocolos TLS, suites
criptograficas, certificados
utilizados en comunicaciones

¢{Qué aporta al inventario criptografico?

Visibilidad del uso real de la criptografia,
deteccion de sistemas legacy, Shadow IT y
entornos sin agente

Descubrimiento en hosts y
endpoints

Certificados locales,
claves, keystores, librerias
criptograficas

Identificacion de material criptografico
almacenado o instalado en sistemas y
puestos de trabajo

Descubrimiento en aplicaciones
y codigo

Algoritmos, tamanos de clave,
librerias criptograficas, claves
embebidas

Visibilidad de la criptografia integrada en
aplicaciones propias y de terceros

Descubrimiento de certificados
y PKI

Certificados TLS/SSL,
certificados internos, emisores,
caducidades

Control del ciclo de vida de certificados y
reduccion del riesgo de caidas de servicio

Descubrimiento en cloud y SaaS

Uso de KMS, HSM gestionados,
cifrado en servicios cloud

Eliminacion de puntos ciegos en entornos
cloud e hibridos

Fuentes de descubrimiento automatico de activos criptograficos

4.5. Casosdelisd sectoriales

Sector financiero y bancario

Activos criptograficos criticos que se pueden
encontrar tipicamente:

- Infraestructuras de pagos (SWIFT, SEPA,
RTGS)

« Certificados PKI para autenticacion de
transacciones

- Firmas digitales de 6rdenes, contratos y
activos digitales

+ HSM y gestion de claves en banca elec-
tronica y movil

Caso de uso: en banca, el inventario crip-
tograéfico se utiliza para clasificar sistemas
segun su “exposicion cuantica”, priorizando
aquellos activos:

 con datos de larga vida (informacion
financiera, identificacion de clien-
tes),

+ expuestos a redes publicas,

+ ycon alto impacto sistémico en caso
de fallo.

Marcos como el Post-Quantum Financial In-
frastructure Framework (PQFIF**) y guias de
FS-ISAC3 y Europol** recomiendan inventa-
riar primero los casos de uso de criptografia
asimétrica que sostienen la integridad y no re-
pudio de transacciones financieras.
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Infraestructuras criticas y sec-

tor industrial (OT /ICS)

Activos criptograficos criticos que se pueden
encontrar tipicamente:

+ Firmware firmado en PLCs y dispositivos
industriales

« Certificados IDevID y LDevID de disposi-
tivos OT

- Canales cifrados entre sistemas SCADA

- Sistemas de autenticacion maqui-
na-a-maquina

Caso de uso: en entornos OT, donde los ci-
clos de vida superan con frecuencia los 15-25
anos, la identificacion de criptografia embebi-
da es clave para:

« detectar algoritmos no actualiza-
bles,

- clasificar activos sin capacidad de
crypto-agility,

Yy anticipar ventanas de obsolescen-
Cia por riesgo cuantico.

La IETF¥ y NIST NCCoE?*® destacan estos ac-
tivos como prioritarios debido a la imposibi-
lidad practica de reemplazo rapido una vez
desplegados.

Organismos como CISA, NIST y NSA coinciden en que no es posible mitigar el riesgo cuantico
sin un inventario exhaustivo de activos criptograficos, que permita entender: qué activos existen,
qué datos protegen, cuanto tiempo deben permanecer confidenciales, y qué impacto tendria su
compromiso.

Este enfoque es transversal, pero adquiere matices especificos segun el sector, como se detalla a
continuacion.

34 Corvelo Costa, D. B. (2025). Post-quantum Financial Infrastructure Framework (PQFIF): A roadmap for the quantum-safe transition of global
financial infrastructure. Submitted to the U.S. Securities and Exchange Commission (Crypto Assets Task Force). https://www.sec.gov/files/cft-writ-
ten-input-daniel-bruno-corvelo-costa-090325.pdf

3 Financial Services Information Sharing and Analysis Center (FS ISAC). (2025). Post-quantum cryptography resources for the financial sector. ht-
tps:/iwww.fsisac.com/knowledge/pgc

36 Europol. (2026). Prioritising post-quantum cryptography migration activities in financial services.

https://www.europol.europa.eu/media-press/newsroom/news/joint-report-outlines-practical-approach-to-prioritising-post-quantum-cryptogra-
phy-migration-in-financial-services

% Guidance for migration to Post-quantum Cryptography. https://www.ietf.org/archive/id/draft-kwiatkowski-pquip-pgc-migration-00.html
38 NIST NCCoE - Migration to Post-quantum Cryptography. https://www.nccoe.nist.gov/applied-cryptography/migration-to-pqc


https://www.sec.gov/files/cft-written-input-daniel-bruno-corvelo-costa-090325.pdf
https://www.sec.gov/files/cft-written-input-daniel-bruno-corvelo-costa-090325.pdf
https://www.fsisac.com/knowledge/pqc
https://www.fsisac.com/knowledge/pqc
https://www.europol.europa.eu/media-press/newsroom/news/joint-report-outlines-practical-approach-to-prioritising-post-quantum-cryptography-migration-in-financial-services
https://www.europol.europa.eu/media-press/newsroom/news/joint-report-outlines-practical-approach-to-prioritising-post-quantum-cryptography-migration-in-financial-services
https://www.ietf.org/archive/id/draft-kwiatkowski-pquip-pqc-migration-00.html
https://www.nccoe.nist.gov/applied-cryptography/migration-to-pqc

Telecomunicaciones y 5G/6G

Activos criptograficos criticos que se pueden
encontrar tipicamente:

- Gestion de identidades de red (SIM/eSIM,
AKA)

+ Certificados y claves en roaming interna-
cional

+ Infraestructura PKI de operadores

- Senalizacion cifrada entre nodos de red

Caso de uso: organismos como GSMA han
desarrollado bibliotecas de casos de uso PQC
que parten explicitamente del inventario crip-
tografico de red para:

* Mapear dependencias entre siste-
mas.

+ Clasificar activos por criticidad de
servicio.

+ Evaluar el impacto cuantico sobre
disponibilidad, autenticacion y con-
fidencialidad.

La identificacidon de activos criptograficos
permite evaluar qué elementos deben migrar-
se antes del despliegue masivo de 6G, previs-
to para la proxima década.

Administracion publica'y

Activos criptograficos criticos que se pueden
encontrar tipicamente:

- PKl gubernamental y certificados raiz
«  Comunicaciones clasificadas

+ Documentos firmados con validez legal
prolongada

- Sistemas de identidad digital ciudadana

Caso de uso: las agencias gubernamentales
utilizan el inventario criptografico para clasifi-
car activos segun la vida util de la informacion
protegida, priorizando:

+ Secretos con valor estratégico a lar-
go plazo.

» Infraestructuras de identidad nacio-
nal.

« Cadenas de confianza interinstitu-
cionales.

CISA y NIST recomiendan explicitamente este
enfoque como base para la planificacion de
migraciones antes de 2030 para activos de
alta criticidad.

Salud y biociencia

Activos criptograficos criticos que se pueden encontrar tipicamente:

« Historias clinicas cifradas
+ Sistemas de firma de resultados médicos
- Dispositivos médicos conectados

- Plataformas de investigacion genomica

Caso de uso: en este sector, la clasificacion criptografica se guia por la longevidad del dato sa-
nitario, que puede exceder varias décadas. La identificacion temprana de algoritmos vulnerables
es esencial para evitar exposiciones futuras de datos altamente sensiblesClasificar activos por

criticidad de servicio.

Energia y utilities (electricidad,
gas, agua)

Activos criptograficos criticos que se pueden
encontrar tipicamente:

« |ED/RTU/PLC con firmware firmado.

- Certificados IDevID/LDevID en equipos
OT.

« Canales SCADA cifrados.

- Pasarelas VPN.

«  AMl/medicion inteligente.

+ PKI de fabricante/operador.

Caso de uso: el inventario revela algoritmos
no actualizables (RSA/ECC) y dispositivos sin
crypto-agility con ciclos de vida de 15-25
anos; se priorizaria migracion o estrategias
hibridas (clasico+PQC) donde el recambio es
dificil. NIST NCCoE documenta arquitecturas
y herramientas de descubrimiento criptogra-
fico aplicables a entornos OT; CISA situa el in-
ventario como primer paso de “‘Qquantum-rea-
diness”.
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Transporte: aviacion y

Activos criptograficos criticos que se pueden
encontrar tipicamente:

+ Aviacion: firmware firmado de avionica,
cadenas PKI de aerolinea/airport, comu-
nicaciones de mantenimiento y M2M con
larga vida util.

+ Automocion: ECU con firmware OTA fir-
mado, V2X (C-ITS PKI), certificados de
fabricacion (IDevID), telematica y bac-
kend cloud. La IETF cataloga como ca-
sos de uso de “aserciones de seguridad
de larga duracion” el firmware/software
firmado y certificados manufactureros,
con evaluacién de estrategias de migra-
cion (incluidas firmas hash-based).

Caso de uso: : inventario para clasificar ECU/
avionica por vida util y capacidad de actuali-
zacion, identificando donde aplicar hibridos o
SLH-DSA en cadenas de firma de firmware de
larga duracion, alineado con FIPS 205.

Aseguradoras

Activos criptograficos criticos que se pueden encontrar tipicamente:

+ Plataformas de suscripcion y siniestros.
- PKIl para firmas contractuales.
+ Intercambio de datos con terceros.

- Portales de cliente.

Caso de uso: similar a banca, con foco en vida util larga (pdlizas, historiales) y alta exposicion web/
APIs. Inventario para identificar algoritmos vulnerables en autenticacion, no repudio y cifrado de
datos de clientes, priorizando canales publicos y proveedores clave.



Cloud/Saas e infra hiperescala

Activos criptograficos criticos que se pueden
encontrar tipicamente:

- TLS/QUIC.
KMS/HSM.
- Tokens e identidades (IdP).

- Cifrado en reposo.

+ Code signing en CI/CD.

Caso de uso: CISA propone estrategia de
adopcion de herramientas automatizadas
de descubrimiento e inventario criptografico
(ACDI) para que las agencias (y, por extension,
grandes organizaciones) centralicen inventa-
rios de criptografia vulnerable y reporten pro-
greso. El PQC Inventory Workbook da un mo-
delo practico de campos y priorizacion; NIST
establece los estandares y tiempos.

Comercio electroénico y retail

Activos criptograficos criticos que se pueden
encontrar tipicamente:

+ Frontales web.

- Gateways de pago.
+ MPOS y terminales.
- PKIl de tienda.

+ Apps moviles; integraciones a terceros.

Caso de uso: inventario para aislar superfi-
cies publicas (webs y APIs) y PoS/TPV. Europol
los usa como casos de ejemplo para priorizar:
primero frontales publicos y PoS por exposi-
cion y severidad de impacto.

Legal, identidad y servicios de

confianza (elDAS/PKI corpora-
tiva)

Activos criptograficos criticos que se pueden
encontrar tipicamente:

- Firmas de larga validez (LTV) en docu-
mentos y expedientes.

« Timestamps; OCSP/CRL.
- Raices y sub-CAs.
- ldentidades digitales.

Caso de uso: la IETF identifica como criti-
cos los artefactos firmados de larga duracion
(X.509, firmware/software, certificados ma-
nufactureros). Con los FIPS 205 (SLH-DSA)
y 204 (ML-DSA) se habilitan estrategias de
migracion o co-firma para conservar validez
décadas. Inventario para clasificar cadenas de
confianza y documentacion con validez pro-
longada.

Cadena de suministro de sof-

tware (DevSecOps)

Activos criptograficos criticos que se pueden
encontrar tipicamente:

- Code-signing de binarios/containers.
- Firma de paquetes.

- SBOM Yy, especificamente, CBOM.

+ Pipelines CI/CD.

+ Repositorios.

Caso de uso: el inventario revela bibliotecas
crypto y artefactos firmados con algoritmos
vulnerables, para migrar firmas de release y
verificacion de integridad a PQC. NIST NC-
CoE publica guias de descubrimiento; la IETF
subraya firmware/softwares firmados como
casos de larga duracion; el CBOM facilita go-
bernanza continua.primero frontales publicos
y PoS por exposicion y severidad de impacto.

Educacion, I+D y preservacion

Activos criptograficos criticos que se pueden
encontrar tipicamente:

+ Repositorios de tesis/datasets.
+ Propiedad intelectual.
- Evidencias cientificas.

- |dentidades federadas.

Caso de uso: clasificar por vida util del co-
nocimiento (larga) y migrar firmas/ sellos con
PQC (SLH-DSA) donde la preservacién supera
décadas.
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Smart cities e loT masivo

Activos criptograficos criticos que se pueden
encontrar tipicamente:

- PKI de sensores/actuadores.
+ ldentidades de dispositivo.

+ Firmware OTA.

- Pasarelas.

- Plataformas de gestion

Caso de uso: GSMA recoge casos PQC en
ecosistemas loT; la IETF resalta certificados
manufactureros y firmware como activos de
larga vida. Inventario para segmentar por ca-
pacidad de actualizacion, exposicion y densi-
dad de dispositivos, priorizando gateways y
dispositivos criticos.



5. Evaluacion y Cuantificacion
del Riesgo Post-Quantum

La evaluacion del riesgo post-quantum requiere mecanismos especificos que permitan traducir
una amenaza tecnologica de maduracion lenta en variables medibles, priorizables y defendibles
ante la Alta Direccidn, los auditores y los organismos reguladores.

A diferencia de otros riesgos de ciberseguridad, el riesgo cuantico no se materializa de forma
abrupta, sino que se acumula de manera progresiva a lo largo del tiempo, condicionado por la
vida util de los datos, los ciclos de migracion tecnologica y los hitos regulatorios establecidos por
autoridades nacionales e internacionales.

5.1. KPISYKRIS especificos para

riesgos PQC

Segun el CyberindicatorsFramework® , un indicador eficaz debe ser exacto, consistente, replica-
ble y basado en datos verificables. En el contexto post-quantum, esto implica definir KPIs orienta-
dos al progreso del programa de transicion y KRIs orientados a la exposicion residual y a la brecha
temporal entre riesgo y mitigacion.

Distincion entre KPIs y KRIs en el contexto post-quantum

Los KPIs (Key Performance Indicators) miden el avance del programa PQC: inventario, pilotos, mi-
graciones, cobertura de proveedores, etc. Su naturaleza es predominantemente retrospectiva.

Los KRIs (Key Risk Indicators) funcionan como senales tempranas de alerta y permiten identificar
si el ritmo de transicion es insuficiente para evitar que el riesgo se materialice antes de completar
la migracion. Su naturaleza es prospectiva y se encuentra directamente vinculada al teorema de la
desigualdad de Mosca.

Ambos tipos de indicadores deben integrarse en los sistemas de control interno y reporting cor-
porativo, con definicion explicita de umbrales y responsables.

KPIs de inventario y descubri-

El inventario criptografico constituye el prerre-
quisito operativo de cualquier transicion PQC y
ha sido identificado como primer paso por or-
ganismos como la Casa Blanca, el G7 Cyber Ex-
pert Group y CISA.

KPIs recomendados:

- Porcentaje de sistemas con inventario crip-
tografico completado

+ Numero de activos criptograficos identi-

KPIs de migracion y despliegue

Una vez completado el inventario, el programa
de migracion PQC requiere un conjunto de KPlIs
que permita monitorizar el avance de la susti-
tucion de algoritmos vulnerables y la adopcion
de los estandares FIPS 203, FIPS 204 y FIPS 205
publicados por el NIST. El G7 CEG destaca la ne-
cesidad de establecer métricas cuantificables
para demostrar responsabilidad y permitir la re-
calibracion del plan a medida que evoluciona el
panorama de amenazas:

Porcentaje de sistemas criticos migrados a
algoritmos post-quantum (PQC Migration
Rate - Critical Systems): indicador nuclear
del programa. La hoja de ruta coordinada
de la Union Europea establece que los ca-
sos de uso de alto riesgo deben estar pro-
tegidos con PQC antes de 2030.

Porcentaje de sesiones TLS/HTTPS que uti-
lizan intercambio de claves post-quantum
o hibrido (PQC TLS Adoption Rate): refleja
la penetracion real de PQC en las comuni-
caciones de produccion. Las soluciones hi-
bridas PQC/clasico garantizan la interope-
rabilidad durante el periodo de transicion.
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ficados, desagregado por algoritmos vul-
nerables (RSA, ECC, DH) y algoritmos PQC
(ML-KEM, ML-DSA, SLH-DSA)

- Porcentaje de activos con clasificacion de
criticidad asignada

- Tasa de actualizacion del inventario

« Cobertura de CBOM sobre aplicaciones
criticas

El modelo de inventario, CBOM y ACDI se de-
sarrolla en detalle en el Capitulo 4, por lo que
en este apartado se limita su uso como base de
medicion.

« Porcentaje de proveedores criticos con
hoja de ruta PQC documentada y verifi-
cada (Vendor PQC Readiness Rate): dado
que la mayoria de las organizaciones de-
pende de productos y servicios de terce-
ros, la cadena de suministro criptografica
es una de las principales fuentes de ries-
go residual. El G7 CEG recomienda com-
prometerse con los proveedores de forma
temprana para garantizar que sus hojas de
ruta incluyan soporte PQC.

« Coste acumulado de la migraciéon frente
al presupuesto aprobado (PQC Migration
Budget Variance): la transicion criptogra-
fica completa de una gran organizacion
puede superar los cientos de millones de
euros (CEPS, 2025). El seguimiento rigu-
roso del presupuesto permite justificar las
inversiones ante el consejo de administra-
cion en términos de reduccion del riesgo
en balance.

« Tiempo medio de migracidén por sistema
(Mean Time to Migrate o MTTM): permite
proyectar la fecha de finalizacion del pro-
grama y detectar cuellos de botella. La
experiencia con migraciones previas de
protocolos (por ejemplo, la retirada de SSL
1.0 tardd mas de diez anos) indica que los
plazos iniciales suelen subestimarse.



KRIs de exposicion y vulnerabilidad

Los indicadores de riesgo PQC deben medir la probabilidad de que la amenaza cuantica se mate-
rialice antes de que la organizacion complete su migracion. El concepto fundamental que articula
este analisis es el Teorema de la desigualdad de Mosca: si la suma del tiempo de exposicion de los
datos sensibles y el tiempo necesario para completar la migracion supera el tiempo restante hasta
la disponibilidad de un CRQC, la organizacion se encuentra en situacion de riesgo sistémico. Los
KRIs de esta categoria cuantifican cada uno de estos factores:

« Porcentaje de datos con requisito de confidencialidad a largo plazo protegidos con cripto-
grafia vulnerable (HNDL Exposure Rate): mide directamente la exposicion al ataque HNDL.
Los sectores con mayor periodo de retencién de datos (defensa, salud, finanzas) presentan
el mayor riesgo.

+ Brecha estimada entre el plazo de migracion proyectado y el horizonte de aparicion del CRQC
(Migration Gap Index): KRI estratégico que sintetiza la desigualdad del teorema de Mosca.
Cuando el indice es negativo, la organizacion no completara la migracion antes de que el ries-
go cuantico sea plausible. Requiere actualizacion periddica conforme evoluciona la estima-
cion del horizonte cuantico, que situa la disponibilidad de un CRQC entre cinco y quince anos.

« Porcentaje de sistemas criticos sin plan de migracion definido (Unplanned Critical Systems
Rate): los sistemas sin hoja de ruta documentada representan el riesgo mas inmediato. Este
KRI alerta sobre vacios en la planificacion y permite priorizar la accion del equipo de seguri-
dad.

« Nivel de cripto-agilidad de la arquitectura (Crypto-Agility Maturity Score): mide la capacidad
de la organizacion para sustituir componentes criptograficos sin redisenar los sistemas que
los usan. La cripto-agilidad es identificada por el CEPS Task Force (2025) como el principio
rector fundamental de la transicion post-quantum. Un score bajo indica dependencias rigidas
que aumentan el coste y el tiempo de migracion.

« Numero de incidentes de seguridad relacionados con gestion de credenciales criptograficas
(Crypto Incident Rate): indicador operativo que conecta el estado actual de la gestion cripto-
grafica con el riesgo real. Los fallos en la gestion del ciclo de vida de claves y certificados son
un precursor de compromisos mas graves (Global Digital Trust, 2025).

+ Porcentaje de cumplimiento con los hitos regulatorios PQC aplicables (Regulatory Complian-
ce Rate): NIS2, DORA vy el Cyber Resilience Act establecen obligaciones de seguridad que
estan siendo interpretadas en clave post-quantum por los reguladores europeos. Elincumpli-
miento de los hitos de la hoja de ruta de la UE (2026/2030/2035) genera exposicion normativa
directa.

37 ISMS Forum. The CISO and senior management. https://www.ismsforum.es/ficheros/descargas/the-ciso-and-senior-management1765382437.pdf
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Cuadro de mando PQC para la alta direccién

Los indicadores PQC deben agruparse en un dashboard ejecutivo que permita a la Direcciéon com-
prender el riesgo sin necesidad de detalle técnico.

Elementos minimos:

- Estado del inventario criptografico: porcentaje de cobertura global, numero de activos vulne-
rables identificados y tendencia trimestral. Este dato conecta directamente con el riesgo en
balance de la organizacion.

« Progreso de migracion frente a hitos regulatorios: semaforo de cumplimiento respecto a los
plazos 2026, 2030 y 2035 de la hoja de ruta coordinada de la UE, con proyeccion de si el ritmo
actual es suficiente.

« Indice de exposicion HNDL: volumen estimado de datos sensibles en riesgo de compromiso
diferido, expresado en términos de impacto de negocio para facilitar la comparacion con
otros riesgos corporativos y la toma de decisiones de inversion.

- Estado de madurez de proveedores criticos: proporcion de proveedores con soporte PQC
confirmado frente al total, con identificacion de las dependencias de mayor riesgo.

« Score de cripto-agilidad: indicador sintético del grado en que la arquitectura tecnologica
puede adaptarse a nuevos algoritmos sin intervenciones de rediseno costosas. Debe com-
pararse con el benchmark sectorial cuando este disponible.

La integracion de estos indicadores en ERM, reporting al Board y auditoria se desarrolla de forma
especifica en el Capitulo 8.

La gestion del riesgo post-quantum no puede ser eficaz sin un siste-
ma de indicadores que traduzca la complejidad técnica de la transi-
cion criptografica en senales claras y accionables para quienes toman
las decisiones estratégicas en la organizacion.


https://www.ismsforum.es/ficheros/descargas/the-ciso-and-senior-management1765382437.pdf

5.2. Heframientas'y frameworks

de evaluacion

La evaluacion del riesgo post-quantum y el seguimiento del progreso de migracion requieren un
ecosistema de herramientas y marcos metodologicos que permitan operacionalizar los indicado-
res definidos en la seccion anterior. El mercado y los organismos normativos han desarrollado en
los ultimos anos un conjunto significativo de recursos: desde herramientas de descubrimiento au-
tomatico de activos criptograficos hasta modelos de madurez que permiten benchmarking sec-
torial. Este apartado revisa los principales frameworks de evaluacion, las herramientas técnicas
disponibles y su integracion en los sistemas de gobierno corporativo.

Marcos normativos de referencia

El ecosistema normativo que rodea la transicion post-quantum ha madurado considerablemente
desde la publicacion de los estandares FIPS por el NIST en agosto de 2024. Varios marcos de refe-
rencia sirven como guias de evaluacion para las organizaciones:

- NIST NCCoE PQC Migration Project*: el Centro Nacional de Excelencia en Cibersegu-
ridad (NCCoE) del NIST ha desarrollado una serie de documentos de orientacion que consti-
tuyen la referencia técnica mas completa disponible. El documento SP 1800-38 (CSWP 48)#
proporciona guias de migracion practicas; el IR 85474 establece plazos estratégicos para la
transicion de algoritmos especificos; y el CSWP 394 analiza los enfoques para lograr crip-
to-agilidad. Estos documentos conforman el marco de evaluacion de referencia para cual-
quier organizacion que quiera alinear su programa PQC con las mejores practicas internacio-
nales.

- Hoja de ruta coordinada de la UE para la transicion PQC**: publicada en junio de
2025 por el Grupo de Cooperacion NIS, establece tres hitos de obligado seguimiento para
las organizaciones europeas: 2026 (estrategias nacionales establecidas), 2030 (casos de uso
de alto riesgo migrados) y 2035 (adopcién completa en sectores de menor riesgo). Esta hoja
de ruta es el instrumento de evaluacion y comparaciéon mas relevante para las organizaciones
en el espacio europeo.

40 National Cybersecurity Center of Excellence. (n.d.). Migration to post-quantum cryptography. National Institute of Standards and Technology.
https://www.nccoe.nist.gov/applied-cryptography/migration-to-pqc

4 National Institute of Standards and Technology. (2024). Cybersecurity framework profile for the responsible use of artificial intelligence (Initial
public draft) (NIST CSWP 48). https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.48.ipd.pdf

42 National Institute of Standards and Technology. (2024). Transition to post-quantum cryptography standards (NIST IR 8547). https://nvipubs.nist.
gov/nistpubs/ir/2024/NIST.IR.8547.ipd.pdf

43 National Institute of Standards and Technology. (2023). Cybersecurity framework profile for the hybrid satellite networking environment (NIST
CSWP 39). https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.39.ipd.pdf

44 European Commission. (2023). Coordinated implementation roadmap for the transition to post-quantum cryptography. Directorate-General for
Communications Networks, Content and Technology. https://digital-strategy.ec.europa.eu/es/library/coordinated-implementation-roadmap-tran-
sition-post-quantum-cryptography
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- G7 Cyber Expert Group Quantum Roadmap* (enero 2026): referencia especifica para
el sector financiero, describe seis fases de transicidn (concienciacion, inventario, evaluacion
de riesgos, ejecucion, pruebas y validacion continua) y recomienda establecer métricas cuan-
tificables para cada fase. Su modelo de dos velocidades (sistemas criticos antes de 2030-32;
resto antes de 2035) es aplicable a organizaciones de otros sectores con adaptaciones.

- ENISA directrices para la transicion PQC*: la Agencia Europea de Ciberseguridad ha
publicado orientaciones que complementan la hoja de ruta de la UE con recomendaciones
técnicas sobre algoritmos hibridos, gestion de identidades digitales y actualizacion de in-
fraestructuras de clave publica. Sus directrices se alinean con los estandares ETSI ISG QSC
(TR 103 619, TS 103 744) en materia de especificaciones de seguridad cuantica.

- CISA Automated Cryptographic Discovery Initiative (ACDI)*: la Agencia de Segu-
ridad de Infraestructuras y Ciberseguridad de Estados Unidos ha impulsado el desarrollo de
herramientas de descubrimiento criptografico automatizado como parte de su programa de
preparacion post-quantum. Aunque orientado inicialmente a la administracion publica fede-
ral estadounidense, el marco ACDI es una referencia metodoldgica util para cualquier organi-
zacion que quiera automatizar su proceso de inventario.

Herramientas de inventario y descubrimiento criptografico

La evaluacion del riesgo post-quantum no es viable sin visibilidad real sobre el uso de criptografia
en los sistemas de la organizacion. Dado el caracter transversal y embebido de la criptografia en
infraestructuras modernas, la automatizacion resulta imprescindible para mantener la fiabilidad
del inventario y la calidad de los datos utilizados en los indicadores.

Desde el punto de vista de la evaluacion, las herramientas se agrupan en las siguientes categorias
funcionales:

+ Anadlisis de codigo y CBOM, incluyendo extensiones de SBOM como CycloneDX, orientadas a
identificar algoritmos criptograficos, bibliotecas y capacidades de evolucion.

- Analisis de trafico y protocolos criptograficos, que permiten detectar el uso real de suites
TLS, algoritmos de intercambio de claves y certificados en produccion.

- Plataformas de gestion del ciclo de vida de certificados y claves (CLM / KMS / HSM), que pro-
porcionan visibilidad centralizada y datos criticos para KPIs y KRIs de exposicion y agilidad.

4 Group of Seven. (2023). G7 cyber expert group: Quantum technologies roadmap. U.S. Department of the Treasury. https://home.treasury.gov/
system/files/136/G7-CEG-Quantum-Roadmap.pdf

46 European Union Agency for Cybersecurity. (2024). Post-quantum cryptography: Current state and quantum mitigation (Version 2). ENISA. ht-
tps://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Post-Quantum%20Cryptography%20Current%20state %20
and%20quantum%20mitigation-V2.pdf

47 GovTribe. (n.d.). Automated cryptography discovery and inventory (ACDI) tools. https://govtribe.com/topic-insights/automated-cryptogra-
phy-discovery-and-inventory-acdi-tools
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https://digital-strategy.ec.europa.eu/es/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://home.treasury.gov/system/files/136/G7-CEG-Quantum-Roadmap.pdf
https://home.treasury.gov/system/files/136/G7-CEG-Quantum-Roadmap.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Post-Quantum%20Cryptography%20Current%20state%20and%20quantum%20mitigation-V2.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Post-Quantum%20Cryptography%20Current%20state%20and%20quantum%20mitigation-V2.pdf
https://www.enisa.europa.eu/sites/default/files/publications/ENISA%20Report%20-%20Post-Quantum%20Cryptography%20Current%20state%20and%20quantum%20mitigation-V2.pdf
https://govtribe.com/topic-insights/automated-cryptography-discovery-and-inventory-acdi-tools
https://govtribe.com/topic-insights/automated-cryptography-discovery-and-inventory-acdi-tools

- Plataformas de descubrimiento criptografico integral, que combinan analisis de codigo, red y
configuracion para ofrecer una vision unificada del inventario.

La descripcion técnicay funcional de estas herramientas, asi como su papel en la construccion del
inventario criptografico y del CBOM, se desarrolla en detalle en el Capitulo 4. En este apartado se
consideran como fuentes de datos para la evaluacion del riesgo y el seguimiento del avance del
programa PQC.
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Integracion de herramientas en la gobernanza corporativa

La adopcion de herramientas y frameworks de evaluacion solo genera valor real cuando se integra
en los procesos de gobierno corporativo de la organizacion. El CyberindicatorsFramework su-
braya que los indicadores de ciberseguridad deben estar alineados con la estrategia global de la
organizacion y permitir demostrar ante la alta direccion la reduccion de riesgos y el cumplimiento
de los planes de seguridad. Para el contexto PQC, esta integracion implica:

« Creacion de una funcion de gestion crip- + Alineacion con el ciclo de auditoria y mar-

Frameworks de evaluacion de riesgo cuantico

Mas alld de los modelos de madurez, existen
marcos metodoldgicos especificos para cuan-
tificar y gestionar el riesgo cuantico que los ClI-
SOs pueden integrar en sus sistemas de gobier-
no:

- El teorema de la desigualdad de
Mosca como herramienta de priori-

zacion: el teorema formulado por Michele
Mosca establece que una organizacion en-
frenta riesgo sistémico cuando el tiempo
de vida de los datos sensibles mas el tiem-
PO necesario para completar la migracion
supera el horizonte de aparicion del CRQC.
Esta formula proporciona una base cuanti-
tativa para priorizar qué sistemas y datos
deben migrarse primero, y es la base del

KRI de brecha de migracion descrito en la
seccion 5.1.4.

Marco ERM para el riesgo criptogra-

fico: los marcos de gestion de riesgos
empresariales (ERM) permiten integrar
el riesgo post-quantum en la visién con-
solidada de riesgos corporativos. Global
Digital Trust*® propone vincular el riesgo
criptografico a la exposicion del balance
mediante escenarios de riesgo criticos,

cuantificando el impacto en términos mo-
netarios. Este enfoque facilita la justifica-
cion de inversiones ante el consejo de ad-
ministracion.

Hexagono de facetas criptograficas: Glo-
bal Digital Trust propone ampliar el modelo
CIA tradicional con tres facetas adiciona-
les: disponibilidad, no repudio con conser-
vacion de evidencias, y validacion/confian-
za. Este marco hexagonal proporciona una
vision mas completa del impacto cripto-
grafico y debe incorporarse en los marcos
de control sobre los que se estructuran los
indicadores de seguridad.

Andlisis de coste-beneficio de opciones
de mitigacion: el CEPS Task Force® reco-
mienda analizar las distintas opciones de
mitigacion: soluciones de hardware hibri-
do (HSM con soporte PQC, generadores
cuanticos de numeros aleatorios), migra-
ciones de software y enfoques de cripto-
grafia hibrida. La cuantificacion del coste
de la inaccion debe superar el coste de
migracion para que el caso de negocio sea
solido.

tografica dedicada: el CEPS Task Force
recomienda establecer unidades de crip-
to-gestion con responsabilidad clara so-
bre el programa de migracion PQC, el
mantenimiento del inventario criptografico
y la supervision de los indicadores de se-
guimiento. La existencia de un comité de
direccion PQC con patrocinio ejecutivo es
una recomendacion especifica del sector
financiero, extensible a cualquier organiza-
cion de tamano relevante.

Incorporacion del riesgo PQC en los infor-
mes de riesgo corporativo: los KRIs defi-
nidos en la seccion 5.1.4 deben aparecer
en los informes periddicos de riesgo que
el CISO eleva al comité de auditoria y al
consejo de administracion, expresados en
términos de impacto en negocio y no en
términos puramente técnicos.

Integracion con herramientas de GRC y
CMDB: las plataformas de gestion de go-
bernanza, riesgo y cumplimiento (GRC)
permiten centralizar el seguimiento de los
KPIs y KRIs PQC junto con otros indica-
dores de seguridad. La integracion con la
base de datos de gestion de configuracion
(CMDB) es fundamental para mantener
actualizado el inventario criptografico en
entornos Tl dinamicos.

cos de cumplimiento: las herramientas
de evaluacion PQC deben integrarse en
el calendario de auditorias de seguridad.
Los marcos de cumplimiento sectoriales
(ENS en Espana, NIS2, DORA, PCI-DSS)
estan incorporando progresivamente re-
quisitos relacionados con la preparacion
post-quantum que deben documentarse
mediante los indicadores definidos.

Colaboracion con el ecosistema secto-
rial: la naturaleza sistémica de la amenaza
cuantica hace que la colaboracion entre
organizaciones sea una palanca de valor
critica. EIl CEPS Task Force recomienda
participar en grupos de trabajo como el
Quantum-Safe Financial Forum europeo
o el FS-ISAC, y coordinar las exigencias de
preparacion PQC conlos proveedores tec-
nologicos para reducir la fragmentacion y
aprovechar el conocimiento colectivo.

La combinacion de herramientas automati-
zadas de descubrimiento criptografico, mo-
delos de madurez contrastados y marcos de
evaluacion de riesgo integrados en el go-
bierno corporativo constituye la base sobre
la que las organizaciones pueden construir
un programa de transicion post-quantum ri-
guroso, medible y sostenible en el tiempo.

“ Global Digital Trust Insights 2026 - PwC. https://www.pwc.com/us/en/services/consulting/cybersecurity-risk-regulatory/library/global-digi-
tal-trust-insights.html

4 CEPS Task Force — Comments on the NIS Cooperation Group Roadmap for the Transition to Post-quantum Cryptography. https://cdn.ceps.
eu/2025/10/Task-FORCE-Comments-on-the-NIS-CG-Roadmap-on-PQC-Transition_FINAL.pdf
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5.3. NVGHGEIREEUFREE en Post-Quantum

readiness. Metodologia y paradigma

Una organizacion post-quantum ready es aque-
lla que ha reconocido el impacto estructural de
la computacion cuantica sobre la criptografia
de clave publica y ha planificado e iniciado la
transicion desde algoritmos vulnerables (RSA,
ECC, DH) hacia estandares de criptografia
post-quantum (PQC).

En los proximos anos, tanto organizaciones
publicas como privadas deberan sustituir pro-
gresivamente los mecanismos criptograficos
tradicionales por nuevos estandares resisten-
tes a futuros ordenadores cuanticos. Estos es-
tandares ya han sido definidos por organismos
de referencia, y las recomendaciones actuales
coinciden en la necesidad de iniciar de forma
temprana la planificacion, el inventario y la pre-
paracion organizativa.

Aunqgue no existe un modelo “oficial” unico y uni-
versal, si existen referencias publicas comple-
mentarias que permiten evaluar de forma cohe-
rente la madurez post-quantum. Entre las mas
relevantes destacan: PQCMM del PKI Consor-
tium: propone cinco niveles de madurez (Inicial,

Nivel 2 - Ba-
sico

Nivel 1 - Inicial

Capacidad/

Dimension
Sin roadmap formal;
acciones ad-hoc.

Roadmap inicial
aprobado; roles

Gobernanzay
Roadmap

Basico, Avanzado, Gestionado y Optimizado)
y define como capacidades clave el inventario
criptografico completo, el uso de SBOM/CBOM,
la cripto-agilidad y la capacidad de deshabili-
tar legado (zero-legacy) y Quantum Readiness
Assurance Maturity Model (QRAMM): marco
abierto que estructura la evaluacion en cuatro
dimensiones, visibilidad e inventario criptogra-
fico, gobernanza y riesgo, ingenieria de protec-
cion de datos y preparacion técnica, y ofrece
herramientas de assessment y mapeo con mar-
cos de control.

Ambos modelos coinciden en un principio fun-
damental: la madurez post-quantum no depen-
de exclusivamente del despliegue de nuevos
algoritmos, sino de la acumulacion progresiva
de capacidades organizativas, técnicas y de
gobierno.

La siguiente tabla resume dichas capacidades,
asociandolas a cada nivel de madurez. La tabla
describe capacidades y estados organizativos,
no metricas cuantitativas ni resultados de sco-
ring de riesgo.
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Capacidad/ Nivel 1 - Inicial Nivel 2 - Ba- Nivel 3 - Nivel 4 - Ges- Nivel 5 -
Dimension sico Avanzado tionado Optimizado
CBOM/SBOM No existen o estan SBOM parcial en CBOM mantenido | CBOM integrado CBOM/SBOM
inconexos. (PQCMM | builds criticos. por sistemalactivo. | a gestion de como fuente
L1) (QRAMM) (Ivezic - CBOM) cambios y riesgo. | de verdad
(PQCMM L4) para auditoria
y compliance.
(NCCoE
CSWP-48)
Cripto-agilidad | Cambios de Soporte basico Mecanismos de Zero-legacy PQC por defecto;
algoritmo requieren | de feature flags o | crypto-agility en configurable: legado solo
rediseno. (PQCMM | config. (PQCMM funciones criticas. | operar sin bajo excepcion
L1) L2) (PQCMM L3) algoritmos controlada.
no-PQC. (PQCMM | (PQCMM L5)

L4)

Hibridos / No aplicable o Pruebas limitadas | Uso selectivo en Soporte declarado | Estrategia hibrida/
compuestos no soportado. en pilots. (NCCoE | canales criticos. (hibrido/ compuesta
(PQCMM L1) Interoperability) (IETF PQUIP use compuesto) institucionalizada
cases) y gestionado. hasta retirada
(PQCMM L4) total de legado
conforme IR 8547.
Adopcion Sin despliegues; ML-KEM/ML-DSA/ | Despliegue en do- | Cobertura amplia | Adopcién por de-
de FIPS pruebas ad-hoc. SLH-DSA disponi- | minios priorizados |y compatibilidad fecto y back-out
203/204/205 (PQCMM L1) bles en pilot. (NIST | por riesgo. (NCCoE | multi-vendor. controlado; obje-
PQC) Discovery—Priori- | (NCCoE Interope- | tivos alineados a
tization) rability) 2030/2035. (NIST
IR 8547)
Code—signing / RSA/ECC sin plan de | Pilotos con HBS SLH-DSA (FIPS Firma PQC gene- 100% de artefac-

Nivel 3 -
Avanzado

Roadmap con
dependencias y

Nivel 4 - Ges-
tionado

Roadmap integra-
do en carteras/

Nivel 5 -
Optimizado

Mejora continua 'y
metricas ejecu-

(PQCMM L1) definidos. (CISA riesgos; steering PMO y auditorias. | tivas ligadas a
Quantum-Readi- activo. (QRAMM) (NCCoE CSWP-48 | metas de NIST IR
ness) mapeado a 8547.
CSF/800-53)
Descubrimiento | Conocimiento Inventario Inventario ACDI automatiza- | Inventario “live”
e inventario parcial; sin inicial manual centralizado de do y recurrente; con calidad
repositorio unico. por dominios. algoritmos/llaves/ | cobertura alta. de datosy
(PQCMM L1) (PQC Coalition certificados/ (CISA ACDI) dashboards de
Workbook) protocolos. riesgo. (QRAMM)
(NCCoE
Discovery)

firmware sustitucion. (PQC- | (LMS/XMSS). (NSA | 205) y/o HBS en ralizada; control de | tos firmados con
MM L1) CNSA 2.0 + NIST builds criticos. claves/contado- PQC; verificacion
SP 800-208) (NIST PQC) res (estado). (SP en secure-boot.
800-208) (CNSA 2.0)
Terceros / Sin roadmaps PQC | Recoleccion ba- Requisitos PQC en | Alineacion de Vendor lock-in
Supply chain de proveedores. sica de roadmaps | contratos; evalua- | versiones/protoco- | mitigado; intero-
(CISA) y dependencias. cion de riesgo de los PQC a escala. | perabilidad veri-
(CISA) terceros. (QRAMM) | (NCCoE) ficada de forma
continua. (NCCoE
Interoperability)
Riesgo y priori- | Sin criterio formal | Matriz simple (vida | Modelo de riesgo | Priorizacion Riesgo residual
zacion de priorizacion. util, exposicion). y hoja de ruta por | dinamicaligadaa | medido vs. plazos
(PQCMM L1) (CISA) casos de uso. inventario ACDI/ IR 8547 y toleran-

(NCCoECSWP-48
—CSF/800-53)

CBOM. (CISA ACDI
+ CBOM)

cias corporativas.

Monitorizacion
& reporting

Reportes espo-
radicos; sin KPls.
(PQCMM L1)

KPIs basicos
(cobertura de
inventario). (PQC
Coalition Work-
book)

Reporting perio-
dico a steering y
riesgo/ cumpli-
miento. (QRAMM)

Dashboards
ligados a CSF
2.0/800-53
(CSWP-48).

Scorecards
ejecutivos con
metas 2030/2035
y trendlines. (NIST
IR 8547)

Tabla de capacidades y niveles de madurez post-quantum




5.4. EJSMPIOSPFACHIES de scoring y

dashboards ejecutivos

Prepararse para la era post-cuantica exige pasar del marco conceptual a herramientas practicas
de decision. La Direccion necesita instrumentos que permitan medir la exposicion real, priorizar
actuaciones y monitorizar el progreso de la transicion de forma obijetiva.

Este apartado presenta ejemplos practicos de modelos de scoring, mecanismos de cuantificacion
y estructuras de dashboard ejecutivo alineadas con la toma de decisiones.
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Objetivo: capacidad para reemplazar algoritmos y certificados de forma rapida y automatizada, un pilar cen-
tral para proveedores como Google Cloud.

Métrica

Descripcion

Puntuacion (0-5)

Modelo de Scoring y Cuantificacion Detallada del Riesgo Cuantico

El modelo de scoring permite traducir la exposi-
cion post-quantum en valores comparables, fa-
cilitando la priorizacion de activos y sistemas en
funcién de su urgencia y criticidad. A diferencia
de los modelos de madurez, que describen el
estado global de las capacidades organizativas,
el scoring se aplica a activos concretos, incor-
porando variables de riesgo y de viabilidad de
mitigacion.

Los enfoques mas utilizados combinan princi-
pios derivados del teorema de la desigualdad
de Mosca, junto con modelos multidimensiona-
les como QARS o CARAF, que permiten matizar
la urgencia en funcion del impacto real y de la
capacidad de respuesta de la organizacion.

El scoring se articula en cinco dimensiones:

a) Inventario y Descubrimiento Criptografico

Modularidad de la
Criptografia

Porcentaje de aplicaciones que usan bibliotecas
modulares en lugar de algoritmos codificados
("hardcoded") .

0: Todo codificado. 5: 100% mo-
dular.

Automatizacion del Ciclo
de Vida

Nivel de automatizacion en la gestion de
certificados (emision, rotacion, revocacion) con
herramientas como DigiCert Trust Lifecycle
Manager.

0: Procesos manuales. 5: Ciclo de
vida totalmente automatizado.

Tiempo de Mitigacion de
Vulnerabilidades (MTTR)

Tiempo medio para reemplazar un algoritmo
vulnerable una vez identificado, un KPI clave de
eficiencia.

0: Meses/Anos. 5: Horas/Dias.

tico y universalmente recomendado.

Descripcion

Métrica

Objetivo: Tener una visibilidad completa de todos los activos criptograficos, un primer paso considerado cri-

Puntuacion (0-5)

Completitud del Inventario
(CBOM)

Porcentaje de sistemas y aplicaciones cubiertos
en el inventario criptografico (Cryptographic Bill of
Materials).

0: Sin inventario. 5: Inventario com-
pleto y automatizado.

Identificacion de
Algoritmos Vulnerables

Capacidad para identificar y etiquetar algoritmos
vulnerables (RSA, ECC) en el inventario, usando
herramientas como CodeQL o eBPF.

0O: Sin capacidad. 5: Identificacion
en tiempo real.

Clasificacion por Horizonte
de Confidencialidad

Grado en que los datos protegidos por la
criptografia estan clasificados segun su "vida
util" (shelf-life), es decir, cuanto tiempo deben
permanecer seguros.

0: Sin clasificacion. 5: Todos los
datos criticos clasificados.

c) Planificacion y Gobernanza de la Migracion

Objetivo: establecer una estrategia formal, con recursos y responsabilidades claras, para la migracion a PQC.

Métrica

Descripcion

Puntuacion (0-5)

Estrategia y Hoja de Ruta
Formal

Existencia de una hoja de ruta plurianual para la
migracion a PQC, con presupuesto asignado y ali-
neada con plazos como los del NIST (2030-2035).

0O: Sin plan. 5: Plan detallado, finan-
ciado y comunicado.

Asignacion de Roles y
Responsabilidades

Definicion de un equipo multifuncional (ej.
"Grupo de Amenazas Cuanticas") y roles como el
“Ingeniero PQC".

0: Sin responsables. 5: Equipo
multifuncional con roles claros.

Politicas y Estandares
Actualizados

Inclusién del riesgo cuantico y los requisitos de
PQC en las politicas de seguridad, desarrollo y
adquisiciones, idealmente como “cripto-como-
codigo”.

0: Sin mencién. 5: Politicas
alineadas con PQCy
automatizadas.




d) Proyectos Piloto y Pruebas

Objetivo: validar la viabilidad técnicay el impacto en el rendimiento de los nuevos algoritmos PQC en entornos

controlados.

Métrica

Descripcion

Puntuacion (0-5)

Ejecucion de Pruebas de
Concepto (PoC)

Numero de algoritmos PQC (ej. Kyber, Dilithium)
probados en entornos de laboratorio.

0O: Ninguno. 5: Multiples PoCs com-
pletados con exito.

Despliegue de Pilotos
Hibridos

Implementacion de esquemas hibridos (clasico
+ PQC) en aplicaciones no criticas, una practica
estandar en la industria.

0O: Sin pilotos. 5: Pilotos en
produccion en sistemas de bajo
riesgo.

Analisis de Impacto en el
Rendimiento

Medicion del impacto de los algoritmos PQC en
latencia, CPU y ancho de banda, ya que las claves y
firmas son mas grandes.

0: Sin analisis. 5: Analisis
de rendimiento detallado y
documentado.

e) Gestion de la Cadena de Suministro

Objetivo: asegurar que los proveedores de software y hardware estén preparados para la transicion a PQC.

Métrica

Evaluacion de Proveedores
Criticos

Descripcion

Porcentaje de proveedores criticos evaluados
sobre su hoja de ruta y preparacion para PQC.

Puntuacion (0-5)

0: 0%. 5:100%.

Inclusion de PQC en

Inclusion de clausulas que exigen el soporte de

0: Nunca. 5: Clausula estandar en

Contratos PQC en los nuevos contratos y renovaciones con | todos los contratos.
proveedores.

Cobertura de SBOM/ Porcentaje de software de terceros para el que se | 0: 0%. 5: >90%.

CBOM de Terceros dispone de un Manifiesto de Software (SBOM) o

Criptografico (CBOM).
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A modo ilustrativo, el modelo puede aplicarse de forma homogénea a los distintos dominios de
evaluacion, obteniendo una puntuacion sintética por dimension que facilite su comparacion y pos-

terior agregacion.

a) Inventario y Descubrimiento Criptografico

b) Agilidad Criptografica

c) Planificacion y Gobernanza de la Migracion

d) Proyectos Piloto y Pruebas

e) Gestion de la Cadena de Suministro

N Ol IN D W

Inventario y descubri
miento criptografico

Gestion de la cadena
de suministro

Agilidad criptografica
(Crypto-Agility)

Proyectos Piloto y Pruebas

Planificacion y Gober-
nanza de la Migracién

Perfil comparativo de preparacion post-quantum por dimension



Este grafico de radar, ideal para visualizar la madurez en multiples dominios, muestra nuestra ma-
durez en las cinco areas clave. El objetivo es alcanzar un nivel "Establecido” (puntuacién de 3) para

finales de 2026.
+ Inventario y Descubrimiento: 3.5 (Establecido)
« Agilidad Criptografica: 2.0 (En Desarrollo)
« Planificacion y Gobernanza: 3.0 (Establecido)
+ Proyectos Piloto y Pruebas: 1.5 (Inicial)

+ Gestion de Proveedores: 2.5 (En Desarrollo)

Agilidad Criptografica

Planificacion vy
Gobernanza

Inventario y
Descubrimiento

Proyectos piloto
y pruebas
Gestion de

Proveedores

Nivel de madurez y exposicion post-quantum por dimension

El analisis pone de manifiesto una fortaleza clara en la visibilidad de los activos criptograficos,
apoyada en el uso de herramientas de inventario automatizado, frente a una debilidad relevante
en la capacidad de sustitucion agil de algoritmos, especialmente evidenciada por el retraso en la

ejecucion de pilotos hibridos.
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Una vez priorizados los activos y dominios criticos mediante el modelo de scoring, el siguiente
paso natural consiste en traducir dicha priorizacion en términos econdmicos comprensibles para
la Direccion.

Deuda financiera es un término analogo a la "deuda técnica", representa el coste acumulado de
no abordar las vulnerabilidades criptograficas y la migracion a PQC. Se calcula sumando el coste
de remediacion de todos los sistemas vulnerables y el valor potencial de los datos en riesgo. Este
indicador monetario es clave para comunicar la urgencia a la direccion.

Modelo de Costes de Remediacion (CR): Estima el coste de "pagar” la deuda.

CR = (Horas_Dev x Tarifa_Hora) + Coste HW_SW + Coste_Consultoria + Coste_Prueba

+ Horas de Desarrollo: esfuerzo para refactorizar codigo, actualizar librerias y reconfigurar
sistemas.

- Coste de HW/SW: adquisicion de nuevos Mdédulos de Seguridad de Hardware (HSM)
compatibles con PQC, licencias, etc.

- Coste de Consultoria: gastos en expertos externos para auditorias y guia estratégica.

« Coste de Pruebas: esfuerzo para validar la interoperabilidad y el rendimiento.

Valor Financiero de los Datos en Riesgo (VaR): Estima el impacto de una brecha de datos.

aR = Probabilidad_Incidente x Impacto_Financiero

+ Probabilidad de Incidente: Aumenta a medida que se acerca el "Dia Q".

« Impacto Financiero: Suma de costes directos e indirectos como multas regulatorias
(GDPR, DORA), dano reputacional, péerdida de negocio vy litigios.



Para priorizar activos individuales, se puede desarrollar una puntuacion de riesgo que permita
centrarse primero en lo mas importante.

1. Definicion de Variables Clave:
- Vida Util de los Datos (VUD): el tiempo que los datos deben permanecer confidenciales

- Criticidad del Activo (CA): el impacto en el negocio (operativo, financiero, reputacional) si el
activo se ve comprometido

 Tiempo de Migracion (TM): el esfuerzo y tiempo necesarios para migrar el activo a PQC

2. Definicion de Escalas de Calificacion (Ejemplo 1-5):
« VUD: 1 (< 1ano), 3 (1-5 anos), 5 (> 10 anos) [Source 1]
« CA: 1 (Bajo impacto), 3 (Impacto moderado), 5 (Critico para el negocio)

« TM: 1 (< 6 meses), 3 (6-24 meses), 5 (> 3 anos)

3. Formula Ponderada para el Quantum Risk Score (QRS):

Se asignan pesos (w) a cada variable segun la estrategia de la organizacion.

QRS = (w_VUD x VUD) + (w_CA x CA) + (W_TM x TM)

« Esta formula permite clasificar los activos. Se da prioridad a aquellos donde la suma de la
vida util de los datos y el tiempo de migracion supera el horizonte de la amenaza (VUD + TM >
Horizonte_ Amenaza), un concepto conocido como la “"desigualdad de Mosca"

Para tener un valor unico de cada a la direccion se puede optar por dos iniciativas:

« Poner la media de los activos mas criticos para la organizacion. Este punto dara una
visibilidad mayor del riesgo al que se enfrenta la organizacion.

« Poner la media de todos los activos de la organizacion. Puede difuminar el riesgo de
los activos mas importantes con el de los menos importantes.

Se recomienda el primero con un botén de desglose que permita ver el detalle del alcance.
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Herramientas, Arquitectura y Casos Practicos|

La teoria se materializa a través de herramientas, una arquitectura de datos bien definida y pro-
yectos piloto que ya estan en marcha.

1. Herramientas para la Automatizacion y Pruebas
Inventario y Gestion (Comerciales):

- SandboxAQ (AQtive Guard): plataforma de gestion de la postura criptografica (CPM) para
visibilidad en tiempo real

+ Keyfactor Command: realiza escaneos para crear un inventario centralizado
« AppViewX (AVX ONE): ofrece descubrimiento y cuadros de mando de resiliencia

+ Otras: QuSecure, QryptoCyber, y CryptoNext Security

Inventario y Estandares (Cédigo Abierto):
« CBOMKkit (de la PQCA): Herramientas para generar y gestionar CBOMs.

+ Cryptobom-Forge: Herramienta desarrollada por Santander para ayudar a los desarrollado-
res a identificar componentes vulnerables en su codigo.

+ CycloneDX: Estandar de OWASP para SBOMs extendido para incluir detalles criptograficos.

Pruebas y Simulacion:

« Simulador de PQC de Utimaco: Permite probar los nuevos estandares PQC en entornos pro-
pios.

« AppViewX PQC Test Center: Servicio en linea para probar la generacién de certificados PQC.



2. Arquitectura Técnica para la Creacion de Dashboards

Para construir un dashboard ejecutivo dinamico, es crucial integrar los datos de las herramientas
de inventario en plataformas como Power Bl o Tableau.

+ Capa de Adquisicion de Datos: se utilizan herramientas como SandboxAQ o Keyfactor para
descubrir activos criptograficos. La mayoria ofrece APIs REST para la extraccion de datos.
Existe un conector personalizado de Power Bl para la APl de Keyfactor disponible en GitHub.

- Capa de Integracion y Aimacenamiento (ELT): se cargan los datos brutos en un data ware-
house en la nube (ej. Azure Synapse, Google BigQuery). Aqui, los datos se limpian, normalizan
y enriquecen con contexto de negocio de otras fuentes como un ERP o un sistema de gestion
de activos.

« Capa de Modelado de Datos: dentro del data warehouse, se crea un modelo de datos opti-
mizado, como un modelo en estrella para Power Bl. Este modelo relaciona los activos cripto-
graficos con las unidades de negocio, la criticidad de las aplicaciones y la sensibilidad de los

Resumen Ejecutivo

Métrica Clave

Puntuacion General de
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Tendencia Estado

En Desarrollo

Madurez PQC

Puntuacion de Riesgo 6.5/10 Alto
Cuantico (Agregada)

Deuda Criptografica €15M Alta
(Estimada)

Progreso de la Hoja de Ruta

35%

En curso

Cobertura del Inventario
(CBOM)

70%

Moderado

datos:

« Tabla de Hechos (Inventario Criptografico): contiene métricas como ID_Activo, Algorit-
mo, Es_Vulnerable_PQC, Quantum_Risk_Score, Deuda_Criptografica (valor monetario).

« Tablas de Dimensiones: incluyen Sistemas (Unidad_Negocio, Criticidad_Negocio), Vulne-
rabilidades y Madurez PQC.

Progreso de la Hoja de Ruta de Migracion a PQC

Un diagrama de Gantt permite mostrar el estado de las principales iniciativas de una hoja de ruta
dividida en fases estratégicas. Otras visualizaciones utiles incluyen graficos de tendencia para se-
guir la evolucion de la "Deuda Criptografica" o diagramas de Sankey para ilustrar como las vulne-
rabilidades contribuyen al riesgo general.

Ejemplo Diagrama de Gantt:

» Capa de Visualizacion (BI): se conecta Power Bl o Tableau al modelo de datos para construir
los informes y dashboards interactivos.

Dashboard Ejecutivo para la Transicion a PQC

Un dashboard ejecutivo traduce la complejidad técnica en una vision clara para la alta direccion.
Su objetivo es responder a preguntas clave: ;Cual es nuestro nivel de riesgo? ;Cual es el nivel de
progreso de acuerdo con el plan? ;Donde debemos enfocar los recursos? Los datos se obtienen
de las herramientas de gestion y los modelos de cuantificacion financiera.

Fase 1:
Descubrimiento y
Gobernanza

Completado

Fase 2: Pilotos
Hibridos (Banca
Privada)

En Curso

Fase 3: Migracion
Produccion (Tier

1

Pendiente

Fase 4:
Optimizaciony
Retiro

Pendiente

I




Indicadores Clave de Rendimiento (KPIs)

Métricas especificas para monitorizar el progreso del programa de migracion. Las tablas detalla-
das permiten a los usuarios explorar los datos subyacentes.
Progreso de la Migracion:

- Aplicaciones criticas migradas a PQC: 15% (ejemplo)

+ Porcentaje de algoritmos PQC desplegados: 10% (ejemplo)

- Certificados migrados a modo hibrido: 22% (ejemplo)

Reduccioén de Riesgos:
- Sistemas vulnerables a HNDL mitigados: 250 / 1,200 (21%) (ejemplo)

+ Reduccion de la Puntuacion de Riesgo Cuantico (trimestral): -0.5 puntos (ejemplo)

Gobernanza y Cadena de Suministro:
+ Proveedores criticos con hoja de ruta PQC: 15 de 40 (38%) (ejemplo)

+ Nuevos contratos con clausula PQC: 60% (ejemplo)

En general se puede decir que la transicion hacia la criptografia post-quantum es un maraton
estratégico, no un sprint técnico. Requiere una planificacion cuidadosa, una inversion sostenida y,
sobre todo, una visibilidad clara del progreso y los riesgos.
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Los modelos de scoring, las metodologias de cuantificacion financiera y los dashboards ejecu-
tivos, alimentados por una arquitectura de datos robusta y un ecosistema de herramientas, son
indispensables en este proceso. Permiten a las organizaciones:

Cuantificar el riesgo financieramente: transformar un problema abstracto en un riesgo de
negocio medible y monetizable, utilizando conceptos como la "Deuda Criptografica" con for-
mulas de coste especificas y marcos como FAIR.

Priorizar inversiones: identificar donde enfocar los recursos basandose en un "Quantum
Risk Score" por activo y en datos de herramientas de inventario como SandboxAQ o Keyfac-
tor.

Construir un caso de negocio solido: utilizar la arquitectura técnica recomendada (ELT, data
warehouse, modelo en estrella, etc) para integrar datos técnicos con datos de negocio y pre-
sentar una vision unificada del riesgo.

Automatizar la gobernanza: implementar la "cripto-como-codigo” utilizando flujos de Cl/
CD y herramientas como OPA para garantizar la agilidad y el cumplimiento de las politicas de
forma automatica.

Comunicar eficazmente: proporcionar a la alta direccion una vision clara del estado de la
preparacion a traves de KPIs concretos y visualizaciones como mapas de calor y graficos de
radar, facilitando la toma de decisiones.

Aprender de la experiencia practica: incorporar las lecciones aprendidas de los pilotos de
la industria sobre la integracion con sistemas heredados, la gestion de claves hibridas y la
validacion de la cadena de suministro.

Al adoptar un enfoque estructurado y basado en métricas, las empresas pueden pasar de la sim-
ple conciencia del riesgo cuantico a una gestion proactiva. Esto asegura que la confianza digital,
pilar de la economia actual, se mantenga intacta frente a los desafios del manana.



6. Estrategias de Mitigacion y
Cripto-agilidad

6.1. Roadmap de transicion: dUalFstack,

La transicion debe garantizar la continuidad
operativa y un incremento progresivo de la se-
guridad, de forma que cada etapa® mejore la
postura de seguridad existente®'.

1. Dual-stack:

El modelo dual-stack se basa en la coexisten-
cia simultanea de algoritmos criptograficos cla-
sicos, como RSA o ECC, junto con algoritmos
de criptografia post-quantum dentro de una
misma infraestructura. Su objetivo principal es
garantizar la interoperabilidad entre sistemas
heredados y nuevos durante el proceso de
transicion®2.

Gracias a ello, es plenamente compatible con
infraestructuras existentes como PKI, TLS o
VPN.

No obstante, introduce una mayor comple-
jidad en la gestion y no garantiza seguridad
post-quantum real en aquellos escenarios don-
de se siga utilizando criptografia clasica.

2. Modos hibridos:

El enfoque de modos hibridos combina algo-
ritmos clasicos y post-quantum dentro de una
misma operacion criptografica. En lugar de
coexistir de forma independiente, ambos me-
canismos participan conjuntamente en proce-
sos como el intercambio de claves o la firma
digital.

Un ejemplo representativo se encuentra en
protocolos como TLS, donde se emplean com-
binaciones del tipo ECDHE + Kyber, generando
una clave final derivada de ambos esquemas®:.

%0 European Commission. (2025). A coordinated implementation roadmap for the transition to post-quantum cryptography. Directorate General
for Communications Networks, Content and Technology (DG CONNECT). https://digital-strategy.ec.europa.eu/en/library/coordinated-implementa-
tion-roadmap-transition-post-quantum-cryptography

51 G7 Cyber Expert Group. (2026). Advancing a coordinated roadmap for the transition to post-quantum cryptography in the financial sector.ht-
tps:/iwww.gov.uk/government/publications/advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-finan-
cial-sector/g7-cyber-expert-group-statement-on-advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-
the-financial-sector-january-20

2European Union Agency for Cybersecurity. (2021). Post-quantum cryptography: Current state and quantum mitigation. https://www.enisa.europa.
eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation

%8 Kampanakis, P., Panos, D., Kahn, G., & Van Geest, D. (2020). Post-quantum TLS: Operational considerations (Internet Draft, IETF). https://datatrac-
ker.ietf.org/doc/html/draft-ietf-tls-hybrid-design

mayo 2026

Riesgos y Oportunidades del Post-Quantum I
Pag. 75

Post-quantum Security for IPSec VPNs with RFC 8784

:

:

Exchange key
with IKEv2
Exchange key Exchange key
Vulnerable to quan-
tum computing attack
é Mix PPK with é
PPK Exchanged Key PPK

l
&

Secure against
quantum compu-

l
&

ting attack

RFC 8784
Mixed Key

RFC 8784
Mixed Key

Esquema conceptual de un modo hibrido de intercambio de claves® (clasico + post-cuantico)

El secreto criptografico final se obtiene de la combinacion de un mecanismo clasico (por ejemplo,
ECDHE) y uno post-quantum (por ejemplo, ML KEM), evitando la dependencia de un unico algo-

ritmo.

Este enfoque responde a un principio de resi-
liencia criptografica: si uno de los esquemas
resultara comprometido en el futuro, el canal
seguiria siendo seguro mientras el otro perma-
nezca robusto, lo que reduce el riesgo durante
el periodo de transicion.

No obstante, los modos hibridos introducen re-
tos operativos, como el aumento del tamano de
claves y mensajes, un mayor consumo compu-
tacional y una mayor complejidad en la gestion
criptogréfica, lo que hace necesarias pruebas

de interoperabilidad y evaluaciones de rendi-
miento previas al despliegue.

A pesar de estas limitaciones, existe un consen-
so amplio en que los modos hibridos proporcio-
nan el mejor equilibrio entre seguridad, compa-
tibilidad y viabilidad operacional, y constituyen
el patron recomendado hasta que el ecosis-
tema de criptografia post-quantumalcance la
madurez necesaria para despliegues PQC-only
generalizados.

% Quantropi Inc. (2025). QiSpace™ SEQUR PPK Generator: Post-quantum Preshared Keys for hybrid cryptographic security. https://www.quantropi.

com/solutions/ppk-generator/


https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
https://digital-strategy.ec.europa.eu/en/library/coordinated-implementation-roadmap-transition-post-quantum-cryptography
sector.https://www.gov.uk/government/publications/advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector/g7-cyber-expert-group-statement-on-advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector-january-20
sector.https://www.gov.uk/government/publications/advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector/g7-cyber-expert-group-statement-on-advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector-january-20
sector.https://www.gov.uk/government/publications/advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector/g7-cyber-expert-group-statement-on-advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector-january-20
sector.https://www.gov.uk/government/publications/advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector/g7-cyber-expert-group-statement-on-advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector-january-20
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://datatracker.ietf.org/doc/html/draft-ietf-tls-hybrid-design
https://datatracker.ietf.org/doc/html/draft-ietf-tls-hybrid-design
https://www.quantropi.com/solutions/ppk-generator/
https://www.quantropi.com/solutions/ppk-generator/

3. PQC-only

El modelo PQC-only representa la fase final del
roadmap de transicion criptografica, en la que
se elimina completamente la criptografia clasi-
ca para operar exclusivamente con algoritmos
resistentes a la computacion cuantica, como
ML-KEM (Kyber) para intercambio de claves o
ML-DSA / SLH-DSA para firma digital, integra-
dos en una infraestructura plenamente adapta-
da.

Su principal ventaja es la obtencion de seguri-
dad cuantica completa a largo plazo, eliminando
cualquier dependencia de algoritmos vulnera-
bles a ataques como el de Shor y simplificando
el stack criptografico una vez superada la fase
de transicion.

Dual-stack Hibrido

Comparativa

Interoperabilidad
Clasico
Media Alta

Alto Medio

Seguridad progresiva

Sin embargo, la adopcidén generalizada de un
enfoque PQC-only presenta limitaciones rele-
vantes en el estado actual del ecosistema, in-
cluyendo una madurez aun desigual de las im-
plementaciones, dependencias criticas en la
cadena de suministro y posibles impactos en
rendimiento y compatibilidad, especialmente
en sistemas heredados o con restricciones de
hardware.

Por este motivo, el modelo PQC-only se con-
sidera actualmente un objetivo a medio y largo
plazo, mas adecuado para entornos cerrados,
sistemas de nueva construccion o casos de uso
de muy alta criticidad, que para su despliegue
inmediato en entornos empresariales hetero-
géneos.

PQC-only

Seguridad total

Clasico + PQC PQC

Media

Variable

Alto Bajo Muy bajo
Alta Media Baja

Si (fase inicial)

- Maxima compatibilidad
- Bajo impacto inicial
- Migracion gradual

- Mayor complejidad
operativa

- Aumenta superficie de
ataque

- Mitiga ruptura de algoritmos
- Proteccion frente a HNDL
- Estrategia recomendada

- Mayor latencia y tamano
- Mas consumo computacional
- Complejidad de implementacion

Si (fase principal) Futuro

- Seguridad cuantica completa
- Simplificacion del stack criptografico

- Falta de madurez
- Impacto en rendimiento
- Riesgo por juventud criptografica

Comparativa de enfoques de transicion criptografica
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6.2. Gestionde la _ 4

actualizacion continua

La cripto-agilidad constituye el principio rector de cualquier estrategia post-cuantica viable. En
términos operativos, se entiende como la capacidad de sustituir algoritmos, protocolos y bibliote-
cas criptograficas sin redisenar los sistemas que los utilizan.

Principios operativos de cripto-agilidad:

1. Desacoplamiento criptografico

El desacoplamiento criptografico consiste en
separar la logica criptografica de la logica de
negocio dentro de los sistemas. Este principio
busca evitar que los algoritmos estén embebi-
dos directamente en las aplicaciones, lo que di-
ficultaria su sustitucion.

Para lograrlo, se emplean mecanismos como
APIs criptograficas, capas de abstraccion (abs-
traction layers) y proveedores criptograficos
configurables. Este enfoque permite que las
aplicaciones consuman servicios criptograficos
sin depender de implementaciones especificas.

Application
Protocol
Crypto API Crypto
Policy Enforcement Policy
Provider 1 Provider 2

NIST CSWP 39%. Considerations for Achieving Crypto Agility*

El objetivo principal es habilitar la sustitucion de algoritmos sin necesidad de redisenar o reimple-
mentar el sistema completo.

% National Institute of Standards and Technology. (2025). Considerations for achieving crypto agility: Strategies and practices (NIST Cybersecurity
White Paper 39). U.S. Department of Commerce. https://www.nist.gov/publications/considerations-achieving-crypto-agility

% Barker, E., Chen, L., Cooper, D., Moody, D., Regenscheid, A., Souppaya, M., Newhouse, W., Housley, R., Turner, S., Barker, W., & Kent, K. (2025).
Considerations for achieving cryptographic agility: Strategies and practices (NIST Cybersecurity White Paper CSWP 39). https://csrc.nist.gov/pubs/
cswp/39/considerations-for-achieving-cryptographic-agility/final


https://www.nist.gov/publications/considerations-achieving-crypto-agility
https://csrc.nist.gov/pubs/cswp/39/considerations-for-achieving-cryptographic-agility/final
https://csrc.nist.gov/pubs/cswp/39/considerations-for-achieving-cryptographic-agility/final

2. Negociacion dinamica de algoritmos

La negociacion dindmica de algoritmos permite
que los sistemas seleccionen en tiempo de eje-
cucion los algoritmos criptograficos mas ade-
cuados segun el contexto, las capacidades del
sistema y los requisitos de seguridad. Este prin-
cipio es clave para garantizar interoperabilidad
durante la transicion criptografica.

Esto implica que los sistemas deben soportar
multiples suites criptograficas, incorporar me-
canismos de control de versiones y permitir la
seleccion dinamica de algoritmos durante la co-
municacion. Protocolos como TLS 1.3 ya imple-
mentan este enfoque mediante la negociacion
de cipher suites, y estan evolucionando hacia
modos hibridos que combinan criptografia cla-
sica y post-quantum.

3. Soporte de algoritmos multiples

Una arquitectura cripto-agil debe ser capaz de
operar simultaneamente con multiples algorit-
mos criptograficos. Esto incluye algoritmos cla-
sicos (como RSA o ECC), algoritmos post-quan-
tum (como Kyber o Dilithium) y combinaciones
hibridas de ambos.

El uso de enfoques hibridos se ha consolidado
como una estrategia clave en la transicion hacia
la criptografia post-quantum, ya que permite
mantener la seguridad incluso si uno de los al-
goritmos resulta comprometido.

Este principio no solo aporta resiliencia, sino
que también facilita pruebas, validacion progre-
siva y despliegues controlados.

4. Gestion del ciclo de vida criptografico

La cripto-agilidad requiere una gestion activa y
estructurada del ciclo de vida de los mecanis-
mos criptograficos. Esto implica no solo desple-
gar algoritmos, sino también gobernar su evo-
lucion, uso y retirada.

Entre los elementos clave de este principio se
incluyen el inventario criptografico, la clasifica-
cion de activos, las politicas de rotacion de cla-
ves y algoritmos, y los planes de deprecacion.

5. Cripto-agilidad como proceso conti-
nuo

Finalmente, la cripto-agilidad no debe enten-
derse como un proyecto puntual, sino como
un proceso continuo dentro de la organizacion.
La evolucion constante de amenazas, tecnolo-
gias y estandares obliga a mantener una actitud
proactiva y adaptativa. Este proceso continuo
implica:

- Evaluacion constante del estado criptogra-
fico
+ Actualizacion de algoritmos
+ Incorporacion de nuevas tecnologias
+ Sustitucion de mecanismos obsoletos.
Estos principios dan lugar a tener que disenar
una suerte de arquitectura de cripto-agilidad

basadas en capas y tratada como un proceso
de mejora continua.

mayo 2026

Riesgos y Oportunidades del Post-Quantum I
Pag. 79

Arquitectura de Cripto-agilidad

Capa de Abstraccion Criptografica

APIs Desacopladas
Proveedores Intercambiables
Soporte Multi-Algoritmo

Capa de Gestion de Claves

Claves clasicas y PQC
Rotacion Automatizada
Nuevos Formatos

Capa de Politicas Criptograficas

Algoritmos Permitidos
Control de Versiones
Enforcement Dinamico

Capas interconectadas
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Capa de Monitorizacion y Visibilidad

Deteccion de Obsolescencia
Alertas de Vulnerabilidad
Uso Criptografico Visible

Evolucion Criptografica sin Friccion

Recomendaciones técnicas para implantar cripto-agilidad

A partir de estos principios, las principales recomendaciones técnicas son:

Disenar sistemas crypto ready, con soporte multi-algoritmo y alto nivel de configurabilidad.

Adoptar esquemas hibridos como patron de transicion para equilibrar seguridad y compatibi-
lidad.

Automatizar los cambios criptograficos siempre que sea posible, reduciendo la intervencion
manual.

Controlar dependencias externas, especialmente librerias, dispositivos y plataformas de ter-
ceros.

Aplicar un enfoque iterativo, con pruebas controladas y despliegues progresivos.

La correctaimplementacion de la cripto-agilidad constituye el cimiento técnico sobre el que pueden
desplegarse con éxito las estrategias de mitigacion post-quantum, reduciendo el riesgo operativo
y facilitando la evolucion futura hacia entornos plenamente resistentes a la computacion cuantica.



6.3. Quantum Key Distribution (QKD):

La distribucion cuantica de claves (Quantum Key Distribution, QKD) es una tecnologia criptogra-
fica cuyo objetivo es generar y distribuir claves secretas entre dos partes utilizando principios de
la mecanica cuantica, como la no clonacion del estado cuantico y la deteccion de interferencias
durante la transmision. A diferencia de la criptografia convencional, QKD no cifra datos directa-
mente, sino que proporciona material criptografico que posteriormente se emplea en algoritmos
de cifrado clasicos.

Desde una perspectiva técnica, QKD requiere canales fisicos dedicados, como fibra optica o enla-
ces opticos en espacio libre, y se apoya en protocolos especificos, siendo BB84* el mas conocido.
La deteccion de cualquier intento de interceptacion durante la distribucion de claves constituye su
principal ventaja tedrica desde el punto de vista de seguridad.

Eve

Encryption T T Decryption

Cipher Text
Control and classical
post processing

Decryption Key

Quantum Channel
Encoded photons or
entangled photons

Alice Bob

Aoy uondAioug

Key Distribution Key Distribution

Arquitectura de distribucion cuantica de claves (QKD) y procesamiento criptografico clasi-
co extremo a extremo®s.

En los ultimos anos, QKD ha evolucionado desde entornos de laboratorio hasta despliegues ope-
rativos reales en redes estratégicas y proyectos piloto, especialmente en sectores de alta critici-
dad. No obstante, su adopcion sigue siendo limitada debido a varios factores: costes elevados,
complejidad técnica, restricciones de distancia, dependencia de hardware especializado y dificul-
tades de escalado en entornos distribuidos o de Internet global.

5 Bennett, C. H., & Brassard, G. (1984). Quantum cryptography: Public key distribution and coin tossing. In Proceedings of the IEEE International
Conference on Computers, Systems and Signal Processing, Bangalore, India (pp. 175-179)

% Aliro Quantum. (s. f.). Protocols for key distribution. https://www.aliroquantum.com/protocols-for-key-distribution

5 European Commission. (2008). Totally secure network communication demonstrated. CORDIS—Community Research and Development Infor-
mation Service. https://cordis.europa.eu/article/id/29965-totally-secure-network-communication-demonstrated
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Desde el punto de vista de la estrategia post-quantum, es importante subrayar que QKD* no
sustituye a la criptografia post-quantum (PQC). Mientras que PQC es una solucion basada en sof-
tware y altamente escalable, QKD es una tecnologia basada en hardware, adecuada unicamente
para contextos donde puede controlarse estrictamente la infraestructura fisica y el perimetro de
seguridad.

En la practica, el enfoque dominante es complementario: utilizar PQC como base criptografica
general y considerar QKD como una capa adicional en entornos muy especificos de alta seguri-
dad, donde los requisitos de confidencialidad y los recursos disponibles justifican su complejidad
y coste.

En consecuencia, QKD*° debe evaluarse como una tecnologia de nicho, potencialmente valiosa
en escenarios concretos, pero no como un sustituto general de la transicion hacia criptografia
post-quantum basado en estandares abiertos y software-driven.

6.4. IRTEGTEEIBRIGEIPGIE cn infraestructuras

existentes

La integracion de la criptografia post-quantum (PQC) en infraestructuras ya desplegadas debe
abordarse de forma estratificada, atendiendo a las distintas capas técnicas que componen el en-
torno tecnoloégico. Este enfoque permite reducir el riesgo operativo, preservar la continuidad del
servicio y adaptar el ritmo de transicion a la criticidad y madurez de cada dominio.

Estrategias de integracidn por capas de infraestructura

1. Perimetro de red y capa de transporte

En el perimetro de red, la prioridad es proteger el trafico en transito sin interrumpir los servicios
existentes. En este nivel, la transicion hacia PQC se materializa principalmente en los mecanismos
de establecimiento de claves y autenticacion.

Migracién gradual de TLS

- Sustituir o complementar los conjuntos de cifrado dependientes de RSA o ECDHE por
suites TLS 1.3 hibridas que incorporen intercambios de claves post-quantum, como ECD-
HE + ML KEM.

« Probar previamente el impacto en rendimiento, latencia e interoperabilidad en servidores
web, proxies, balanceadores de carga y pasarelas API, siguiendo las recomendaciones
del IETF PQUIP y ENISA.

% Geng, M. (2025). Advances of quantum key distribution and network nonlocality. Entropy, 27(9), 950. https://doi.org/10.3390/e27090950


https://www.aliroquantum.com/protocols-for-key-distribution
https://cordis.europa.eu/article/id/29965-totally-secure-network-communication-demonstrated
https://doi.org/10.3390/e27090950

PN y comunicaciones segura

+ Actualizar pasarelas VPN para soportar intercambios de claves y certificados hibridos
que integren algoritmos post-quantum.

« Priorizar las comunicaciones que protegen datos de larga duracion o altamente sensi-
bles, donde el riesgo de ataques Harvest Now, Decrypt Later es mayor.

2. Infraestructura de clave publica (PKI)

Las infraestructuras de clave publica constituyen el nucleo de la identidad digital y uno de los ele-
mentos mas criticos de la transicion post-quantum.

PKI hibrida

- Disenar PKI capaces de emitir certificados que incluyan claves clasicas y post-quantum,
conforme a los desarrollos normativos sobre certificados hibridos X.509.

+ Ajustar politicas de certificacion, perfiles de certificados y periodos de validez teniendo
en cuenta el mayor tamano de claves y firmas post-quantum.

Actualizacion de autoridades de certificacion

+ Planificar la migracion de autoridades raiz e intermedias mediante esquemas de coexis-
tencia y certificacion cruzada.

« Documentar procedimientos de renovacion y revocacion masiva de certificados a medi-
da que se adopten nuevos estandares.

3. Aplicaciones, servicios y datos en reposo

La integracion de PQC impacta directamente en aplicaciones de negocio, servicios digitales y
mecanismos de proteccion de datos en reposo.

Capa de aplicacion

+ Reuvisar las bibliotecas criptograficas utilizadas en aplicaciones web, moviles y microser-
vicios, y sustituirlas por librerias que implementen algoritmos post-quantum estandari-
zados por el NIST.

- Validar la compatibilidad funcional y el impacto en rendimiento en entornos de prueba
antes del despliegue.

Datos en reposo

+ Evaluar la conveniencia de introducir algoritmos post-quantum en mecanismos de cifra-
do de bases de datos, copias de seguridad y cifrado de discos, especialmente cuando se
emplea criptografia de clave publica para la gestion de claves.
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4. Sistemas integrados, OT e loT

Los entornos industriales, sistemas embebidos y dispositivos [oT presentan retos especificos de-
bido a sus limitaciones técnicas y largos ciclos de vida.

Restricciones de hardware

« Muchos dispositivos carecen de recursos suficientes para implementar directamente al-
goritmos PQC intensivos en cOmputo o0 memoria.

+ Es necesario evaluar impacto en latencia y consumo y priorizar algoritmos optimizados
para dispositivos de bajas prestaciones.

Ciclos de vida prolongados

+ Los sistemas con ciclos de vida de 10-20 anos requieren estrategias especificas, como
el uso de pasarelas seguras, mecanismos hibridos en puntos de agregacion y actualiza-
ciones OTA planificadas.

+ La planificacion de adquisicion de hardware compatible con PQC debe iniciarse con an-
telacion, incluso cuando el despliegue efectivo se prevea a varios anos vista.

Rol de los proveedores, estandares y proyectos de I+D

La transicion a PQC depende en gran medida del ecosistema tecnologico y de la evolucion de
estandares y productos.

Colaboracion con proveedores|

« Recopilar y mantener informacion sobre versiones de productos, firmware y servicios
con soporte PQC, incorporando requisitos explicitos en contratos y procesos de compra.

- Validar las implementaciones de proveedores mediante pruebas de laboratorio y pro-
yectos piloto, verificando interoperabilidad y rendimiento.

Estandares y grupos de trabajo

+ Seguir de forma continuada las recomendaciones de organismos de estandarizacion y
marcos regulatorios sectoriales (NIST, ETSI, ENISA), que estan publicando guias especifi-
cas de preparacion para PQC.

- Considerar la integracion de PQC con otras tecnologias cuanticas seguras, como QKD,
en arquitecturas hibridas y de alcance limitado.

Proyectos y convocatorias|

« Aprovechar iniciativas europeas orientadas a la transicion de infraestructuras criptogra-
ficas, que proporcionan financiacion, marcos de referencia y plataformas de validacion
tecnoldgica.

« En el ambito industrial, desarrollar pilotos en entornos controlados con métricas de ren-
dimiento y estrategias de despliegue progresivo.



6.5. Gestion de proveedoresy contratos

En los ultimos anos, QKD ha evolucionado desde entornos de laboratorio hasta despliegues ope-
rativos reales en redes estratégicas y proyectos piloto, especialmente en sectores de alta critici-
dad. No obstante, su adopcion sigue siendo limitada debido a varios factores: costes elevados,
complejidad técnica, restricciones de distancia, dependencia de hardware especializado y dificul-
tades de escalado en entornos distribuidos o de Internet global.

Desde el punto de vista de la estrategia post-quantum, es importante subrayar que QKD* no
sustituye a la criptografia post-quantum (PQC). Mientras que PQC es una solucion basada en sof-
tware y altamente escalable, QKD es una tecnologia basada en hardware, adecuada unicamente
para contextos donde puede controlarse estrictamente la infraestructura fisica y el perimetro de
seguridad.

Clasificacion de proveedores

El primer paso es clasificar los proveedores segun su importancia en cuanto al impacto en
post-quantum y el papel que desempenan en la proteccion de la informacion. A continuacion, se
propone una clasificacion en siete niveles:

Nivel Tipo de proveedor Riesgo

1 - Critico Gestiona directamente claves de seguridad o certificados digitales Muy alto

2 - Muy alto Transporta y/o almacena informacion sensible cifrada Alto

3 - Medio-alto Almacena datos a largo plazo en formato cifrado Medio-alto
4 - Medio Suministra el software y las librerias con funciones de cifrado Medio

5 - Bajo No utiliza informacion sensible que precise de cifrado Bajo

Esta clasificacion permite priorizar esfuerzos y aplicar controles proporcionales al riesgo real que
introduce cada proveedor.
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Caracterizacion de proveedores

Antes de contratar o renovar el contrato con un proveedor, es necesario realizar una serie de
preguntas sobre su nivel de preparacion frente a la amenaza cuantica. No se trata de un examen
técnico imposible, sino de verificar que el proveedor es consciente del riesgo y tiene un plan para
afrontarlo.

A continuacion, se proponen una serie de preguntas para ello:
- ¢Dispone de un inventario actualizado de todos los sistemas de cifrado que utiliza?
+ ¢Conoce la tecnologia post-quantum y tiene identificados los riesgos y retos que supone?

-+ ¢Ha analizado qué ocurriria con su servicio si los algoritmos de cifrado actuales quedaran
obsoletos?

- ¢Tiene un plan concreto, con fechas, para migrar a los nuevos estandares de cifrado
post-quantum?

+ Sus sistemas permiten actualizar el cifrado sin redisenar toda la arquitectura tecnologica?
-+ ¢Queé politica tiene sobre cuanto tiempo conserva datos cifrados de sus clientes?

+ ¢Qué procedimientos tiene para detectar y reportar en menos de 24 una vulnerabilidad grave
en sus sistemas de cifrado?

Las respuestas a estas preguntas permiten asignar una puntuacion de madurez al proveedor, des-
de el nivel cero, sin conciencia del problema, hasta el nivel cinco, migracion completada y proce-
sos de mejora continua. Esta puntuacion nos servira para tomar decisiones como a qué proveedor
contratar, los compromisos a exigir compromisos y donde concentrar los esfuerzos de seguimien-
to.

Un proveedor que no conoce su propio riesgo criptografico no pue-
de gestionarlo. La primera pregunta que hay que hacerle es si es
consciente del mismo.



Qué incluir en los contratos

Los contratos con proveedores deben reflejar las exigencias de seguridad necesarias para ase-
gurar que en la era post-quantum el proveedor no genera riesgos en la cadena de suministro. Se
recomienda incorporar al menos clausulas relacionadas con cuatro aspectos clave:

Clausula Qué exige Para qué sirve

Transparencia e
inventario criptografico | de todos los sistemas de cifrado en uso

Disponer y entregar anualmente un inventario | Conocer qué tecnologia usa el provee-
dor y si estan preparadas para la era
post-quantum

Roadmap de migracion | Disponer y compartir un plan concreto de Garantiza que el proveedor tiene
transicion a cifrado post-cuantico, con fechas | un camino trazado, no solo buenas
e hitos verificables intenciones

Notificacion de
vulnerabilidades

Comunicar en menos de 24 horas cualquier Permite a la empresa reaccionar a tiempo
vulnerabilidad grave en sus sistemas de ante un riesgo o incidente
cifrado

Derecho de auditoria Autorizar a la empresa a verificar, una
vez al ano, el estado real de la seguridad
criptografica del proveedor

Evita que los compromisos contractuales
queden solo sobre el papel

Estas clausulas deben acompanarse de consecuencias contractuales efectivas, como plazos de
correccion, penalizaciones o derecho de resolucion en situaciones criticas.

Un contrato sin clausulas de seguridad criptografica es un contrato incompleto en la era post-quan-
tum.

La gestion contractual es solo el punto de partida. Para que resulte eficaz, debe existir un proceso
continuo de seguimiento, que incluya validacion inicial, revisiones periddicas y alertas ante cam-
bios relevantes.

Cuando un proveedor no asume compromisos adecuados, se recomienda una estrategia de es-
calada progresiva: concienciacion, establecimiento de hitos contractuales, busqueda de alternati-
vas o0 aceptacion formal del riesgo residual por parte de la alta direccion.

Lo que no se revisa periddicamente acaba quedando solo sobre el papel.
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6.6. Planes de CORtINGENCIa Y FESPUSSE ante

incidentes

Aunque muchas organizaciones disponen de planes de gestion de incidentes consolidados, la crip-
tografia post-quantum introduce tipos de incidentes, temporalidades e impactos que no quedan
plenamente cubiertos por los enfoques tradicionales y que requieren adaptaciones especificas.

Riesgos y Oportunidades del Post-Quantum I

El elemento diferencial es que algunos incidentes criptograficos pueden tener efectos retroacti-
vos, como los ataques Harvest Now, Decrypt Later, donde la recopilacién de informacion se pro-
duce hoy, pero el dano se materializa afnos después, cuando ya no existe capacidad de mitigacion
técnica.

Tipos de incidentes criptograficos post-quantum

No todos los incidentes relacionados con la criptografia post-quantum son iguales. Se pueden
agrupar en las siguientes categorias por su naturaleza:

Tipo Descripcion Cuando puede ocurrir

Recoleccion y descifrado diferido Un adversario acumula hoy informacion cifrada de | Ya esta ocurriendo aunque el impac-
(Harvest now, decrypt later) la empresa para descifrarla en el futuro, cuando la | to llegara unos anos
tecnologia post-quantum lo permita

Vulnerabilidad en el nuevo cifrado | Se descubre un fallo de seguridad en los propios Puede ocurrir en cualquier momento
algoritmos de cifrado post-cuantico, una vez
implantados

Error en la transicion tecnologica Durante el proceso de migracion al nuevo cifrado, | Durante el periodo de transicion
se introduce un error que debilita la seguridad en
lugar de reforzarla

Obsolescencia acelerada de un Un avance cientifico hace que un algoritmo de
algoritmo cifrado quede vulnerable antes de lo previsto

A corto o medio plazo

Compromiso de un proveedor de Uno de los proveedores que gestiona claves o
cifrado certificados sufre una brecha de seguridad

Puede ocurrir en cualquier momento

Ataque a la nueva infraestructura Una vez implantado el nuevo cifrado post-
cuantico, un atacante consigue explotar
vulnerabilidades del nuevo sistema

A medio plazo

El tipo de incidente mas dificil de gestionar es el primero: HNDL. Por eso, la mejor respuesta es
preventiva: migrar al nuevo cifrado antes de que existan ordenadores cuanticos capaces de cau-
sar ese dano y asumir que esto pasara.

Algunos incidentes post-quantum ya estan ocurriendo, aun-
que sus consecuencias no se vean todavia. Actuar hoy es la
unica forma de prevenirlos.



Preparar la respuesta

Cuando se produce un incidente de seguridad criptografica, el tiempo es un factor critico. Por eso,
antes de que ocurra nada, la organizacion necesita tener preparada una estructura de respuesta
especifica.

Se propone crear un equipo de respuesta a incidentes criptograficos —al que se pueden llamar
equipo CIRT, de sus siglas en ingles— que funcione como una extension especializada del equipo
de seguridad habitual. Este equipo no necesita estar siempre activo, pero si tener los roles defini-
dos, los procedimientos escritos y los contactos actualizados.

Perfil en el equipo Qué aporta

Persona responsable del incidente Toma decisiones, coordina con la direccion y se comunica con
(Direccion de Seguridad) los reguladores

Especialista técnico en criptografia post- | Analiza el impacto técnico y dirige la solucion
quantum

Especialista en certificados y claves Gestiona la revocacion de certificados comprometidos y la
digitales emision de nuevos

Arquitectura de seguridad Conoce la tecnologia de la empresa y puede evaluar qué

sistemas se ven afectados

Area juridica y cumplimiento normativo Determina qué hay que notificar y a quién, y en qué plazos

Comunicacion corporativa Gestiona los mensajes hacia clientes, medios y empleados si

el incidente trasciende

Activa los planes de respuesta conjunta con los proveedores
afectados

Enlace con proveedores

Un equipo de respuesta que no se conoce, no ha practicadoy
no tiene los procedimientos escritos no es un equipo de res-
puesta: es una lista de nombres.
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Como actuar al inicio de una crisis

Cuando se produce un incidente de seguridad criptografica, el tiempo es un factor critico. Por eso,
antes de que ocurra nada, la organizacion necesita tener preparada una estructura de respuesta
especifica.

Se propone crear un equipo de respuesta a incidentes criptograficos (al que se pueden llamar
equipo CIRT, de sus siglas en inglés) que funcione como una extension especializada del equipo de
seguridad habitual. Este equipo no necesita estar siempre activo, pero si tener los roles definidos,
los procedimientos escritos y los contactos actualizados.

Momento Acciones prioritarias

Primeras cuatro horas Se activa el equipo de respuesta. Se convoca una reunion de crisis con la Di-
reccion de Seguridad, la Direccion de Tecnologia, la Direccion de Riesgos y la
Asesoria Juridica. Se evalua qué datos podrian estar en riesgo consultando el
inventario de cifrado. Se informa de forma preliminar a la Direccion General y
al Consejo de Administracion.

De 4h a 24h Se aceleran todas las migraciones pendientes al nuevo cifrado. Se inicia la
rotacion de las claves mas expuestas. Si el incidente es grave y la empresa
esta sujeta a obligacion de notificacion, se envia la notificacion inicial al

supervisor regulatorio correspondiente. Se contacta con los proveedores

criticos para activar sus propios planes de contingencia.

Dias dos a siete Se ejecuta el plan de migracion de emergencia en los sistemas mas criticos.
Se revisan los datos mas sensibles para evaluar el impacto real. Se envia el

reporte intermedio al supervisor regulatorio.

Semanas dos a cuatro Se completa la migracion. Se realiza una auditoria del incidente para extraer
lecciones aprendidas. Se actualiza el inventario de cifrado y los planes de

contingencia. Se envia el reporte final al supervisor.

En una crisis criptografica, cada hora sin respuesta es una
hora en que el riesgo crece. La preparacioén previa es lo que
hace posible actuar con rapidez y orden.



Comunicacion durante una crisis

Uno de los errores mas habituales en la gestion de crisis tecnologicas es comunicar de la misma
forma a audiencias muy diferentes. Un mensaje técnico detallado puede ser necesario para el
equipo de ingenieria, pero resulta incomprensible, y contraproducente, para un cliente o para un
actor externo.

La regla de oro es traducir siempre el impacto a téerminos concretos y comprensibles: qué datos
pueden verse afectados, qué operaciones estan interrumpidas y cuando se espera recuperar la
normalidad. Cada audiencia necesita una respuesta diferente:

A quién Cuando Qué comunicar

Direccion General y
Comité de Direccion

En las primeras dos horas Queé ha ocurrido, cual es el impacto poten-
cial, qué se esta haciendo y qué decisio-

nes/recursos se necesitan

Consejo de En las primeras cuatro horas (resumen) y a los | Impacto para el negocio y la reputacion,
Administracion dos dias (informe completo) acciones en marcha y decisiones que
requieren aprobacion

Organismos Segun los plazos en cada caso
supervisores si aplican

Descripcion del incidente, alcance,
medidas adoptadas y evolucion y reporte
continuo

Proveedores afectados | En las primeras cuatro horas Activacion del plan de respuesta conjunto

y compromisos de actuacion inmediata

Instrucciones operativas claras, qué evitar
y como escalar dudas y problemas

Empleados Si es necesario, a las ocho horas

Clientes afectados Si hay obligacion o se considera necesario Queé ha ocurrido, qué datos estan implica-
dos, que esta haciendo la persona y como

impacta al cliente

Comunicar bien en una crisis no significa comunicar mucho
ni poco: significa comunicar lo correcto, a la persona adecua-
da, en el momento oportuno.
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Ejercicios de preparacion y practica

Cualquier plan de contingencia es susceptible a fallos, por ello es imprescindible que se pruebe
de forma recurrente para detectar problemas y mejoras. Por eso, la preparacion ante incidentes
criptograficos incluye ejercicios periddicos que permiten identificar fallos en los procedimientos
antes de que se produzca una crisis real.

Se recomiendan al menos cuatro tipos de ejercicios, con distinta frecuencia e intensidad:

Table top (semestral): ejercicio tedrico de cémo responderia la empresa ante un escenario
hipotético de incidente. No se usan sistemas reales. El objetivo es identificar dudas, vacios en los
procedimientos y problemas de coordinacion.

Simulacro de notificacion y comunicacion (trimestral): se prueba que el arbol de comuni-
cacion funciona y que los plazos de notificacion regulatoria son alcanzables.

Simulacion técnica (anual): se reproduce en un entorno de pruebas un escenario de com-
promiso criptografico real: por ejemplo, revocacion masiva de certificados, rotacion de claves,
activacion de algoritmos de emergencia, etc.

Simulacro completo (cada dos ainos): se combina todo lo anterior en un ejercicio integral que
pone a prueba la respuesta de toda la organizacion, desde el equipo técnico hasta la comunica-
cion con clientes y reguladores si aplica.

En muchos casos, la alerta que genera el incidente no es publica ni incluye aun toda la informacion.
Las preguntas que el ejercicio debe responder son: jqué datos de la empresa estan en riesgo?
¢Quién toma las decisiones? ;Qué se comunica y a quién? ;Cuanto tardaria la empresa en activar
el cifrado post-quantumen sus canales mas criticos?

Los ejercicios de simulacion no son un gasto de tiempo: son
lainversion imprescindible para garantizar que la respuesta a
una crisis funcione.



Lo minimo que hay que tener listo en 2026

A modo de resumen practico, estas son las recomendaciones que una empresa debe tener ope-
rativas en 2026 para responder con eficacia ante un incidente criptografico post-cuantico:

Capacidad En qué consiste Esfuerzo estimado
Inventario de cifrado Saber qué tecnologia de cifrado se usa en cada Medio
actualizado sistema y qué proveedor la gestiona
Equipo de respuesta Tener claros los roles, los contactos y los pasosa | Bajo
identificado y con seguir ante cada tipo de incidente
procedimientos escritos
Plan de notificaciony Tener preparadas las plantillas y los contactos para | Bajo
comunicacion externa e interna | notificar
Al menos un ejercicio de Haber practicado la respuesta ante un escenario Bajo
simulacién en los ultimos 12 hipotético de crisis criptografica
meses
Clausulas de seguridad post- Haber incorporado las exigencias de Medio
quantum en los contratos con transparencia, hoja de ruta y notificacion en los
proveedores criticos contratos mas importantes
Secreto perfecto hacia adelante | Garantizar que el trafico cifrado de hoy no podra | Bajo
en todos los canales externos ser descifrado en el futuro, aunque se rompa la

clave actual y en caso de que se rompa, que el

acceso a dicha informacion no supondra un riesgo

para la empresa
Presupuesto de emergencia Disponer de una reserva econdmica aprobada Alto

preaprobado

por el Consejo de Administracion para actuar con
rapidez si se produce una crisis

El mensaje mas importante que la Direccion de Seguridad debe trasladar al Consejo de Adminis-

tracidn es sencillo: prepararse hoy para la amenaza cuantica es mucho mas barato que gestionar

una crisis cuando esa amenaza se materialice. El coste de la prevencion es predecible; el coste de
una brecha de seguridad masiva, no.

La pregunta no es si la amenaza cuantica llegar3, sino si la organi-
zacion estara lista cuando llegue. Esa preparacion empieza ahora.
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Riesgos y Oportunidades del Post-Q@antum
° . mayo 2026
o Pag. 93




/. Oportunidadesy Beneficios
del Post-Quantum

Una vez revisados los riesgos que presenta el nuevo escenario Post-Quantum para las organiza-
ciones, toca abordar las ventajas que para toda organizacion tiene abordar dicho escenario de

forma proactiva y con la debida antelacion.

/.1. Fortalecimiento de la

La PQC fortalece de manera directa la resilien-
cia organizacional, entendida como la capaci-
dad de proteger la confidencialidad, integridad,
autenticidad y disponibilidad de la informacion
frente a cambios estructurales en el entorno
tecnologico y de amenazas. A diferencia de en-
foques reactivos, la preparacion post-quantum
permite a la organizacion anticipar escenarios
de ruptura criptografica® y gestionarlos de for-
ma ordenada, reduciendo la probabilidad de
interrupciones graves o migraciones de emer-
gencia.

Desde una perspectiva regulatoria, marcos
como DORA reconocen explicitamente que los
controles criptograficos son elementos esen-
ciales para la resiliencia operativa digital, y exi-
gen un enfoque flexible, basado en el riesgo,
capaz de adaptarse a un entorno dinamico®. En
este contexto, la transicion post-quantum con-
vierte la seguridad criptografica en una capaci-
dad evolutiva y gobernable, superando la rigi-
dez de dependencias tecnoldgicas heredadas.

Uno de los beneficios mas tempranos de este
proceso es la incorporacion efectiva de la crip-
to-agilidad. Tal y como la define el NIST, la crip-
to-agilidad es la capacidad de sustituir algorit-
mos criptograficos en protocolos, aplicaciones
y arquitecturas sin interrumpir el funcionamien-
to del sistema. Al integrar esta capacidad en el
diseno y la planificacion tecnologica, la orga-
nizacion no solo se prepara para la amenaza
cuantica, sino que mejora su capacidad general
de adaptacion frente a cualquier cambio dis-
ruptivo en el panorama criptografico.

La resiliencia también se ve reforzada mediante
una mejora sustancial de la visibilidad operativa.
El inventariado de activos criptograficos obli-
ga a identificar algoritmos, claves, certificados,
bibliotecas y dependencias con terceros. Tal y
como senalan las guias del NCSC de los Paises
Bajos, este nivel de visibilidad no solo es im-
prescindible para la transicion a PQC, sino que
constituye una base solida para una gestion
avanzada de activos y para el cumplimiento de
requisitos como los establecidos por la Directi-
va NIS2 en materia de seguridad de la cadena
de suministro.

¢ Cybersecurity and Infrastructure Security Agency. (2024). Quantum readiness: Migration to post-quantum cryptography. U.S. Department of
Homeland Security. https://www.cisa.gov/resources-tools/resources/quantum-readiness-migration-post-quantum-cryptography

%2 European Parliament & Council of the European Union. (2022). Regulation (EU) 2022/2554 of the European Parliament and of the Council of
14 December 2022 on digital operational resilience for the financial sector. Official Journal of the European Union. https://eur-lex.europa.eu/eli/

reg/2022/2554/ojleng

Finalmente, la agenda post-quantum ofrece una
oportunidad clara desde el punto de vista del
gobierno corporativo. La exigencia de NIS2 de
que los 6rganos de direccion supervisen acti-
vamente la ciberseguridad permite al CISO ele-
var la conversacion desde decisiones técnicas
aisladas hacia un marco de gestion del riesgo
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alineado con la estrategia de negocio. En este
sentido, la preparacion post-quantum no anade
rigidez, sino que sustituye una seguridad estati-
ca por una resiliencia evolutiva, fortaleciendo la
disciplina de proteccion y la capacidad de adap-
tacion de la organizacion desde el presente®.

7.2. Vlentajacompetitiva y diferenciacion en

el mercado

La adopcion anticipada de PQC constituye
una ventaja competitiva real, especialmente en
mercados donde la confianza, la continuidad
del servicio y la seguridad son factores criticos
de diferenciacion. Frente a enfoques reactivos
centrados en el cumplimiento minimo, las or-
ganizaciones que inician antes su transicion se
posicionan como actores maduros, previsores y
fiables.

En el entorno europeo, esta ventaja se ve refor-
zada por la hoja de ruta coordinada impulsada
por la Comision Europea, con hitos definidos
para 2026, 2030 y 2035. Aunque marcos como
NIS2 o DORA no imponen todavia una migra-
cion obligatoria a PQC, si generan un contexto
que premia la gestion rigurosa de activos, el
control de dependencias y la resiliencia operati-
va. Las organizaciones que ya han avanzado en
inventariado, pruebas y planificacion llegan me-
jor posicionadas a auditorias, homologaciones
y licitaciones.

La ventaja competitiva no se limita al cumpli-
miento anticipado. La preparacion post-quan-
tum permite alinear la transicion criptografica
con los ciclos naturales de renovacion tecno-
logica, reduciendo costes asociados a cambios
urgentes y simplificando la relacion con provee-
dores y terceros mediante criterios objetivos de
evaluacion.

En sectores regulados o de alta exigencia en
materia de confianza, la capacidad de demos-
trar una hoja de ruta post-quantum coherente
y verificable refuerza la credibilidad institucio-
nal y reduce fricciones con supervisores y so-
cios comerciales. Para el CISO, el escenario
post-quantum ofrece asi la oportunidad de li-
derar un cambio estructural antes que el mer-
cado, transformando una obligacion futura en
una ventaja presente.

3 Fierce Network. (2025). Quantum without hype: Making security real before Q Day. https://www fierce-network.com/broadband/quantum-wi-

thout-hype-making-security-real-g-day


https://www.cisa.gov/resources-tools/resources/quantum-readiness-migration-post-quantum-cryptography
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://eur-lex.europa.eu/eli/reg/2022/2554/oj/eng
https://www.fierce-network.com/broadband/quantum-without-hype-making-security-real-q-day
https://www.fierce-network.com/broadband/quantum-without-hype-making-security-real-q-day

7.3. Mejoraldelialconfianza de clientes y

stakeholders

La gestion proactiva del riesgo asociado a la grafia vulnerable y gestionar dependencias tec-
computacion cuantica refuerza de forma di- nologicasy de terceros.
recta la confianza de clientes y demas partes

Las oportunidades en cuanto a tecnologia se
resumen en:

+ Modernizar la base criptografica con es-
tandares comunes

+ Automatizar el inventario y ganar visibilidad

+ Anclar la migracién a marcos de control
(menos esfuerzo de auditoria)
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Disenar con cripto-agilidad (cambiar sin
rehacerlo todo)

Transicion segura con modos hibridos (cla-
sico + PQC)

Gobernanza con CBOM/SBOM

Gestion de proveedores con criterios ob-
jetivos

interesadas. En el entorno digital actual, dicha
confianza no se basa en declaraciones gené-
ricas de seguridad, sino en la capacidad de la
organizacion para demostrar un gobierno del
riesgo solido, verificable y alineado con estan-
dares reconocidos.

Desde la perspectiva del CISO, la credibilidad
ante clientes, organismos reguladores, entida-
des auditoras e inversores se construye a partir
de evidencias concretas. La hoja de ruta eu-
ropea para la transicion post-quantum vincula
este proceso con la continuidad de los servicios
criticos y la seguridad de la cadena de suminis-
tro, situando la confianza en la capacidad de
identificar datos de larga vida, localizar cripto-

7.4. Innovacién en|BrocEsos Y techologias

La fiabilidad percibida aumenta cuando la pre-
paracion post-quantum se integra en disciplinas
ya sujetas a auditoria y supervision, como las
exigidas por DORA o la Directiva NIS2. En este
marco, medidas de “minimo arrepentimiento”,
como el inventario criptografico exhaustivo o la
definicion de planes de migracién verificables,
reducen la incertidumbre futura y evitan deci-
siones improvisadas.

Desde la perspectiva del Consejo de Adminis-
tracion, este enfoque permite transformar una
amenaza tecnoldgica abstracta en un programa
de gestion del riesgo comprensible y auditable,
reforzando la confianza de clientes y stakehol-
ders desde el presente.

La transicion a PQC no es solo una obligacion técnica; es una palanca para modernizar procesos,
acelerar la innovacion y mejorar la resiliencia en toda la organizacion.

Las oportunidades en cuanto a procesos se resumen en:

- Refuerzo de confianza de clientes y reguladores

- Time-to-market mas corto en productos y servicios

+ Cumplimiento y auditoria mejorados

+ Gestidn de riesgos de terceros mas solida

+ Ventaja competitiva para los que empiezan antes

+ Mejorar la seguridad del software (co- + Nuevos servicios en redes e loT
de-signing y firmware)

7.5. Cases deexitd y buenas practicas

internacionales

En el escenario de 2026, los casos de éxito en criptografia post-quantum se caracterizan por la
ejecucion temprana de despliegues hibridos, pilotos sectoriales y avances en certificacion, que
demuestran la viabilidad técnica y operativa de la transicion.

A. Referentes institucionales y marcos de colaboracion en Europa

La Comision Europea y el Grupo de Cooperacion de la Directiva NIS han definido una hoja de ruta
comun con hitos en 2026, 2030 y 2035, proporcionando un marco estable para la planificacion
organizativa. Iniciativas impulsadas por organismos nacionales como ANSSI (Francia), el binomio
AIVD-NCSC (Paises Bajos) o el CCN (Espana) han convertido la amenaza cuantica en guias prac-
ticas de gestion del riesgo, favoreciendo una adopcion anticipada y coordinada.

B. Infraestructuras habilitadoras y servicios en la nube

Una tendencia clave es la adopcion de la proteccion post-quantum como servicio, donde provee-
dores encapsulan mecanismos hibridos en capas de infraestructura. En este ambito, Cloudflare
y Nokia han documentado despliegues a gran escala con acuerdos de clave hibridos, mientras
que proveedores cloud como Google Cloud, AWS y Netskope ya incorporan soporte para meca-
nismos KEM en servicios de gestion de claves. La experiencia demuestra que la transicion resulta
mas eficaz cuando se inicia con esquemas hibridos y despliegues controlados.

En paralelo, fabricantes como Thales y Utimaco avanzan en la integracion de PQC en HSM, trasla-
dando el foco desde el algoritmo hacia la gobernanza de las raices de confianza.
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C. Seguridad en el dispositivo y sistemas industriales E. Iniciativas de ciberseguridad nacional

La proteccion post-quantum ha descendido hasta el nivel del chip y los sistemas embebidos, ga-
rantizando la resiliencia en entornos de loT y OT.

Objetivo de la estrate-  Accion para las empresas Impacto esperado 2030
Microelectronica (Infineon y NXP): se han alcanzado certificaciones de nivel superior (EAL6) para gia espanola
la implementacion de PQC en controladores de seguridad. Esto asegura funciones criticas como Consolidacion del Participacion en consorcios publico-privados y Espafia como referente europeo en
el arranque seguro (secure boot), la identidad del dispositivo y las actualizaciones de firmware en ecosistema hubs cuanticos. talento y tecnologia cuantica.
campo.
P Preparacion de la sociedad | Formacion de talento interno en algoritmos PQC y | Reduccion de la brecha de
cripto-agilidad. habilidades cuanticas.
- Investigacion y |+D+i Colaboracion con universidades para pilotos de Transferencia de conocimiento del
D. Referentes en Espa na casos de uso reales. laboratorio al mercado.
El ecosistema espanol presenta casos de uso avanzados en sectores de alta sensibilidad regula- Mercado espafiol cuantico | Adopcion de soluciones de startups cuanticas Soberania digital y resiliencia en la
- locales. cadena de suministro.
toria.
En el sector financiero, el proyecto PIQASO (CaixaBank) constituye un caso pionero en banca mo- Objetivos de la estrategia espafiola post-quantum y su impacto para las empresas

vil (2025 2027), evaluando encapsulacion de claves, firmas digitales y proteccion de datos a largo
plazo en canales transaccionales.

La participacion de Santander como miembro fundador del Quantum-Safe Financial Forum de Eu-
ropol (EC3) subraya la relevancia de la coordinacion sectorial y la presion conjunta sobre la cadena
de suministro.

En conjunto, estos casos muestran un patrén comun: el éxito no reside en
migraciones masivas inmediatas, sino en avanzar mediante pilotos controla-

dos, despliegues hibridos y colaboracion institucional, permitiendo una tran-
Por su parte, BBVA impulsa foros de transferencia de conocimiento, como Bizkaia BBVA Banks in sicion post-quantum ordenada y sostenible.

Quantum Days, consolidando el debate estratégico sobre la aplicacion real de estas tecnologias.



8. Integracion de la Gestionde

Riesgos PQC
Corporativo

en el Gobierno

8.1, Rol el GISONISAEIDIEEEIE

La gestion del riesgo post-quantum marca una
evolucion clara del papel de la ciberseguridad
en el gobierno corporativo. La criptografia deja
de ser un asunto puramente técnico para con-
vertirse en un elemento estructural que afecta
a la proteccion de la informacion a largo pla-
zo, la resiliencia operativa, la dependencia de
terceros y la continuidad del negocio. En este
contexto, el riesgo post-quantum debe ser tra-
tado como un riesgo estratégico y no como una
cuestion tecnologica aislada.

El CISO desempena un papel central en esta
transicion. Su funcién consiste en traducir la
complejidad técnica del escenario post-quan-
tum en decisiones comprensibles para la Alta
Direccion, integrando el riesgo criptografico en
los marcos corporativos de gestion del riesgo,
inversion y planificacion. Tal y como recoge el
Il Libro Blanco del CISO%, su rol no se limita a la
supervision de controles, sino que actua como
asesor estratégico, facilitador del gobierno del
riesgo y punto de conexion entre tecnologia y
negocio.

En este ambito, el liderazgo del CISO exige an-
ticipacion mas que reaccion. El reto principal no
reside en la fecha exacta en la que una capa-
cidad cuantica madure hasta comprometer los
algoritmos actuales, sino en el tiempo necesario

para identificar dependencias criptograficas,
planificar la migracion y ejecutar los cambios de
forma ordenada. Las prioridades de ejecucion
y las lineas de actuacion concretas para el hori-
zonte 2026 se desarrollan en el Capitulo 9.

La Alta Direccion, por su parte, no necesita do-
minar los detalles técnicos de la criptografia
post-quantum, pero si asumir su responsabi-
lidad en la supervision del riesgo. Esto implica
dar prioridad al asunto, exigir informacion es-
tructurada sobre el nivel de exposicion, validar
la coherencia del plan de transicion y asegurar
la asignacion de los recursos necesarios. En
riesgos de maduracion lenta como este, la in-
accion no reduce el riesgo: lo traslada al futuro
con mayor impacto y coste.

La madurez organizativa frente al desafio
post-quantum depende, en ultima instancia, de
la calidad de la relacion entre el CISO y la Alta
Direccion. Cuando existe alineamiento, man-
dato y continuidad ejecutiva, el riesgo PQC se
integra de forma natural en el gobierno corpo-
rativo y deja de ser una preocupacion técnica
difusa para convertirse en una responsabilidad
gestionada al maximo nivel.

64 |SMS Forum. (2026). Libro Blanco del CISO: Evolucion del rol, responsabilidades y gobierno de la seguridad. https://www.ismsforum.es/ficheros/

descargas/Ibdelciso1776574974.pdf
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8.2. Comunicacion efectiva del riesgo

post-quantum alBoard

La comunicacion del riesgo post-quantum al Consejo de Administracion no puede abordarse des-
de un enfoque técnico. El objetivo de este apartado no es volver a explicar la naturaleza de la
computacion cuantica ni detallar fundamentos criptograficos ya tratados en capitulos anteriores,
sino traducir un riesgo estructural de largo plazo en términos comprensibles, supervisables y ac-
cionables para el Board.

En este contexto, la preparacion post-quantum debe presentarse como un asunto de gobernanza,
alineado con la gestion de riesgos sistémicos, la proteccion del valor a largo plazo y la responsabi-
lidad fiduciaria del rgano de direccion.

La economia cuantica: contexto minimo para la toma de decisiones

La denominada economia cuantica ha entrado en una fase de maduracion acelerada que afecta
directamente a sectores de mision critica. Para el Consejo, no es relevante el detalle técnico, sino
entender qué componentes de esta evolucion tienen impacto directo en negocio y en horizontes
temporales concretos.

Dimension de la tecnologia Impacto en el negocio Horizonte de madurez

cuantica

Computacion cuantica Optimizacion de carteras, simulacion 2027 - 2030+
molecular, criptoanalisis.

Comunicacion cuantica Transferencia segura de informacion, 2024 - 2026

quantum key distribution (QKD). (adopcion temprana)

Sensing cuantico Mediciones de alta precision (gravedad, | 2025 - 2028

tiempo), diagnosticos médicos.

2024 (estandares NIST) -
2029 (migracion critica)

Criptografia post-quantum Proteccion de datos frente a ataques
cuanticos mediante algoritmos

resistentes.



https://www.ismsforum.es/ficheros/descargas/lbdelciso1776574974.pdf
https://www.ismsforum.es/ficheros/descargas/lbdelciso1776574974.pdf

Narrativa de riesgo para el Board: confidencialidad a largo plazo

Para una comunicacion eficaz, el riesgo post-quantum debe vincularse directamente a la confi-
dencialidad futura de activos estrategicos. No se trata de un riesgo hipotético: afecta a datos cuya
pérdida de confidencialidad dentro de cinco, diez o veinte anos tendria consecuencias irreversi-
bles para la organizacion.

Desde la perspectiva del Board, el foco debe situarse en: propiedad intelectual, secretos indus-
triales, informacion estratégica de negocio y datos personales o sanitarios con largos periodos de
retencion.

El mensaje clave es que la seguridad de la informacion no es estatica, y que decisiones técnicas
tomadas hoy condicionan la exposicion futura de esos activos. Este enfoque permite al Consejo
entender el riesgo post-quantum como una cuestion de ciclo de vida del dato y no como una
apuesta tecnoldgica.

El caso de negocio: del coste técnico al ROl de resiliencia

La inversion en preparacion post-quantum no debe presentarse unicamente como un coste de
cumplimiento, sino como una inversion en resiliencia y reduccion de deuda criptografica. A nivel
de direccion, el retorno debe entenderse como evitacion de pérdidas futuras y mejora de la capa-
cidad de adaptacion.

Fuente de valor / ROI

Indicador de negocio

Impacto de la preparacion PQC

Reduccion de hasta un 50% en el
incremento proyectado de primas.

Primas de ciberseguro Evitacion de costes por mayor

postura de riesgo.

Cumplimiento regulatorio Evitacion de multas de hasta el 2% de la | Continuidad operativa y legal.

facturacion global (NIS2/GDPR).

Confianza del cliente Diferenciacion competitiva mediante el Retencion de clientes y nuevos

sello de "Privacidad Post-quantum®. mercados.

Resiliencia operativa Reduccion del tiempo de inactividad por | Eficiencia en procesos de ITy

actualizaciones de certificados y claves. | GRC.

- El"Dia Q" no es una fecha, es una expo-

sicion presente: Los adversarios ya es-
tan robando nuestros datos cifrados hoy
(HNDL). Si la propiedad intelectual de la or-
ganizacion tiene un valor superior a cinco
anos, ya se esta perdiendo valor frente a
ataques futuros. La seguridad cuantica es
una inversion en la proteccion de los ingre-
sos futuros, no solo un gasto de IT.

Cumplimiento de DORA y NIS2% como
seguro de continuidad: Las multas por
incumplimiento de resiliencia operativa y la
responsabilidad personal de los directivos
ya son una realidad legal. La preparacion
post-quantum es la evidencia mas clara de
una gestion de riesgos diligente y acorde
con el "estado del arte".

La cripto-agilidad como ventaja com-
petitiva: No se migra solo por miedo; sino
con laidea de construir una infraestructura

mayo 2026

Riesgos y Oportunidades del Post-Quantum I
Pag. 103

Argumentario ejecutivo: mensajes clave para CEO y CFO

Para facilitar la comunicacion en la proxima sesion del Consejo de Administracion, se proponen los
siguientes puntos de anclaje:

agil que permitira adoptar nuevas tecnolo-
gias y socios comerciales de manera segu-
ra. Ser "Quantum-Safe" sera pronto un re-
quisito para operar en sectores regulados
y mercados globales.

Ahorro por evitacion: El coste del panico
vs. el coste del plan: Migrar ahora permite
aprovechar los ciclos naturales de renova-
cion tecnoldgica. Esperar a una vulnerabi-
lidad critica nos obligara a una migracion
de emergencia con costes exponenciales
y riesgos operativos inaceptables (Efecto
Y2Q).

Soledad del riesgo en la cadena de su-
ministro: Ninguna organizacion puede
ser la unica responsable de su seguridad.
Debemos exigir transparencia cuantica a
nuestros proveedores para evitar que un
tercero vulnerable comprometa nuestra
estabilidad sistémica.

% European Parliament & Council of the European Union. (2022). Directive (EU) 2022/2555 of the European Parliament and of the Council of 14
December 2022 on measures for a high common level of cybersecurity across the Union. Official Journal of the European Union. https://eur-lex.
europa.eu/eli/dir/2022/2555


https://eur-lex.europa.eu/eli/dir/2022/2555
https://eur-lex.europa.eu/eli/dir/2022/2555

Fuentes estrategicas para la Direccion

Mantener una referencia estructurada de fuentes permite respaldar decisiones presupuestarias y
estratégicas:

Titulo de la fuente

Autor / organizacion

Relevancia para el Board

Quantum technology monitor | McKinsey & Co.% Cuantifica el valor economico ($100B) y el
2025 impacto por industrias especificas.

Embracing the quantum World Economic Forum¢”

economy (2024)

Define la "Brecha Cuantica" y ofrece una vision
de liderazgo ético y estratégico.

Quantum-safe readiness index | IBM Institute for Business
(QSRI) Value®®

Proporciona un marco de 14 indicadores para
medir la madurez frente a la industria.

Hype cycle for digital identity Gartner® Situa la autenticacion post-quantum como una
2025 tendencia critica con madurez emergente.

Microsoft digital defense report | Microsoft” Conecta la amenaza cuantica con la evolucion
2025 real de los ciberataques de naciones-estado.

NIS2 & DORA PQC compliance | CryptoNext / ENISA” Traduccion directa de los articulos legales a
guide requisitos de implementacion técnica.

Estrategia de tecnologias
cuanticas de Espana

Gobierno de Espana’ Marco de referencia para la soberania digital y el

cumplimiento nacional.

Quantum readiness for leaders | WEF (Industry Series)” Guias especificas para manufactura, salud y

finanzas con casos de uso reales.

The year of quantum: from
concept to reality

McKinsey (2025)" Analiza el cambio de qubits fisicos a l6gicos y su

impacto en la seguridad.

Economic impact of quantum Hudson Institute”® Estudio de impacto macroecondmico (pérdida
attacks de PIB de $2T-$3T) que resuena con CFOs.

% McKinsey & Company. (2025). Quantum Technology Monitor 2025: The year of quantum. From concept to reality.

¢ World Economic Forum. (2024). Embracing the quantum economy: A pathway for business leadership and ethical readiness. https://iwww.we-
forum.org/publications/embracing-the-quantum-economy-a-pathway-for-business-leaders

% |BM Institute for Business Value. (2025). The quantum-safe readiness index: Measuring organizational preparedness for the post-quantum era.
IBM Corporation. https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/2025-quantum-safe-readiness

¢ Gartner, Inc. (2025). Hype cycle for digital identity, 2025. Gartner. https://www.gartner.com/en/documents/6718134

70 Microsoft. (2025). Microsoft digital defense report 2025. Microsoft Corporation. https://www.microsoft.com/corporate-responsibility/cybersecu-
rity/microsoft-digital-defense-report-2025/

7' CryptoNext Security. (2025). DORA and NIS2: European requirements for post-quantum cryptography. CryptoNext Security. https://www.crypto-
next-security.com/en/blog/dora-and-nis2-european-requirements-for-post-quantum-cryptography/

72 Ministerio para la Transformacion Digital y de la Funcién Publica. (2025). Estrategia de tecnologias cuanticas de Espafia 2025-2030. Gobierno de
Espana. https://espanadigital.gob.es/estrategia-de-tecnologias-cuanticas-de-espana

73 World Economic Forum. (2024). Quantum readiness for leaders: Industry series.

7 McKinsey & Company. (2025). The year of quantum: From concept to reality in 2025. https://www.mckinsey.com/capabilities/tech-and-ai/our-in-
sights/the-year-of-quantum-from-concept-to-reality-in-2025

75 Butler, A. W., & Herman, A. (2023). Prosperity at risk: The quantum computer threat to the U.S. financial system. Hudson Institute. https://www.
hudson.org/technology/prosperity-risk-quantum-computer-threat-us-financial-system

mayo 2026

Riesgos y Oportunidades del Post-Quantum I
Pag. 105

One pager para el Board (estructura recomendada)

Un informe de situacion eficaz para el Consejo debe ser conciso, visual y orientado a la accion. A
continuacion, se detalla la estructura ideal:

1. Resumen ejecutivo (the bottom line)

- Estado de alerta: "Riesgo Sistémico Identificado". La computacion cuantica comprome-
te la confidencialidad a largo plazo de nuestros activos core (IP, Datos de Clientes)

+ Urgencia: cumplimiento obligatorio de DORA/NIS2 para 2025. Riesgo HNDL activo sobre
datos con retencion superior a 5 anos

2. Métricas clave de preparacion (dashboard)
+ Inventario CBOM: 45% completado (Objetivo 202[JP53.1]6: 100%)
- Exposicion de datos criticos: 1.2 Terabytes identificados bajo riesgo HNDL

« Madurez de proveedores: 2 de 5 socios estratégicos han confirmado preparacion PQC

3. Hitos del proyecto (Roadmap 2026)
+ Fase 1 (Descubrimiento): finalizacion del inventario de certificados y claves (Q12026)

- Fase 2 (Observabilidad): evaluacion de impacto de latencia y pruebas de compatibili-
dad hibrida (Q2 2026)

- Fase 3 (Remediacion): inicio de migracion de sistemas criticos de cara al cliente (Q4
2027)

4. Riesgos y dependencias
+ Talento: brecha del 30% en perfiles con formacion en criptografia avanzada

+ Proveedores: dependencia de la actualizacion de firmas PQC por parte del proveedor
de Cloud principal

5. Peticion de decision (The call to action)
+ Aprobacion de la partida presupuestaria para el "Centro de Excelencia Criptografica"

¢ Inclusion de la "Clausula de Preparacion Cuantica" en todas las renovaciones de contra-
tos de TIC de Nivel 1

Para el Consejo de Administracion, el riesgo post-quantum no es un debate tecnologico sino una
prueba de madurez del gobierno corporativo. Las organizaciones que actuan con antelacion re-
ducen incertidumbre, evitan decisiones precipitadas y preservan su capacidad de generar valor
en un contexto de cambio estructural.

La transicion post-quantum es, en esencia, una transformacion de la infraestructura de confianza.
Quienes lideren este proceso no solo mitigaran un riesgo futuro, sino que fortaleceran su posicion
como custodios fiables de la informacion en la economia digital que viene.


https://www.weforum.org/publications/embracing-the-quantum-economy-a-pathway-for-business-leaders
https://www.weforum.org/publications/embracing-the-quantum-economy-a-pathway-for-business-leaders
https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/2025-quantum-safe-readiness
https://www.gartner.com/en/documents/6718134
https://www.microsoft.com/corporate-responsibility/cybersecurity/microsoft-digital-defense-report-2025/
https://www.microsoft.com/corporate-responsibility/cybersecurity/microsoft-digital-defense-report-2025/
https://www.cryptonext-security.com/en/blog/dora-and-nis2-european-requirements-for-post-quantum-cryptography/
https://www.cryptonext-security.com/en/blog/dora-and-nis2-european-requirements-for-post-quantum-cryptography/
https://espanadigital.gob.es/estrategia-de-tecnologias-cuanticas-de-espana
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/the-year-of-quantum-from-concept-to-reality-in-2025
https://www.hudson.org/technology/prosperity-risk-quantum-computer-threat-us-financial-system
https://www.hudson.org/technology/prosperity-risk-quantum-computer-threat-us-financial-system

8.3. Alineamiento con el ERM y frameworks

de gestion de riesgos

El alineamiento entre la Gestion de Riesgos Empresariales (Enterprise Risk Management, ERM) y
un framework de gestion de riesgos en criptografia post-quantum (PQC) es un elemento critico
para integrar de forma efectiva los riesgos derivados de la transicion criptografica dentro de la
estrategia global de la organizacion, en coherencia con los principios metodologicos y métricas ya
definidos en el capitulo 5.1.

Este alineamiento no debe limitarse a la incorporacion de un nuevo riesgo tecnologico aislado. Im-
plica reconocer la criptografia como un riesgo sistemico y transversal, con impacto a largo plazo, e
integrar los riesgos, amenazas y controles asociados a PQC dentro del framework corporativo de
gestion de riesgos (ERM), asi como en marcos ya consolidados de gestion del riesgo tecnologico,
como NIST Cybersecurity Framework 2.0 o ISO 31000.

Integracion de PQC en el ciclo ERM

Un primer paso en la integracion de PQC en el ciclo Enterprise Risk Management (ERM) consiste
en incorporar los riesgos asociados a PQC dentro de las categorias de riesgo ya existentes en el
ERM, asegurando coherencia con el lenguaje y la estructura corporativa. Para ello, se pueden llevar
a cabo las siguientes fases:

A) Identificacion y contextualizacion B) Priorizacion estratégica

Es clave definir escenarios de riesgo PQC que El marco ERM debe utilizarse para priorizar la
conecten directamente con el impacto en el ne- migracion a PQC, especialmente en aquellos
gocio. Entre ellos: sistemas que gestionan informacion con larga

vida util o alta sensibilidad, maximizando asi la

. 2gicos: peérdi ventaj mpe- S . .
Estrategicos: perdida de ventaja compe eficiencia en la asignacion de recursos.

titiva o exposicion futura de informacion
sensible.

« Operacionales: fallos o interrupciones en
sistemas debido a la obsolescencia cripto-
grafica.

C) Inventario y evaluacion

Es necesario establecer una vision clara del

. . . riesgo mediante:
+ Legales / Compliance: incumplimiento de 9

futuras regulaciones o estandares de se-
guridad.

+ Inventario de activos criptograficos CBOM

+ Evaluacion estructurada del riesgo me-
diante metodologias especificas como
PQC-RA (Post-Quantum Cryptographic
Risk Assessment)

+ Reputacionales: exposicion de datos ci-
frados en la actualidad bajo el paradigma
“harvest now, decrypt later”.
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Elementos clave para un framework conjunto ERM-PQC

Para una integracion efectiva, la gestion del riesgo PQC debe articularse como un modelo conjun-
to que combine gobernanza, evaluacion, seguimiento y mejora continua, evitando su tratamiento

como un riesgo técnico aislado.

Gobernanza y cultura

- Definir roles y responsabilidades claras en
la gestion de riesgos PQC.

+ Integrar PQC dentro de la cultura de ges-
tion de riesgos de la organizacion.

Conexion entre CISO, CRO y negocio

+ Asegurar la coordinacion entre areas tec-
nologicas, de riesgos y de negocio.

- Elevar PQC a nivel estratégico, evitando su
aislamiento en el ambito técnico.

Evaluacion y tratamiento del riesgo

« Aplicar metodologias homogéneas de
evaluacion de riesgos.

« Definir planes de tratamiento alineados con
ERM: eliminar, mitigar, transferir o aceptar.

Seguimiento, reporting y mejora continua

+ Integracion natural del riesgo PQC en el ci-
clo ERM, de forma que:

» la auditoria valide la eficacia del mo-
delo,

- el reporting proporcione Vvisibilidad
ejecutiva,

+ y la mejora continua permita su adap-
tacion ante cambios tecnologicos y
regulatorios.

+ Revision periodica del inventario criptogra-
fico (CBOM), escenarios de riesgo y hojas

de ruta de migracion.

+ Incorporacion sistematica de lecciones
aprendidas procedentes de auditorias,
evaluaciones internas o ejercicios de simu-
lacion.

Alineamiento con el apetito de riesgo

- Definir explicitamente niveles de tolerancia
al riesgo PQC.

* Incorporar estos limites dentro del Risk
Appetite Framework corporativo.

Integracion en la gestion de terceros (Third
Party Risk Management)

- Evaluar el grado de preparacion de pro-
veedores en materia de PQC.

+ Incluir requisitos de crypto-agility y planes
de migracion en contratos y procesos de
due diligence.

La integracion de PQC en el ERM permite trans-
formar un riesgo tecnologico emergente en un
riesgo gestionado de forma estructurada, me-
dible y alineada con la estrategia corporativa,
facilitando la toma de decisiones informadas y
anticipandose a futuras exigencias regulatorias
y de mercado



8.4. Auditoria, reporting y _

La integracion de los riesgos asociados a PQC dentro del marco ERM debe complementarse con
un enfoque sdlido de auditoria, reporting y mejora continua, que garantice no solo la adecuacion
inicial del framework, sino también su evolucidn en un contexto tecnoldgico y regulatorio dindmi-
co.

Dado el caracter emergente de PQC y la incertidumbre asociada a su adopcion, este ambito resul-
ta clave para asegurar la resiliencia a largo plazo y la capacidad de adaptacion de la organizacion.

Auditoria del riesgo PQC

La funcion de auditoria interna/ externa debe incorporar progresivamente el riesgo PQC dentro de
su alcance, evaluando tanto el diseno como la efectividad de los controles implantados.

Entre los principales focos de auditoria destacan:

+ Gobernanza: revision de roles, responsa- + Planes de migracion: priorizacion, grado
bilidades y estructuras de decision en tor- de avance, cobertura y adecuacion de las
no a PQC. hojas de ruta hacia algoritmos post-quan-

tum.
+ Inventario criptografico: validacién de la

completitud, integridad y actualizacion del - Crypto-agility: capacidad real de los sis-
CBOM. temas para adaptarse a cambios cripto-

. . ) ) graficos sin disrupciones significativas.
« Evaluacion de riesgos: consistencia me-

todoldgica en la identificacion, medicion y + Gestion de terceros: evaluacion del ries-
priorizacion de riesgos PQC. go PQC en proveedores criticos.

La auditoria debe considerar estandares y buenas practicas emergentes, alineandose con marcos
como NIST, ISO 27001 o futuras guias regulatorias especificas en PQC.
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Reporting y comunicacion

El reporting debe permitir trasladar la complejidad técnica de PQC a un lenguaje comprensible y
accionable para la Alta Direccion y el Consejo.

Se recomienda:

Integrar los riesgos PQC dentro de los informes periddicos de ERM.

Utilizar indicadores clave de riesgo (KRIs) especificos, tales como:
+ % de activos criticos con criptografia vulnerable.
+ % de sistemas con capacidades de crypto-agility.
- Nivel de avance en la migracion a PQC.

+ Exposicion a datos con larga vida util no protegidos adecuadamente.[JP53.1]

Incorporar escenarios de riesgo en los informes para ilustrar impactos potenciales.

Establecer una narrativa clara sobre:
+ Nivel de exposicion actual.
+ Evolucion del riesgo.

+ Necesidades de inversion y priorizacion.

El objetivo es facilitar una toma de decisiones informada, alineada con el apetito de riesgo y la
estrategia corporativa.
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I 9. Recomendacionesy
Roadmap de Implantacion

Los capitulos anteriores han analizado el impacto del escenario post-quantum desde el punto de
vista regulatorio, de riesgo y de madurez organizativa. Este capitulo no introduce nuevos concep-
tos, sino que sintetiza ese analisis en una hoja de ruta practica para la toma de decisiones.

El foco no es explicar por qué existe el riesgo, sino qué decisiones deben tomarse y en qué hori-
zonte temporal para llegar a 2030 y 2035 sin migraciones improvisadas ni exposicion regulatoria
innecesaria.

9.1. Qué deben hacer los CISOS€n2026

A partir de 2026, la preparacion frente al escenario post-quantum deja de ser una cuestion explo-
ratoria y pasa a formar parte del minimo exigible de diligencia en la gestion de la ciberseguridad.
Independientemente del sector o del nivel de madurez de partida, existen cinco prioridades que

todo CISO deberia poder justificar ante auditores, reguladores y drganos de gobierno.

Visibilidad criptografica
como prerrequisito

El primer paso no es migrar, sino
saber qué existe y qué se protege.
Resulta imprescindible disponer
de un inventario de algoritmos,
claves y certificados que permita
identificar dependencias de crip-
tografia vulnerable, especialmen-
te en activos que gestionan datos
con horizontes largos de confiden-
cialidad o que soportan funciones
criticas de negocio. Sin esta visibi-
lidad, cualquier hoja de ruta carece
de base defendible.

Gobernanza del riesgo cuan-
tico integrada en el ERM

El riesgo post-quantum no debe
gestionarse como un riesgo
técnico aislado. Debe integrarse
en el marco de gestion de riesgos
corporativo existente, utilizando
criterios comprensibles para la
direccion: impacto, probabilidad,
horizonte temporal y apetito de
riesgo. Esto permite priorizar
inversiones, evitar  alarmismo
y situar la transicion PQC al
mismo nivel que otros riesgos
estratégicos.

Definicion de una estrategia
formal de transicion

La expectativa regulatoria no es el
despliegue inmediato de nuevos
algoritmos, sino la existencia de
una estrategia documentada, ba-
sada en riesgo y aprobada a nivel
directivo. Dicha estrategia debe
definir principios (uso de estanda-
res, enfoque hibrido, cripto agili-
dad), prioridades y hitos tempora-
les alineados con los ciclos de vida
tecnologicos y regulatorios.

Pilotos selectivos en casos de
mayor exposicion

La experiencia operativa no se
adquiere con planes, sino con
pruebas controladas. Iniciar pilotos
en casos de uso bien acotados,
proteccion de datos de larga vida,
canales expuestosaredespublicas,

firma de software o identidad,
permite anticipar impactos
técnicos y organizativos sin asumir
riesgos desproporcionados.

Activacion de capacidades
minimas de cripto agilidad

Incluso sin migraciones masivas, el
CISO debe empezar a reducir de-
pendencias rigidas de algoritmos
concretos. Esto incluye exigir con-
figurabilidad criptografica en nue-
vos desarrollos, evitar soluciones
propietarias no estandarizadas y
revisar contratos y adquisiciones
desde una oOptica de capacidad de
evolucion futura.

Estas prioridades constituyen ac-
ciones de no regret: refuerzan la
postura de seguridad actual y pre-
paran a la organizacion para esce-
narios futuros sin comprometer la
estabilidad operativa.
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9.2. Prioridades a

La transicion a la criptografia post-quantum es un proceso de largo recorrido, condicionado por los ciclos de vida tecnologicos

y por hitos regulatorios ya definidos. Para evitar enfoques reactivos o descoordinados, resulta clave estructurarla en horizontes
temporales claros, alineados con los objetivos de reduccion progresiva del riesgo.

2026 - 2027 2028-2030 2031-2035
Corto plazo: Medio plazo: Largo plazo:

Preparacion y visibilidad

Migracion de alto riesgo

Transformacion completa

Objetivo: comprender la exposicion real de la
organizacion.

En esta fase se establecen los cimientos del pro-
grama. El foco no esta en migrar, sino en cono-
cery ordenar:

+ Inventario criptografico de sistemas, al-
goritmos, claves y certificados.

« Clasificacion de datos segun horizonte de
confidencialidad.

+ ldentificacion de dependencias criticas
(proveedores, HSM, librerias, PKI).

+ Definicion y aprobacion de la estrategia
de transicion PQC.

+ Inicio de pilotos controlados en casos se-
leccionados.

Este periodo es critico: las decisiones tomadas
aqui condicionan el coste, el ritmo y la viabilidad
de todas las fases posteriores.

Objetivo: reducir el riesgo material antes de los
hitos regulatorios clave.

En linea con el roadmap europeo, los casos de
uso de mayor exposicion deben estar protegi-
dos antes de 2030. Las prioridades se concen-
tran en:

+ Migracion de sistemas criticos y datos de
larga retencion.

+ Despliegue de esquemas hibridos como
solucion transitoria.

« Evolucion de infraestructuras de identi-
dady PKI.

« Alineamiento efectivo con proveedores
estratégicos.

Esta fase marca el paso del analisis a la reduc-
cion tangible del riesgo.

Objetivo: consolidar un entorno estructural-
mente quantum-safe.

En este horizonte, la transicion deja de ser un
programa especifico y pasa a integrarse en la
arquitectura estandar:

+ Retirada progresiva de algoritmos cla-
sicos vulnerables.

« Adopcion generalizada de estandares
PQC.

+ Integracion de la cripto agilidad en la
arquitectura empresarial.

+ Revision continua de la postura cripto-
grafica y del riesgo residual.

Para 2035, la adopcion de PQC debe ser la nor-
ma y no la excepcion.




9.3. QUICKWIRS y acciones inmediatas

Ademas de la planificacion a medio y largo plazo, existen acciones de impacto inmediato que per-
miten avanzar de forma tangible en la preparacion post-quantum sin esperar a grandes proyectos
ni inversiones estructurales. Estas actuaciones generan traccion interna, reducen incertidumbre y
facilitan la toma de decisiones posteriores.
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9.4. Hoja de ruta para la transicion PQC:
el camino realista

La transicion a PQC no es lineal ni homogénea. Debe abordarse como un proceso progresivo,
basado en riesgo y compatible con entornos hibridos, evitando enfoques disruptivos que com-
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Sensibilizacion y alineamiento interno

Uno de los principales bloqueos en la transicion
PQC no es técnico, sino organizativo. Iniciar
sesiones de sensibilizacion dirigidas a equipos
técnicos, responsables de negocio, juridico y
compras permite establecer un lenguaje comun
y evitar que la computacion cuantica se perciba
como un problema lejano o puramente acadé-
mico.

Inventario criptografico minimo viable

No es necesario alcanzar desde el primer mo-
mento un inventario exhaustivo. Un enfoque
pragmatico consiste en construir un inventario
inicial centrado en sistemas criticos, datos de
larga retencion y canales expuestos. Este inven-
tario minimo ya permite identificar puntos de
riesgo relevantes y priorizar esfuerzos poste-
riores.

Proteccion temprana de datos de larga vida

Identificar conjuntos de datos cuya confiden-
cialidad debe mantenerse mas alla de la proxima
década y evaluar como se estan protegiendo
hoy es una de las acciones con mayor retorno.
En muchos casos, bastan medidas transitorias,
como el uso de esquemas hibridos o la reduc-
cion de la vida util de certificados, para redu-
cir de forma significativa la exposicion al riesgo
HNDL.

Evaluacion del estado de preparacion de
proveedores

La dependencia de terceros es una de las prin-
cipales fuentes de riesgo residual. Solicitar a
proveedores criticos informacion basica sobre
su hoja de ruta PQC, su soporte de estandares
y su capacidad de evolucion criptografica per-
mite detectar dependencias problematicas con
antelacion y evitar situaciones de bloqueo fu-
turo.

Incorporacion de criterios PQC en decisio-
nes corrientes

Finalmente, uno de los quick wins mas eficaces
consiste en introducir criterios relacionados
con cripto agilidad y preparacion post-quantum
en procesos ya existentes: adquisiciones, reno-
vaciones de contrato, diseno de nuevas aplica-
ciones o revisiones de arquitectura. Esto evita
generar deuda criptografica adicional mientras
se define la estrategia global.

Estas acciones no sustituyen a una hoja de ruta
estructurada, pero permiten avanzar desde
el primer momento y demostrar un enfoque
proactivo y gobernado de la transicion.

prometan la operacion.

Un modelo de cinco fases permite estructurar la transicion de forma ordenada y defendible:

Fase 1: Descubrimiento y
evaluacion

 Inventario criptografico.

- Anadlisis de exposicion y dependencias.

- ldentificacion de sistemas y datos criticos.

Resultado: vision clara y compartida del
riesgo.

Fase 2: Estrategia y planificacion

 Definicidon del roadmap de transicion.
+ Priorizacion de casos de uso.

+ Alineamiento con marcos regulatorios.

Resultado: plan estructurado, aprobado
y trazable.

Fase 3: Pilotos y validacion

« Despliegue de soluciones hibridas.
» Pruebas de rendimiento y compatibilidad.

-+ Validacion operativa.

Resultado: reduccion de incertidumbre
y aprendizaje practico.

Fase 4: Migracion progresiva

Migracion priorizada de sistemas criticos.
Coordinacion con proveedores y terceros.

Despliegue controlado por oleadas.

Resultado: reduccion efectiva del riesgo
post-quantum.

Fase 5: Operacion y mejora continua

+ Monitorizacion del entorno criptografico.
- Adaptacion a nuevos estandares y amenazas.

- Evolucion permanente de la cripto agilidad.

Resultado: organizacion preparada para
futuras transiciones tecnologicas.

Este enfoque permite avanzar con control, absorber la complejidad de los entornos reales y llegar

a los hitos de 2030 y 2035 sin migraciones forzadas ni pérdida de confianza.
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| 10. Conclusiones: hacia una resiliencia cuantica sostenible

Como hemos visto a lo largo del presente documento, la transicion hacia la criptografia post-quan-
tum es, dia de hoy, un imperativo estratégico de negocio. Las organizaciones deben asumir que
la amenaza cuantica, mas que un evento futuro, es un riesgo operativo presente que exige una
respuesta inmediata y estructurada.

Las principales conclusiones que extraemos a la hora de abordar esta transicion son las siguientes:

1. El riesgo depende de la vida util de la informacion, no sélo de la disponibilidad de

la tecnologia. El mayor peligro actual es la estrategia HNDL. Los datos sensibles capturados hoy
por actores maliciosos seran descifrados en cuanto la computacion cuantica sea una realidad.
Por tanto, la urgencia de la migracion no depende de cuando aparecera un ordenador cuantico
criptograficamente relevante, sino de cuanto tiempo deben permanecer protegidos los datos de
la organizacion. Sila vida util de la informacion supera el horizonte de aparicion de esta tecnologia,
el riesgo ya se ha materializado.

2. La gobernanza es clave. La transicion PQC es, ante todo, un desafio de gobernan-

za y gestion de activos. La tecnologia por si sola no garantiza la seguridad; se requiere , ideal-
mente, tener la mayor visibilidad posible a traves de un Cryptography Bill of Materials. Es necesario
que las organizaciones conozcan qué algoritmos, claves y certificados utilizan, y en qué sistemas
residen, para poder priorizar su migracion. La clave del éxito radica en integrar el riesgo cuantico
en el marco de Enterprise Risk Management, tratando la "deuda criptografica” con la misma serie-
dad que la deuda financiera.

3. La cripto-agilidad como principio rector. La incertidumbre sobre la evolucion de los es-
tdndares y las amenazas obliga a adoptar la "cripto-agilidad" como pilar fundamental de la arqui-
tectura tecnoldgica. Los sistemas deben disenarse para ser modulares, permitiendo el reemplazo
de algoritmos sin necesidad de redisenar toda la infraestructura. El enfoque de “cripto-como-co-
digo" y la adopcion de esquemas hibridos (clasico + PQC) son las estrategias mas realistas para
garantizar la seguridad sin comprometer la continuidad operativa durante el largo periodo de
transicion.

4. El cumplimiento normativo como catalizador. Regulaciones como NIS2 y DORA han
transformado la criptografia de un control técnico aislado a una obligacion de gobernanza sujeta
a supervision. Los hitos europeos (2026 para estrategias nacionales, 2030 para sistemas criticos y
2035 para adopcion general) proporcionan una hoja de ruta que las organizaciones deben utilizar
para justificar inversiones y priorizar recursos. El cumplimiento ya no es el destino, sino el cataliza-
dor que permite convertir la preparacion cuantica en un programa de gestion estructurado.

5. La cadena de suministro como punto critico de fallo. Ninguna organizacion es una isla
en la era post-quantum. La seguridad de la cadena de suministro es un vector de riesgo sistemico.
La capacidad de una organizacion para protegerse, por tanto, depende directamente de la prepa-
racion de sus proveedores tecnolégicos. Exigir transparencia, hojas de ruta de migracion y clausu-
las de seguridad cuantica en los contratos es una medida de proteccion indispensable frente a la
posible obsolescencia de terceros.

6. La oportunidad de la ventaja competitiva. Mas alla de la mitigacion de riesgos, la prepa-
racion proactiva ofrece una oportunidad de diferenciacion en el mercado. Las organizaciones que
lideren la transicion seran percibidas como custodios mas fiables de la informacién, fortaleciendo
la confianza de clientes y stakeholders. La transicion PQC es una palanca para modernizar proce-
sos, automatizar la gestion de identidades y optimizar la resiliencia operativa.

La transicion a la criptografia post-quantum es un maraton, no un sprint. La hoja de ruta debe ser
realista:

+ Corto plazo (2026-2027): Centrarse en el descubrimiento, inventario (CBOM) y sensibiliza-
cion.

- Medio plazo (2028-2030): Migracion priorizada de sistemas criticos y despliegue de solu-
ciones hibridas.

- Largo plazo (2031-2035): Consolidacion de entornos quantum-safe y retirada de algoritmos
heredados.

En conclusion, el éxito en la era post-quantum no se medira por la rapidez de una migracion ma-
siva, sino por la capacidad de la organizacion para gestionar su postura criptografica de forma
dinamica, defendible y alineada con sus objetivos estratégicos. La inaccion es la decision mas cos-
tosa; la preparacion, la inversion mas rentable para garantizar la confianza digital en las proximas
décadas.



I ANEXO
Ejercicios practicos y Playbooks

Simulacion de escenarios de crisis post-quantum

La simulacion de crisis no debe ser tratada unicamente como un ejercicio hipotético si no que
debe utilizarse como una herramienta estratégica de resiliencia organizacional.

Un ejercicio de mesa (o tabletop exercise) es un taller de simulacién donde los participantes dis-
cuten su respuesta a un escenario de crisis especifico.

A diferencia de incidentes clasicos (ransomware, brechas de datos o denegaciones de servicio),
las crisis post-quantum se caracterizan por su asimetria temporal: los efectos mas daninos pue-
den materializarse anos después del ataque inicial. Esto obliga a replantear los ejercicios de crisis
desde una logica distinta, orientada no solo a la contencién inmediata, sino a la proteccion de la
confianza futura.

La simulaciéon permite a las organizaciones poner a prueba su capacidad para gestionar escena-
rios donde:

- Los algoritmos criptograficos historicos dejan de ser confiables.

+ La confidencialidad de los datos se ve comprometida.

+ Laintegridad de datos pasados es cuestionada retroactivamente.

+ La migracion criptografica debe realizarse bajo presion operativa, regulatoria y reputacional.

Se debe realizar ejercicios de crisis extrapolados al dominio post-quantum bajo el principio de
cripto-agilidad. El objetivo no es unicamente ensayar una respuesta técnica, sino evaluar la capa-
cidad del sistema para cambiar de paradigma en los tres pilares basicos: humano, organizativo y
tecnologico.

Fase 1. Preparacion e Identificacion Fase 2. Diseno del Escenario e Inyec-

, ciones
Como ya se ha comentado en capitulos an-

teriores, la organizacion debe disponer de
una CBOM actualizada, que permita iden-
tificar algoritmos utilizados, dependencias
criptograficas y el ciclo de vida y longevidad
requerida en los datos protegidos.

En los ejercicios de crisis, las inyecciones (in-
jects) son eventos disenados para forzar de-
cisiones bajo presion. En un contexto PQC,
estas deben romper supuestos profunda-
mente arraigados.

Ejemplos de injects de alto impacto incluyen:

- Fallo de Confianza Criptografica:
anuncio de que una autoridad cripto-
grafica adversaria ha demostrado ca-
pacidad practica para debilitar firmas
RSA/ECC, invalidando certificados his-
toricos.

- Degradacion Operativa por PQC: in-
troduccion de latencia, fallos de hands-
hake TLS o incompatibilidades debido
al tamano de claves y firmas en algorit-
mos post-quantum e hibridos.

- Exposicion Retroactiva de Datos:
confirmacion de que datasets cifrados
anos atras, como datos personales,
propiedad intelectual o informacion in-
dustrial, han sido descifrados.

« Presion Regulatoria y Contractual:
notificacion de reguladores, auditores o
clientes estratégicos exigiendo pruebas
de integridad historica y continuidad de
cumplimiento.

Un error comun, ampliamente documentado
en ejercicios de crisis, es disenar escenarios
demasiado técnicos o benévolos. En ejerci-
cios post-quantum, el realismo exige intro-
ducir friccion organizativa, ambiguedad y
conflicto de prioridades, tal como ocurre en
incidentes reales.
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Fase 3. Ejecucion

Durante la ejecucion del ejercicio, se evalua
el funcionamiento de equipo de crisis como
sistema socio-técnico, no como un equipo
puramente técnico. Aspectos criticos para
validar:

+ Aislamiento y contencion criptografi-
ca: capacidad para identificar sistemas
cuya seguridad depende de algoritmos
obsoletos y limitar su exposicion sin de-
tener el negocio.

« Activacion de un plan de migra-
cion: ejecucion coordinada de meca-
nismos de transicion hacia algoritmos
post-quantum o hibridos.

- Gestion de la confianza: coordinacion
entre areas técnicas, legales, comu-
nicacion y cumplimiento para explicar
qué datos siguen siendo confiables y
por qué.

« Toma de decisiones bajo Incertidum-
bre: la principal tension no es técnica,
sino estratégica: cuando migrar, qué
aceptar como riesgo residual y como
justificarlo.

Fase 4. Evaluacion



En ejercicios, la recuperacion del servicio no es un indicador suficiente de éxito. Una métrica clave
es el Tiempo de Adaptacion Algoritmica (TAA) definido como la capacidad de modificar primitivas
criptograficas sin redisenar la arquitectura ni comprometer la continuidad del negocio.

La evaluacion posterior debe identificar:

Dependencias rigidas que impiden la migracion.
Obsolescencia técnica (HSM, firmware, dispositivos OT).
Brechas entre estrategia de cripto-agilidad y capacidad real.

Sesgos detectados durante el ejercicio (exceso de confianza, sub-reaccion o bloqueo deci-
sional), ampliamente descritos en la literatura de simulacion de crisis.

_\
Diseno ejercicio Evaluacién
Escenarios PQC Tiempo de adaptacion
Injects Técnicos Algoritmica (TAA) \
Preparacién Injects Legales Sesgos detectados
CBOM criptografico
Anadlisis Mosca . s Plan de mejora
. Ejecucion o ———
Riesgo HNDL Célula de crisis C.rlp.to a.gllldad
- - - . Eliminacion de obso-
Migracion criptografica

lescencias

-

Como conclusion, un ejercicio post-quantum se considera exitoso no cuando todo funciona,
sino cuando revela fallos estructurales antes de que lo haga un adversario.

Las organizaciones con datos criticos de larga vida util deberian realizar al menos un ejercicio
tabletop anual centrado exclusivamente en la caida del cifrado asimétrico, involucrando no solo
a Tl y seguridad, sino también a legal, cumplimiento y alta direccion.
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Ejercicios de mesa y lecciones aprendidas

El objetivo de un tabletop no es solucionar el problema en tiempo real, sino probar la eficacia de
los planes, politicas y la comunicacién de la organizacion.

Objetivos Clave:

Validar la Hoja de Ruta PQC: poner a prueba el plan de migracion frente a eventos inespe-
rados.

Identificar Gaps: descubrir puntos ciegos en el inventario, la gobernanza o la capacidad de
respuesta.

Mejorar la Comunicacion: asegurar que existe un flujo de comunicacion claro entre los equi-
pos técnicos, legales, de negocio y la alta direccion.

Aumentar la Concienciacion: educar a los lideres de negocio sobre el impacto real de la
amenaza cuantica.

Participantes Esenciales:

Un table top de PQC debe ser multifuncional. La lista de participantes deberia incluir:

CISO y Equipo de Ciberseguridad: lideran la respuesta al incidente.

ClO y Equipo de Tl/Operaciones: responsables de la infraestructura y los sistemas hereda-
dos.

Lideres de Desarrollo de Aplicaciones: propietarios de los sistemas que necesitan ser ac-
tualizados.

Equipo Legal y de Cumplimiento: para evaluar el impacto regulatorio (DORA, NIS2) y con-
tractual.

Equipo de Comunicacion Corporativa: para gestionar la comunicacion interna y externa.

Lideres de Unidades de Negocio: para entender y decidir sobre el impacto en las operacio-
nes.

Equipo de Gestion de Riesgos: para contextualizar el evento dentro del marco de riesgo
empresarial.



Escenarios Practicos para un table top
Aqui tienes varios escenarios realistas que una organizacion deberia simular:
Escenario 1: El "Dia Q" Acelerado

Situacion: Una noticia de ultima hora, confirmada por fuentes fiables (por ejemplo, una agen-
cia gubernamental), anuncia un avance disruptivo en la computacion cuantica. Se estima que un
CRQC estara operativo en 18 meses, no en 10 anos.

Preguntas a Discutir:

- ¢Como se valida esta informacion? ;Quién toma la decision de activar el plan de emer-
gencia?

- ¢Como se acelera nuestra hoja de ruta de migracion? ;Qué proyectos se priorizan y cua-
les se pausan?

+ ¢Tenemos el presupuesto y los recursos para esta aceleracion?

+ ¢Como se comunica esto al Consejo de Administracion y a los inversores?

Escenario 2: Vulnerabilidad en un Estandar PQC

Situacion: Un grupo de investigadores publica una vulnerabilidad seria en uno de los algoritmos
PQC recién estandarizados por el NIST (por ejemplo, ML-KEM/Kyber), que ya se ha implementado
en un piloto de VPN corporativa.

Preguntas a Discutir:

+ ;Coémo se detecta dénde se ha desplegado este algoritmo? ;Esta el inventario (CBOM)
lo suficientemente detallado?

+ ;Se cuenta con la "cripto-agilidad" necesaria para cambiar a un algoritmo alternativo (por
ejemplo, uno de los candidatos de la ronda 4 del NIST)?

+ ¢Cual es el proceso técnico para desplegar el parche o el nuevo algoritmo? ;Esta auto-
matizado?

- ¢Como se gestiona el riesgo mientras se implementa la solucion?
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Escenario 3: Fallo en la Cadena de Suministro

Situacion: Un proveedor critico de software (por ejemplo, el proveedor de nuestro sistema ERP o
de una libreria de pagos) anuncia que no cumplira con los plazos para ser resistente a la cuantica
y que su soporte para PQC se retrasa indefinidamente.

Preguntas a Discutir:

+ ¢Qué sistemasy procesos de negocio dependen de este proveedor? ;Cual es el impacto
financiero de esta dependencia?

+ ¢Qué dice nuestro contrato sobre los requisitos de seguridad y las penalizaciones? ;Esta
el equipo legal preparado?

+ ¢Se han dentificado proveedores alternativos? ;Cual es el coste y el tiempo para migrar
a otra solucion?

- ¢Es posible aislar el sistema vulnerable usando gateways o proxies criptograficos como
medida de mitigacion temporal?

Escenario 4: El Piloto Hibrido Falla en Produccion

Situacion: Tras implementar un modo hibrido (Clasico + PQC) en una aplicacion de cara al cliente,
se detecta un aumento masivo de la latencia que provoca caidas del servicio y quejas de los clien-
tes.

Preguntas a Discutir:

+ ¢Cual es el procedimiento de rollback para desactivar el modo hibrido de forma segura
y rapida?

« ¢Como se realiza el analisis de causa raiz? ;Fueron las pruebas de rendimiento previas
insuficientes?

« ¢Como se comunica el problema a los clientes y a los equipos internos?

+ (Qué impacto tiene este fallo en la confianza del equipo y de la direccion en el programa
PQC? ;Como se reajusta el plan?



Lecciones Aprendidas Clave de la Industria

Aunque muchas organizaciones estan en las primeras fases, ya estan surgiendo patrones claros y
lecciones aprendidas de los pilotos y la planificacion estratégica.

1. El Inventario es el Cimiento (y es mas Dificil de lo que Parece).

Las organizaciones subestiman sistematicamente la omnipresencia de la criptografia en sus siste-
mas. No se trata solo de certificados web, sino de SSH, firmas de cédigo, bases de datos, sistemas
embebidos, etc. El descubrimiento manual es imposible; se necesitan herramientas automatiza-
das.

2. La "Cripto-Agilidad” no es un Eslogan, es una Necesidad Técnica.

La incapacidad para cambiar rapidamente de algoritmos es el principal obstaculo técnico. Las or-
ganizaciones con criptografia "hardcoded" (codificada directamente en la aplicacién) se enfrentan
a un esfuerzo de remediacion masivo. La adopcion de “cripto-como-codigo” y el uso de bibliote-
cas modulares es fundamental.

3. Los Sistemas Heredados (Legacy) son el Mayor Obstaculo.

No se puede parchear facilmente un mainframe de 20 anos o un sistema de control industrial. La
sustitucion es a menudo inviable. Las soluciones realistas pasan por la abstraccion criptografica,
utilizando gateways o proxies que gestionen la criptografia PQC en nombre del sistema heredado.

4. El Rendimiento Importa, Especialmente en el "Borde".

Los algoritmos PQC tienen claves y firmas mas grandes, o que puede aumentar la latencia y el
consumo de CPU. Si bien esto puede ser manejable en un centro de datos, es un desafio critico
para dispositivos con recursos limitados como terminales de pago, dispositivos IoT o smart me-
ters. Las pruebas de rendimiento en estos dispositivos son cruciales.

5. La Cadena de Suministro es el Mayor Punto Ciego.

Una organizacion puede tener una estrategia PQC perfecta, pero si un proveedor de software o
hardware no esta preparado, hereda ese riesgo. La preparacion cuantica debe ser un criterio clave
en la seleccion y gestion de proveedores. Exigir hojas de ruta PQC y CBOM s a los proveedores se
esta convirtiendo en una practica estandar.

6. La Gobernanza y la Comunicacién son Clave para el Exito.

La migracion a PQC no es solo un problema del CISO. Es un riesgo empresarial que debe ser
entendido y financiado por la alta direccion. Crear un equipo multifuncional, comunicar el riesgo
en términos financieros (como la "Deuda Criptografica") y reportar el progreso a través de das-
hboards claros es esencial para mantener el impulso y los recursos necesarios para un proyecto
que durara varios anos.
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Plantillas de runbooks y checklists para CISOs

Plantilla 1: Checklist Estratégico PQC para el CISO

Este checklist esta disenado para que el CISO pueda supervisar el estado del programa de pre-
paracion cuantica, asegurarse de que se cubren todas las areas criticas y reportar el progreso al
Consejo de Administracion y a otros lideres ejecutivos.

Fase 1: Descubrimiento y Evaluacion de Riesgos

/ Inventario Criptografico (CBOM): jse ha completado un inventario exhaustivo de to-
dos los activos criptograficos (algoritmos, claves, certificados, librerias)? ;Esta auto-
matizado este proceso?

Identificacion de Vulnerabilidades: ;se han identificado y etiquetado todos los siste-
mas que utilizan criptografia vulnerable a ataques cuanticos (RSA, ECC, etc.)?

Clasificacion de Datos: ;se han clasificado los datos protegidos por estos sistemas
segun su "vida util" o "horizonte de confidencialidad"?

Analisis de Riesgo Cuantico: ;se ha calculado un "Quantum Risk Score" para los activos
criticos para priorizar la migracion?

Cuantificacion Financiera: ;se ha estimado la "Deuda Criptografica" de la organizacion
para comunicar el riesgo en términos financieros al negocio?

Evaluacion de la Cripto-Agilidad: ;se ha evaluado la capacidad actual de la organiza-
cion para cambiar algoritmos criptograficos? ;Se sabe donde hay criptografia "hard-
coded"?

N N N 8 K




Fase 2: Estrategia y Gobernanza

v

9 N R K

Estrategia Formal y Hoja de Ruta: ;jexiste una estrategia PQC formal y aprobada, con
una hoja de ruta plurianual y un presupuesto asignado?

Modelo de Gobierno: ;se ha establecido un comité o grupo de trabajo multifuncional
(por ejemplo, "Grupo de Amenazas Cuanticas") con un responsable ejecutivo claro?

Roles y Responsabilidades: ;se han definido roles clave como el "Ingeniero PQC" o el
"Arquitecto de Criptografia"?

Politicas y Estandares: ;se han actualizado las politicas de seguridad, desarrollo segu-
ro (SDL) y gestion de proveedores para incluir requisitos de PQC?

Comunicacion al Consejo: jexiste un plan de comunicacion para informar regular-
mente al Consejo de Administracion sobre el estado del riesgo cuantico y el progreso
del programa?

Fase 3: Planificacion y Pruebas

A

AN NN

Seleccion de Pilotos: jse han identificado los sistemas y aplicaciones candidatos para
los primeros proyectos piloto de PQC (idealmente, en modo hibrido)?

Definicion de Métricas de Exito: ;se han definido los KPIs para los pilotos (por ejemplo,
impacto en el rendimiento, latencia, interoperabilidad)?

Anadlisis de Proveedores: ;se esta evaluando la preparacion PQC de nuestros provee-
dores de tecnologia criticos (hardware, software, nube)?

Table top: ise ha planificado y ejecutado al menos un table top con los escenarios de
riesgo PQC mas probables?

Plan de Formacion: jexiste un plan para formar a los equipos técnicos y de desarrollo
en los nuevos algoritmos y protocolos PQC?
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Fase 4: Migracion y Despliegue

v

v
v
v

Plan de Migracion por Fases: jexiste un plan detallado para el despliegue de PQC,
priorizando los sistemas con mayor "Quantum Risk Score"?

Plan de Rollback: para cada migracion, ;existe un plan de reversion probado en caso
de fallo o impacto inaceptable en el negocio?

Plan de Comunicacion: ;hay un plan para comunicar los cambios a las partes interesa-
das internasy, si aplica, a los clientes?

Automatizacion del Despliegue: ;se estan utilizando principios de "Cripto-como-Co-
digo" para automatizar el despliegue de los nuevos estandares?

Fase 5: Operacion y Mejora Continua

v

v
v
v

Monitorizacion Continua: jestan los sistemas de monitorizacion (SIEM, etc.) configu-
rados para detectar problemas relacionados con la nueva criptografia?

Actualizacion del Inventario: jse actualiza el inventario criptografico de forma conti-
nua a medida que se realizan los cambios?

Vigilancia de Amenazas: ;hay un proceso para mantenerse informado sobre nuevas
vulnerabilidades en los algoritmos PQC y los avances en la computacion cuantica?

Revision de la Estrategia: ;se revisa y actualiza la hoja de ruta PQC anualmente o cuan-
do hay cambios significativos en el panorama de amenazas?



Plantilla 2: Runbook Operativo de Respuesta a Incidentes PQC

Este runbook detalla los pasos a seguir por el equipo de respuesta a incidentes ante un escenario

especifico.

ID del Runbook: PQC-IR-001

Titulo: Respuesta a Vulnerabilidad Critica en
Algoritmo PQC Estandarizado

Escenario:

Se ha publicado una vulnerabilidad critica (CVSS 9.0+) que afecta a un algo-
ritmo de firma PQC estandarizado por el NIST (por ejemplo, ML-DSA/Dili-
thium). La vulnerabilidad permite la falsificacion de firmas digitales. La orga-
nizacion utiliza este algoritmo para firmar actualizaciones de software y en
algunos protocolos de autenticacion.

Objetivos:

Identificar todos los sistemas afectados en menos de 4 horas.

Contener la amenaza y aplicar mitigaciones temporales en me-
nos de 12 horas.

Desplegar un algoritmo alternativo seguro en todos los sistemas
afectados en menos de 72 horas.

Comunicar de forma clara y oportuna a todas las partes intere-
sadas.

Roles y Responsabilidades:

Comandante del Incidente (CISO/Director de Ciberseguridad):
liderazgo general y comunicacion ejecutiva.

Lider Técnico (Arquitecto de Criptografia): dirige el analisis técni-
coy la remediacion.

Equipo de Operaciones de Seguridad (SOC): monitorizacion y
deteccion.

Equipo de Desarrollo (DevOps/DevSecOps): implementacion de
cambios en el codigo y los pipelines.

Equipo Legal y de Cumplimiento: evaluacion del impacto regu-
latorio.

Lider de Comunicacion: gestion de las comunicaciones internas
y externas.

Fases del Proceso de Respuesta

Fase 1: Deteccion y Triaje (T+0 a T+1 hora)

Alerta: el equipo de inteligencia de amenazas o el SOC
recibe la alerta sobre la nueva vulnerabilidad.

Validacion: el Lider Técnico valida la veracidad y aplica-
bilidad de la vulnerabilidad a nuestro entorno.

Activacion del Equipo de Respuesta: el Comandante
del Incidente activa formalmente el equipo de respues-
ta a incidentes.

Evaluacion de Impacto Inicial: se realiza una evaluacion
rapida del impacto potencial en el negocio. Se estable-
ce el nivel de severidad del incidente.

Fase 2: Contencion y Analisis (T+1 a T+4 horas)

Consulta al Inventario Criptografico (CBOM): el Lider
Técnico consulta la herramienta de inventario (por
ejemplo, SandboxAQ, Keyfactor) para generar una lista
de todos los sistemas, aplicaciones y librerias que utili-
zan el algoritmo vulnerable.

Analisis de Exposicion: se determina quée sistemas es-
tan expuestos a Internet y cuales son internos.

Mitigacion Temporal:

Si es posible, se aplican reglas de firewall o WAF para
bloquear patrones de ataque conocidos.

Se considera la desactivacion temporal de los servicios
no criticos que dependen del algoritmo vulnerable.

Se aumenta el nivel de monitorizacion sobre los siste-
mas afectados
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Fase 3: Remediacion (T+4 a T+72 horas)

Seleccidén de Algoritmo Alternativo: el Lider Técnico, en
consulta con el comité de gobierno PQC, selecciona un
algoritmo de firma alternativo aprobado (por ejemplo,
otro estandar del NIST o un candidato de reserva).

Actualizacion de la Politica como Caodigo:

El equipo de DevOps actualiza la politica en Open Poli-
cy Agent (OPA) para prohibir el algoritmo vulnerable y
permitir el nuevo.

|Z| El cambio se versiona en Git.

Despliegue Automatizado (via CI/CD):

Se modifica el codigo de las aplicaciones modernas
para usar el nuevo algoritmo.

El pipeline de CI/CD se activa, las pruebas de regresion
se ejecutan automaticamente.

OPA valida que la nueva configuracion cumple con la
politica actualizada.

El cambio se despliega en un entorno de staging para
una validacion final.

Tras la aprobacion, se despliega en produccion.

Remediacion Manual (Sistemas Heredados):

Se activa el plan especifico para los sistemas legacy
que no pueden ser actualizados automaticamente.

Esto puede implicar contactar al proveedor, aplicar un
parche manual o actualizar la configuracion de un ga-
teway criptografico.




Plantilla 2: Runbook Operativo de Respuesta a Incidentes PQC

Este runbook detalla los pasos a seguir por el equipo de respuesta a incidentes ante un escenario

especifico.

Fase 4: Recuperacion y Verificacion (T+72 horas
en adelante)

v/

Escaneo de Verificacion: se realiza un nuevo escaneo
con la herramienta de inventario para confirmar que no
quedan instancias del algoritmo vulnerable.

Monitorizacion Post-Cambio: el SOC monitoriza los sis-
temas actualizados para detectar cualquier comporta-
miento andmalo o impacto en el rendimiento.

Declaracion de Cierre del Incidente: el comandante del
Incidente declara formalmente el cierre del incidente
una vez que todos los sistemas estan parcheados y es-
tables.

Fase 5: Post-Incidente y Lecciones Aprendidas

v/

Reunion de Lecciones Aprendidas: se convoca una re-
union con todos los participantes en un plazo de 5 dias
habiles.

Analisis de Causa Raiz: ;Qué funciono? ;Qué no funcio-
no? jFue el inventario preciso? jFallo la automatizacion
en algun punto?

Actualizacion del Runbook: se actualiza este runbook
con las lecciones aprendidas.

Informe Ejecutivo: se prepara un informe para la alta di-
reccion resumiendo el incidente, la respuesta y las me-
joras a implementar.
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Modelos de politicas y _

En la actualidad, no se han identificado modelos de politicas empresariales de uso de o posicion
ante tecnologias cuanticas que estén publicamente disponibles. Si estan disponibles las estrate-
gias y politicas nacionales de diversos paises y areas de influencia, que se exponen a continua-
cion.

- Estrategia nacional de USA, articulada mediante su Camara de Comercio: https://www.
uschamber.com/assets/documents/2024319-C_TEC-Quantum-principles-Final-1.pdf

- Estrategia Cuantica de la Unidn Europea: https://digital-strategy.ec.europa.eu/en/library/
coordinated-implementation-roadmap-transition-post-quantum-cryptography

- Estrategia Cuantica de Espana: https:/digital.gob.es/content/dam/portal-mtdfp/comuni-
cacion/comunicacion_ministro/2025/04/2025-04-24/EstrategiaTecnologiasCuanticas_com-
pressed 24 04.pdf

No se ha localizado una fuente fiable de la estrategia cuantica de la Republica Popular China, que
también es un actor relevante en el campo.

Herramientas y recursos recomendados

 https://openquantumsafe.org/. Proyecto open source para la transicion a la criptografia resis-
tente a cuantica

« https://csrc.nist.gov/Projects/post-quantum-cryptography-. Pagina principal del NIST respec-
to de sus iniciativas en PQC.

- https://www.thalesaleniaspace.com/en/press-releases/arranca-el-desarrollo-del-primer-sis-
tema-geoestacionario-de-distribucion-de-clave/es. Sistema geoestacionario de distribu-
cion de clave cuantica por satélite liderado por Thales Alenia Space.

* https://www.nist.gov/news-events/news/2022/07/nist-announces-first-four-quantum-resis-
tant-cryptographic-algorithms. Pagina donde NIST publica los resultados de la evaluacion de
resistencia a las capacidades cuanticas de algoritmos criptograficos. En 2022 fueron todos
algoritmos simétricos.

* https://www.nist.gov/news-events/news/2024/08/nist-releases-first-3-finalized-post-quan-
tum-encryption-standards. Pagina donde NIST publica los esquemas candidatos a criptogra-
fia cuantica que son aprobados. Se publicaran a futuro mas esquemas aqui

* https://csrc.nist.gov/projects/pqc-dig-sig/standardization/call-for-proposals. Pagina en la que
NIST recoge nuevos esquemas candidatos, para su evaluacion.
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