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En mayo el ISMS Forum Spain cumple 10 afos

Asi ve la ciberseguridad el nuevo
director general del ISMS Forum,
Daniel Garcia
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Los responsables de seguridad de la informacion de las
empresas -CISOs- se ha convertido en el perfil mas buscado y
de referencia en las compafias. La gran asociacion de cisos en
Espana, el ISMS Forum, va a celebrar su gran evento del afo
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con mas de 60 ponentes en soOlo un dia y muchos temas
polémicos a los que se dara respuesta. El director general de la
asociacion ha explicado por qué pocos se van a perder este
evento...

El 11 de mayo, la principal asociacion empresarial de ciberseguridad en
Espafa, el ISMS Forum_ Spain -que cumple 10 afios-, celebra en el
Circulo de Bellas Artes de Madrid. Se trata del congreso internacional de
referencia para los profesionales de la seguridad de la informacién y la
proteccion de datos. En total, mas de 50 grandes expertos nacionales e
internacionales participaran como expertos, se contara con cerca de 30
comparfiias de ciberseguridad y casi 500 asistentes, entre ellos algunos de
los mayores expertos en ciberseguridad de Espafa. One Magazine y One
Hacker también estaran como media partner.

Para saber los 'secretos’ de la que es la gran cita de este sector que vela
por la seguridad empresarial en el ciberespacio, hablamos con el director
general del ISMS Forum, Daniel Garcia, uno de los grandes responsables
de que esta asociacion sea una de las referencias en Espafia.

1 ¢Qué tiene de especial esta edicion XIX Jornada Internacional de
Seguridad de la Informaciéon?

La XIX de la Jornada Internacional de Seguridad de la Informacién llega
en un momento trascendental para el sector, con un programa
especialmente pensado para dar respuesta a las inquietudes que
mantienen los profesionales de la ciberseguridad y la proteccion de datos
en la relacién, de un lado, a la adaptacion a los requisitos organizativos y
procedimentales del nuevo Reglamento Europeo de Proteccion de Datos
y, de otro, a los riesgos asociados a la transformacion digital empresarial.

Destaca la participacion de Giovanni Buttarelli, Supervisor Europeo de
Proteccion de Datos que, bajo el titulo “Data Protection challenges for
starting a new European Legal Framework”, nos aportara su vision en
relacion al nuevo marco regulatorio europeo de proteccion de datos y los
retos que supondra para las empresas, las autoridades de control y los
ciudadanos; y de Isabelle Falque Pierrotin, presidenta del CNIL y del Grupo
de Trabajo del Articulo 29, quien en una sesion titulada “Privacy shield &
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GDPR in the new international context”, aportara la vision del WP29 sobre
la aplicacion del nuevo Reglamento Europeo de Proteccion de Datos y las
transferencias internacionales de datos, en relacion al nuevo contexto
politico internacional.

Ademas, durante la Jornada, la directora de la Agencia Espafiola de
Proteccion de Datos, Mar Espafia, presentara en exclusiva el Cédigo de
buenas practicas de proteccion de datos para proyectos de Big Data, en el
cual se abordan los aspectos que deben tenerse en cuenta ante iniciativas
y/o proyectos de Big Data, con el objetivo de constituir un documento util
y de interés para las empresas.

2.- ¢,Qué ha sido mas complejo de organizar y por quée?

En el plano de la ciberseguridad, la Jornada contara con uno de los
mayores expertos en ciberseguridad, Bruce Schneier. Bajo el titulo
“‘Breaking Bad hyperconnected world”, Bruce aportara su vision particular
en relacion a los riesgos de un mundo hiperconectado. Ademas, se daran
cita instituciones europeas como OTAN, WP29 o el Supervisor Europeo
de Proteccion de Datos; y esparfiolas como el Departamento de Seguridad
Nacional, el Instituto Nacional de Ciberseguridad, el Centro Nacional para
la Proteccion de Infraestructuras Criticas, o el Centro Criptolégico
Nacional, entre otras.

3.-Contareis con 60 ponentes de primer nivel y 250 empresas
representadas, ¢qué mensaje considerais mas importante transmitir?

Mas alld de generar un mensaje de concienciacién, el objetivo es
sensibilizar, es decir, movilizar o conducir al cambio en las organizaciones.
Precisamente, el titulo de la Jornada, “Protecting and Securing Data in the
Digital Jungle”, hace referencia a la necesidad de movilizarnos para que la
ya denominada “cuarta revolucion industrial”, o revolucion tecnoldgica, no
termine generando una auténtica Jungla Digital en la que la falta de
seguridad y privacidad por disefio dificulten el progreso tecnoldgico.

4.- (En qué situacidén se encuentra Espafia en ciberseguridad? ¢se
hace lo suficiente por parte de empresas y Administracion?



Desde mi punto de vista, la clave reside en que Espafia es uno de los
paises con mas talento en ciberseguridad y prueba de ello es que en
instituciones europeas se habla espafiol. A nivel de empresa, a pesar de
las dificultades econdmicas y el todavia bajo nivel de concienciacion, las
empresas invierten cada vez mas en dotarse de medidas de prevencion y
gestion de la seguridad de uno de sus principales activos, el dato.

5.-Cual es el ponente que mas ha costado traer y por qué no hay que
perderse su charla...

Todos nuestros ponentes son de primer nivel, pero si tengo que decidirme
por alguno... Me quedo con Bruce Schneier, en el area de ciberseguridad,
y con lIsabelle Falque — Pierrotin, en proteccibn de datos. Bruce es
mundialmente conocido como el “guru de la seguridad”, cuenta con una de
las mejores carreras profesionales y mantiene un discurso de amplias
miras en el que analiza la situacion politica y social que contextualiza la
ciberseguridad. Por su parte, Isabelle preside la autoridad francesa de
proteccion de datos y el Grupo de Trabajo del Articulo 29, por lo que su
opinidbn sobre el nuevo marco normativo europeo y las transferencias
internacionales de datos adquiere gran relevancia para el sector.

6.-La nueva amenaza que mas 0s preocupa de cara a las empresas -
vais a presentar el Top 10-...

Surgen nuevas amenazas a diario pero, sin duda, lo que mas preocupa al
sector es la pérdida de control que pueden generar en un mundo
hiperconectado. Desde una cerradura, pasando por una camara IP o un
termostato, hasta un sistema de control industrial; todo puede ser objeto
de un ciberataque y lo mas preocupante es que la media en la deteccién
de un ciber-incidente es de mas de 260 dias. Tan solo es necesario
imaginar la informacidn que se puede sustraer de una empresa para darse
cuenta de la Importancia de la situacion.

7.-Tres cosas que se van a aprender en esta jornada y la
demostracién practica que resultara mas curiosa...



Las tres cosas que vamos a aprender en esta jornada con una aplicacion
practica posterior: La primera sera como prevenir un data breach,
mantener a salvo el data center corporativo y aprender las amenazas que
nos llegan a diario generando ciber-inteligencia que nos permita mejorar
la ciberseguridad en las empresas. También se mostraran las
implicaciones del nuevo Reglamento Europeo de Proteccion de Datos para
mi empresa. Por dltimo, se van a dar una pautas para emprendedores y
empresas que quieran iniciar proyectos de Big Data teniendo en cuenta la
normativa  actual y futura en Proteccion de Datos.

8.-De qué te sientes orgulloso como director general del ISMS
Forum...

De estar a la cabeza de la asociacion nacional de referencia en
ciberseguridad y proteccion de datos, con amplio reconocimiento
internacional, y con 10 afios de trayectoria cargada de éxitos. Por
supuesto, la asociacion es posible gracias al apoyo de la junta directiva,
de los mas de 850 socios incondicionales, por supuesto de los
patrocinadores, pero sobre todo gracias a los 250 colaboradores que
desarrollan grandes proyectos en el seno de la asociacion.

9.-Cumplis, 10 afios, ¢qué queda por hacer a la Asociacion? ¢cual es
su gran reto para 2017 y 2018?

Desde ISMS Forum queremos seguir apostando por una sociedad mas
segura y un sector fuertemente comprometido. Para ello, desde nuestro
caracter abierto y neutral estamos llevando nuestro mensaje de
concienciacion a otros sectores, asi como a los C-Levels, para ayudarles
a entender y a enfrentar los nuevos retos derivados del progreso
tecnolégico.

10.-El mejor consejo o informacion que recuerdas de las diferentes
jornadas que habéis realizado...

Recuerdo una de las sesiones mas interesantes con el ex asesor de
ciberseguridad de Casa Blanca, Howard Schmitz, quien terminaba su
ponencia recordando que la seguridad 100% no existe.



11.-Un 'secreto’ del ISMS Forum...

Una asociacion plural y neutral, liderada por CISO’s, que trabaja por y para
el sector de la ciberseguridad y la proteccion de datos.

Regalamos cinco entradas dobles asi si quieres asistir

participa en el concurso que One Magazine e ISMS Forum han organizado
para ganar una entrada doble -tienes que enviar un correo destacando lo
que mas te gusta de la ciberseguridad
a onemagazine@grupoateneasn.com, es, especificando en el asunto
‘enrtadas ISMS Forum'.



