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CARTA DEL PRESIDENTE

ISMS Forum Impulsa la Gobernanza de
la Inteligencia Artificial en el Sector de

la Ciberseguridad

Gianluca D'Antonio, Presidente, ISMS Forum

Cuando hablamos de Inteligencia Artificial

nos imaginamos un mundo de posibilidades

y aplicaciones que potenciaran nuestras
capacidades hasta niveles inimaginables hace
solo unos anos.

La inteligencia artificial generativa se ha
convertido en el nuevo paradigma de la
innovacion hasta el punto que algunos ya la
consideran una Transformacion Digital 2.0.

Para el ISMS Forum, como Asociacion espafola
dedicada a la seguridad de lainformaciony la
ciberseguridad, sin embargo la IA supone quiza
el mayor reto y ala misma vez el aliciente para
seguirimpulsando una mirada critica hacia la
gestion de los riesgos tecnologicos.

Es en este contexto que ISMS Forum ha creado
un grupo de trabajo sobre Al con el propésito de
ayudar las organizaciones y profesionales en la
Gobernanza, Seguridad y Cumplimiento de este
nuevo paradigma tecnolégico.

www.ismsforum.es

El GIA (asi es como se denomina este grupo

de trabajo) haidentificado diferentes lineas

de accién que serviran para ofrecer un
soportey lineas guias en aspectos de la IA tan
significativos como la elaboracion de modelos
de referencia para clausulas contractuales con
terceros, controles de seguridad para servicios
o0 proyectos que empleen esta tecnologia

y seguridad ante Deepfakes para citar solo
algunas.

El 21 de marzo la Asociacion celebrara el primer
congreso dedicado al analisis de los riesgos
relacionados con lalA.

Invitamos todos los asociados a participary
sumarse a esta nueva iniciativa.







ACTUALIDAD ISMS

ISMS Forum presenta GIA:
el nuevo grupo de trabajo dedicado
a la Inteligencia Artificial

Redaccién ISMS Forum

Grupo de Inteligencia Artificial (GIA), asi se llama
la nueva iniciativa transversal a todas las areas de
ISMS Forum, que impulsa el aprendizaje y mejora
en el desarrollo de la Inteligencia Artificial.

El Grupo de Inteligencia Artificial (GIA) se
establece como un equipo multidisciplinario con
la mision de:

= Generary difundir conocimiento en temas
de seguridad, gobernanza y cumplimiento,
orientado tanto a sus miembros como ala
sociedad en general.

»  (Consolidarse como un actor relevante
e influyente en dichos ambitos frente a
terceros.

®  Facilitar una participacion dinamica de
los asociados v otros stakeholders clave
para lograr los objetivos mencionados
anteriormente.

www.ismsforum.es

Dada la omnipresencia de la Inteligencia
Artificial en todas las areas de trabajo de la
asociacion, el grupo de IA se concibe como una
iniciativa transversal que contribuye de manera
integral a cada una de ellas.

En esta nueva area, a través de sus grupos de
trabajo y foros anuales, se busca fomentar

el intercambio de conocimientos, informesy
estudios que impulsen actividades relacionadas
con la materia.

Hasta la fecha el grupo de trabajo ha
presentado los siguientes trabajos:




Modelo de
Gobierno IA

- El Modelo de Gobierno de la IA describe los
—— principios para una apropiada gobernanza
LA"- | en el desarrollo y uso de sistemas de IA, para
.d"'-- * asiincrementar la seguridad y la confianza
endichas tecnologias.

isms

En la guia Eticay compliance en el uso de la IA se
analizaran los elementos que la UE ha considerado
mas relevantes para abordar los riesgos generados

por los usos especificos de la |A. Aunque se
considera que la mayoria de los sistemas de I1A

no generan riesgos para los ciudadanos, ciertos y
sistemas de IA si pueden dar lugar a riesgos o ETICA Y COMPLIANCE EN EL USO
consecuencias negativas para personas concretas DE LA INTELIGENCIA ARTIFICIAL
o la sociedad en su conjunto.

isms

Alo largo de las paginas de la Introduccién ala IA
para profesioanles de Seguridad de |a Informacion
de 2023 se tratan diversos conceptos y aspectos
relacionados con la Inteligencia Artificial (1A

en adelante), por eso se haido buscando una
definicion de IA que entender qué es.

INTHODUE(If)FJ A LA A PARA PROFESIONALES
DE SEGURIDAD DE LA INFORMACION

isms
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La Guia sobre Inteligencia Artificial

y Ciberseguridad detalla los riesgos

asociados con el uso de la IA, destacando

incidentes mediaticos relevantes.

Ofrece frameworks y guias para

mitigar los riesgos de seguridad en la

IA, asi como mecanismos de auditoria.

Ademas, aborda la gestion de proyectos
con |A, diferenciando entre el uso de e

servicios externos y el desarrollo de INTELIGENCIA

o T n ARTIFICIAL Y
Sistemas propios. lambien examina CIBERSEGURIDAD

el uso malicioso de |a IA para ataques

y proporciona recomendaciones

para prevenir su abuso. Por Gltimo, isms oot
reflexiona sobre los posibles fallos en la
implementacion de sistemas de IA.

- Eluso de los sistemas de IA, los diversos riesgos y
pOLiTlCA IA obligaciones de cumplimiento de esta normativa

" han de gestionarse de manera adecuada, de
manera que, como parte del sistema interno de
Gobiernoy el Compliance y laimplantacion de

la estrategia corporativa y valores éticos de las
organizaciones, resultara necesaria la elaboracion
de una politica de uso de soluciones de IA que
establezca claramente los principios, criterios

y normas que deben regir el comportamiento

de todos los empleados con relacion al uso de

esta tecnologia. En la guia Politia de Inteligencia
Artificial se mostraran los aspectos principales que
deberan tenerse en consideracion en el desarrollo
de una politica de este tipo y un detalle de los
principales epigrafes a contemplar en la misma.

isms
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ACTUALIDAD ISMS

ISMS inaugura el Capitulo Regional
de Andalucia e inicia su andadura
internacional poniendo en marcha los

capitulos de Portugal y México

Redaccién ISMS Forum

En 2019, ISMS Forum decide abrir sus fronteras y crecer nacionalmente, apostando
por la creacion de capitulos regionales en territorio espanol para llevar los objetivos de
la Asociacion de forma mas especifica a zonas que tienen sus propias particularidades
y problematicas en materia de ciberseguridad y proteccion de datos. Hoy, ISMS

Forum sigue expandiéndose nacionalmente intentando atender al interés de aquellas
empresas y profesionales no ubicados en Madrid que encuentran la necesidad de
mantener una actividad mayor fuera de la capital espanola.

Llego el momento de constituir el Capitulo Regional
de Andalucia y dar el paso para acercar la Asociacion
también fuera del pais con los nuevos Capitulos
internacionales: ISMS Portugal e ISMS México.

12

www.ismsforum.es



ACTUALIDAD ISMS

ISMS Forum inaugura el Capitulo Regional de Andalucia en el Centro de Ciberseguridad de Andalucia,
ubicado en la ciudad de Malaga, consolidandose como actor central en la region. Este surge con el
proposito de fomentar la colaboracion entre los sectores piblico y privado en un entorno donde el
cumplimiento regulatorio en ciberseguridad y privacidad presenta desafios.

Las actividades planificadas se llevaran a cabo a nivel regional, abarcando a profesionales y
entidades de las diversas provincias de Andalucia. Juan Garcia, coordinador de ISMS Andalucia,
destaca: “El capitulo andaluz nace con el objetivo de promover la seguridad de la informacion y la
proteccion de datos a nivel regional. La eleccion de Malaga como sede nos permite estar mas cerca
de la prospera comunidad de profesionales y entidades del sector que eligen la ciudad debido ala
presencia significativa de empresas tecnolégicas y de ciberseguridad”.

Este nuevo capitulo internacional llevara a cabo eventos, nuevas guias y grupos de trabajo con el
proposito de capitalizar y adaptar las mejores practicas creadas en Espana, elevar los estandares
de ciberseguridad a nivel nacional, establecer una amplia red de contactos para fortalecer la
ciberseguridad en los sectores piblico y privado, y apovar el intercambio de informacién mas alla de
las fronteras para una gestion efectiva de amenazas. Este capitulo jugara un papel fundamental en
la promocion, fortalecimiento y representacion de la ciberseguridad en México, con la colaboracion

de Espana.

Fanny Pérez, coordinadora de ISMS Forum México, afirma: “La decision de comenzar en México se
debe a la relevancia que el pais tiene en el ambito de la ciberseguridad en Latinoamérica, ademas
de la presencia de muchas empresas asociadas a ISMS Forum en este territorio”.

En Portugal, ISMS Forum inaugura un nuevo capitulo internacional con sede en Lisboa. ISMS
Forum Portugal nace con el objetivo de desarrollar mejores practicas tecnoldgicas en el contexto
portugués. La colaboracion entre Espafa y Portugal permitira a ISMS Forum expandir sus
conocimientos mediante la celebracion de eventos, el desarrollo de nuevos grupos de trabajo y la
elaboracion de documentos que mejoren las practicas en ciberseguridad y proteccion de datos en
Portugal, asi como promover una cultura de Seguridad de la Informacion a nivel internacional.

13
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CAFE CON EXPERTOS

Desvelando el Futuro de la Ciberseguridad:
Entrevista Exclusiva con Expertos de ISMS Forum
sobre las Guias para la Era de la Inteligencia Artificial

Redaccién ISMS Forum

En una conversacion esclarecedora con Angel Pérez, CISO de Autopistas, y Francisco Lazaro,

CISO y DPO de Renfe y miembro de la Junta Directiva de ISMS Forum, nos revelan el profundo
compromiso del Grupo de Inteligencia Artificial (GIA) con el avance y la comprension de la
Inteligencia Artificial (IA) en el ambito de la seguridad de la informacion. En particular, se destacan
las recientes guias publicadas por este grupo, abordando aspectos cruciales como el uso ético, la
implementacion efectiva y el gobierno de lalA en las organizaciones.

Estas guias, presentadas en la Gltima jornada internacional de ISMS Forum, no solo proporcionan
orientaci6n practica, sino que también reflejan el compromiso de la comunidad de seguridad de la
informacion con la adaptacion y la evolucion en un panorama tecnoldgico en constante cambio. La
iniciativa surge en respuesta a la creciente importancia y presencia de la IA en diversas esferas de
la sociedad y las organizaciones, reconociendo la necesidad de proporcionar recursos actualizados
y relevantes para los profesionales en un campo tan dinamico como la IA. Con un enfoque en

la concienciacion, la educacion y la adaptacion continua, estas guias representan un valioso
recurso para las empresas en su viaje hacia la comprension y la integracion efectiva de la I1A en sus
practicas de seguridad de lainformacion.

Este grupo yaimplemento unas guias sobre en tiempo distinto por cada profesional de
IA que se presentaron en la (ltima jornada seguridad de la informaci6n en funcion de la
internacional de ISMS Forum recientemente, necesidad que tengan.

¢qué utilidad van a tener para las empresas?
Hasta el momento los trabajos publicados han

Angel Pérez: Si bien creemos que son de sido: Disclaimer uso de IA en las organizaciones;
gran utilidad, los ritmos de adopcion de las Encuesta Adopcion y Gobierno de la IA;
tecnologias de inteligen-cia artificial son Introduccion a la IA para profesionales de
distintos en funcion del sector de actividad de Seguridad de la Informacién; Eticay Compliance
cada organizacion, debido a ello entendemos en |A; Politica de Uso de la |A; Modelo de
que algunos documentos seran consultados Gobierno de lalA; IAy Ciberseguridad.

15
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CAFE CON EXPERTOS

ANGEL PEREZ
BEUMALA

CISO, Autopistas.
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Los dos primeros documentos creemos que

son de interés general, el primero porque

ofrece consejos practicos para concienciar a los
usuarios de las organizaciones frente al uso de
estas herramientas pablicas y gratuitas como
ChatGPT o Google Geminiy los riesgos asociados,
y el segundo trabajo porque ofrece una foto del
estado de arte sobre la adopcion y el gobierno de
lalA en las organizaciones en que cada uno puede
compararse.

El trabajo de “Introduccién alalA para
profesionales de seguridad de la Informacion”
supone un esfuerzo de los voluntarios que lo
llevaron a término para explicar conceptos clave
de estas tecnologias vy que sirva para actualizar
conocimientos.

Por su parte el documento “Eticay compliance en
IA" es referente en el ambito de gestion de riesgos
regulatorios, se ha basado en gran parte en el
borrador del Reglamento de Inteligencia Artificial
de la UE, conlo que lo consideramos de lectura
obligada para cualquier profesional que deba
afrontar este reto.

Relacionado con el anterior y, por el singular
interés que tienen, hemos publicado como
entregables aparte los trabajos “Politica de Uso
de lalA", que ofrece una plantillay reflexiones
sobre cdmo elaborar una politica de estas
caracteristicas, y el trabajo “Modelo de Gobierno
de lalA", dedicado a presentar buenas practicas y
recomendaciones en esta materia.

www.ismsforum.es



El Gltimo trabajo publicado “IAy
Ciberseguridad” es el que deberia haber sido
el primero pero se retrasé por su complejidad,
un documento extenso que ofrece diversas
perspectivas desde el ambito Ciber, siendo las
mas relevantes el planteamiento de uso de la
IA afavor de ciber, como herramienta adversa
y modelos de gestion de riesgos asociados.

¢Qué motivo a ISMS Forum a publicar estas
guias sobre inteligencia artificial?

Angel Pérez: Los expertos en IA nos avisan
que esta tecnologia ya es pervasiva, lleva

décadas desplegandose en las organizaciones

y la sociedad en general, algunas veces

en aplicaciones tan supuestamente
triviales como las redes sociales y otras en
aplicaciones de propésito mas serio como
sistemas de deteccion de anomalias.

Francisco Lazaro: Noviembre de 2022
supuso un punto de inflexién provocado por
la presentacion de chatgpt, el primer modelo
de |A Generativa abierto al plblico y de muy
facil acceso. Esta nuevaramade lalA ha
provocado una disrupcion en las estrategias
de transformacion digital de las organizacio-
nes.

Siendo conscientes de que muchos
profesionales de Seguridad de la Informacion
tenemos lagu-nas de conocimiento frente
esta nueva tecnologia, decidimos impulsar

www.ismsforum.es
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un trabajo sobre IAy Ciberseguridad,
posteriormente nos dimos cuenta de que el
trabajo merecia ser mas extenso y ello derivd
en los 7 trabajos publicados hasta la fecha
asi como un grupo de trabajo permanente

(el GIA) y nuevos proyectos para 2024 como
es la primera edicion del "IA & Cybersecurity
Forum”.

¢Como se pueden mantener actualizadas
estas guias en un campo tan dinamico como
la Inteligencia Artificial?

Francisco Lazaro: La actualizacion de estas
guias es un reto similar al que tienen los otros
trabajos que lleva ya tiempo publicando la
asociacion, muy probablemente algunos

de los mismos algunos deberan tener

nuevas revisiones proximamente v otros
probablemente dejaran de tener sentido.

Lo bueno de las ediciones digitales es que
permiten una mas rapida actualizacion, las
cuales pueden incluso no ser extensas pero
sin embargo responder a una necesidad de
actualizar, complementar o corregir, si esas
nuevas contribuciones son relevantes para la
nuestros asociados; como por ejemplo con la
reciente aprobacion del Reglamento de la UE
sobrelalA.

Por seguir con ese ejemplo de necesidad de
tener actualizada las guias, tendremos que
entender, analizar y divulgar lo que la Ley

17



CAFE CON EXPERTOS

Si bien creemos que son de gran utilidad,

los ritmos de adopcion de las tecnologias de
Inteligencia artificial son distintos en funcion
del sector de actividad de cada organizacion,
debido a ello entendemos que algunos
documentos seran consultados en tiempo
distinto por cada profesional de seguridad
de la informacion en funcion de la necesidad

que tengan.

establece y su repercusion en la sociedad y

las Organizaciones. Asi por ejemplo, conforme
lo aprobado por el parlamento europeo, los
sistemas de aprendizaje automatico se
dividiran en cuatro categorias principales en
funcién del riesgo potencial que supongan

para la sociedad. Los sistemas considerados
de alto riesgo estaran sujetos a normas
estrictas que se aplicaran antes de que entren
en el mercado de la UE. Las normas generales
sobre IA se aplicaran un afno después de su
entrada en vigor, en mayo de 2025, y las
obligaciones para los sistemas de alto riesgo
en tres afos. Estaran bajo la supervision de

las autoridades nacionales. En este ejemplo,
creo que vemos claro que hay etapas y que
conformen se acerquen las mismas seguro que
hay cuestiones relevantes sobre las que debatir
eincorporar.

18

¢Cuales consideran que son los aspectos mas
criticos que las organizaciones deben tener
en cuenta al implementar soluciones de IA,

y como abordan estas guias esos desafios
especificos?

Francisco Lazaro: Probablemente como

toda nueva tecnologia y mas cuando irrumpe
con tanta fuerza como lo esta haciendo

lalA, exista dentro de las Organizaciones,
maltiples impulsores que llevados por grandes
expectativas de innovacion, o por deseos de
descubrir las capacidades potenciales o de
liderar internamente el descubrimiento de esta
nueva tecnologia, desenfoquen la importancia
de abordar estas nuevas capacidades con
ordeny criterio.

Por eso, es esencial elaborar una hoja de ruta
estratégica, con foco en la entrega de valor

www.ismsforum.es



CAFE CON EXPERTOS

identificando los dominios y casos de uso, las
fases graduales de adopcion y crecimiento,
donde se tomen las decisiones estratégicas e
identificando elementos basicos tales como

la definicion de la visiony el valor en juego, la
vision del estado futuro, asicomo la hoja de
ruta que nos permita alcanzar las diferentes
etapas, identificando los riesgos y controles de
gestion de dicho riesgo. Como parte de esa ruta
estratégica, no debemos olvidar la necesidad
de identificar aquellas funciones y roles basicos
que necesitaremos en esta etapa de estrategia.

En esta etapa, las Organizaciones que estan
iniciando el camino, lo hacen en la mayoria

de los casos articulando la capa de Gobierno,
mediante un comité de adopcion de la A,
donde estan presentes los perfiles/areas que
pueden ayudar aimplementar con éxito (lo que
incluye de forma seguray respetuosa con las
leyes) lalA. El comité suele estar compuesto
por profesionales de las areas de legal, FRAN C I SCO
ciberseguridad, proteccion de datos, tecnologia LAZARO

y Negocio. Reservando, habitualmente, el papel

de liderazgo no a tecnologia sino a Negocio. CISO y DPO, Renfe.

En dicho comité se identificay elabora la

ruta estratégica, se definen funciones y
competencias especificas de la IA (definiendo
que funciones se desarrollaran internamente
oincorporaran como internas, cuales se
contrataran externamente a través de socios

o vendedores). También el comité debera
disefiar un modelo operativo (modo de trabajo,

19
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CAFE CON EXPERTOS

20

implicacion y formacién de usuarios, casos

de uso o grado de centralizacion, entre otras
cuestiones) y debera identificar tanto un modelo
de Tecnologia (propia, comercial interna o dedicada
o compartida), asi como un modelo de gobierno /
uso de Datos. Los proyectos concretos, se abordan
en el comité o en mesas especificas para cada
proyecto.

Para cada uno de los proyectos se deben
identificar y gestionar los riesgos asociados a ese
proyecto concreto (legales, privacidad, éticos,
sesgo, ciber, etc..). Las Guias del grupo GIA, que
ha citado Angel, analizan, reflexionan y divulgan
estos riesgos.

A nuestro entender este tipo de comité no

solo deben marcar la estrategia de adopcion

y posibilitarla sino que debe ser un comité

de adopcion y ampliacion de la IA. Lograra
adoptary crecer, através de laidentificaciony
monitorizacion de los casos de uso, verificando
que aporten los beneficios esperados,
identificando e involucrando a las personas y
departamentos clave para el cambio, conun
alineamiento estratégico, donde finalmente la
gestion de recursos técnicos y humanos sean
claves para el éxito de esa adopcién y ampliacion
delusodelalA.

Las guias de una forma estructurada y didactica
nos aportan los conocimientos necesarios

para entender y trabajar con lalA. Nos habla de
sus conceptos basicos, de las amenazas y las
oportunidades y nos da las claves tanto para

www.ismsforum.es



construir las capas de Gobierno, Operacion
y Recursos que nos permitan utilizar
responsablementey con éxito la IA, como
para minimizar los diferentes riesgos que se
identifican en estas (en las guias).

La otra pata tecnologica es la ciberseguridad.
¢Qué riesgos y ayuda generala IA?

Francisco Lazaro: Si nos centramos en la
practica de la seguridad, las principales
amenazas que nos pueden venir del uso de esta
tecnologia por parte de agentes maliciosos son:

®  Laautomatizacion de ataques: LalA
puede ser utilizada para automatizar
ciber-ataques cibernéticos, tales como
el phishing, haciendo que estos sean

CAFE CON EXPERTOS

mas eficientes y dificiles de detectar
o0 para analizar grandes volimenes
de datos y personalizar los ataques a
las vulnerabilidades especificas de un
sistema, red o compafiia.

Evasion de la deteccion: Los sistemas
de IA pueden ser entrenados para evadir
las técnicas de deteccion tradicionales,
haciendo que los ataques sean mas
dificiles de identificar y detener.

Deepfakes y desinformacion: puede ser
utilizada para crear deepfakes mediante
videos o audios falsos altamente realistas,
los cuales pueden ser utilizados para
propagar desinformacion, manipular
opiniones pablicas o realizar estafas.

Las guias de una forma estructuraday
didactica nos aportan los conocimientos
necesarios para entender v trabajar con la IA.
Nos habla de sus conceptos basicos, de las
amenazas vy las oportunidades vy nos da las
claves tanto para construir las capas de
Gobierno, Operacion v Recursos que nos
permitan utilizar responsablemente y con

exito la IA.

www.ismsforum.es
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®  Ataquesa laprivacidad: La IA puede ser
utilizada para analizar y extraer grandes
volimenes de datos personales, lo que
representa un riesgo significativo para la
privacidad de los individuos.

®  Ataques asistemas de |A: Los sistemas
basados en IA también pueden
ser vulnerables a ataques, como el
envenenamiento de datos, donde se
manipulan los datos de entrenamiento de
un sistema de IA para que tome decisiones
erréneas o malintencionadas o las propias
del desarrollo y los algoritmos

= Riesgos asociados con la automatizacién
por lalA: La dependencia de sistemas
automatizados basados en IA puede
llevar a una falta de supervision humana,
lo que podria resultar letal en la toma de
decisiones erréneas en situaciones de
ciberseguridad criticas.

Y estos usos por parte de delincuentes o de
otros grupos maliciosos, no son tedricos,

pues por ejemplo, recientemente Microsoft

y OpenlA han publicado conjuntamente

las investigaciones que les ha permitido
desarticular los usos maliciosos de cinco grupos
relevantes de actores maliciosos, que ponian
en practica los usos a los que nos acabamos de
referir. Los grupos son dos de china (Charcoal
Typhoony, Salmon Typhoon ), uno de Iran
(Crimson Sandstorm), otro de Corea del Norte
(Emerald Sleet), asi como Forest Blizzard de
Rusia
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En cuanto a la utilizacion de la 1A como recurso
del area de ciberseguridad, algunas de las
principales utilidades las encontrariamos en:

m  Deteccion de amenazas: y prevencion de
intrusiones La IA puede analizar grandes
volimenes de datos de trafico de red
en tiempo real para identificar patrones
que coinciden con tacticas maliciosas o
actividades sospechosas que podrian
indicar una ciberamenaza, como malware,
ransomware o intentos de intrusion,
pudiendo detectar y bloquear ataques
proactivamente antes de que causen dafo,
aprendiendo de los intentos de intrusion
anteriores y adaptandose a nuevas tacticas
utilizadas por los atacantes.

= Analisis de comportamiento: La IA puede
monitorear el comportamiento de usuarios
y dispositivos dentro de una red para
detectar actividades anormales que
podrian indicar una amenaza interna, como
un empleado que accede a datos sensibles
sin autorizacion.

m  Gestion de vulnerabilidades: La IA puede
ayudar a priorizar las vulnerabilidades
de seguridad en funcion del riesgo que
representan, considerando factores como
la probabilidad de explotacion y el impacto
potencial, permitiendo a los equipos de
seguridad enfocarse en las mas criticas.

= Analisis forense y de causa raiz: Después
de un incidente de seguridad, la A puede
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acelerar el analisis de cdmo ocurrid el
ataque, identificar la causa raiz y sugerir
medidas para prevenir incidentes similares
en el futuro.

= Mejorade laautenticacion: pueden
fortalecer los mecanismos de
autenticacion, haciéndolos mas segurosy
menos intrusivos para los usuarios.

®  Respuestaautomatizada: En caso de
deteccion de una amenaza, sistemas
automatizados basados en IA pueden
tomar decisiones inmediatas para
contenerla, como aislar un dispositivo
infectado de la red, sin necesidad de
intervencién humana inmediata y por
ejemplo, a través de SOAR, responder al
ataque.

= Entrenamientoy concienciacion: La IA
también puede personalizar programas
de entrenamiento en ciberseguridad
para empleados, adaptandolos a sus
conocimientos y areas de mayor riesgo
seglin su comportamiento y roles en la
organizacion.

= Reporte: Esta tecnologia, puede sintetizar,
subrayar y hacer entendible tanto
informes de incidentes, como informacién
estrategica.

Sivamos a la guia de ENISA (European
Cybersecurity Skills Framework Profiles) y
cruzamos los doce roles de profesionales

www.ismsforum.es
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de ciberseguridad, con estos potenciales
beneficios, vemos que la totalidad de roles
pueden tener a la |A también como un potente
recurso de ciberseguridad y dado que en
muchas ocasiones tendemos, erroneamente, a
hablar de la IA como si de una entidad humana
se tratara, podriamos decir que contaran
(contaremos) con una gran aliada.

La entrevista con Angel Pérez y Francisco
Lazaro de ISMS Forum ofrece una vision
esclarecedora sobre el papel crucial que
desempena la inteligencia artificial en la
seguridad de la informacion. Las guias
presentadas por el Grupo de Inteligencia
Artificial (GIA) no solo proporcionan una
orientacion practica y actualizada, sino

que también reflejan el compromiso de la
comunidad de seguridad de la informacion
con la adaptacion y evolucion en un entorno
tecnoldgico en constante cambio. Con un
enfoque en la concienciacion, la educaciony la
adaptacion continua, estas guias representan
un recurso invaluable para las organizaciones
que buscan comprender y aprovechar de
manera efectiva la IA en sus practicas de
seguridad. En definitiva, la colaboracion y

el enfoque proactivo son fundamentales

para enfrentar los desafios y aprovechar

las oportunidades que la IA presenta en el
panorama de la ciberseguridad.
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La Inteligencia Artificial en la
Administracion de Justicia:
Un Avance con Cautela y Garantias

La Justicia es la primera de las funciones del Estado,
pues antes que leyes los pueblos han necesitado
iustitia. Y un poder judicial independiente es

la garantia esencial del Estado democratico

de Derecho: sdlo a través de él se protegen los
derechos de los ciudadanos, asi como se ofrece
seguridad juridica y los mecanismos para una

convivencia democratica. A pesar de ello, huestra

Administracion de Justicia es uno de los servicios 3

pablicos peor valorados por los ciudadanos. Y

eso es un signo de alarma. Ahora bien, para los

profesionales que trabajamos con ella todos los .

dias, hay extraordinarios jueces y magistrados, y las

sentencias procuran hacerlas con calidad.

Todo ello ha sido objeto de estudio y reflexion por

parte de muchas instancias y organizaciones, y
naturalmente su analisis desborda los limites de

MOISES BARRIO
ANDRES

forma practicable: automatizando algunos de los Letrado del Consejo de Estado.

este articulo. Pero la inteligencia artificial si puede
ayudar a mejorar notablemente el funcionamiento

de nuestros juzgados y tribunales, y ademas de

procedimientos mas sencillos y que copan buena Profesor de Derecho digital.
o - . Abogado.

parte de su actividad. Se trataria, por ejemplo, de los

procesos monitorios, las reclamaciones de consumo
de baja cuantia o los litigios relativos a las clausulas
suelo, también conocidas como suelo hipotecario. A
la vez, con esta decision se reducirian las cargas de
trabajoy los jueces podrian atender otros asuntos

mas intrincados.
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Paraimplementar esta novedad, seria
suficiente con que las partes plantearan sus
escritos a través de una aplicacién, como ya
sucede en la practica con el sistema LexNET. Y
como en estos casos la prueba es documental
y los documentos presentan una tipologia
cerrada, la aplicacién podria analizarlos y
conseguir un tiempo de resolucion incluso

de dias, el necesario para que el demandado
pueda preparar su defensa. Tras ello el sistema
podria elaborar una propuesta de sentencia
que finalmente sera aprobada por el juez.

Este es, sin duda, el campo mas sencillo por el
que lainteligencia artificial deberia aplicarse
anuestra Administracion de Justicia. Asi lo
permiten aplicaciones como Modria®, utilizada
por eBay o PayPal para la rapida resolucion de
reclamaciones y que comienza a introducirse
en algunos Tribunales de los paises mas
avanzados.

Ahora bien, la inteligencia artificial es una
herramienta, sin duda muy relevante, y tiene
un campo formidable para mejorar la justicia,
pero no puede mitificarse ni devenir en el juez
absoluto. El algoritmo desencadena un flujo
incesante de datos, invenciones y disrupciones
que no siempre se comprenden, estudian o
controlan.

Mas alla de los problemas de disefio
incompleto, sesgo, parcialidad o discriminacion
de los algoritmos que han sido senalados

por voces muy autorizadas, o de la necesidad
impuesta por nuestra Constitucién de que las
decisiones judiciales sean motivadas (art. 120.3
CE) y de permitir ejercer con plenitud el derecho
de defensa (art. 24.2 CE), lo cual no es posible
con algoritmos cerrados y que no explican
c6mo han llegado a la decision, me gustaria
destacar aqui como la justicia no es unacto de
prediccién ni un modelo matematico que pueda
encerrarse en formulas.

La inteligencia artificial debe integrarse en la
Administracion de Justicia como un medio de ayuda
para su agilizacion y gestion, pero de manera segura,
responsable v transparente, previa evaluacion de su

impacto en los derechos fundamentales.
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En efecto, no hay una metodologia juridica
universal y existen diferentes teorias sobre el
Derecho, sobre la argumentacién o sobre la
justicia que dificultan estandarizar y universalizar
los razonamientos juridicos. Todo ello sin olvidar
el caracter nacional de muchas ramas juridicas.

0 de que el juez no «predice» el derecho, dice el
derecho, y ese derecho que el juez determina,

si puede coincidir con lo que puede haber sido
esperado, y es probablemente deseable que asi
sea, no es la realizacion de una prediccion. La
sentencia del juez es y debe ser la verdad judicial
buscaday establecida por medio de un proceso
judicial con todas las garantias y que es vinculante
para las partes: |a justicia en su esencia no puede
ser reducida a una prediccién matematica o
cientifica.

El Derecho no es un conjunto de proposiciones
de sentido univoco y de las que se extraigan
respuestas Unicas e intelectualmente
indiscutibles a las cuestiones litigiosas que debe
resolver. Posibilita, a través de un conjunto de
leyes conocido, que las normas juridicas y las
decisiones judiciales sean responsablemente
adoptadas, razonablemente justificadas y que
puedan llegar a ser, tras los oportunos recursos,
firmes e inatacables. Por el momento, es el mejor
instrumento de certezay de paz que los seres
humanos hemos logrado ordenar hasta hoy. Es
verdad que el Derecho es, en Gltimo término, una
promesa de certeza. Pero la certeza definitiva
solo la puede dar la vida, como bien sefald
Couture.

www.ismsforum.es
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Y un poder judicial independiente es la
garantia esencial del Estado democratico
de Derecho: s6lo a través de él se protegen
los derechos de los ciudadanos, asi como se
ofrece seguridad juridica y los mecanismos
para una convivencia democratica.

Por eso, el articulo 57 del Real Decreto-ley
6/2023, de 19 de diciembre, por el que se
aprueban medidas urgentes para la ejecucion
del Plan de Recuperacion, Transformacion

y Resiliencia en materia de servicio pablico
de justicia, funcién pablica, régimen local

y mecenazgo condiciona las actuaciones
judiciales asistidas por IA a ser un borrador,
total o parcial, de documento complejo que
puede constituir fundamento o apoyo de una
resolucion judicial.

El precepto establece también que dicho
borrador documental s6lo se generara a
voluntad del usuario, "que podra ser libre
y enteramente modificado por éste’, y que
“en ningln caso el borrador documental
constituira la resolucién judicial procesal
sin la validacion por parte de la autoridad
competente’, Juez 0 Magistrado, Fiscal o

28

Letrado de la Administracion de Justicia.
Todo ello “en el ambito de sus respectivas
competencias y bajo su responsabilidad, asi
como [con] laidentificacion, autenticacion o
firma electronica que en cada caso prevea la
ley, ademas de los requisitos que las leyes
procesales establezcan”.

A mijuicio, el precepto es garantista al
maximo con la funcién jurisdiccional.

Estimo que lalA debeintegrarseenla
Administracion de Justicia como un medio o
instrumento de ayuda para su agilizacion y
gestion, pero de forma segura, responsable
y transparente, previa evaluacion de su
impacto, especialmente cuando atafie alos
derechos fundamentales, y con articulacién
ex lege de mecanismos adecuados para su
gobierno y control, de modo que sirva incluso
como herramienta de apoyo para la toma de
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i

decisiones por parte de quién debe ejercer la potestad jurisdiccional. Ahora bien, considero que
el éxito del citado Real Decreto-ley 6/2023, de 19 de diciembre vendra dado por la existencia de
los suficientes medios, personales y materiales, para desarrollar y poner en marcha los sistemas
previstos.

Por lo demas, estoy profundamente convencido que la seductora atraccién por la Justicia digital
no debe nunca hacernos olvidar que la funcién constitucional de los jueces no puede dejar jamas

de ser una tarea genuinamente humana, ni apartarse de los principios constitucionales que

legitiman la funcion jurisdiccional.
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Europa aprueba el Reglamento de IA
para proteger derechos fundamentales

y minimizar riesgos

Redaccién ISMS Forum

La Agencia Espanola de Supervision de Inteligencia Artificial (AESIA) representara a

Espaia ante el Comité Europeo de IA.

La nueva legislacion, que se espera esté completamente

en vigor para el primer trimestre de 2024, establece un

enfoque integral para el uso de sistemas de IA en los

Estados miembros de la UE, priorizando la seguridad, la
transparencia y la responsabilidad.

La Uni6én Europea ha dado un paso
trascendental en la regulacion de la Inteligencia
Artificial (IA) con la aprobacién reciente de la Ley
de Inteligencia Artificial (Al Act) en diciembre
pasado. Este marco normativo, cuyo borrador
inicial fue propuesto por la Comision Europea
en abril de 2021, esta programado para entrar
en vigor dos anos después de su publicacion en
el Diario Oficial de la UE como un Reglamento,
marcando un hito histérico en la regulacion de
esta tecnologia a nivel mundial.

La nueva legislacion, que se espera esté
completamente en vigor para el primer

www.ismsforum.es

trimestre de 2024, establece un enfoque
integral para el uso de sistemas de A en los
Estados miembros de la UE, priorizando la
seguridad, la transparencia y la responsabilidad.
Se anticipa que este Reglamento tenga un
impacto significativo no solo dentro de Europa,
sino también como un modelo regulatorio
global, promoviendo un desarrollo y uso seguro,
ético y respetuoso con los derechos y libertades
fundamentales.

La presidenta de la Comisién Europea, Ursula
von der Leyen, enfatizo laimportancia de
lalA enlavida cotidianay su potencial para
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beneficiar la economiay la sociedad, reflejando
los valores europeos y enfocandose en la
regulacion basada en riesgos identificables.
Estaregulacion promueve la «innovacion
responsable» y garantiza «la seguridad y los
derechos fundamentales» tanto de individuos
como de empresas, impulsando asi la confianza
enlalA dentrode la UE.

El Reglamento de |A adopta un enfoque basado
en el riesgo, clasificando los sistemas de 1A en
diferentes niveles:

= Minimo riesgo: La mayoria de los
sistemas de IA, como los sistemas
de recomendacion o filtros de spam,
estan exentos de obligaciones, aunque
las empresas pueden optar por
comprometerse voluntariamente con
codigos de conducta adicionales.

= Altoriesgo: Los sistemas de IA
identificados como de alto riesgo
deberan cumplir con requisitos estrictos,

32

incluyendo sistemas de mitigacion de

riesgos, alta calidad de los conjuntos

de datos, registro de actividades,
documentacion detallada, informacion
clara para el usuario, supervision humana
y un alto nivel de solidez, precisiony
ciberseguridad.

Riesgo inaceptable: Se prohiben los
sistemas de IA que representen una
amenaza clara para los derechos
fundamentales, incluyendo sistemas que
manipulen el comportamiento humano, la
puntuacion social por parte de gobiernos
0 empresas, y ciertos usos de sistemas
biométricos.

Riesgo especifico de transparencia:

Los sistemas de IA, como los chatbots,
deberan ser identificables por los usuarios,
y se requerira etiquetar los deep fakes y
otro contenido generado por IA.

www.ismsforum.es



La presidenta de la Comision
Europea, Ursula von der Leyen,
enfatizo la importanciade lalA enla
vida cotidiana y su potencial para
beneficiar la economiay la sociedad,
reflejando los valores europeos y
enfocandose en la regulacion basada
en riesgos identificables.

Elacuerdo para este Reglamento de IA ha sido hist6érico, como sefala
Carme Artigas, quien fue una figura clave en las negociaciones. «Se
trata de un logro historico y de un gran hito hacia el futuro», dijo la
entonces Secretaria de Estado de Digitalizacion e Inteligencia Artificial

de Espana.

La creacion de la AESIA (Agencia Espanola de Supervision de
Inteligencia Artificial) anticipandose a la entrada en vigor del
Reglamento europeo de IA, establece a Espafia como el primer pais
europeo en tener un 6rgano de supervision de |A de esta indole, que
representara al pais ante el Comité Europeo de IA.

El Comité Europeo de Inteligencia Artificial sera fundamental para
una aplicacion fluida y armonizada del nuevo Reglamento sobre IA.
Emitira recomendaciones y dictamenes a la Comision en relacién con
los sistemas de IA de alto riesgo y otros aspectos pertinentes para la
aplicacién efectiva y uniforme de las nuevas normas.

Ademas, la Ley de IA permite la creacion de entornos de pruebas
regulatorias en el mundo real, lo que establece un entorno controlado
para probar tecnologias innovadoras durante un periodo de tiempo
limitado, fomentando asi la innovacion por parte de empresas, pymes
y entidades emergentes en conformidad con la Ley.

www.ismsforum.es
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ISMS Forum lanza Forward Thinking
como Observatorio para analizar el

futuro de los CISOs

Redaccién ISMS Forum

El Grupo de Inteligencia Artificial (GIA) de ISMS Forum impulsara este evento, que tendra

una periodicidad semestral.

“Forward Thinking funciona como un entorno
colaborativo donde los propios CISOs comparten
sus experiencias previas en temas de IA y abordan
las amenazas emergentes.’

Mirar hacia el futuro es esencial en la profesion
del CISO, quien garantiza la seguridad de la
informacion en cualquier organizacion. En este
contexto, ISMS Forum ha creado una iniciativa
dirigida a estos profesionales, bajo el nombre
de Forward Thinking, un Observatorio que
tiene como objetivo analizar las cuestiones que
enfrentaran en el futuro préximo.

Estainiciativa surge del GIA, un grupo de
expertos en |A recientemente establecido en
ISMS Forum para abordar este tipo de desafios.
Seg(in Angel Pérez, CISO de Autopistas y
director de este grupo de trabajo: «Desde
Forward Thinking, buscamos realizar un analisis

www.ismsforum.es

prospectivo de las tendencias emergentes que
afectaran alos CISOs».

En el primer evento, que tuvo lugar
recientemente en la capital de Espana, se
abordo el tema de la Inteligencia Artificial y su
impacto en los profesionales dedicados a la
Seguridad de la Informacién, justo antes de su
votacion final en el Parlamento Europeo.

«Esta edicion nos ha permitido presentar
lainiciativa del GIA, cuya mision principal es
generar y difundir conocimiento en seguridad,
gobernanza y cumplimiento», comenta Pérez.
«Enlajornada se presentaron los trabajos
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publicados por el GIA hasta la fecha, asi como
se anunciaron las proximas iniciativas y se
valido el interés de la comunidad en ellas»,
anade Daniel Garcia, socio gerente de ISMS
Forum.

Laidea principal es comprender e interpretar
el futuro para anticiparse a las cuestiones
que afectaran alos CISOs en su ambito
profesional, especialmente en relacion con la

implementacion de la IA en las organizaciones.

Ademas, varios participantes contribuyeron
con su vision sobre tendencias asociadas al
gobiernoy la seguridad de la IA, enriqueciendo
el debate y la generacion de conocimiento
compartido.

Angel Pérez considera que era I6gico abordar
el fenémeno de lalA, dado que ya cuenta

con un marco normativo establecido. En su
opinién, laintroduccién de tecnologias de IA,
combinada con el procesamiento de lenguaje
natural, conducira a un aumento en la toma

automatizada de decisiones, lo que requerira
una supervision cuidadosa por parte de los
profesionales de seguridad de la informacion.

Daniel Garcia destaca laimportancia de

que los profesionales de la seguridad de la
informacién acompanen a sus organizaciones
en esta reflexion estratégica. «Forward
Thinking funciona como un entorno
colaborativo donde los propios CISOs
comparten sus experiencias previas en temas
de lAy abordan las amenazas emergentes»,
comenta.

En cuanto al evento en si, Pérez senala que se
trabajé en dos aspectos clave: concienciar a
la direccion sobre el significado y el gobierno
delalA, y abordar el desafio de seguridad que
representan los deepfakes.

«La experiencia ha sido muy productiva, ya
que hemos explorado posibles escenarios
practicos para el futuro de la 1A», comenta

La IA ha llegado para quedarse vy transformara la
seguridad y privacidad de los datos, por lo que es
crucial que las organizaciones desarrollen estrategias
para adaptarse a este nuevo entorno empresarial.

36
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Garcia. Durante el evento, los participantes
elaboraron un documento y realizaron una
encuesta cuyos resultados se presentaran
en un evento especifico sobre 1Ay
ciberseguridad organizado por ISMS Forum.

En resumen, Forward Thinking tendra
dos ediciones al ano, adaptandose a las
tematicas relevantes del momento. La IA
ha llegado para quedarse y transformara
la seguridad y privacidad de los datos, por
lo que es crucial que las organizaciones
desarrollen estrategias para adaptarse a
este nuevo entorno empresarial.

Es evidente que el papel del GIA de

ISMS Forum ha sido fundamental para
estructurar la sesion y generar contenido
relevante. Garcia concluye que Forward
Thinking es una oportunidad para discutir
y disenar soluciones conjuntas ante los
desafios que planteala A en el futuro.

www.ismsforum.es
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ISMS Forum - International Information Security
Community, es una organizacion sin dnimo de lucro
que promueve el desarrollo, conocimiento y cultura de
la Seguridad de la Informacion en Espana. Creada con
una vocacion plural y abierta, se configura como un
foro especializado de debate para empresas,
organizaciones publicas y privadas, investigadores y
profesionales donde colaborar, compartir experiencias
y conacer los Gltimos avances y desarrollos en
materia de Seguridad de la Informaci6n.

+34 915 63 50 62
info@ismsforum.es

Calle Segre 29, 1B
28002, Madrid, Spain

@ISMSForum ISMS Forum



