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MODELO DE GOBIERNO DE
LA INTELIGENCIA ARTIFICIAL

1.1. PRINCIPIOS DIRECTORES

Como hemos visto, la IA se constituira, previsiblemente, como la piedra angular de todo el proceso de
digitalizacion de las organizaciones, sobre todo en sectores como el financiero, salud y movilidad, entre
otros. De acuerdo con los beneficios y riesgos de esta tecnologia, resulta primordial establecer en las
organizaciones que quieran hacer desarrollos o uso de la IA la configuracion de modelos de gobierno que
controleny gestionen el uso de lalA, facilitando el reporte y monitorizacion del cumplimiento de la diferente
normativa que se podria ver afectada y que les permitan aprovechar todas sus fortalezas y mitigar todos
los riesgos derivados de las actividades que utilizan I1A. Paraello, resultara posible basarse en las diferentes
opiniones y guias que hemos recogido en los dos apartados anteriores que describen los principios para
una apropiada gobernanza en el desarrollo y uso de sistemas de IA, para asiincrementar la seguridad y

la confianza en dichas tecnologias.

En este sentido, la aprobacion del texto definitivo de la propuesta de Reglamento de IA no debe ser un
obstaculo para que las organizaciones puedan avanzar en dichos modelos de gobierno y sus estructuras
correspondientes. Entre otros motivos, porque como venimos mencionando en este documento y asi se
reproduce también en el texto de la nueva regulacion europea, muchas otras leyes que se encuentran en
vigor inciden también en esta tecnologia y, en particular, la normativa de proteccion de datos personales,
resultando de especial relevancia los pronunciamientos de las autoridades de control y supervision (a
través tanto de guias o esquemas o de resoluciones prohibiendo o exigiendo medidas a estos sistemas
en virtud del RGPD).
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Por ello, las organizaciones deben dotarse de modelos y estructuras de gobierno, desde el diseno y por defecto, para
adaptarse a esta nueva realidad que les permita acreditar el cumplimiento de su obligacién de "accountability” y
responsabilizarse de manera proactiva de los sistemas que utilizan o desarrollan, que deberia contemplar, al menos,

los siguientes aspectos:
Los principios en base a los cuales se desarrollara o usara la inteligencia artificial.

El cumplimiento normativo (aspecto en el que se debera tener en cuenta la normativa de aplicacién al sector
o producto/servicio, lo que puede resultar en una tarea complejay que sera necesario eficientar y simplificar).

La gestion de los riesgos derivados de la I1A (desarrollo o uso) y su seguimiento continuo (aspecto en el que
habra que tener en cuenta salud, la seguridad, los derechos fundamentales, la democraciay el Estado de
derechoy del medio ambiente si tenemos en laretina la propuesta normativa de ReglamentodelAalolargo

de todo el ciclo de vida del sistema de |A).

Atencion a las partes afectadas y a las autoridades competentes.

® 6 60

Junto con ello, las organizaciones deberan establecer las estructuras (comités, érganos, etc.), las normas,
procedimientos o protocolos internos, asi como dotarse de las herramientas técnicas necesarias y adecuadas
para el cumplimiento normativo y programas de formacion y concienciacion debidamente adaptados a los perfiles

involucrados. WW.

Centrandonos, en este primer apartado relativo a los principios rectores de esas Politicas corporativas de las que
deberan dotarse las organizaciones y que estableceran el marco general, pendiente todavia de aprobacion del
Reglamento de IA, existen diferentes enfoques que pueden servir de utilidad a las organizaciones y que, como

veremos a continuacion, conducen a conclusiones similares.

De este modo, en el cuadro que se muestra a continuacion se incluyen los fundamentos establecidos en el documento
publicado por los expertos de la Comision, Directrices para una lA fiable, los principios generales del articulo 5 del RGPD

y, finalmente, se muestran los principios que se contemplan en la propuesta de Reglamento de IA del Parlamento.
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DIRECTRICES PARA UNA IA PRINCIPIOS GENERALES DE | PROPUESTA DEL PARLAMENTO

FIABLE PROTECCION DE DATOS DEL FUTURO REGLAMENTO DE
(FEBRERO 2019)* (ART. 5) 1A

Autonomia humana. Licitud, lealtad y transparencia. | Intervencion y vigilancia
humana.

Prevencion del dano. Limitacion de la finalidad. Solidez y seguridad técnicas.

Equidad. Minimizacién de datos. Privacidad y gobernanza de
datos.

Explicabilidad. Exactitud. Transparencia: trazabilidad y

explicabilidad, informacion a
los usuarios e informacion a
personas afectadas.

- Limitacion del plazo de Diversidad, no discriminacion y
conservacion. equidad.
- Integridad y confidencialidad. Bienestar social y

medioambiental.

- Responsabilidad proactiva. -

*Es necesario recordar en este punto que la propuesta de Directrices concreta los 4 fundamentos expuestos en los
siguientes 7 requisitos: i) accion y supervision humana, ii) solidez técnica y seguridad, iii) gestion de la privacidad
de los datos, iv) transparencia, v) diversidad, no discriminacion y equidad, vi) bienestar social y ambiental y vii)

rendicion de cuentas.
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Con estos antecedentes, organizaciones y empresas que pretendan desarrollar o crear sistemas de inteligencia
artificial disponen de orientaciones que pueden seguir. A este respecto, los principios generales de la proteccion de
datos resultan en estos momentos de obligado cumplimiento y a luz de las nuevos retos y exigencias que suponen
los sistemas de IA constituyen herramientas muy tiles que pueden servir de ayuda a las organizaciones, debido al

conocimiento que se tiene de las mismas y que resultan de aplicacion desde hace afos.

Los principios arriba apuntados se pueden resumir en 2 grandes grupos:
@ Establecimiento de un proceso de toma de decisiones explicable, transparente y justo.
@ Latecnologiadebe centrarse en el bienestar y seguridad de las personas.

Estos dos grupos abarcarian todos los principios expuestos en los textos que se han indicado con anterioridad y que
pueden concretarse a través de los mismos (se trarta de una cuestion practica que es, habitualmente, el gran reto

al que se enfrentan las organizaciones).

A modo de ejemplo, el proceso de toma de decisiones explicable, transparente y justo que se constituye como un
aspecto criticode lalA, podria alcanzarse a través de la elaboracion de politicas informativas para los afectados que
informen, de maneraveraz, sobre la eficiencia, las capacidades y las limitaciones reales de un determinado sistema
delA (contextoy situacion, la posibles existencia de terceras partes, lalocalizacion fisica/virtual de la solucién Al, etc.),
pudiendo utilizar para ello las férmulas que se vienen utilizando en la proteccion de datos personales, de manera
que, en cada unade las etapas del ciclo de vidade lalA, se incluyan los requisitos concretos. En este sentido, durante
la etapa de entrenamiento se informara claramente al interesado sobre la posibilidad de que resulte identificable a

partir de los datos del modelo utilizado (o, en su caso, informarle de que no es posible realizar dicha reidentificacion).

De esta manera, por ejemplo, en los procesos de preparacion de los data set para los entrenamientos se incluiran
los principios de minimizacion, exactitud o responsabilidad proactiva, de manera que se eliminarian los datos no
necesarios, y se preservarialarepresentatividad de las muestras o su falta de sesgo. Finalmente, a través del principio
de responsabilidad proactiva se deberian incluir previsiones en relacién con la conservacion de los ficheros de registro
delos eventos que se ejecutan en el sistemade |A (0 “logs”) para sustentar los procesos de auditoria y los mecanismos
de seguridad, el cumplimiento de obligaciones legales, como el articulo 25 de la de la Ley 10/2010 de prevencion
de blanqueo de capitales y de la financiacion del terrorismo, o la trazabilidad sobre la procedencia de los datos de
entrenamiento y validacion, asi como registros de los analisis que se han realizado sobre la validez de dichos datos
y sus resultados.

Finalmente, es necesario indicar que todo ello redundaria, a su vez, en un cumplimiento del segundo principio, el
enfoque centrado en el bienestary seguridad de las personas afectadas por los sistemas de I1A, debido a que permitiria

a las organizaciones un mejor cumplimiento del principio de transparencia.
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1.2. ELEMENTOS PARA LA GOBERNANZA DE UN SISTEMA DE IA

En Iinea con los principios mencionados en el
anterior apartado, las organizaciones deberan
crear las estructuras, asi como los procedimientos
necesarios para dar soporte al cumplimiento de esta
nueva normativa. En este sentido, la aceptaciony la
participacion de la alta direccion resultaran esenciales.

Enaquellos supuestos enlos que lalA utiliceinformacion
personal, puede resultar de ayuda a las organizaciones
aplicarlos conocimientos de la normativa de proteccion
de datos, asicomo las estructuras y los procedimientos

internos adoptados con la entrada en vigor del RGPD.

Con caracter previo, las organizaciones deberan realizar
un analisis a fin de identificar los objetivos de negocio
en el desarrolloy uso de esta tecnologia, de manera que

una vez que se encuentren definidos se determinara

su integracion en los diferentes sistemas de Al de la
organizacion que permitiran la consecucion de tales
objetivos estratégicos.

En ese momento, resultara también necesario que se
defina una politicainterna que regule el uso de sistemas

delA enlaorganizacion.

A modo de ejemplo, se podran determinar una serie de
usos aceptables de la 1A de conformidad con la cultura
y valores de cada Organizacion, constituyendo un uso
inaceptable aquellos que sean ilicitos y no garanticen
suficientemente el respeto de la legislacion aplicable, o
bien aquellos usos que no aseguren el cumplimiento de
los principios y valores éticos de la entidad u otros usos
de lalA que puedan llegar a provocar danos a terceros,

aunque sea de manera accidental.
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Una vez se identifiquen los sistemas de IA que seran
utilizados para la consecucion de los objetivos
estratégicos determinados por cada organizacion,
todo ello dentro del marco de cumplimiento normativo
definido por la politica y los procedimientos internos
que la desarrollan, se debera disefiar un calendario de
comunicacionesy un plan de formacion y concienciacion
a finde de garantizar que es conocido por todos los
miembros de la organizacion.

Paralo anterior resultaraimprescindible contar conuna
gerencia comprometida con el respeto de los principios
gue se incluyen en la politica, que es parte activa de las
acciones de comunicacion y que completa su propia

formacion puntualmente.

De manera complementaria, resultara necesario
incluir los posibles usos de la Al por parte de terceros
que prestaran sus servicios a la organizacion. Los
proveedores de servicios y otras terceras partes
deberan acreditar el cumplimiento de la normativa
aplicable, tanto a nivel legal como de las politicas
internas de la organizacion, con caracter previo a la
prestacion de los servicios y, de manera especial, antes
de incluir cualquier tipo de informacion pertenecientes

alaorganizacion en sus sistemas de Al.

Ala vista de todo lo anterior, el gobierno interno de
la IA en una organizacion debe disponer de recursos,
experienciay autoridad paradirigir laimplementacion de
la estrategia de IA mientras se supervisa su desarrolloy

uso, que puede incluir los siguientes elementos:

1.2.1. ADAPTACION DE LAS ESTRUCTURAS DE GOBIERNO INTERNAS

El primer gran hito de este marco de gobierno se sitla en ese texto unificador que concentre, en base a los diferentes

roles de la organizacion respecto de los sistemas de |A (proveedor, usuario/implementador, importador, distribuidor,

etc.), los principios rectores que se han identificado en el apartado anterior y el resto de los aspectos exigidos por la

propuestanormativa de IA. Estos aspectos deberan ser desarrollados y concretados a través de las correspondientes

normas y protocolos internos.

La estructura de gobierno interno debe generalmente comprender tanto una estrategia de IA a nivel organizativo,

junto con un Comité de gobierno (o un organismo similar).

La estrategia de A servira para demostrar el compromiso de la alta direccion con el desarrolloy uso de lalAen la

organizacion e incorpora instrucciones claras sobre las finalidades para los que se puede utilizar lalAy como se

debe utilizar.

11
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En este sentido, seguidamente se apunta, con caracter general, los procedimientos/normas o metodologias internas

de las que pueden dotarse las organizaciones:
A. Evaluacion del cumplimiento del Reglamento de IA.

B. Establecimiento de un sistema de gestion del riesgo que incluya el seguimiento posterior a la puesta en

produccion de la solucion de IA.
C. Realizacion de las evaluaciones de impacto en derechos fundamentales.

D. Elaboracion de un procedimiento de evaluacion que incluya la declaracion de conformidad CE, consistente
en que la tecnologia de |A utilizada es conforme con los requisitos de las Directivas de la UE relativas a la

comercializacion de productos que le son de aplicacion.

E. Elaboracion del registro de sistemas de IA, asociado o asociable al Registro de actividades de tratamiento
exigido por el art. 30 del RGPD v, en el supuesto de que quede incluida en alguno de los ocho ambitos especificos

previstos en la propuesta de Reglamento IA, registrarse en la base de datos de la UE.

F. Notificacion de los incidentes y fallos de funcionamiento.

G. Modelos de documentacion interna que debera disponer cada sistema de IA.

H. Normativainternadirigida alos empleados y proveedores en funcion de su rol en la creacion o uso de lalA.

Adicionalmente, las organizaciones se deberan dotar de las estructuras correspondientes que deberan dar soporte

atodo el sistema.

1.2.2. ESTABLECIMIENTO DE UN COMITE/FORO DE IA

En determinadas organizaciones, la obligacién de disponer de un sistema de gestion de riesgo o la realizacion de
evaluaciones de impacto en derechos fundamentales por los sistemas de IA puede llevar, faciimente, a la necesidad
de disponer de un Comité/Foro que pueda evaluar y hacer seguimiento de estos aspectos, que incluso podria tener
entre sus competencias liderar laimplementacion de la propuesta normativa.

Parece también necesario que este Comité/Foro deberia tener una composicion multidisciplinar a los efectos de poder
abordar de lamano de los diferentes especialistas los riesgos que implican los sistemas de IA (de cumplimiento, de
afectacion ala salud, derechos fundamentales, de seguridad o asociados a la calidad del dato, disefio de la experiencia

de los usuarios, entre otros).
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En este sentido, resulta particularmente familiar en la gestion de los riesgos de la privacidad y en las evaluaciones
deimpacto en la proteccion de datos, en particular, laformacion de estos equipos multidisciplinares que abordan los
riesgos juridicos y los riesgos de seguridad que se derivan de los tratamientos de informacion de personal. De hecho,
recientemente, a la luz de las ultimas guias publicadas por la AEPD, el analisis de los algoritmos y de los sistemas
de IA se haintroducido como un aspecto anadido a evaluaciones de impacto, con el objetivo de garantizar tanto
el cumplimiento del RGPD como la mitigacion de los riesgos concretos que podrian derivarse del hecho de que un
tratamiento de datos se realice a través de un sistema de |A.

Finalmente, tanto sila organizacion ha determinado estos roles como si se encuentra en proceso de hacerlo, parece
que la propuesta de Reglamento de IA obligara a ajustar aiin mas los esquemas para determinar quiénes y cémo
se gestionaran las obligaciones concretas que se aplicaran a los sistemas de IA. De este modo, resultara necesario
concretar en las entidades quiénes son los encargados de la gestion y seguimiento del riesgo, la calidad y registro
de los sistemas de |A, asi como de las evaluaciones de impacto en materia de derechos fundamentales y del resto
de requisitos que establece la propuesta normativa (obligaciones en registro en la base de la UE, la comunicacion
defallos u otros aspectos internos, como por ejemplo los relacionados con los datos y su gobernanza, laredacciony

conservacion de la documentacion técnica, los registros, la vigilancia humana o la ciberseguridad).

Asimismo, resultara necesario abordar las posibles coincidencias o solapamientos con los roles y competencias
derivados del cumplimiento de otras normativas (por ejemplo, con proteccion de datos personales donde ya existen
obligaciones muy similares en la realizacion de evaluaciones deimpacto en la privacidad o la comunicacion de brechas
de seguridad o, en el caso de sectores particularmente regulados como las entidades de crédito, la normativa sectorial
aplicable a estos modelos, donde también existen Comités/Foros que supervisan los riesgos de los mismos y disponen
de metodologias concretas para su desarrollo y aprobacion por el supervisor sectorial).

Algunas de las competencias que se pueden atribuir a este Comité/Foro o bien, asignar estas tareas especificas
aalgln otro drgano ya existente e integrar el gobierno de la IA como parte mas de sus responsabilidades, son las

siguientes:

@ SUPERVISION: Esta una funcion puede ser definida de la manera mas precisa posible con el objetivo
de evitar cargas de trabajo excesivas, o que se pierda visibilidad sobre aquellos sistemas de Al que
requieran una mayor atencion, debido a los riesgos que pudiera implicar para los individuos, la sociedad
o el medioambientey el ecosistema.

La definicion de la responsabilidad de este Comité/Forr de gobierno de la IA debera incluir la revision y
aprobacion de los sistemas de Al cuyo uso implique un riesgo alto para los individuos, la sociedad o el

medioambiente, asi como para la organizacion misma.

Ha de ser capaz, por otro lado, de aceptar o no alos nuevos miembros que sean propuestos por las distintas
funciones o negocios de la organizacion, verificando su aptitud, experiencia, etc. afin de que la supervision

se produzca de manera efectiva y no se convierta en un mero cumplimiento formal.

13
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REPORTE A LA ALTA DIRECCION: Aligual que ocurre en materia de proteccion de datos o de ciberseguridad,
resultara necesaria la comunicacion de aquellos incidentes que se hayan producido durante la utilizacion
de los sistemas de IA que pueda suponer riesgos legales, de cumplimiento normativo u operativos que
presenten un riesgo alto o relevante para la organizacion, asi como la posibilidad de causarle un dafo

reputacional.

Ademas, sera necesario identificar aquellos indicadores (o métricas) que sean relevantes y que hayan de
serinformados regularmente a los gerentes de la organizacion, quienes podran verificar el éxito o no de
la estrategia definida para Al o para los objetivos de negocio que utilizan IA.

Amodo deresumen, este Comité u rgano de la entidad deberd, en su conjunto, ser responsable de que se
evallGen beneficios derivados del uso de sistemas concretos de Al, asi como los posibles inconvenientes
y riesgos; y que esa evaluacion incluya el funcionamiento de los algoritmos utilizados para la toma de
decisiones, los datos utilizados y quiénes son los actores que participan en los proyectos.

1.2.3. ROLES Y RESPONSABILIDADES

Se identifican a continuacion las distintas figuras que las organizaciones deberian integrar en los equipos

multidisciplinares, sin perjuicio de que puedan incorporarse otras areas que también participen en el desarrollo o

utilizacion de los sistemas de inteligencia artificial:

CAIO: El Chief Artificial Intelligence Officer es una figura que sélo existe en organizaciones mas maduras
en laadopcion de IA y tiene como mision principal definir la estrategia de IA de la organizacion, velar por
que se logre suimplementacion exitosa, asi como identificar los riesgos asociados e impulsar acciones

parasu gestion.

CDO (Chief Data Officer): Con relacion a todos los temas relativos al tratamiento de datos y su gobernanza,

asi como las herramientas que deben permitir el cumplimiento del Reglamento de |IA en general.

DPO (Data Protection Officer): en relacién con el asesoramiento y cumplimiento de la normativa de
proteccion de datos.

CISO (Chief Information Security Officer): en relacion con los aspectos relativos a la seguridad de la

informacion.

Analistas de sistemas, arquitectos de sistemas y cientificos de datos que participaran en el disefo,
desarrollo, seguimiento y mantenimiento del sistema de IA.

Los profesionales legales y de cumplimiento garantizaran el cumplimiento de la legislacion aplicables
(propiedad intelectual, riesgo reputacional, consumidores y usuarios, etc.), asi como otra normativa interna

y politicas en el desarrollo y uso de la |A.
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@® Losequiposde negocioy operativos que deberan utilizar la|A de acuerdo con las politicas y procedimientos

de las organizaciones.

@ Atencional clientey Comunicacion parainteractuar con todas las partes interesadas, incluidos los clientes

reguladores y el pablico en general, y abordar sus preocupaciones respecto al uso de esta tecnologia.

T Recursos Humanos, por las posibles implicaciones de los sistemas de IA en materia laboral.

Las competencias en relacion con la determinacion de los riesgos, en particular sobre la afectacion a derechos
fundamentales o la evaluacion sobre el bienestar medioambiental o los requerimientos en relacién con el consumo
de energia de estos modelos, son aspectos relevantes que las entidades deberan configurar y establecer dentro de

los equipos de las organizaciones.

Conrelacion a la determinacion de la afectacion de los riesgos para los derechos fundamentales, |a Gltima guia de la

AEPD sobre gestion de riesgos y evaluaciones de impacto puede ser un buen referente para seguir por los equipos

involucrados para que, junto con la afectacion al derecho fundamental a la proteccion de datos, puedan, a su vez,
concluir la afectacion en materia de derechos fundamentales. Sera necesario evaluar las necesidades de formacion

adicional que requeriran los mismos para abordar esta tarea con éxito.

Para el segundo de los aspectos, el bienestar medioambiental y el consumo de energia, los equipos del CDO y de
sistemas informaticos entendemos que pueden estar en una buena disposicion para ayudar en el cumplimiento de
los requerimientos técnicos y de informacion que parece requerir la propuesta de norma.

1.2.4. ELABORACION DE POLITICAS Y PROCEDIMIENTOS INTERNOS

En laelaboracién de politicas internas con respecto al uso de sistemas de |1A se debe diferenciar aquellas destinadas
a proteger la propiedad intelectual y otros bienes de la organizacion, de aquellas otras en las que se establecen las
condiciones, los usos y las garantias necesarias para poder utilizar sistemas de |A para la consecucion de los objetivos
estratégicos de la organizacion.

En el primer supuesto, se deben definir los diferentes sistemas de IA, la enumeracion de los actores involucrados,
asi como los usos aceptables y aquellos que se encuentran prohibidos, todo ello centrado en la proteccién de los

intereses legitimos de la organizacion.

Enelsegundo caso, se deben desarrollar politicas y procedimientos con un enfoque responsable, sostenible y centrado
en el ser humano, desarrollados e implementados con los intereses y el bienestar de las personas y la sociedad en
mente de manera que amplifiquen y aumenten, en lugar de desplazar, las capacidades humanas y preserve el control
de las personas. En el presente apartado nos centraremos en el segundo supuesto centrandonos en la relacién de

lalA con la éticay los valores que a ella se asocian.

15
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Eneste sentido, una politica destinada ainteractuar con sistemas de |A &ticos, asicomo los procedimientos destinados
asuimplementacion, deberan considerar su ciclo de vida productivo al completo, no olvidando aquellas etapas cuando

el sistema de IA deje de estar en uso y resulta necesario retirarlo o sustituirlo por otro.

Por este motivo, se enumeran a continuacion una serie principios éticos que podrian ser tenidos en cuenta por las
Organizaciones a la hora de redactar su politica para el uso ético de la IA:

@ Respeto, proteccion y promocion de los derechos humanos, de las libertades fundamentales y de la
dignidad humana.

@ Respeto, proteccion y promocion del medioambiente y del ecosistema.

@ Respeto, proteccion y promocion de la diversidad v la inclusion, favoreciendo la participacion de los
individuos y sin que las circunstancias individuales les hagan ser objeto de exclusion (raza, edad, género,

nacionalidad, etc.).

Esta parte de una futura politica para el uso de sistema de IA tiene un contenido mas institucional, pero debemos

recordar otros principios que condicionaran de una manera mas material y practica usos presentes o futuros de lalA:
@ Respeto de laautonomia de los individuos.
@ Prevencion de danos, presentes o futuros, materiales o inmateriales.
@ Criterios dejusticia durante todo el proceso en el que participala IA.
@ Transparencia (explicacion del qué, como y cuando de un sistema de IA).

Enla propia politica o en alguno de los diferentes procedimientos resultara conveniente considerar el cumplimiento
delos requisitos establecidos por la Comision Europea:

@ Intervencion humana.

Robustez técnica y seguridad.

Privacidad y gobernanza del dato, ya sea este personal o de otro tipo.
Diversidad, no discriminacion v justicia.

Bienestar parala sociedad y el medioambiente.

Responsabilidad proactiva.


https://www.europarl.europa.eu/cmsdata/196377/AI%20HLEG_Ethics%20Guidelines%20for%20Trustworthy%20AI.pdf
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Para hacer efectivo todo lo que se regula en las diferentes politicas y los procedimientos se hace también necesario
establecer un programa de monitorizacién o, incluso, de auditoria con el fin de verificar que laimplementacion ha sido
efectivay confirmar de manera fehaciente que Gnicamente sistemas de IA que cumplen los estandares, internos y
legales, son utilizados en nuestra organizacion

1.2.5. FORMACION (ASPECTOS LEGALES Y ETICOS)

Alahoraderealizarlas tareas de formacion y concienciacion de los diferentes actores en el diseno y utilizacion de los
sistemas de IA, es necesario atender a aquellas obligaciones legales (por ejemplo, como realizar una evaluacion de
conformidad y ladocumentacién necesaria para acreditar su cumplimiento), asi como a los principios éticos adoptados

por la organizacion y que deber configurarse como una parte integral de las acciones formativas.

Es aconsejable realizar una valoracion de los canales formativos existentes en la organizacion, asi como los recursos
disponibles a fin de integrar las nuevas materias de la forma mas efectiva posible.

1.2.6. DETERMINACION DE LOS OBJETIVOS DE NEGOCIO

Una vez definida a nivel general la estrategia de la IA, la entidad podra plantearse diferentes cuestiones con un
alcance mas amplio relacionadas con el cumplimiento de los objetivos de negocio. En este sentido, se debera analizar
diferentes aspectos como, por ejemplo, la manera de incorporar el talento necesario para el desarrollo de esta
tecnologia, la definicion de la estructuray el entorno operativos requeridos para la consecucion de las finalidades
acordadas, dedicar recursos a la investigacion y el desarrollo de plataformas y algoritmos en sistemas de Al para la
organizacion, entre otros.

También se debera valorar la posible adquisicion de soluciones disponibles en el mercado, lo que implicara la necesidad
de establecer un procedimiento de revision de sistemas de Al proporcionados por terceros, por ejemplo, en el sistema
de homologacion de proveedores que incorpore todas las garantias a las que obliga la |A.

17
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1.2.7. APOYO DE LA GERENCIA

Lainclusion de los sistemas de |A en el plan estratégico de la organizacion podria constituirse como un primer indicativo
del compromiso de la gerencia con el uso éticos de esta tecnologia, verificar que la estructura de gobernanza de la

organizacion es la adecuada y poder monitorizar el uso adecuado de la I1A.

Para ello, resultara necesario valorar quién dentro de la gerencia asumira la responsabilidad de la implantacion y
supervision de los sistemas de |A. Una buena practica podria consistir en la designacion de un miembro del Comité

de Direccion para liderar el equipo multidisciplinar y presidir el Comité o Foro de la IA dentro de la Organizacion.

Aunque resultainnegable la necesidad del apoyo de la Gerencia de la Organizacion, no se debe olvidar la asignacion
delos diferentes responsables del disefio y uso ético de la 1A a fin de conseguir su involucracién mas alla de un mero

apoyo formal.
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1.3. GESTION DEL RIESGO PARA LOS DERECHOS Y LIBERTADES

La propuesta de Reglamento europeo de la|A establece
una serie de reglas para proveedores y usuarios en
funcién del nivel de riesgo. Aunque muchos sistemas
de IA plantean un riesgo minimo, resultara necesario
evaluarlos todos. En este sentido, la futura norma
propone que los sistemas de IA que puedan utilizarse
endistintas aplicaciones se analicen y clasifiquen segin
el riesgo que supongan para los usuarios, de manera que
los distintos niveles de riesgo implicaran una mayor o

menor regulacion.

De este modo, la legislacion de la UE pretende
implementar normas basadas en el riesgo paralalAlo
que implica que dicha gestion del riesgo se constituira

como una actividad continua para las organizaciones.

Esimportante destacar que no se establece de forma
especifica qué medidas deberan implementar las
organizaciones de forma obligatoria o la forma de
implementarlos, limitandose a proporcionar un amplio
grado de flexibilidad para que distintos sistemas
de IA se adeclen a la norma. Sin embargo, la nueva
normativa si establece que dichas medidas se han de
seleccionar siguiendo un analisis basado en el riesgo,
y especificamente diferentes categorias de riesgo. De
conformidad con este enfoque, algunas de las medidas
que la propuesta de Reglamento establece se aplicaran
s6lo cuando los sistemas de IA que debido a que
afecten negativamente a la seguridad o a los derechos
fundamentales se consideraran de alto riesgo, mientras
que otras deberan modularse en funcion del nivel y tipo

deriesgo (limitado).

Por este motivo, los sistemas de IA deriesgo inaceptable
se consideraran unaamenaza paralas personasy seran

prohibidos.

Ala vista de lo anterior, las organizaciones deberan
adaptar la aplicacion de las medidas previstas en la
propuesta de Reglamento a las caracteristicas de los
sistemas de |A que utilicen. Lo que puede ser adecuado
para unaorganizacion que utiliza sistemas de riesgo alto
olAgenerativa, noresultara obligatorio para una entidad
que utilice unos sistemas de |IA de riesgo limitado, que
Gnicamente deberan cumplir unos requisitos minimos
de transparencia que permitan a los usuarios tomar

decisiones con conocimiento de causa.

La gestion de los riesgos de la A en las organizaciones
supondra, sin duda, un reto para las organizaciones,
para ello resultara necesario establecer un modelo
de gobierno que definira politicas y procedimientos
adecuados para garantizar una aplicacion efectivo del
enfoque de riesgos. Ademas, la adopcién de un marco
de gobierno de la IA permitira la colaboracién de todos
niveles de la organizacion, nivel estratégico, tacticoy
operativo, y proporcionara la capacidad para alinear el

uso de latecnologia de IA con los objetivos corporativos.

Por todo ello, el modelo de gobernanza de la|A disenado
por la Organizacion debe contemplar distintas fases
y determinar las responsabilidades legales, éticas y

normativas que asumira la Organizacion.

La evaluacion de riesgos debe ser realizada por un
equipo multifuncional compuesto por personal de
los diferentes departamentos afectados antes del
desarrolloy usode un nuevo sistemadeIA, o cuando se
produzcan importantes actualizaciones de un sistema
delA existente. Todas las evaluaciones de riesgos deben
serdocumentadas de maneraadecuaday los resultados
de la evaluacion de riesgos deben ser revisados y
respaldados por el Comité o Foro de Gobierno de IA (o

un Comité similar).
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1.3.1. DEFINICION DEL PROCESO PARA ANALISIS DE RIESGOS

Esimportante considerar que el proceso para el analisis de los riesgos derivados del uso de sistemas de |A es la forma
efectiva en la que se produce la implementacion material de aquella politica de uso de los sistemas de |A definida
por laorganizacion. Es Gnicamente a través de la operacionalizacion de esa politica cuando podremos estar seguros
de que se respetan los principios necesarios para asegurar el uso de sistemas de IA sdlo cuando cumplen con las

obligaciones legales de aplicacion.

Durante ese proceso se han de identificar los beneficios derivados del uso del sistema de Al en concreto, asi como los
posiblesinconvenientes y riesgos que puedan producir aindividuos, a la sociedad en su conjunto o al medioambiente
y el ecosistema. En el capitulo de los riesgos, el proceso debera hacer posible la prevencion de los riesgos a través de
laimplementacion de los controles mas adecuados o su mitigacion, cuando la prevencion no sea posible. Es ademas

necesario considerar la monitorizacion de todo lo anterior a través de los mecanismos adecuados.

En aquellos supuestos en los que la Organizacion dispone de una metodologia de analisis de riesgos al uso y un
procedimiento de cumplimiento normativo, es recomendable considerarlos e integrar el uso de los sistemas de Al
como una nueva categoria aplicable a los mismos antes de crear nuevos procesos que puedan hacer mas compleja
la gestion de la materia.

Este mismo criterio resultaria aplicable a la constitucion del Comité de Gobierno de la 1Ay, debido a este motivo, se
han definido distintos perfiles con el objetivo de conseguir una composicion mas agil y flexible que pueda tener un

mejor encaje en distintos tipos de organizacion.

De manera complementaria, para que sea eficiente, la gestion del riesgo para los derechos y libertades ha de estar
integrada en los procesos de gobernanzay las politicas internas.

@ INVENTARIADO DE IAS EN LA ORGANIZACION: Identificar los sistemas de IA que complementan o
sustituyen la toma de ciertas decisiones en la Organizacion y determinar los actores involucrados y los
responsables de su uso.

La Organizacion debera disponer de un repositorio centralizado de los sistemas de IA y, en el caso de
aquellos que traten informacion personal, deberan vincularlo con el Registro de Actividades del Tratamiento
(RAT).
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O,

IDENTIFICACION Y EVALUACION DE RIESGOS: La identificacién y evaluacion del nivel de riesgo de un
sistema de |A es una operacidn necesaria para determinar el modo en que se van a aplicar las medidas
tendentes a suprimirlo o minimizarlo, en particular cuando el riesgo detectado es alto segln las condiciones

establecidas en la nueva normativa.

Para ello, resultara necesario analizar el potencial impacto que la utilizacion de |A puede tener sobre los
derechos de las personas. Asimismo, garantizar que los procesos soportados por esta IA respetan los
derechos y libertades de los afectados, que son justos y no discriminatorios.

La evaluacion de los riesgos debera ponderarse con los requisitos y limitaciones que impone la normativa

de proteccion de datos y otra normativa sectorial aplicable a la Organizacion.

La complejidad del proceso de evaluacién de riesgos se ajustara, no al tamano de la Organizacion, la
disponibilidad de recursos o el sector de actividad, sino al posible impacto del uso de 1A sobre los interesados.

Los riesgos del uso de IA podran afectar a ambitos como la sostenibilidad y el impacto medioambiental.
Un uso sin garantias de la IA puede afectar al acceso a determinadas certificaciones de caracter

medioambiental que obtienen ciertas empresas.

En este sentido, existen una serie de factores que se deberan considerar en la realizacion del analisis de
riesgos:

» Requerimientos de proteccion de datos.

» Volumen, sensibilidad y calidad de los datos.

»  Seguridad de los datos.

» Impacto potencial en los individuos y en la sociedad en su conjunto.
» Probabilidad, severidad y duracion del impacto.

» Medidas mitigadoras.
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@ GESTION DE LOS RIESGOS DETECTADOS: Tanto para determinar el riesgo, como para establecer las

medidas apropiadas, resultara necesario analizar todo el ciclo de vida de laIA, dividiendo el mismo en sus
distintas fases con el objetivo de gestionar las posibles peculiaridades de cada una de ellas.

Amodo de ejemplo, pueden encontrarse distintas etapas comunes a todos los sistemas de |A, en especial

cuando impliquen un desarrollo tecnolégico:
»  Requisitos de negocio y de disefio (funcionales y no funcionales).
»  Obtencion de los datos y preparacion; (iii) Entrenamiento y pruebas (desarrollo).
»  Implantacion y seguimiento (explotacion).

En este sentido, la gestion de los riesgos comportara reducir el potencial perjuicio disminuyendo la
probabilidad de que se materialicen o el impacto que representan.

La Organizacion debe disefar una estrategia de gestion de riesgos con la finalidad de:
»  Garantizar la disponibilidad, integridad y confidencialidad de los datos personales.
» Garantizar el gjercicio de derechos de los interesados.

» Garantizar los principios relativos al tratamiento de informacion personal: legitimidad,

minimizacién y transparencia (revelar cuando un contenido haya sido generado por la |A).

Los riesgos asociados al uso de componentes IA deberan estar sujetos a planificacion y acciones de mitigacion

proporcionales a la gravedad de los danos que puedan conllevar.

En especial, la Organizacién debera tener en cuenta los riesgos inherentes a las operaciones realizadas por los

algoritmos: sesgos humanos, errores en laimplementacion, vulnerabilidades de seguridad, etc.

El riesgo mas caracteristico lo constituira aquel que se deriva del sesgo en los sistemas de toma de decisiones sobre
las personas o su discriminacion trasladando a laimplementacion del componente IA los prejuicios existentes en la

sociedad (algorithmic discrimination).

Una correcta gestion de riesgos llevara a la Organizacion a poder identificarlos, analizar su nivel de impacto y
finalmente, implementar medidas mitigadoras y evaluar el riesgo residual remanente y mantenerlo controlado.
La SO 31000 establece la siguiente definicion de riesgo residual: “aquel riesgo que subsiste, después de haber

implementado los controles”.

Hay que recordar que la gestion de riesgos debe tener un enfoque tanto preventivo (implementar politicas que
regulen el uso ético de las herramientas de |1A en la Organizacion) como un enfoque reactivo (notificacion de brechas

y gestién de las consecuencias).
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Un aspecto esencial para conseguir una gestion de riesgos adecuada es la formacién y concienciacién de todos los

recursos humanos, implicando a la Organizacion desde la Direccion.

Segln se haindicado en anteriores apartados de este documento, el nuevo marco regulador define niveles diferentes

deriesgo enlalA con obligaciones diferentes para cada uno de estos niveles.

W)

ANALISIS DE LOS RIESGOS REGULATORIOS: La Organizacion debera elaborar un plan de cumplimiento
normativo que identifique el contexto normativo que afecta a la actividad de la Organizacion y crear un
organo que supervise el modelo de cumplimiento respaldado por la Direccion.

La transparencia, la gestion de la calidad y el buen gobierno son claves para alcanzar este cumplimiento.

Identificadas las obligaciones legales, normativas y éticas, la Organizacion debera establecer un plan de

accion parala adecuacion al marco regulatorio vigente.

Almargen de lanormativa especificade IA, se deberan analizar otros posibles impactos regulatorios, como
por ejemplo la proteccién del secreto profesional y fuga de informacion confidencial, riesgos especificos
para la privacidad, propiedad intelectual de los contenidos y publicidad ilicita, proteccion del consumidor,
derecho de la competencia, entre otros.

Amodo de ejemplo, lanormativa de proteccién de datos determina la obligacion de realizar una Evaluacién
delmpacto en la Privacidad cuando los niveles de riesgo asociados al tratamiento de informacion personal
son elevados, circunstancia que obligara a las entidades a ir un paso mas de la mera gestion del riesgo,
puesto que exige una formalidad adicional que consiste en la necesaria realizacion de la Evaluacion de
Impacto enla Privacidad, tal y como establece el articulo 35.3.adel RGPD, cuando se realice la elaboracion
de perfiles basados en tratamientos automatizados.
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ELABORACION DEL INFORME, IMPLANTACION DE LAS RECOMENDACIONES Y MEJORA CONTINUA: Los
resultados del analisis realizado previamente deberan concretarse en la adopcion de una serie de medidas
especificas y concretas parala gestion del riesgo, algunas de ellas orientadas a reforzar las obligaciones de
cumplimiento en funcién de dicho riesgo. Para ello, sera necesario establecer procesos de revision de los
resultados generados por la |A para verificar su adecuacion y respeto con los compromisos éticos, legales

y normativos de la Organizacion.

Hay que diferenciar el proceso de gestion del riesgo de los informes que se generan en el proceso. La
gestion del riesgo es un proceso que se acredita documentalmente. Documentar el proceso da respuesta
ala obligacion de ‘accountability”.

Disponer de la documentacion dara soporte a la ejecucion eficaz y eficiente de la gestion del riesgo por

eluso de |A para los derechos y libertades y permitira demostrar que asi se ha realizado.

Todas las medidas que emanen de las recomendaciones deberan ser objeto de revision, evaluacion y

mejora permanentes.
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1.3.2. CICLO DE VIDA DE UNA SOLUCION DE IA

INTRODUCCION

Unavez definidos los conceptos anteriores, se puede comenzar con el analisis de los aspectos regulatorios de aquellas
actividades que utilizan un componente de IA. De conformidad con lo que se ha indicado en apartados previos, un
componente de IA puede estar integrado junto con otras actividades que realice la organizacion, incluso, de distintas
entidades, como por ejemplo los servicios de algunos proveedores tecnologicos que ofrecen modulos de IA para

incorporar en las actividades de las organizaciones.

Con caracter previo a abordar el ciclo de vida de la I1A, es importante destacar algunas de las principales razones que

provocan el fracaso de la gran mayoria de proyectos de |A en las organizaciones:

@ CARENCIAS DECAPACIDADES QUE PUEDEN SURGIR AVARIOS NIVELES: en un primer momento, pueden
estar relacionadas con las capacidades de la ciencia de datos dentro de la organizacién o a disposicion de
ésta, pero es probable que también incluyan la ingenieria de datos y la gestion operativa. Es posible que

los procesos clave no estén adecuadamente definidos o implementados.

@ DATOS NO DISPONIBLES O DE MALA CALIDAD: Los datos son el combustible principal de lalA y pueden
servolatiles o, atendiendo a su intensidad regulatoria, resultar necesario una comprension clara del linaje,
la calidad, larepresentatividad estadisticay los casos de uso de los datos. La accesibilidad de los datos es a
menudo un reto paralos proyectos de IA cuando los datos se almacenan en repositorios de datos heredados
maltiples y dispares, con escasa vinculacion entre los conjuntos de datos. No es infrecuente que el 80%

del tiempo necesario para crear un sistema de IA se dedique a la depuracion y manipulacion de los datos.

@ FALTADE BASE TECNOLOGICA: Los sistemas de IA dependen de las bases técnicas necesarias y aunque
muchos proveedores tecnologicos estan incorporando capacidades de IA en sus productos existentes, las
empresas también estan digitalizando y disefiando sus plataformas tecnolégicas, procesos y herramientas
para permitir el rapido despliegue de casos de uso de |A. Las bases tecnolégicas necesarias suelen
incorporar el almacenamiento de datos, el acceso y las capacidades de depuracién, como los procesos y
canalizaciones de datos, la seleccion de marcos algoritmicos de Machine Learning (ML) e IAy el acceso a
las mejores soluciones de IA como servicio (AlaaS), y en laactualidad no todas las organizaciones cuentan
con estas bases.

@ ESTRUCTURADEFICIENTE DE GOBIERNO: Garantizar desde el principio un proceso de gobernanza claro
con controles adecuados es fundamental, pero a menudo se pasa por alto. Este proceso debe abarcar
tanto las funciones tradicionales de supervision de proyectos (presupuesto, control de fases, apoyo en el
desplieguey entrega, gestion de las partes interesadas internas y revisién), como un conjunto mas amplio

de controles éticos y normativos que, en Gltima instancia, requeriran la supervision de la Alta Direccién o
incluso de un Comité ético especifico para ello.
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@ FALTA DE CONOCIMIENTOS SOBRE LA FINANCIACION Y/0 GESTION DE PROYECTOS DE IA: Los
proyectos de IA requieren a menudo competencias en gestion de proyectos que pueden no existir en la
organizacion. Puede que sea necesario mejorar la capacidad interna de gestion de proyectos para llevar
a cabo proyectos de |IA. En este tipo de proyecto puede resultar diferenciador prestar especial atencion a
los datos, la éticay las comunicaciones con las partes interesadas externas. El uso de metodologias agiles
y gestion de proyectos es adecuado, y la experimentacion iterativa es fundamental, asi como la gestion
de riesgos durante el proceso, ya que el riesgo de “deriva” del modelo o un entorno cambiante pueden

socavar la eficacia del algoritmo.

ETAPAS

El ciclo de vida de la IA es el proceso iterativo que siguen las soluciones de IA, desde laidea inicial de la
herramienta enla mente de las partes interesadas de la organizacion, hasta el uso y mantenimiento de la
herramienta en un entorno operativo. En algunos casos, también puede incluir el desmantelamiento de

la herramienta, sila empresa determina que ya no es necesaria.

Conviene recordar que, de conformidad con los requerimientos del borrador del Reglamento de la IA,
resultara necesario realizar un analisis de toda la actividad en la que participe un sistemadelalA, de manera
que el componente IAy el resto de los elementos que conforman toda la actividad deben ser estudiados

de manera conjuntay analizando sus posibles requerimientos de manera global.

Es importante matizar que, al pasar un sistema de IA a través de diferentes etapas en su desarrollo,
resultara necesario adaptar los requerimientos regulatorios o los diferentes matices o particularidades
de cada una de estas etapas. Desde un punto de vista organizacional, se puede dividir el ciclo de vida de

la|A en cuatro fases:



www.ismsforum.es

1.3.2.1 DISENO

Un modelo sélo tiene éxito si resuelve los problemas adecuados parala organizacion, en el orden de prioridad correcto,
con las partes interesadas adecuadas, reuniendo las habilidades adecuadas, alineadas bajo un equipo de liderazgo
que comprenda tanto el potencial como las limitaciones y los riesgos de estas tecnologias. Es por ello, que antes de

abordar laimplantacion de una solucion de IA, es preciso evaluar si se han realizado las siguientes acciones (WEF:
Empowering Al Leadership):

® Definirlaestrategia y vision empresarial como base para ayudar a definir problemas concretos que desea
que lalA ayude aresolver.

[ Definir una hoja de ruta priorizada de posibles soluciones de IA, incluido un analisis de impacto y costes, y

establecer métricas de éxito.

Q Mayor concienciacion sobre los riesgos empresariales inherentes al desarrollo de una solucion de 1A

(razones por las que las soluciones IA fracasan).
[ Contratar a las personas adecuadas para ejecutar el caso de uso.
[ Confeccionar un equipo de proyecto adecuado y multidisciplinar.

@  Alinearse con las partes interesadas, principalmente, entre negocio y la ingenieria de datos que permita

una comunicacion fluida e integrar su trabajo.

o Evaluar elimpacto de la solucion inteligente identificando el propdsito de la aplicacién, quienes van aser los
responsables del despliegue y cuales seran los beneficios, dafios o tensiones que este sistemainteligente
puede provocar.

[
Analizary revisar lainformacion recolectada en la evaluacion de impacto y compartir las conclusiones con
el gobierno de IA de la organizacion quienes revisan si el enfoque del proyecto se ajusta al marco ético
requerido por el caso de uso y en caso de presentar desajustes, seran escalados para ofrecer unarespuesta
adecuada para la realizacion del proyecto.

[

Asegurar que las obligaciones legales y los principios éticos que se han definido en los apartados anteriores

seimplementan en el proceso de desarrollo de IA.

En conjunto, estas acciones pueden considerarse la fase de disefio de una aplicacion de IA.
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1.3.2.2. DESARROLLO

Como hemos indicado, los datos son un requisito fundamental para entrenar y utilizar cualquier modelo de IA, por lo
que las organizaciones deben adoptar practicas sélidas que les permitan recopilar y tratar grandes cantidades de
datos de alta calidad.

A menudo, la recopilacion, el almacenamiento y la depuracién de los datos clave para crear un modelo constituyen
la mayor parte del trabajo para que dicho modelo funcione. Dependiendo del tipo de solucion inteligente que se
desarrolle el modelo requerira tipos especificos de datos sobre el tema en cuestion. No disponer de datos suficientes
o delasuficiente calidad suele dar lugar a resultados imprecisos y a una fiabilidad limitada. En estos casos, se puede
recurrirarecursos internosy externos de la organizacion para recopilar datos. En cualquier caso, es clave comprender

la “cadena de suministro de datos"” para garantizar la gestion de la calidad y la responsabilidad.

Los datos de origen son los generados directamente por la propia organizacion (por ejemplo, transacciones, como
compras de clientes). Las organizaciones tienden a depender mas de los datos origen, lo que los hace fiables y de
libre uso, una vez considerados todos los aspectos normativos y éticos. Cuando los datos de origen son insuficientes,
las organizaciones recurren a datos externos. Los datos de terceros suelen ser mas sélidos y completos, ya que
combinan varias fuentes, pero se puede asumir un alto riesgo al usarlos, ya que a menudo es dificil confirmar los
procesos de recopilacion de datos.

Ademas del abastecimiento de datos, hay que tener en cuenta toda la cadena de suministro de datos. A veces
denominada DataOps, la cadena de suministro de datos es una combinacion de practicas, politicas y tecnologias
necesarias para manejar, analizar y aprovechar los datos de la organizacion. La optimizacion de esta cadena de
suministro mejora la agilidad, reduce el déficit de datos y da confianza a la empresa en los datos que se utilizan. Es
importante destacar que ademas de disponer de datos suficientes, también hay que asegurarse de que se cumplen

normas de alta calidad para ello hay que tomar de referencia las seis dimensiones de calidad siguientes:

» EXHAUSTIVIDAD: Entendiéndose como la capacidad de garantizar que los datos son completos. Lo que
suele expresarse como el porcentaje de campos que tienen un valor (campo con un valor dividido por el

total de campos esperados).

» SINGULARIDAD: Permite garantizar que los datos sélo se registran una vez, con un minimo de valores
duplicados, lo que se representa como un porcentaje (entidades Gnicas esperadas divididas por entidades

Gnicas reales).

» DISPONIBILIDAD: Representa la medida de la demora entre el momento en que los datos se generany
el momento en que estan listos para ser utilizados. Se trata de una dimension importante para los datos,
que son sensibles al tiempo y cambian con rapidez.

»  VALIDEZ: Permite garantizar que los datos se capturan en el formato o sintaxis correctos.
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PRECISION: Es la capacidad de medir si los datos representan al “sujeto del mundo real” que se esta
estudiando. Aunque esto puede ser dificil de cuantificar, las técnicas de recopilacion de datos y las reglas
de entrada deben estar en su lugar para reducir el sesgo y los riesgos de recopilacion inexacta.

COHERENCIA: Posibilita garantizar la alineacion entre los datos almacenados en mdltiples lugares sobre el
mismo tema. Suele medirse en porcentaje (nGmero de coincidencias/nimero total de campos duplicados).

Esta lista de dimensiones no es exhaustiva y no todos los campos de datos requeriran que se cumplan todas las

dimensiones, pero estas dimensiones proporcionan unavision de las caracteristicas de “datos de calidad”. Ademas de

la calidad, la organizacion debe asegurarse de que existen practicas adecuadas para el cumplimiento legal, la gestion

deriesgos, el acceso y la seguridad, el control de calidad y la usabilidad de los datos. A menudo, esto se consigue

aplicando practicas formales de gobernanza de datos, incluidas funciones y herramientas/sistemas especializados. El

despliegue de un buen modelo de gobierno de datos requerira ademas de las politicas y procedimientos establecidos

por los responsables de la gestion de datos de la organizacion, implantar las herramientas técnicas adecuadas, como

diccionarios de datos, catalogos de datos y cuadros de mando de calidad de datos.

Esimportante en esta fase tener en cuenta las siguientes acciones:

®

® 6 66 6

Identificar requisitos. Sigue un modelo similar al modelo de desarrollo tradicional, se priorizan los
requerimientos principales y se identifican los principales modelos de IA que van a formar parte de la
solucion inteligente. En este momento es clave definir el modelo de gobierno de los conjuntos de datos
seleccionados paralasolucion de conformidad con los requisitos éticos identificados previamente. También
sera necesario definir las estrategias para la gestion de los requisitos éticos, con el objetivo de mitigar
riesgos y tensiones previamente identificados.

Definir el uso de datos. Consiste en larealizacién de un analisis de la procedencia de los datos, identificando
alos responsables de la recoleccién de estos, se procede al etiquetado de estos vy se limitan los casos
de uso que pueden utilizar dichos datos en caso de limitaciones de proteccion de datos o cualquier otro

aspecto bloqueante.

Elaborar Planes de pruebas prestando especial atencion a los casos de prueba que pueden colisionar con

los principios éticos.

Evaluacién del prototipo. Con esta accion se pretende identificar y analizar los potenciales escenarios de
fallo del modelo que sustenta el sistema inteligente, buscando vulnerabilidades con técnicas de muestra

adversariay definiendo el plan para mitigarlos.

Criterios de despliegue. En esta actividad se evalGan las condiciones de despliegue, se tienen en cuenta
los datos que ya se pueden utilizar en un escenario productivo, y realizar una definicion del testeo holistico
de todas las funcionalidades.

Revision y pruebas. Durante esta actividad se ejecutan los planes de revision y pruebas, teniendo en

consideracion los principios éticos definidos y finalmente se escalan los potenciales gaps encontrados.

29



https://www.odiseia.org/wp-content/uploads/2022/12/guia_buenas_practicas_IA.pdf

30

www.ismsforum.es

1.3.2.3. DESPLIEGUE

Después de definir, seleccionar y entrenar el modelo pasamos a la fase de despliegue, esto es cuando la solucion
inteligente pasa a produccion. Uno de los pasos mas complicados e importantes del ciclo de vida de la IA, es la
implantacion. Laimplantacion es el método por el que se integra un modelo de aprendizaje automatico en un entorno
de produccion existente para tomar decisiones empresariales practicas basadas en datos. Esta integracion suele
requerir la coordinacion entre los cientificos de datos, los equipos informaticos, los desarrolladores de software y
negocio. En estafase, es donde encuentra la mayoria de las organizaciones, silos sistemas informaticos que corren
en maquinas con software antiguo, debido a claras incompatibilidades con lenguajes tradicionales de creacion de
modelos IA como Python. El éxito del despliegue es esencial para obtener valor de negocio de un modelo de IA, pero
también es uno de los aspectos mas complicados de laimplantacion de la IA. Es fundamental que la integracion y el
despliegue se consideren al principio del ciclo de vidade lalA y no en el momento del despliegue para tener en cuenta
las posibles incompatibilidades.

1.3.2.4. SEGUIMIENTO Y CONTROL

Una vez implantado un modelo de IA, hay que supervisarlo continuamente y ajustarlo para garantizar que la
informacion obtenida siga siendo fiable y acorde con los valores y principios éticos de la empresa. Es importante
asegurar que los principios éticos se encuentran en los niveles aceptados durante la vida de la solucién. Las etapas
finales del ciclo de vida garantizan el mantenimiento del modelo hasta su retirada.

Como es sabido, los conocimientos de muchos modelos de IA, en concreto de ML, se obtienen a partir de una afiuencia
constante de nuevos datos. Es por ello por lo que, estos modelos necesitaran una cuidadosa supervision, ajuste y
reentrenamiento para garantizar que siguen produciendo las percepciones correctas. La funcion de supervision
de la organizacion comprobara que los requisitos éticos y normativos sean adecuados, asi como aspectos mas
concretos como la representatividad estadistica en curso, los posibles sesgos, los bucles de retroalimentaciony

otras caracteristicas mas técnicas que dependen del modelo.

Serapreciso realizar auditorias periédicas de los supuestos subyacentes realizados en las primeras fases de seleccion
y formacion del modelo a la luz de los resultados actuales del modelo, ya que la introduccion de nuevos datos exigira
un reentrenamiento del modelo a medida que se produzcan cambios. Cada vez que se vuelva a entrenar el modelo,
habra que tener en cuenta la explicabilidad, la interpretabilidad y la privacidad, entre otros aspectos definidos en el
marco del desarrollo de soluciones |A responsables.

Antes de concluir, es preciso hablar de la Gltima etapa, la retirada del modelo. Aunque no suele incluirse en el ciclo de
vida, una pregunta clave que deben plantearse la organizacion es cuando retirar un algoritmo o solucion inteligente.

Una de las causas podria ser que el sistema no cumple algunos de los principios éticos definidos por |la organizacion
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o alguna de sus funcionalidades no se ejecuta de forma adecuada, lo que podria suponer un riesgo organizativo
importante.

Esimportante que la organizacién incorpore, como parte de sus procesos de gobernanzay principios éticos, criterios
para evaluar el funcionamiento continuo de la solucién, asi como la gestion del riesgo, incorporando un conjunto
de estrategias de mitigacion en caso de que una solucion deje de funcionar segln lo previsto o impacte de forma

significativa en la organizacion o las personas.

1.3.2.5. RETIRADA FINAL DEL COMPONENTE DE IA

Cuando una organizacion decide, por diferentes motivos, la retirada de una solucion de |A es necesario retirar el
sistema actual y determinar si pudiera resultar necesario su utilizacién en un fututo, determinando paraello la
compatibilidad de los datos, el modelo o de sistema utilizado previamente.

Por este motivo, se deberanidentificar los supuestos en los que los datos van a ser explotados por un nuevo sistema
obien, sisera precisa la utilizacion de mas datos o una transformacion de los actuales con el objetivo de que el nuevo
sistema pueda ejecutarse en produccion. Esta cuestion podria tener relevancia al dificultar una posible reutilizacion
del sistema de A, asicomo el mantenimiento de un entorno aislado que se deba retirar por motivos de compatibilidad.
Las conclusiones obtenidas por un sistema de IA que se retire, sus datos, tanto de entrada como de entrenamiento,
pueden necesitar de requisitos adicionales de caracter normativo para poder ser utilizados en un nuevo sistema que
deberan ser analizados por las organizaciones.
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MARCOS DE REFERENCIA PARA
LA VALIDACION DE ALGORITMOS

En un plano mas técnico, identificamos 4 marcos de referencia en relacion con la evaluacion y auditoria de los sistemas
delA:

1. Requisitos para Auditorias de Tratamientos que incluyan IA, de la Agencia Espanola de Proteccion de

Datos (AEPD), con un enfoque en el tratamiento de los datos personales.

2. Auditoria de algoritmos gubernamentales, de la corte de auditoria de los Paises Bajos, donde se

evalGan 4 perspectivas diferentes con la ética como denominador comin en todas ellas.

3. Auditoriaentres niveles alos grandes modelos lingtisticos (LLM) de IA, propuesto por la Universidad de
Oxford, dividiendo entre los niveles de gobierno, modelo y aplicacion, pero resaltando su interrelacion.

4. Elmodelo del BSlaleman que buscalograr una lA confiable y obtener marcos de referencia de auditoria
para los sistemas de IA.

2.1. REQUISITOS PARA AUDITORIAS SEGUN AEPD

La AEPD ha publicado bastante documentacion sobre la inteligencia artificial y la proteccion de datos personales,
destacando el trabajo “Requisitos para Auditorias de Tratamientos que incluyan IA”, que proporciona las orientaciones

metodologicas particulares y un listado de objetivos de control y controles especificos que podrian ser seleccionados
para incluir en el proceso de auditoria de proteccion de datos de un tratamiento que incorpore componentes o
soluciones de IA. Dichos objetivos de control y controles se agrupan en cinco grandes bloques:

@ Identificaciony Transparencia del Componente
@ Proposito del Componente de 1A
@ Fundamentos del Componente de IA

@ GestiondelosDatos

T Verificacion y Validacion
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2.2. ENFOQUE DE LA CORTE DE AUDITORIA DE LOS PAISES BAJOS

Por otra parte, la Corte de Auditoria de los Paises Bajos ha definido un marco de referencia orientado a auditar los
algoritmos gubernamentales, ya que, debido ala su utilizacion, se estan automatizando muchos procesos en los que

se apoya el gobierno de cara a conceder ayudas, o ainiciar un proceso sancionador.
CD GOBERNANZA Y RESPONSABILIDAD

Determina si se ha definido unafinalidad clara del algoritmo utilizado, se hace una evaluacion periddica de los riegos

asociados a la utilizacion del algoritmo, incluso aunque se haya externalizado.

@ MODELO Y DATOS

Aborda los controles para garantizar que el algoritmo funciona correctamente. La exhaustividad es un requisito
para todo tratamiento de datos, donde ning(n ciudadano o ente singular debiera ser excluido involuntariamente del
tratamiento de datos, ya que puede dar lugar a resultados incorrectos. La comprobacion de la exactitud de los datos
utilizados por el modelo es el siguiente paso logico tras de la exhaustividad.

Se debe comprobar si contiene un sesgo indeseable en relacion con determinados individuos o grupos. Para ello,

estudiando las causas de los posibles sesgos y como tratarlos en caso de que se produzcan.

@ PRIVACIDAD

Sedeben elaborar registros de tratamiento que describan el tipo de datos personales que recogen y tratan. Realizar evaluaciones
deimpacto de la proteccion de datos personales. Minimizar los datos personales recogidos, es decir, no recopilar mas datos de
los necesarios para alcanzar el objetivo previsto. Transparencia en cuanto a la privacidad y al tratamiento de datos personales,

incluyendo que algoritmos se emplean en su politica de privacidad.
@ CONTROLES GENERALES DETI

Deben proporcionarse controles de acceso a los algoritmos para que tanto los datos utilizados como el propio algoritmo estén
protegidos. Aunque el desarrollo o la gestion de un algoritmo se haya externalizado, la responsabilidad de que el algoritmo

funcione correctamente recae en el organismo que usa el algoritmo.

La ética se integra de las cuatro perspectivas descritas, a través de cuatro principios éticos:
»  Respeto de la autonomia humana
»  Prevencion de dafios
»  Equidad

»  Explicabilidad y transparencia
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2.3. ENFOQUE DE AUDITORIA SEGUN ESTUDIO DE UNIDAD DE OXFORD

Un estudio de investigacion, liderado por la Universidad de Oxford, plantea un enfoque de auditoria de tres niveles
para abordar los retos de gobernanza de los grandes modelos lingtiisticos (LLM) en la |A:

@ Auditorias de gobernanza (de los proveedores de tecnologia que disefian y difunden los LLM).
@ Auditorias de modelos (de los LLM después de la formacion previa pero antes de su publicacion).

@ Auditorias de aplicaciones (de aplicaciones basadas en LLMs, en un dominio especifico).

Se plantean tres ambitos de auditoria independientes pero que estan interrelacionados ya que la salida de una
auditoria sirve como entrada para las auditorias del resto de niveles. Es un modelo que podria extrapolarse a otros
modelos delA.
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2.4, ENFOQUE DEL BSI ALEMAN

Por otra parte, la aproximacion del BSI aleman consiste en considerar un sistema de IA como la suma de diversos
modulos o componentes: sensores, actuadores, modulos de Tl, médulos de IA y un entorno de utilizacion.

Los aspectos relevantes del sistema de IA para el BSI son:
@® Seguridad.

Proteccién.

Rendimiento.

Interpretabilidad/Explicabilidad.

Trazabilidad.

Gestion de riesgos.

——0—0—0—9©
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Los aspectos como la privacidad, el sesgoy la ética no los considera del ambito de actuacion del BSI, sino del usuario.
Consideralos madulos de IA tanto en su ciclo de vida (filas agrupadas como Al module life cycle) como en su utilizacién
en unaaplicacién en particular (filas agrupadas como Embedding) y de este modo se evalan los distintos aspectos
del sistema utilizando una matriz como la de la siguiente figura, donde el nimero indica la posibilidad de auditoria en

una escala de 0 (hada auditable) a 10 (completamente auditable).

Los aspectos que considerar son:

»  Seguridad: propia de los sistemas de Tl, robustez pasiva y activa del sistema de IA frente a ataques,
especialmente los especificos de la A y con respecto a los tres objetivos de seguridad integridad,
confidencialidad y disponibilidad

»  Proteccion (safety): Proteccion de personas, organizaciones y activos frente a dafos (fisicos).
»  Rendimiento: Rendimiento del sistema de IA con respecto a las métricas de rendimiento.

»  Robustez: Robustez pasivay activa frente a variaciones naturales de las entradas (situaciones), incluidas

las que no se han tenido en cuenta durante el entrenamiento.

»  Interpretabilidad y Explicabilidad: Capacidad de los seres humanos para comprender el proceso de proceso
de decision del sistema de |A.

»  Trazabilidad: Trazabilidad del sistema de A alo largo del ciclo de vida.

»  Gestion de riesgos: Identificacion, analisis y priorizacién de riesgos y aplicacion coordinada de recursos

para minimizar el impacto del riesgo.

Este modelo permite una ampliacion hacia los aspectos que tratan otros marcos de referencia como la privacidad
o la ética.
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