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1.1.

CONTEXTO GENERAL

Mapa de Riesgos del MIT

En los Ultimos afos, la inteligencia artificial (en
adelante IA) se ha convertido en un pilar funda-
mental de la transformacion digital a nivel global.
Hoy en dia encontramos aplicaciones de IA en
practicamente todos los sectores econdmicos:
desde la industria manufacturera y la banca has-
ta la sanidad, la agricultura, los transportes o la
administracion publica. Su adopcién en las orga-
nizaciones esta creciendo exponencialmente. De
hecho, Espafia se ha posicionado como uno de los
lideres en la adopcion de la IA en la Unidn Europea,
con un 50% de las empresas espanolas utilizando
ya esta tecnologia (ocho puntos por encima de la
media europea). Este auge no solo se observa en
grandes corporaciones; también startups y pymes
estan incorporando IA a sus procesos y productos.

La IA se ha consolidado como un motor clave de
transformacién en todos los sectores econdmicos.
Su adopcidn permite a las organizaciones mejorar
la eficiencia operativa mediante la automatizacion
de tareas, optimizar la toma de decisiones median-
te anadlisis avanzado de datos, e impulsar la inno-
vacion con nuevos productos y servicios perso-
nalizados. Ademas, la IA ofrece un gran potencial
para abordar retos sociales y medioambientales;
aplicaciones en sanidad, educacion o sostenibili-
dad estan demostrando su capacidad para mejorar
la calidad de vida y apoyar la transicidn ecologica.
En conjunto, la IA representa una oportunidad es-
tratégica para modernizar procesos, generar valor
y avanzar hacia una economia mas innovadora,
sostenible y centrada en las personas.

Junto con estas oportunidades, la adopcién ma-
siva de la IA conlleva riesgos importantes que re-
quieren gestion activa. A medida que los sistemas
inteligentes ganan influencia en decisiones y ope-
raciones, han emergido preocupaciones en torno
a aspectos éticos, de seguridad y de cumplimiento
normativo. Entre los mas relevantes destacan:

B Sesgos y discriminacion algoritmica: la 1A
puede reproducir prejuicios presentes en
los datos, afectando decisiones en ambitos
sensibles como el empleo, la justicia o los
servicios publicos.

B Falta de transparencia: muchos sistemas
de IA operan como “cajas negras”, dificul-
tando la comprension de sus decisiones.
Esto compromete la rendicion de cuentas y
la confianza, especialmente en sectores cri-
ticos.

B Privacidad y derechos fundamentales: el
uso masivo de datos personales plantea de-
safios para el cumplimiento del RGPD. Ade-
mas, ciertas aplicaciones, como la vigilancia
biométrica, pueden vulnerar derechos fun-
damentales, motivo por el cual el Reglamen-
to de Inteligencia Artificial (en adelante Al
Act) prohibe usos considerados inacepta-
bles.

B Ciberseguridad: la IA también puede ser
vulnerable a ataques o ser utilizada con fi-
nes maliciosos.

B Impacto socioecondmico y ambiental: la
automatizacién puede afectar al empleo y
aumentar la desigualdad si no se acompana
de politicas de formacion. Ademas, el alto
consumo energético de algunos modelos de
IA plantea retos de sostenibilidad, aborda-
dos por iniciativas como el Plan Nacional de
Algoritmos Verdes.

En este contexto, la gestion de riesgos se convier-
te en un pilar esencial para garantizar una adop-
cion responsable de la IA, alineada con los valores
y normativas europeas. Tanto la Union Europea
como Espafa han desarrollado un solido marco
estratégico y regulatorio para fomentar una IA éti-
ca, segura y confiable, al tiempo que se promueve
su adopcion responsable.
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En el ambito europeo, el Al Act introduce un en-
foque pionero basado en niveles de riesgo, es-
tableciendo obligaciones proporcionales para los
sistemas de IA segun su impacto potencial. Este
reglamento prohibe usos inaceptables (como la vi-
gilancia biométrica masiva) y exige transparencia,
supervision humana y evaluaciones de impacto
para sistemas de alto riesgo.

Ademas, otras normativas como el Reglamen-
to General de Proteccion de Datos (en adelante
RGPD), la Directiva NIS2 sobre ciberseguridad y
el Esquema Nacional de Seguridad (en adelante
ENS) en Espafa, refuerzan la necesidad de ges-
tionar adecuadamente los riesgos asociados a la
IA, desde la proteccion de datos hasta la resiliencia
frente a ciberataques.

Este ecosistema normativo exige a las organiza-
ciones adoptar marcos de control robustos para
garantizar el cumplimiento legal y ético en el uso
de la IA. En este contexto, herramientas como el
Repositorio de Riesgos de IA del MIT se perfilan
como aliados clave para facilitar una gestion efi-
caz de los riesgos y alinear las practicas tecnolo-
gicas con los estandares regulatorios.



1.2.

¢{QUE ES EL REPOSITORIO DE
RIESGOS DE IA DEL MIT?
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1.3.

ENFOQUE Y JUSTIFICACION

DE ESTE INFORME

En este marco de creciente exigencia regulatoria y
de responsabilidad en el uso de la IA, resulta im-
prescindible contar con instrumentos que permitan
traducir los principios normativos y las obligacio-
nes legales en una gestion practica y sistematica
de los riesgos asociados a los sistemas de IA.

En un contexto marcado por la rapida expansion
de la IA y la creciente presidn regulatoria para ga-
rantizar su uso ético y seguro, surge la necesidad
de contar con herramientas que ayuden a las or-
ganizaciones a identificar, clasificar y mitigar los
riesgos asociados a esta tecnologia.

En este escenario, el Massachusetts Institute of
Technology (en adelante MIT), a través de su ini-
ciativa MIT Schwarzman College of Computing, ha
desarrollado el Repositorio de Riesgos de la IA (Al
Risk Repository), una plataforma pionera que bus-
ca sistematizar el conocimiento sobre los riesgos
que plantea la IA en distintos contextos de aplica-
cion.

Uno de los principales valores del repositorio ra-
dica en su enfoque colaborativo y en la riqueza
de sus fuentes. Esta alimentado por una amplia
variedad de materiales: investigaciones académi-
cas, informes técnicos, estudios de caso, literatura
cientifica, articulos periodisticos y contribuciones
de expertos del sector publico y privado. Esta di-
versidad de perspectivas permite capturar tan-
to riesgos técnicos como implicaciones sociales,
legales y éticas, ofreciendo una vision holistica y
actualizada del panorama de riesgos de la IA.

Este repositorio es la base de datos de riesgos de
IA mas completa y rigurosa creada hasta la fecha.

Estructuralmente, el repositorio se articula en tres
componentes principales. En primer lugar, una
base de datos de riesgos, que constituye el nucleo
operativo y recoge cada riesgo individual junto con
su referencia documental y evidencias asociadas.
En segundo lugar, una taxonomia causal, que cla-
sifica los riesgos segun el momento y la forma en
que se originan (por ejemplo, durante el disefo,
el entrenamiento, el despliegue o el uso del siste-
ma). En tercer lugar, una taxonomia por dominios
de impacto, organizada en siete grandes dominios
y veinticuatro subdominios, que agrupan los ries-
gos en funcion del tipo de dafo o ambito afectado
(seguridad, privacidad, desinformacion, impactos
sociales, econdémicos, etc.). Esta doble clasifica-
cidon permite analizar los riesgos tanto desde una
perspectiva técnica-causal como desde una pers-
pectiva de impacto.

Es fundamental entender que este repositorio no
es un documento estatico, sino un recurso dinami-
€O que se actualiza periodicamente para integrar
nuevas investigaciones y amenazas emergentes.
Cifras clave a febrero de 2026: Hoy en dia, el re-
positorio contempla mas de 1.700 riesgos indivi-
duales clasificados, lo que supone un crecimien-
to significativo desde su lanzamiento inicial (que
contaba con cerca de 700).

El objetivo de este informe es: por un lado, analizar
el Repositorio de Riesgos de IA del MIT y que sir-
va de base para el desarrollo de una metodologia
practica de analisis de riesgos proponiendo crite-
rios para la identificacion, evaluacion y mitigacion
de riesgos asociados a la IA, especialmente aque-
llos que afectan a la seguridad, privacidad y los
derechos fundamentales.

Y por otro, el informe busca contextualizar el re-
positorio en relaciéon con el marco regulatorio vi-
gente en la Union Europea, con especial énfasis
en el Al Act y el RGPD. También se abordara su
alineacion con normativas nacionales clave como
el ENS y la Directiva NIS2, que establecen obliga-
ciones especificas en materia de seguridad de la
informacion y resiliencia operativa para entidades
publicas y privadas.

El informe adopta un enfoque interdisciplinario.
Tiene en cuenta las perspectivas de ingenieria,
derecho y gestidn de riesgos para ofrecer a las or-
ganizaciones una guia practica. La revision de la
taxonomia causal permite asignar responsabilida-
des: si un riesgo se origina por una accion huma-
na, la organizacién debe reforzar la formacion y los

procesos internos; si es resultado de una accioén
del propio sistema de IA, se priorizaran medidas
de supervision técnica y alineacion de objetivos. El
analisis de los dominios de impacto facilita la cola-
boracion entre areas funcionales, ya que un mismo
riesgo puede requerir medidas de ciberseguridad,
evaluaciones de proteccion de datos y acciones
para garantizar la equidad. En este contexto, con-
tar con una guia que adapte el repositorio al marco
europeo ayuda a las organizaciones a adelantarse
a los plazos legales y a integrar las nuevas exigen-
cias en su gestion del riesgo.

Por ultimo, el informe pretende concienciar a la co-
munidad técnica y a la Direccion de Tecnologia so-
bre la importancia de tener en cuenta la ética y los
derechos fundamentales en el desarrollo de la IA.
La taxonomia de dominios tiene en cuenta aspec-
tos como el impacto socioeconomico y medioam-
biental, la interaccion persona-ordenador y la se-
guridad de los sistemas. Al contrastar estas areas
con las normas vigentes, se espera fomentar una
cultura de la responsabilidad que situe la protec-
cion de las personas en el centro de la innovacion.

GESTION DE RIESGOS DE IA

Riesgos Clave

Al Act
RGPD

Sesgos y Discriminacion
Falta de Transparencia
Privacidad y Seguridad
Ciberseguridad BN

Impacto Socioeconémico

Normativa Aplicable

Directiva NIS2

Utilidad del Repositorio
Identificacion y
Clasificacion
Evaluacion de Riesgos
Guia de Mitigacion

Actualizacion continua

Figura 1. Marco integrado de riesgos de |A, normativa aplicable y utilidad del Repositorio de Riesgos del MIT
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2.1.

CENTRALIZACION DE RIESGOS
Y FUENTE ACTUALIZADA DE

INFORMACION
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2.2

CONCIENCIACION Y PREVENCION

Uno de los principales desafios en la gestion de
los riesgos asociados a la IA es la dispersién de
la informacioén. En los ultimos afnos han surgido
multiples marcos, guias, taxonomias y listas de
riesgos elaboradas por organismos académicos,
reguladores y entidades privadas, que abordan el
fenomeno desde perspectivas parciales o secto-
riales. Esta fragmentacion dificulta a las organiza-
ciones la identificacion sistematica de amenazas,
la comparacion entre enfoques y la adopcion de
medidas coherentes a lo largo del ciclo de vida de
los sistemas de IA.

El Repositorio de Riesgos de IA desarrollado por el
MIT responde a esta necesidad mediante la cen-
tralizacion de los riesgos identificados en un uni-
co marco estructurado y accesible. El repositorio
consolida mas de mil setecientas entradas proce-
dentes de decenas de taxonomias previas, lo que
lo convierte en una fuente de referencia amplia y
representativa del estado del arte en materia de
riesgos de IA.

Esta centralizacion permite reducir duplicados,
identificar patrones recurrentes y ofrecer una vi-
sion global de los riesgos mas relevantes, inde-
pendientemente del sector o del tipo de sistema
analizado.

Ademas de su funcidon agregadora, el repositorio
actua como una fuente de informacion viva y ac-
tualizada. Frente a enfoques estaticos, el reposi-
torio permite incorporar nuevos riesgos, revisar
clasificaciones existentes y reflejar tendencias
emergentes, como el uso malicioso de modelos

generativos, los riesgos asociados a la automati-
zacion de decisiones complejas o las implicacio-
nes socioecondmicas de la adopcién masiva de IA.

Desde la perspectiva de las organizaciones, poder
contar con una fuente centralizada y actualizada
de referencia, facilita la integracién de la gestion
del riesgo de |IA en los marcos corporativos de
gobernanza, riesgo y cumplimiento. El reposito-
rio proporciona un lenguaje comun que puede ser
utilizado por perfiles técnicos, responsables de
seguridad, equipos juridicos y areas de negocio,
favoreciendo una comprensién compartida de los
riesgos y evitando interpretaciones aisladas. Esta
vision comun resulta especialmente relevante en
entornos regulados, donde es necesario demos-
trar trazabilidad entre los riesgos identificados, las
obligaciones normativas y las medidas de mitiga-
cion adoptadas.

Asimismo, la centralizacion del riesgo contribuye
a una gestion mas eficiente y proactiva. Al dispo-
ner de una base de datos estructurada, las orga-
nizaciones pueden priorizar riesgos en funcion de
su impacto y probabilidad, identificar aquellos que
son transversales a multiples sistemas y anticipar-
se a problemas que aun no se han materializado en
su contexto concreto. De este modo, el repositorio
no solo apoya el cumplimiento normativo, sino que
también refuerza la toma de decisiones informa-
das y la adopcion de un enfoque preventivo en el
desarrollo y uso responsable de la IA.

Al igual que ocurre en el ambito de la cibersegu-
ridad, tradicionalmente percibido como abstracto
y tecnologicamente complejo para el ciudadano
de a pie, la IA presenta un grado de abstraccion
incluso mayor. Se trata de una tecnologia amplia-
mente utilizada, pero todavia poco comprendida,
lo que incrementa la distancia entre su adopcion y
la percepcion real de sus implicaciones, riesgos y
responsabilidades.

Por este motivo, la concienciaciéon sobre la IA, su
uso, su impacto y sus riesgos asociados se con-
vierte en un elemento fundamental de prevencion.
Esta concienciacion debe abordarse desde etapas
tempranas y de forma transversal, abarcando tan-
to el ambito educativo como el profesional y social,
con el objetivo de fomentar un uso responsable,
informado y critico de estas tecnologias.

El conocimiento de una materia permite situarnos
en una posicién preventiva. Siguiendo la estrecha
analogia con la ciberseguridad, cuanto mayor sea
el grado de conocimiento y concienciacion sobre
la IA, mayor sera la capacidad de anticipar, identi-
ficar y mitigar los riesgos derivados de su uso in-
debido, no ético o no controlado.

Desde el punto de vista empresarial, existen diver-
sos enfoques para abordar la concienciacion. Uno
de los mas habituales consiste en la definicion de
una Politica de Gobierno del uso de la IA, que es-
tablezca de manera clara los principios, limites y
responsabilidades asociados a su utilizacion, asi
como los requisitos formativos aplicables a cada
perfil profesional.

En términos generales, las organizaciones suelen
distinguir entre dos grandes grupos de emplea-
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dos: por un lado, el empleado no técnico o usua-
rio general, y por otro, el empleado tecnoldgico,
que incluye perfiles como cientificos de datos,
desarrolladores, arquitectos de software o admi-
nistradores de sistemas. En este contexto, resulta
habitual disefar programas de formacioén diferen-
ciados, con contenidos mas generalistas orien-
tados a la concienciacion y el uso responsable,
y otros de caracter mas técnico enfocados en el
disefo, desarrollo y operacion de sistemas de IA.

No obstante, dada la rapida evolucién y novedad
de esta tecnologia, los programas de conciencia-
cion y formacioén deben ser revisados y actualiza-
dos de manera periodica, con el fin de garantizar
su pertinencia, eficacia y alineacion con los cam-
bios tecnologicos, regulatorios y éticos.

Ademas de la formacion formal, la concienciacion
en |A debe entenderse como un proceso continuo
orientado a la creacion de una cultura organizati-
va responsable. Al igual que en ciberseguridad, no
basta con sesiones formativas aisladas; es nece-
sario reforzar de manera recurrente los mensajes
clave, promover buenas practicas y mantener pre-
sente el impacto que el uso de la IA puede tener en
las personas, la organizacion y la sociedad.

En este sentido, la concienciacion actua como un
control preventivo fundamental dentro del mapa
de riesgos asociado a la IA. Un empleado concien-
ciado es capaz de identificar usos inadecuados,
cuestionar resultados automatizados, detectar po-
sibles sesgos o vulneraciones de privacidad y, en
Ultima instancia, reducir la probabilidad de mate-
rializacion de riesgos legales, éticos y reputacio-
nales.



Por ultimo, resulta clave reforzar la idea de que el uso de sistemas de IA no exime de responsabilidad
individual. La concienciacion debe fomentar el pensamiento critico y la supervision humana, recordando
que la toma de decisiones finales y sus consecuencias siguen recayendo en las personas, incluso cuando
se apoyan en sistemas automatizados.

En este contexto, marcos de referencia como el Repositorio de Riesgos de IA del MIT aportan un valor
significativo a las iniciativas de concienciacidn y prevencion en el uso de la IA. Al proporcionar un catalogo
estructurado y vivo de riesgos reales y potenciales asociados a sistemas de IA, permite traducir concep-
tos abstractos en ejemplos concretos, facilitando la comprension de coémo, por qué, y en qué contextos
pueden materializarse dichos riesgos. Integrar este tipo de marcos en los programas de concienciacion
ayuda a reforzar una vision preventiva, basada en la identificacion temprana de impactos éticos, legales,
operativos y sociales, y contribuye a fomentar una cultura organizativa mas critica, informada y respon-
sable en el uso de la |A.

2.3.

CENTRALIZACION DE RIESGOS
Y FUENTE ACTUALIZADA DE
INFORMACION

Mapa de Riesgos del MIT

En el contexto actual, marcado por la adopcion masiva de IA y la irrupcién de modelos fundacionales y
sistemas generativos, la gobernanza de la IA ya no es una opcidn, sino una necesidad estratégica, legal
y operativa. Establecer estructuras de gobernanza solidas es esencial para preservar la confianza de los
grupos de interés, generar valor sostenible, proteger los derechos fundamentales y garantizar la resilien-
cia organizativa frente a riesgos que escalan con la complejidad y autonomia de los sistemas de IA.

El Al Act establece un enfoque basado en el riesgo, que impone obligaciones de gestién continua, traza-
bilidad, transparencia y supervision humana, especialmente en sistemas de alto riesgo. Estas exigencias
se traducen en la practica en la necesidad de definir politicas internas, asignar roles y responsabilidades
claras, mantener inventarios actualizados de casos de uso, registrar logs y documentacion técnica, y
aplicar métricas de evaluacion como el sesgo, la robustez o la explicabilidad.

En este marco, el repositorio se presenta como una herramienta de gran valor para apoyar la gobernanza
efectiva de la IA. A través de su estructura sistematica y su enfoque multidisciplinar, el repositorio permi-
te identificar riesgos en todas las fases del ciclo de vida de los sistemas de IA, desde el disefio hasta el
despliegue y la operacion.

A modo ilustrativo, y sin animo de exhaustividad, el repositorio permite identificar riesgos como los si-
guientes:

B Sesgo en los datos: un sistema de IA puede aprender de datos que contienen prejuicios. Esto pro-
voca decisiones injustas, como rechazar solicitudes de empleo por razones no relacionadas con la
capacidad del candidato.

B Falta de transparencia: muchos modelos son complejos y no explican cémo toman decisiones.
Esto genera desconfianza y dificulta la correccion de errores.

B Uso malintencionado: un sistema disenado para ayudar puede ser usado para fines dafinos, como
crear desinformacion o ataques cibernéticos.

Asimismo, el repositorio también propone controles para reducir estos riesgos. Entre ellos se encuentran:

B Gobernanza y supervision: creacion de comités de IA responsables de revisar los casos de uso,
establecer politicas y garantizar el cumplimiento normativo.

B Controles técnicos: aplicacion de técnicas para detectar y corregir sesgos en los datos, evaluar la
robustez de los modelos y asegurar su rendimiento ético.

B Transparenciay explicabilidad: documentacion clara del funcionamiento de los sistemas, sus limi-
taciones y criterios de decision, facilitando la rendicién de cuentas.

B Monitoreo continuo: supervision activa del comportamiento del sistema tras su implementacion,
con mecanismos de alerta temprana ante desviaciones o fallos.

B Protocolos de respuesta: definicion de planes de contingencia y gestion de incidentes, incluyendo
la notificacidn a autoridades competentes y la comunicacién con los afectados.

La gobernanza no es un paso unico, es un proceso que evoluciona con la tecnologia. El repositorio ayuda
a que las organizaciones tengan una guia clara para identificar riesgos y aplicar medidas concretas. De
esta manera, la IA se utiliza de manera segura y responsable.

En sintesis, gobernar la IA implica pasar de
principiosabstractosacontroles verificables
gue alineen negocio, ética y cumplimiento,
para capturar valor sin sacrificar seguridad,
equidad ni legitimidad social.
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2.4,

FACILITAR LA GESTION
Y MITIGACION DE RIESGOS

Mapa de Riesgos del MIT

2.5.

CUMPLIMIENTO

REGULATORIO Y NORMATIVO

Para controlar los riesgos de la IA, no basta con
identificarlos. Uno de los mayores retos que en-
frentan las organizaciones es traducir el analisis
tedrico del riesgo en acciones practicas para miti-
garlo, monitorizarlo y revisarlo continuamente. En
esta linea, el repositorio es una gran ayuda para
dar ese paso de la identificacion del riesgo a su
gestion estructurada.

Al ofrecer un amplio y estructurado conjunto de
mas de 1.700 riesgos de |A, el repositorio propor-
ciona a las organizaciones una base compartida
sobre la que desarrollar un inventario consistente
de riesgos. Esta metodologia disminuye la depen-
dencia de los analisis aislados o parciales y per-
mite la trazabilidad entre los riesgos identificados,
las decisiones de tratamiento y los controles im-
plementados. De esta manera, el riesgo de IA se
puede incorporar mas facilmente en los marcos
generales de gestidn de riesgos existentes en las
organizaciones.

Desde el punto de vista de la evaluacion y prioriza-
cion del riesgo, el repositorio también proporciona
un marco para determinar qué riesgos son mas
criticos en términos de impacto potencial, en qué
etapas del ciclo de vida del sistema pueden ocurrir
y en qué medida impactan transversalmente en los
dominios. Esta informacion puede incorporarse di-
rectamente en las metodologias de evaluacion de
riesgos existentes (matrices de riesgo impacto/
probabilidad, evaluaciones de impacto especificas
para sistemas de alto riesgo o andlisis de riesgos
corporativos). Asi, los riesgos de |IA dejan de ser
anomalias y se integran en el marco general de
gestion de riesgos de la organizacion.

Otro punto importante es poder asociar directa-
mente los riesgos identificados con las medidas
de mitigacion ofrecidas. El analisis de la forma en
que el riesgo se manifiesta permite adaptar los
controles apropiados a su causa y al momento
en que se materializa. De este modo, los riesgos
humanos pueden mitigarse reforzando procesos,

capacitando o implementando controles organiza-
tivos, en tanto que los riesgos sistémicos deman-
dan controles técnicos, monitorizacion del modelo
y validaciones continuas. Por otro lado, los ries-
gos que surgen después de la implementacion del
sistema requieren supervision operativa, auditoria
continua y la provisién de mecanismos de inter-
vencion humana. Este enfoque minimiza el ries-
go de sobrecargar controles innecesarios y dejar
riesgos criticos sin tratamiento.

El repositorio sirve ademas para atenuar en el
tiempo el riesgo y realizar su seguimiento. Los
riesgos de la IA no son fijos y cambian a medida
que cambian los datos, los modelos, los contex-
tos de uso o surgen nuevos riesgos. Usar el re-
positorio como referencia permite hacer revisiones
periddicas del riesgo, actualizar los controles en
uso y reevaluar las decisiones de aceptacion del
riesgo. Esta metodologia se ajusta a la mejora con-
tinua que proponen estandares internacionales de
gestion, como la familia ISO.

Desde una perspectiva de gobernanza y audito-
ria, el repositorio ayuda a que la gestion de riesgos
sea registrable, auditable y verificable. Los riesgos
identificados se pueden relacionar con controles
técnicos y administrativos especificos, evidencia
de uso y métricas de seguimiento para determinar
su efectividad. Esto simplifica las auditorias inter-
nas y externas y fortalece la capacidad de la orga-
nizacion para probar la diligencia debida en el uso
de sistemas de IA.

En suma, el repositorio disminuye la incertidumbre
sobre los riesgos de la IA, proporciona criterios
para priorizar acciones y permite implementar me-
didas de mitigacién uniformes y proporcionales.
Gracias a ello, es una palanca para incorporar la IA
en los marcos establecidos de gestion de riesgos
y pasar de la nocion a la practica en la gestion de
riesgos, de forma sostenible y en linea con el buen
gobierno.

Tal y como se ha expuesto en el capitulo anterior,
la IA se encuentra sujeta a un ecosistema norma-
tivo fragmentado y transversal, lo que introduce
una elevada complejidad en su cumplimiento. Este
contexto exige a las organizaciones adoptar enfo-
ques integrados que permitan interpretar y aplicar
de forma coherente los distintos marcos regulato-
rios que inciden sobre el uso de sistemas de IA.

En este contexto, el cumplimiento parcial puede
generar una falsa sensacién de seguridad regula-
toria. Cumplir con una norma concreta -por ejem-
plo, en materia de proteccién de datos- no ga-
rantiza el cumplimiento del resto de obligaciones
aplicables al uso de la IA. Esta percepcion erronea
puede llevar a asumir que un sistema es “confor-
me" desde el punto de vista regulatorio, cuando en
realidad presenta riesgos relevantes en otros am-
bitos, como la discriminacidn, la transparencia, la
explicabilidad o la rendicidn de cuentas.

Desde una perspectiva de gestion del riesgo, esta
falsa sensacion de cumplimiento resulta especial-
mente critica, ya que puede retrasar la identifica-
cion de incumplimientos, aumentar el impacto de
sanciones o generar danos reputacionales signi-
ficativos. Ademas, la complejidad normativa se ve
amplificada cuando se incorporan soluciones de

terceros o se utilizan modelos y plataformas exter-
nas, lo que puede diluir la percepcion de respon-
sabilidad dentro de la organizacion.

La fragmentacidén normativa convierte, por tanto,
el cumplimiento regulatorio en un riesgo transver-
sal que debe gestionarse de forma coordinada.
No se trata unicamente de un reto legal, sino de
un desafio organizativo que afecta al gobierno de
la IA en su conjunto. La mitigacion de este riesgo
requiere un enfoque integrado que combine cono-
cimiento regulatorio, gestion del riesgo y control
técnico, asegurando que los requisitos normativos
se incorporen de manera consistente a lo largo de
todo el ciclo de vida de los sistemas de IA.

En este sentido, resulta fundamental adoptar mo-
delos de gobierno que permitan coordinar a las
distintas areas implicadas (legal, cumplimiento,
tecnologia, negocio y seguridad, entre otras) y
establecer mecanismos de supervisidn continua,
trazabilidad y generacion de evidencias. Solo a
través de una gestion coordinada y transversal del
cumplimiento regulatorio es posible reducir de for-
ma efectiva los riesgos derivados de la fragmenta-
cion normativa y garantizar un uso responsable y
sostenible de la |A.

Centralizacion
de riesgos

Concienciacion

Gobernanza

y prevencion

Gestion y miti-
gacion de riesgos

delalA

Cumplimiento
regulatorio
transversal

Figura 2. Objetivos del Repositorio de Riesgos de IA del MIT en la gestion organizativa.
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3.1.

OBJETIVO DE LA CLASIFICACION
POR TAXONOMIA CAUSAL

Mapa de Riesgos del MIT

La taxonomia causal es, junto a la taxonomia por dominio, uno de los dos ejes principales del repositorio
MIT y tiene como finalidad clasificar los riesgos en tres dimensiones:

Dimension Causal

Categoria

Descripcion/Objetivo

Riesgos causados por decisiones o acciones del propio
1A sistema de IA (por ejemplo, un modelo que toma una
accion dafina o se comporta de una forma inesperada)

Riesgos causados por decisiones o acciones humanas,
ya sea por error de desarrolladores/usuarios o por actos
deliberados de actores maliciosos.

Entidad: ¢Quién o

. Humano
que lo provoca?

Riesgos causados por factores externos o de origen
Otro ambiguo no atribuibles claramente a la IA ni a acciones
humanas

Riesgos que ocurren por acciones deliberadas con un
fin previsto, es decir, cuando alguien (humano o IA)
busca activamente un resultado que deriva en riesgo.

Intencional

Riesgos que ocurren por resultados no previstos o ac-
cidentales, es decir, no hubo intencién deliberada de
causar ese riesgo al perseguir un objetivo

Intencionalidad:

:Por qué ocurre? No intencional

Ot Riesgos en los que no se ha determinado claramente si
ro media una intencionalidad deliberada o no

Riesgos que surgen antes de desplegar el sistema de IA,
por ejemplo, problemas en la fase de disefio, desarrollo

Previo al despliegue
0 entrenamiento del modelo

Riesgos que surgen tras la puesta en marcha del siste-

Momento: Cuando . .
. Posterior al desplieque | ma de IA, una vez entrenado y operando en el mundo
se origina? plieg real

ot Riesgos cuya etapa de ocurrencia no esta clara o abar-
ro ca multiples fases (antes y después del despliegue)

Figura 3. Taxonomia causal de riesgos de IA.

Esta clasificacion, conjuntamente con la de taxonomia por dominio, permite mapear riesgos de manera
sistematica, identificar patrones y puntos criticos en el ciclo de vida, y facilitar la alineacién con marcos
regulatorios como el Al Act o el RGPD. Ademas, ayuda a priorizar mitigaciones, disefar auditorias y cons-
truir gobernanza basada en evidencias, evitando la confusion generada por terminologias y metodologias
dispares, convirtiendo esa comprension en acciones concretas de gobernanza y cumplimiento.

A diferencia de enfoques puramente descriptivos, la taxonomia causal del MIT permite entender no solo
qué riesgos existen, sino por qué ocurren, quién los causa y cuando aparecen, ofreciendo un mapa tridi-
mensional y una hoja de ruta que facilita la anticipacion y gestién de riesgos emergentes.

3.2.

CATEGORIAS CAUSALES UTILIZADAS

Llegados a este punto y con el objetivo de permitir un mismo lenguaje entre todos, se ided un formato para
clasificar y entender los posibles peligros con respecto al comportamiento de la IA y sus riesgos, gracias
al desarrollo de una estructura directa, sencilla y clara de categorias que nos lleven a las causas, como si
se tratara de las preguntas de un detective para descubrir qué esta pasando en una determinada situa-
cién, empezando por tres preguntas sencillas: quién lo provoca (la entidad), por qué ocurre (el proposito)
y cuando se activa (el momento).

¢Quién o qué provoca el riesgo (la entidad)?
¢Ha sido una decision humana, ha sido la IA o habra sido por otros factores? Lo analizamos:

1) Decision humana: si pensamos en la primera suposicion, una persona podria realizar el disefio de un
algoritmo con el objetivo de pilotar drones para distribuir cargas explosivas o, aun, entidades criminales
que crean IA para cometer actos terroristas.

2) Ha sido la IA: un ejemplo claro de riesgo provocado por decisiones de la propia IA (sin intervencién
humana directa) podria ser un vehiculo autbnomo que no detecta a un peaton cruzando la calle y lo atro-
pella. En 2018 ocurrié un caso asi en Arizona, donde un coche autonomo en piloto automatico golped
mortalmente a una persona al no reconocerla a tiempo.
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Otro ejemplo seria un sistema automatizado de reconocimiento facial de la policia que identifica mal a una
persona y confunde a una persona inocente con un delincuente, generando un arresto injusto. Este tipo
de errores ya han ocurrido en la vida real; la tecnologia ha llevado erréneamente a prisién a varias perso-
nas inocentes al fallar en la identificacion, sin que hubiera mala intencion humana en el proceso.

3) Otros factores: aqui, se podria considerar una mezcla de elementos, diversas investigaciones han de-
mostrado que un coche sin conductor puede malinterpretar una sefal de trafico debido a algo tan simple
como unos grafitis o pegatinas. En un experimento, un letrero STOP con pintadas fue “visto” por el ve-
hiculo autonomo como si fuera una sefial de 45Km/h, lo que podria hacerle no detenerse y provocar un
accidente —todo causado por la alteracion externa de la sefal, no por una decision humana o del software
del coche.

Otro ejemplo podria ser una camara de vigilancia con IA puede dejar de detectar a un intruso porque su
lente esta cubierta de polvo o suciedad. En este caso, la IA no "“ve" al sospechoso no por un fallo interno ni
por culpa de un operador, sino por un factor externo (la lente sucia) que le impide analizar correctamente
la imagen, creando un vacio de seguridad inesperado.

¢Por qué ocurre (la intencionalidad)?

Para comenzar el analisis, conviene preguntarse: el dano era realmente el objetivo o, por el contrario, se
produjo de manera accidental? ;O estamos ante un escenario en el que resulta imposible determinar si
hubo intencion?

Si observamos los ejemplos mencionados anteriormente, en el caso de una decision humana deliberada,
la intencionalidad es evidente: el uso de drones para distribuir cargas explosivas y cometer actos terroris-
tas es una accion planificada y orientada a causar dano.

En contraste, si seguimos con el ambito de la IA, es posible interpretar como un accidente la generacion
amplificada de resultados erréoneos cuando no existe supervision humana para auditar y corregir el pro-
ceso. Aqui no hay voluntad de causar un perjuicio, sino un fallo atribuible a la ausencia de control.

Otro tipo de accidente puede estar asociado a causas puramente técnicas. La mayoria de los LLM se
desarrollan en Python, y las vulnerabilidades de sus intérpretes’ representan un riesgo tecnoldgico inhe-
rente. En este punto no existe intencionalidad: las vulnerabilidades son parte del ecosistema técnico. Sin
embargo, si un atacante explota estas vulnerabilidades aportando informacién falsa o maliciosa, podria
considerarse que si existe intencion, especialmente si el LLM termina generando alucinaciones derivadas
de esos insumos manipulados.

Siampliamos el analisis, también forman parte de los riesgos no intencionales aspectos como la presencia
de datos inutiles, una infraestructura tecnolégica obsoleta o la falta de formacion de los empleados. Estos
elementos incrementan la probabilidad de errores o fallos, pero sin que exista una premeditacion detras.

Finalmente, aparece la categoria mas compleja: la ambigliedad. Podria ocurrir que un modelo LLM haya
sido entrenado con informacion sesgada o toxica. Esto puede dar lugar a contenido ofensivo, discrimina-
torio o incluso ilegal. En estos casos surge la duda central: ;quién selecciono los datos tenia la intencion
de sesgar el modelo o simplemente no evalué adecuadamente la calidad del conjunto de entrenamiento?
Esta imposibilidad de determinar la intencion es lo que caracteriza a esta tercera categoria causal.

" Un intérprete de Python es una herramienta que ejecuta cédigo en tiempo real, linea por linea, sin necesidad de compilarlo pre-
viamente.

Mapa de Riesgos del MIT

¢Cuando se origina (el momento)?

En este punto, hay tres momentos que considerar: ;el riesgo se origina antes del despliegue de la IA,
aparece después del despliegue o0, mas bien, se identifica que existe el riesgo, pero el momento de ocu-
rrencia es incierto? Lo analizamos:

1. Riesgos originados antes de la implementacion: estos riesgos surgen durante el diseno, el desarrollo,
el entrenamiento o la preparacion de la infraestructura. Algunos ejemplos son:

B Vulnerabilidades de hardware: los LLM requieren entrenamiento intensivo en GPU, las cuales pue-
den sufrir ataques de canal lateral con el objetivo de extraer parametros del modelo. Este riesgo
aparece incluso antes de que el sistema sea desplegado.

B Ataques de envenenamiento de datos: pequefas modificaciones en los datos de entrenamiento
pueden alterar significativamente el comportamiento del modelo. Este tipo de ataque puede incluir
la insercion de backdoors o desencadenantes ocultos durante el entrenamiento.

B Ataques de evasion: se producen mediante perturbaciones en las muestras de prueba que inducen
predicciones erréneas (por ejemplo, cambios en palabras o gradientes). Aunque su impacto puede
manifestarse en la operacion, su preparacion puede darse en fases previas.

B Vulnerabilidades en marcos de aprendizaje profundo: los LLM dependen de frameworks que pue-
den contener fallos como desbordamientos de bufer, corrupcion de memoria o problemas de vali-
dacién. Estas debilidades existen antes de desplegar la IA.

2. Riesgos que surgen después de la implementacion: se manifiestan una vez que el sistema esta en
operacion, ya sea en laboratorio, en entornos controlados o en produccion. Algunos ejemplos son:

B Fugas o liberaciones no previstas: por ejemplo, una IA que no estaba destinada a tener impacto
publico puede filtrarse desde un laboratorio, o liberarse como software abierto sin controlar su
alcance.

B Uso de herramientas externas poco fiables: muchas aplicaciones incorporan resultados de APIs,
motores de busqueda u otros servicios externos sin garantias de calidad. Informacion errénea am-
plifica problemas como las alucinaciones del modelo.

B Falta de coordinacion entre desarrolladores y usuarios: diferencias en requisitos, competencias
técnicas, expectativas y formacion ética pueden conducir a usos incorrectos o riesgosos del sis-
tema.

3. Riesgo cuyo momento de aparicion es incierto: el riesgo existe, pero no es posible determinar cuando
se activara.

B Sesgos politicos y neutralidad comprometida: algunos modelos pueden expresar opiniones inapro-
piadas o extremistas al tratar temas sensibles. Aunque se sabe que el riesgo esta presente, no se
puede predecir cuando se manifestara en una interaccién concreta.

B Dilemas morales en vehiculos auténomos: las decisiones en escenarios de accidente, como priori-
zar la seguridad de distintos actores, representan un riesgo ético latente. El riesgo existe, pero solo
se materializa ante situaciones imprevistas y poco frecuentes.
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Es importante destacar que segun los datos de la ultima version de diciembre de 2025 publicada por el
MIT Al Risk Repository, el 42% de los riesgos analizados se atribuyen directamente a sistemas de IA,
frente al 37% que tienen origen humano. Aunque ambos valores estan muy proximos, el peso ligeramente
mayor de los riesgos provocados por la propia tecnologia muestra que los fallos o comportamientos ines-
perados de los sistemas representan una parte significativa del total.

Por otro lado, la comparacion entre riesgos intencionales y no intencionales indica que la mayoria no
derivan de una voluntad explicita de causar dafo. De hecho, los riesgos no intencionados representan el
35% de los casos, mientras que los intencionados suponen un 34%. Esta proximidad sugiere que, aun-
que existe un interés relevante en utilizar la IA con fines perjudiciales, la mayor parte de los incidentes se
produce sin premeditacion.

Finalmente, el andlisis temporal revela un dato clave: el 61% de los riesgos emergen después del entrena-
miento y el despliegue del modelo. Es decir, la mayoria de los problemas se manifiestan en la fase opera-
tiva, cuando aparecen errores, accidentes, comportamientos no previstos o fallos en la interaccion con su
entorno real. Este predominio subraya la importancia de supervisar, monitorizar y actualizar los sistemas
una vez estan en funcionamiento.

Proporcion de riesgo

Categoria Nivel Descripcion en la base de datos de
Riesgos de IA
e oo | g7y,
Entidad 'A cion remlizada por Un sitema de 1A, - 42%
Otro Elnl’kl)legsgg es causado por otra razén o es 21%
Intencional El riesgo ocurre debido a un resultado es- 34%

perado al perseguir un objetivo.

El riesgo ocurre debido a un resultado ines- 35%

Intencionalidad i i
No intencional perado al perseguir un objetivo.

El riesgo se presenta sin especificar clara- °
Otro mente la intencionalidad. 31%
. q El riesgo ocurre antes de que la |IA sea des- o
Previo al despliegue ek 12%
Momento Posterior al despliegue El riesgo ocurre después de que el modelo 61%

de IA ha sido entrenado y desplegado.

El riesgo se presenta sin especificar clara- 27%

Otro mente el momento en que ocurre.

Figura 4. Proporcion de riesgos en la base de datos de riesgos de IA por entidad, intencionalidad y mo-
mento.
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3.3.

IMPLICACIONES PRACTICAS
DE ESTA CLASIFICACION

La taxonomia causal del Repositorio del MIT distin-
gue tres dimensiones fundamentales en la apari-
cion de riesgos asociados a la IA: quién los origina,
si la consecuencia es intencionada o inesperada, y
en qué momento del ciclo de vida se manifiestan.
Esta estructura no solo organiza la informacion,
sino que tiene implicaciones practicas directas
para la gestion de riesgos en las organizaciones.

En primer lugar, permite distribuir las responsabi-
lidades de forma clara. Cuando el riesgo se ori-
gina en una accion humana -por ejemplo, el uso
de datos sesgados para entrenar un algoritmo de
seleccion de personal-los equipos de Recursos
Humanos y la Direccion de Tecnologia pueden
establecer controles previos al despliegue, como
revisiones de equidad y pruebas sistematicas. En
cambio, si el riesgo proviene del propio sistema
de IA- como, por ejemplo, un modelo que optimi-
za objetivos que entran en conflicto con los va-
lores corporativos-, se requiere supervision téc-
nica especializada, mecanismos de alineacién y
una gobernanza continua del comportamiento del
modelo. La distincion entre riesgos intencionales
y accidentales también orienta las medidas de mi-
tigacion: los usos maliciosos exigen defensas en
profundidad, autenticacion reforzada y vigilancia
activa; mientras que los fallos no intencionados
requieren mejorar la calidad de los datos, los pro-
cesos de validacién y las pruebas del sistema.

Considerar el momento en que aparece el riesgo
facilita también el cumplimiento normativo. El Re-
glamento de IA obliga a evaluar los sistemas de alto
riesgo antes de su comercializacion y a lo largo de
toda su vida util. De forma analoga, el RGPD exi-
ge evaluaciones de impacto cuando el tratamiento
pueda entranar riesgos elevados, y establece el
principio de proteccién de datos desde el diseno.
El ENS, por su parte, demanda una gestion de ries-
gos continua que incluya prevencion, deteccion y
respuesta. La taxonomia causal indica con clari-
dad cuando deben activarse estas obligaciones.
Asi, un riesgo de pre-implementacion generado
por una accién humana no intencionada, como
emplear un conjunto de entrenamiento incomple-
to, se aborda mediante controles de calidad y for-
macion. En cambio, un riesgo pos-implementacion
derivado de un uso intencional del sistema, como
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explotar un modelo generativo para cometer frau-
de, requerira monitorizaciéon continua, autentica-
cion robusta y politicas estrictas de uso aceptable.

Ademas, la clasificacion facilita el dialogo entre
personal técnico y responsables de negocio. Al
emplear categorias intuitivas, como “riesgo origi-
nado por la IA" o "riesgo intencional”, se favorece
la coordinacion entre ciberseguridad, proteccion
de datos, cumplimiento normativo y otras areas.
También proporciona una base estructurada para
mantener un registro de riesgos actualizado, lo
que permite priorizar medidas y asignar recursos
de manera eficaz.

Desde el punto de vista operativo, los ejemplos
practicos evidencian la utilidad de esta taxonomia.
En un sistema de andlisis radiologico basado en IA,
la presencia de sesgos en los datos de entrena-
miento constituye un riesgo humano, no intencio-
nal y previo a la implementacion. Identificarlo asi
impulsa a diversificar fuentes de datos y realizar
auditorias de equidad. En un asistente virtual que
interactua con menores, la posibilidad de generar
contenido dafino representa un riesgo causado
por la IA, accidental y posterior al despliegue, que
se mitiga mediante filtros y revisiéon humana. Por
ultimo, en una red social que utiliza modelos ge-
nerativos, el uso malicioso por parte de terceros
para difundir desinformacién se clasifica como un
riesgo humano, intencional y pos-implementacion.
Su gestion implica sistemas automaticos de detec-
cion, politicas estrictas y coordinacion con autori-
dades.

En conclusion, la taxonomia causal del Repositorio
del MIT proporciona una herramienta sistematica
que permite integrar la gestion de riesgos en los
procesos organizativos y cumplir con las exigen-
cias regulatorias europeas. Al distinguir el origen,
la intencién y el momento de aparicion del riesgo,
facilita anticipar responsabilidades, ajustar contro-
les a cada fase y mejorar la comunicacion entre
equipos. Combinada con la taxonomia de domi-
nios, ofrece una visién holistica que equilibra inno-
vacion, seguridad, privacidad y proteccion de los
derechos fundamentales.
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=
b
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©
pu 8 Dominio Subdominio
OBJETIVO DE LA CLASIFICACION
L
- ’ g Discriminacion injusta y tergiversacion.
POR TAXONOMIA DE AREAS DE 3 Discriminacic
(]
> 1 Iscrln?lr)acmn Exposicion a contenidos toxicos.
IMPACTO O DOMINIOS
Desigualdad en el rendimiento entre grupos.
Compromiso de la privacidad mediante la obtencion, filtracion o
9 Privacidad deduccion correcta de informacion confidencial.
y seguridad - . :
El segundo criterio de clasificacién utilizado por el Repositorio de Riesgos de IA del MIT es la denomina- Vulnerabilidades y ataques a la seguridad de los sistemas de IA.
da taxonomia de dominio (“domain taxonomy"). Cada dominio representa un area de impacto o materia
potencialmente afectada por los sistemas de IA. Mientras que la Taxonomia Causal agrupa los riesgos Informacion falsa o engafosa.
segun el agente que los origina, la Taxonomia de dominio etiqueta y categoriza efectos perjudiciales que 3 Desinformacion
han sido constatados o referenciados en los articulos y documentos sobre los que se ha creado la base Contaminacion del ecosistema informativo y pérdida de la reali-
de datos. dad consensuada.
El repositorio establece siete dominios principales que agrupan los tipos de impacto mas frecuentes. Desinformacion, vigilancia e influencia a gran escala.
Estos dominios abarcan tanto dafos materiales como inmateriales, incluyendo la afectacion a derechos n lici
fundamentales y la proteccion de la salud. Son los siguientes: 4 Ct‘::se: i'::;;:gzos y Ciberataques, desarrollo o uso de armas y dafios masivos.
Fraude, estafas y manipulacion selectiva.
B Discriminacion y toxicidad (“Discrimination & toxicity")
. . . . . .. Dependencia excesiva y uso inseguro.
B Privacidad y seguridad (“Privacy & security”) 5 Interaccion
humano-maquina o . . .
B Desinformacion (“Misinformation”) Perdida de la capacidad de accion y la autonomia humanas.
B Actores maliciosos y uso indebido (“Malicious actors & misuse”) Centralizacion del poder y distribucion injusta de los beneficios.
B Interaccidon humano-maquina (“Human-computer interaction”)
Aumento de la desigualdad y deterioro de la calidad del empleo.
B Danos socioecondémicos y ambientales (“Socioeconomic & environmental harms”)
. S 5 . P Devaluacion econdmica y cultural del esfuerzo humano.
B Seguridad, fallos y limitaciones del sistema (“Al system safety, failures, & limitations”) 6 Socioecondomico v
y ambiental L .
Dinamicas competitivas.
Cada dominio agrupa un numero variable de subdominios, en total 24, que a su vez incluyen los distintos
. . A Fracaso de la gobernanza.
riesgos que componen la matriz, tal y como se muestra en la siguiente tabla:
Dano medioambiental.
La IA persigue sus propios objetivos, que entran en conflicto con
los objetivos o valores humanos.
La IA posee capacidades peligrosas.
. Falta de capacidad o solidez.
7 Seguridad, fallos y
limitaciones del sistema L B
Falta de transparencia o interpretabilidad.
Bienestar y derechos de la IA.
Riesgos multiagente.

Figura 5. Dominios y subdominios del Repositorio de Riesgos de IA del MIT.
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La clasificacion por dominios es, probablemente, la mas practica para emplear como referencia en los
analisis de riesgo presentados en los capitulos seis, siete, ocho y nueve. No obstante, debe considerarse
que los riesgos asociados a cada categoria no afectan por igual a todos los tipos de organizaciones. Por
ello, es recomendable adaptar su aplicabilidad en funcion del ambito de actuacion, sector y naturaleza de
la entidad.

En este sentido, pueden distinguirse tres grados de aplicabilidad:

B La entidad como sujeto paciente del riesgo. Por ejemplo, en la categoria 2.2, Vulnerabilidades de
Seguridad y Ataques sobre Sistemas de IA, la organizacion puede sufrir violaciones de confiden-
cialidad, disponibilidad o integridad de sus datos o infraestructuras.

Bl La entidad como sujeto agente del riesgo. Un ejemplo lo encontramos en la categoria 1, Discrimi-
nacion y Toxicidad, donde el uso de un modelo sesgado puede dar lugar a tratos discriminatorios
hacia usuarios finales, generando incumplimientos normativos, impactos economicos o perjuicio
reputacional.

B Riesgos que afectan a la sociedad en su conjunto. En estas categorias, la organizacion forma
parte del ecosistema afectado, pero no tiene control directo sobre su prevencién o mitigacion. Es el
caso de la categoria 6.1, Centralizacion del Poder y Distribucion Injusta de Beneficios, o la categoria
7.5, Bienestar y Derechos de la IA. En los apartados que figuran a continuacion se ofrece una vision
resumida del contenido de cada uno de los siete dominios.

4.2.

CATEGORIAS POR
AREAS DE IMPACTO O
DOMINIOS UTILIZADAS

Mapa de Riesgos del MIT

Los siguientes apartados se refieren a los dominios en los que los riesgos asociados a sistemas de |A
pueden afectar a individuos, organizaciones o entornos. Cada dominio incluye subdominios, que se ana-
lizan en los correspondientes subapartados y que permiten realizar una clasificacién mas acotada de
los riesgos dentro de un mismo entorno. Para mejorar la comprension, ademas de la descripcion de los
dominios y subdominios, se han seleccionado algunos ejemplos de riesgos y situaciones donde pueden
materializarse.

Este dominio reune los riesgos relacionados con el trato injusto, la exposicion a con-
tenido dafnino y el rendimiento desigual de los sistemas de |IA entre diferentes grupos
e individuos. Incluye los problemas derivados de sesgos, disparidades sistematicas,
representaciones estereotipadas, contenido ofensivo o danino, asi como efectos perju-
diciales asociados a la falta de diversidad y representatividad en los datos y en el diseno
de modelos. Este dominio se estructura en tres subdominios.

1. | DISCRIMINACION Y TOXICIDAD:

Discriminacidn injusta y tergiversacion

Los sistemas de IA pueden reproducir o amplificar estereotipos, representaciones distorsionadas o trata-
mientos desiguales, especialmente cuando los datos o las decisiones técnicas reflejan prejuicios u opi-
niones generalizadas presentes en la sociedad. Las asociaciones injustas presentes en los datos pueden
trasladarse al funcionamiento del modelo y provocar decisiones que excluyen, penalizan o invisibilizan
a ciertos colectivos. El resultado puede ser la consolidaciéon de desigualdades existentes, la creacion de
nuevas formas de injusticia y la reproduccion de representaciones dafninas en multiples contextos.

Casos ilustrativos:

Bl Sesgo en contratacion: Amazon desarrollé un sistema de reclutamiento automa-
tizado que, al aprender de datos histéricos dominados por perfiles masculinos,
penalizaba de forma sistematica los curriculos que incluian términos asociados
a mujeres o estudios en universidades femeninas. El modelo “"aprendié” que los
patrones masculinos eran sindnimo de éxito, degradando automaticamente candi-
daturas equivalentes de mujeres.

B Imagenes estereotipadas: algunos modelos generativos de texto y de imagenes
a gran escala utilizados en publicidad y disefo mostraron tendencia a represen-
tar profesiones de alta responsabilidad, como “CEOQ", “ingeniero/a aeroespacial” o
“cirujano/a”, casi exclusivamente con hombres blancos. El resultado es la perpe-
tuacion de estereotipos sociales, afectando tanto la inclusién como la percepcion
colectiva de quién "pertenece” a ciertos sectores.

B “Redlining” digital: determinados algoritmos financieros pueden asignar puntua-
ciones crediticias mas bajas a personas residentes en barrios histéricamente des-
favorecidos, replicando discriminacién geografica o socioecondmica bajo aparien-
cia de neutralidad técnica.

B Interpretacion sesgada de lenguaje: sistemas de analisis de discurso pueden eti-
quetar como “agresivas” o "inapropiadas” formas de comunicacion caracteristicas
de ciertos grupos culturales o étnicos, penalizando estilos linguisticos legitimos y
culturalmente situados.
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1. DISCRIMINACION Y TOXICIDAD:

Exposicion a contenidos téxicos

Los sistemas de IA pueden generar, amplificar o facilitar el acceso a contenido perjudicial, como lenguaje
de odio, expresiones violentas, desinformacion peligrosa o incitaciones a conductas dafinas. Este tipo de
contenido suele originarse cuando los modelos aprenden patrones presentes en grandes voliumenes de
datos recopilados de Internet, donde coexisten expresiones extremistas, discursos abusivos y dinamicas
conflictivas.

En ausencia de salvaguardas adecuadas, los sistemas pueden ofrecer respuestas, recomendaciones o
imagenes que comprometen la seguridad emocional, moral o psicolégica de los usuarios. En contextos
especialmente sensibles -como el ambito educativo, la salud mental o la interacciéon con menores- esta
exposicion puede generar consecuencias significativamente mas graves.

Casos ilustrativos:

Bl Chatbots que insultan: en 2016 el chatbot Tay, lanzado por Microsoft en X/Twitter,
comenzo a generar insultos, comentarios racistas y contenido extremista después
de interactuar durante unas horas con usuarios malintencionados. Debido a la falta
de salvaguardas, el modelo reprodujo y amplifico patrones de discurso abusivo.

B Imagenes violentas: sistemas generativos que producen imagenes explicitas o
terrorificas sin que el usuario lo solicite debido a prompts ambiguos o fallos de
filtrado.

B Recomendaciones extremistas: investigaciones académicas y periodisticas do-
cumentaron que el sistema de recomendaciones de YouTube solia guiar a usuarios
desde videos relativamente neutrales hacia contenido cada vez mas extremista o
conspirativo. Sin una intervencidn explicita del usuario, el algoritmo priorizaba vi-
deos altamente interactivos, amplificando material peligroso. Este fendmeno afec-
to especialmente a jovenes y a usuarios vulnerables, aumentando su exposicion a
narrativas radicales.

B Normalizacion del dafo: sistemas conversacionales sin una supervision adecuada
pueden emitir mensajes que minimicen o no reconozcan adecuadamente situacio-
nes de riesgo para personas vulnerables, transmitiendo respuestas que no garan-
tizan una orientacion segura.

Mapa de Riesgos del MIT

1. DISCRIMINACION Y TOXICIDAD:

Desigualdad en el rendimiento entre grupos

Los modelos de IA pueden ofrecer resultados de calidad desigual dependiendo del grupo al que pertene-
ce la persona usuaria. Esto ocurre con frecuencia cuando los datos de entrenamiento no reflejan adecua-
damente la diversidad poblacional. Estas diferencias pueden manifestarse como mayores tasas de error,
menor precision, peor comprension o menor capacidad de respuesta para ciertos colectivos.

Diversos factores influyen en estas desigualdades, incluidos las decisiones tomadas durante el desarrollo
del sistema, la seleccidn de caracteristicas, la calidad y diversidad de los datos, y los criterios utilizados
para evaluar el rendimiento del modelo. Por ejemplo, los modelos entrenados con un nimero reducido de
idiomas suelen mostrar un desempeno claramente inferior en lenguas no incluidas o poco representadas.
Mas alla del componente técnico, estas disparidades pueden contribuir a mantener desigualdades estruc-
turales y erosionar la confianza de los usuarios en la tecnologia.

Casos ilustrativos:

B Errores en reconocimiento facial: estudios han demostrado que algunos siste-
mas comerciales de reconocimiento facial presentan un rendimiento muy des-
igual segun el género o el tono de piel. Esto ha derivado en consecuencias rea-
les, como acusaciones infundadas y detenciones erroneas. Uno de los casos
mas conocidos es el de Robert Williams, detenido en Estados Unidos debido a
una identificacion erronea generada por un sistema algoritmico.

B Diagndsticos médicos sesgados: un algoritmo utilizado en hospitales esta-
dounidenses para priorizar la atencién sanitaria clasificaba sistematicamente a
pacientes afroamericanos como menos graves que otros con perfiles clinicos
comparables. El modelo tomaba como indicador el gasto sanitario historico, sin
considerar que estas comunidades tenian menor acceso a la atencién médica.
Investigaciones posteriores mostraron que este sesgo afectaba a millones de
pacientes cada ano.

B Reconocimiento de voz desigual: algunos asistentes de voz pueden demostrar
un peor rendimiento ante acentos regionales o dialectos minoritarios, afectando
la usabilidad y accesibilidad.

Bl Evaluacion laboral sesgada: algunos sistemas de analisis de competencias pe-
nalizan estilos de escritura propios de ciertos grupos culturales al clasificarlos
como “menos profesionales”, reproduciendo valoraciones subjetivas o sesgos
culturales en procesos de seleccion o evaluacion.
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Este dominio reune los riesgos vinculados con la divulgacion, la extraccion o el uso
indebido de informacion sensible, asi como con las vulnerabilidades técnicas y operati-
vas que pueden comprometer la integridad de los sistemas de IA. Sus dos subdominios
engloban tanto los dafos derivados de la exposicion no autorizada de datos personales
como los ataques, internos o externos, que buscan manipular, corromper o explotar los
modelos, sus infraestructuras y sus dependencias.

2. | PRIVACIDAD Y SEGURIDAD

Compromiso de la privacidad

La privacidad se puede ver comprometida cuando un sistema de IA revela, infiere o facilita el acceso a
informacion sensible sin autorizacion. Esta exposicion puede producirse por multiples causas: la memori-
zacion involuntaria de datos durante el entrenamiento, la reproduccion accidental de informacion privada
en las salidas del modelo, o la inferencia de atributos intimos a partir de senales aparentemente inocuas.

Los efectos de estas filtraciones pueden incluir danos reputacionales, robo de identidad, exposicién de
secretos comerciales o pérdida de confianza en los sistemas impulsados por IA, afectando tanto a indi-
viduos como a organizaciones.

Casos ilustrativos:

B Memorizacion de datos personales: se ha demostrado que modelos de lenguaje
podian reproducir secuencias Unicas de palabras, textos o niumeros insertados
deliberadamente en el entrenamiento. Estas cadenas, usadas como “canarios”,
eran recuperadas mediante técnicas de prompting. Aunque se trataba de datos
sintéticos, el hallazgo implicaba que la misma filtracion podria afectar numeros
de teléfono, correos electronicos o fragmentos de conversaciones reales.

B Reconstruccion de rostros mediante técnicas de “model inversion”: investiga-
ciones han mostrado que es posible reconstruir aproximaciones de rostros u
otras caracteristicas sensibles a partir de modelos entrenados con datos biomé-
tricos, incluso sin tener acceso directo al conjunto de entrenamiento original.

Bl Revelacion accidental en sistemas conversacionales: algunos asistentes o
chatbots han llegado a mostrar informacion aportada por otros usuarios debido
a fallos en el aislamiento de sesiones o errores en la gestién de memorias inter-
nas del modelo.

B Inferencia de atributos sensibles: modelos de andlisis linglistico han sido ca-
paces de deducir orientacion sexual, estado de salud o afiliaciones politicas a
partir de senales indirectas presentes en textos aparentemente neutros.

B Extraccion de propiedad intelectual: se han documentado casos en los que mo-
delos generativos entrenados con repositorios internos reproducen fragmentos
de codigo o contenido corporativo casi idéntico, facilitando la fuga involuntaria
de informacién estratégica.
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2. | PRIVACIDAD Y SEGURIDAD

Vulnerabilidades y ataques a la seguridad de los sistemas de |IA

Los sistemas de IA operan sobre infraestructuras complejas compuestas por modelos, dependencias
de software, hardware especializado, APls externas y redes interconectadas. Esta complejidad amplia la
superficie de ataque y genera multiples puntos débiles susceptibles de ser explotados por actores mali-
Ciosos.

Las vulnerabilidades no solo derivan de fallos técnicos aislados, sino también de la interaccion entre
componentes heterogéneos. Cada conexién, dependencia o flujo de informacién puede convertirse en
un canal por el que un ataque comprometa la integridad, disponibilidad o comportamiento esperado del
sistema. A ello se suman riesgos propios del funcionamiento de los modelos, que (debido a la forma en
que aprenden y procesan informacion) pueden ser manipulados para producir respuestas incorrectas o
comportarse de manera no alineada. Este conjunto de caracteristicas hace imprescindible considerar la
seguridad como un elemento central tanto en el disefio como en la operacion de soluciones basadas en
IA.

Casos ilustrativos:

B Manipulacion adversarial: investigaciones han demostrado que pequenas alte-
raciones casi imperceptibles en senales de trafico podian inducir a sistemas de
visién basados en deep learning a clasificar una sefial de stop como una de "ve-
locidad maxima 45km/h". Aunque el ataque se realizé en condiciones controla-
das, evidencia como perturbaciones minimas pueden comprometer la seguridad
en contextos de transporte automatizado.

B Envenenamiento de datos: consiste en introducir datos falsificados o manipu-
lados dentro del conjunto de entrenamiento para que el modelo aprenda patro-
nes incorrectos. Esto puede degradar su capacidad para detectar actividades
fraudulentas, alterar su comportamiento operativo o debilitar mecanismos de
supervision automatica

B Inyeccion de prompt (prompt injection): el usuario puede introducir en el prompt
instrucciones que contradicen las indicaciones del sistema o los mecanismos
de alineacion del modelo. La amenaza es mayor en la inyeccion indirecta, en
la que las instrucciones maliciosas se incorporan al contexto sin conocimiento
del usuario, por ejemplo, a través de documentos de una intranet, repositorios
corporativos comprometidos o paginas web manipuladas. Estas instrucciones
ocultas pueden inducir al modelo a revelar informacion sensible o ejecutar ac-
ciones no deseadas sobre sistemas conectados.

H Instrucciones ocultas en contenido externo: se ha demostrado que asistentes
conectados a paginas web pueden ser inducidos a ejecutar comandos embebi-
dos de forma disimulada en el contenido (por ejemplo, en comentarios HTML).
Esta técnica puede hacer que el modelo ignore sus restricciones internas y ac-
tue de manera no prevista, poniendo de manifiesto la vulnerabilidad de los siste-
mas que integran informacioén procedente de fuentes externas.
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Este dominio, compuesto por dos subdominios, abarca los riesgos asociados a la pro-
pagacion no intencionada de informacion falsa o engafosa por parte de sistemas de IA.
La desinformacion generada deliberadamente por actores maliciosos se analiza en un
dominio distinto.

3. | DESINFORMACION

Informacion falsa o engafnosa

Los sistemas de IA pueden generar o difundir inadvertidamente informacion incorrecta o engafosa, lo que
puede dar lugar a creencias erréneas en los usuarios y socavar su autonomia. Las personas que toman
decisiones basadas en creencias falsas pueden sufrir dafios fisicos, emocionales o materiales.

Este riesgo afecta a la sociedad en su conjunto, pero también a individuos y organizaciones. Las em-
presas y entidades publicas pueden adoptar decisiones basadas en contenido inexacto producido por
sistemas de IA, o bien transmitir desinformacion a clientes o ciudadanos, comprometiendo la fiabilidad de
Sus servicios.

Casos ilustrativos:

B Alucinaciones en modelos de lenguaje: los LLMs tienden a generar respues-
tas plausibles incluso cuando no disponen de informacion suficiente, fenomeno
conocido como "alucinacién”. Esto puede provocar que proporcionen respues-
tas incorrectas sobre cuestiones médicas, legales o técnicas, generando en el
usuario la impresidn de que la informacion esta verificada cuando no lo esta.

B Uso de informacion inventada en procesos legales: un caso documentado
mostré codmo un abogado utilizd un modelo conversacional para preparar un
escrito judicial. El sistema genero seis sentencias totalmente ficticias (con nom-
bres, fechas y citas aparentemente verosimiles) que fueron presentadas ante
un tribunal federal. La inexistencia de dichas sentencias se descubrid posterior-
mente al intentar verificarlas, ilustrando el riesgo que supone confiar en conte-
nido no contrastado.
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3. | DESINFORMACION

Contaminacion del ecosistema de informacién y pérdida de la
realidad consensuada

La informacion incorrecta personalizada generada por sistemas de IA puede contribuir a la creacién de
"burbujas de filtro”, en las que a las personas usuarias se les presenta contenido alineado exclusivamente
con sus creencias preexistentes. Este fendmeno puede erosionar la realidad compartida, debilitar la co-
hesion social y afectar la calidad del debate publico y los procesos democraticos.

Este riesgo se asocia principalmente al uso individual e intensivo de LLM, especialmente en contextos
donde el sistema actua como unica fuente de referencia o conversacion. Aunque su incidencia es menor
en entornos empresariales, puede convertirse en un problema relevante cuando organizaciones ofrecen
servicios conversacionales basados en LLM a gran escala.

Casos ilustrativos:

B Conversaciones prolongadas que refuerzan patrones de pensamiento des-
equilibrados:

» Adam Raine, un adolescente de 16 afios, se quito la vida en abril de 2025,
supuestamente inducido, o al menos ayudado, tras meses de relacion ob-
sesiva con ChatGPT, que incentivd su tendencia inicial al aislamiento.

» De manera similar, Zane Shamblin, de 23 anos, se quité la vida tras una
larga conversacion de mas de cuatro horas con ChatGPT. En ella, el joven
le fue comunicando a la IA todos sus pasos, desde la nota de suicidio que
habia escrito hasta la preparacion de la pistola.

B Recomendaciones de contenido sesgado o polarizado: en plataformas que in-
tegran modelos generativos o sistemas de recomendacién, una optimizacion
centrada en la interaccién puede dirigir a los usuarios hacia contenido cada vez
mas radical, polémico o polarizado, afectando la percepcidn de temas sociales
o politicos.

B Generacion de contenido altamente personalizado que refuerza creencias
previas: algunos modelos adaptan sus respuestas al perfil o historial del usua-
rio, lo que puede conducir a la presentacion reiterada de perspectivas homogeé-
neas y reducir la exposicion a puntos de vista diversos.
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Este dominio, que incluye tres subdominios, se centra en los riesgos derivados de la
explotacion deliberada de herramientas de |IA con fines dafinos. La capacidad de los
modelos para generar contenido realista, automatizar procesos complejos o amplificar
actividades ilicitas ha reducido significativamente las barreras para ejecutar acciones
nocivas. Estas herramientas pueden emplearse para manipular la opinion publica, fa-
cilitar actividades delictivas, reforzar mecanismos de vigilancia o generar danos a gran
escala en entornos digitales y fisicos.

4.| ACTORES MALICIOSOS Y USO INDEBIDO

Desinformacion, vigilancia e influencia a gran escala

Los avances en sistemas generativos han transformado la creacion y difusion de contenido manipulador.
Las herramientas actuales permiten generar textos, imagenes, audios y videos altamente realistas a bajo
coste, lo que posibilita la produccion de narrativas falsas, testimonios simulados e imitaciones convincen-
tes de personas o situaciones. Esta facilidad, combinada con la rapidez y personalizacion que ofrecen
los modelos, facilita campanas de desinformacion coordinadas que anteriormente requerian capacidades
estatales o infraestructuras especializadas.

La microsegmentacion impulsada por IA permite adaptar mensajes manipuladores a grupos o individuos
concretos, explotando sus creencias, preferencias o vulnerabilidades. Este nivel de personalizacion incre-
menta la probabilidad de éxito de la manipulacion sin que la persona destinataria sea consciente.

Paralelamente, las capacidades de analisis masivo posibilitan vigilar, perfilar y monitorizar a grandes po-
blaciones de forma continua. Los sistemas pueden inferir atributos sensibles, detectar patrones de com-
portamiento o favorecer la censura algoritmica en plataformas digitales.

El resultado es un ecosistema informativo en el que la frontera entre lo real y lo artificial se vuelve difusa,
la vigilancia se vuelve mas dificil de detectar y las dinamicas de influencia alcanzan una escala sin prece-
dentes, comprometiendo derechos fundamentales y la integridad del espacio publico.

Casos ilustrativos:

B Uso de deepfakes para manipular procesos electorales: un ejemplo de ello
ocurrio en 2024, cuando se difundié una llamada telefonica falsa generada con
IA imitando la voz del presidente estadounidense Joe Biden e instando a los vo-
tantes a no participar en las primarias de New Hampshire.

B Automatizacion avanzada de campainas de desinformacion: las plataformas
de analisis independientes han documentado como redes coordinadas utilizan
modelos generativos para crear perfiles falsos, producir grandes volumenes de
contenido polarizador y amplificar narrativas enganosas. La IA aumenta la esca-
la, velocidad y credibilidad de estas operaciones.

B Sistemas de vigilancia algoritmica de gran alcance: informes de organizacio-
nes internacionales de derechos humanos describen despliegues de tecnolo-
gias de reconocimiento facial y analisis predictivo utilizados para monitorizar
movimientos, identificar comportamientos y perfilar poblaciones enteras sin ga-
rantias suficientes de transparencia o supervision. Un ejemplo es el programa
de reconocimiento facial masivo desplegado en Xinjiang, documentado en mul-
tiples informes de Amnistia Internacional y The Intercept.
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4.| ACTORES MALICIOSOS Y USO INDEBIDO

Fraude, estafas y manipulacién selectiva

Este subdominio abarca el uso de sistemas de IA para obtener beneficios ilicitos mediante engano, su-
plantacion o manipulacion dirigida. La capacidad de estos modelos para generar contenido personalizado
(como mensajes, voces, imagenes o identidades completas) ha multiplicado la eficacia de estafas tradi-
cionales y ha permitido nuevas modalidades de fraude altamente sofisticadas.

La IA facilita la creacion de sitios web, perfiles y documentos falsos con un nivel de realismo sin preceden-
tes, dificultando su diferenciacién respecto a los legitimos. De igual modo, la suplantacion de identidad se
vuelve especialmente problematica cuando los modelos replican patrones de habla, escritura o apariencia
de personas especificas, lo que permite solicitar dinero, informacién confidencial o credenciales con un
grado de credibilidad superior al de los métodos convencionales.

Asimismo, la proliferacion de contenido manipulado (incluyendo material generado sin consentimiento o
con fines de coaccion) incrementa los riesgos de dafo reputacional y extorsion. A ello se suma la apari-
cion de modelos entrenados deliberadamente para apoyar actividades ilicitas, capaces de proporcionar
instrucciones automatizadas para sortear controles técnicos o regulatorios.

Casos ilustrativos:

B Llamadas automatizadas con voz sintética: el uso de voces generadas por |IA
permite imitar a familiares o contactos de confianza para solicitar transferencias
urgentes o informacién sensible.

B Correos altamente verosimiles: mensajes fraudulentos pueden reproducir el
estilo de escritura de directivos o empleados, facilitando ataques de ingenieria
social destinados a obtener acceso a sistemas corporativos.

B Perfiles falsos en redes sociales: la creacion automatica de identidades digita-
les plausibles permite entablar relaciones de confianza con victimas potenciales
y ejecutar estafas sentimentales o financieras.

B Contenido manipulado para coaccién: la generacion de material digital sin con-
sentimiento puede emplearse para ejercer presion o extorsion sobre personas,
comprometiendo su privacidad y reputacion.

B Automatizacion avanzada de campanas de phishing: Herramientas generati-
vas permiten crear mensajes uUnicos y personalizados para cada destinatario,
aumentando significativamente la tasa de éxito de los fraudes.
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Ciberataques, desarrollo o uso de armas y danos masivos

Este subdominio se centra en el uso intencional de sistemas de IA para obtener una ventaja estratégica o
causar dano a gran escala, especialmente mediante operaciones cibernéticas o la creacion y despliegue
de tecnologias con potencial armamentistico. La capacidad de ciertos modelos para optimizar tareas
complejas, descubrir vulnerabilidades o generar soluciones técnicas avanzadas puede habilitar usos de
doble propdsito que, en manos de actores maliciosos, se convierten en amenazas graves.

Cuando estas capacidades se combinan con altos niveles de autonomia o con la posibilidad de ejecutar
acciones simultaneas en multiples frentes, el riesgo de consecuencias desproporcionadas aumenta. Inci-
dentes aislados pueden transformarse en ataques coordinados con alto impacto, reduciendo la capacidad
de supervision humana y dificultando su contencién.

Casos ilustrativos:

B Generacion automatizada de malware: algunos sistemas pueden producir va-
riantes de codigo malicioso que mutan para evitar mecanismos de deteccién
tradicionales, aumentando la eficacia de los ataques.

B Identificacion y explotacion de vulnerabilidades: modelos avanzados pueden
analizar configuraciones de redes o sistemas en la nube para identificar fallos
de seguridad y sugerir como explotarlos, mostrando un rendimiento comparable
al de herramientas de ciberseguridad profesionales en entornos experimenta-
les. Un ejemplo, en 2024 el MITRE ATLAS documentd experimentos en los que
modelos LLM ayudaban a localizar fallos en configuraciones cloud con una efi-
cacia comparable a herramientas profesionales.

B Planificacion de ataques contra infraestructuras criticas: sistemas capaces
de disenar estrategias coordinadas para atacar redes eléctricas, sistemas de
transporte o centros logisticos podrian amplificar significativamente el potencial
de dafo.

B Acceso indebido a conocimientos cientificos sensibles para disefnar agentes
nocivos: se han observado casos experimentales en los que modelos generati-
VOS proporcionaban pasos o procedimientos de laboratorio que podrian facilitar
actividades de alto riesgo si no se aplican filtros adecuados.

Mapa de Riesgos del MIT

Este dominio analiza los riesgos que surgen de la relacion que las personas estable-
cen con sistemas de IA y como estas dinamicas pueden generar danos emocionales,
cognitivos, sociales o incluso fisicos. A medida que los modelos adquieren capacida-
des conversacionales mas naturales, expresivas y convincentes, proliferan fendmenos
como el exceso de confianza, la dependencia, la delegacidn inapropiada de decisiones
y la pérdida de autonomia.

5. | INTERACCION HUMANO-MAQUINA

Dependencia excesiva y uso inseguro

La interaccion con sistemas de |IA cada vez mas fluidos y con apariencia empatica puede llevar a los
usuarios a depositar un nivel de confianza que supera las capacidades reales del sistema. Cuando un
modelo emplea un lenguaje cercano, un tono aparentemente comprensivo o patrones conversacionales
que imitan a un ser humano, las personas pueden atribuirle comprension, racionalidad o intencionalidad,
aun cuando el sistema no posee tales facultades.

Esta percepciéon antropomorfica puede dar lugar a dependencia emocional o funcional. En estos casos,
los usuarios pueden seguir recomendaciones sin evaluar su pertinencia, compartir informacion personal
sin criterio o modificar conductas criticas basandose exclusivamente en la interaccion con el sistema. En
conjunto, este riesgo refleja como la percepcion inflada de capacidad, empatia o fiabilidad puede inducir
comportamientos que comprometen la seguridad, la autonomia y el bienestar de las personas.

Casos ilustrativos:

B Seguimiento de recomendaciones médicas sin verificacion profesional: usua-
rios que interpretan las respuestas del sistema como un sustituto de asesora-
miento clinico cualificado.

B Dependencia emocional hacia asistentes conversacionales: personas que
comparten informacién intima o confidencial debido a la ilusién de cercania o
comprension generada por el sistema.

B Sustitucion de interacciones humanas saludables: adolescentes u otros gru-
pos vulnerables que utilizan la IA como principal fuente de apoyo emocional,
reduciendo las relaciones humanas necesarias para su bienestar.

B Exceso de confianza en sistemas de conduccidn asistida: investigaciones han
documentado incidentes en los que los conductores delegaron completamente
el control del vehiculo, asumiendo capacidades de autonomia que el sistema no
podia garantizar y retirando la supervision activa necesaria para un uso seguro.
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Pérdida de la capacidad de accion y autonomia humana

La creciente integracion de sistemas de IA en actividades cotidianas, profesionales y personales facilita la
delegacion de decisiones y tareas en dichos sistemas. Aunque dicha delegacion puede aportar eficiencia,
se vuelve problematica cuando reduce la participacidn activa de las personas en procesos que requieren
juicio critico, creatividad, analisis o toma de decisiones.

Con el tiempo, la dependencia de recomendaciones automatizadas puede erosionar habilidades cogni-
tivas esenciales, disminuir la capacidad de resolver problemas de manera auténoma y conducir a una
reduccion significativa del sentido de autonomia personal.

En entornos cotidianos como eleccion de contenidos, planificacion financiera, aprendizaje, organizacion
del tiempo o relaciones interpersonales, la IA puede moldear preferencias y comportamientos, llevando a
las personas a seguir rutas que no han elegido plenamente.

En el ambito organizativo, la automatizacion en evaluaciones de desempeno, asignacion de recursos o
toma de decisiones estratégicas puede reducir el margen de accion individual. Cuando las personas no
pueden cuestionar o modificar los resultados generados por estos sistemas, pueden experimentar impo-
tencia, frustracion o desafeccion laboral.

Casos ilustrativos:

B Dependencia académica en herramientas de IA: algunas universidades han ob-
servado que estudiantes delegan en modelos de lenguaje la generacion de ideas,
la redaccion de ensayos o la resolucion de ejercicios. Si bien estas herramientas
pueden ser utiles como apoyo, su uso sistematico puede dificultar la adquisicidon de
habilidades fundamentales de analisis, razonamiento y expresion escrita.

B Delegacidn excesiva de organizacion profesional: en determinados entornos cor-
porativos, se han documentado casos en los que profesionales dependen integra-
mente de sistemas automatizados para priorizar tareas, asignar tiempos o planificar
flujos de trabajo. Esto puede provocar pérdida de criterio propio y generar cuellos
de botella cuando el sistema clasifica erroneamente la urgencia o importancia de
actividades clave.

B Moldeo invisible de preferencias a través de recomendaciones: estudios sobre
plataformas de contenido y comercio electronico muestran cémo los algoritmos
de recomendacion pueden influir de forma significativa en habitos de consumo,
exposicion informativa o rutinas diarias. Estas recomendaciones pueden moldear
comportamientos sin que los usuarios reflexionen sobre su procedencia o finalidad.

B Evaluaciones laborales automaticas: en organizaciones donde los resultados ge-
nerados por sistemas de |IA determinan oportunidades, cargas de trabajo o evalua-
ciones del desempefio, la falta de explicabilidad o posibilidad de apelaciéon puede
limitar la autonomia profesional y generar frustracién o desmotivacion.

Mapa de Riesgos del MIT

Este dominio engloba una amplia variedad de riesgos, |0 que se evidencia por la can-
tidad y diversidad de los seis subdominios que lo componen. En su mayoria, se trata
de riesgos con impacto estructural en la sociedad, tanto a nivel econdémico como or-
ganizativo, politico y ambiental. Por ello, las empresas y organismos publicos deberan
considerarlos principalmente desde dos perspectivas: como pacientes de riesgos es-
tratégicos derivados de dinamicas globales que escapan a su control directo, y como
agentes potenciales de materializacion de estos riesgos sobre sus usuarios, empleados
o ciudadanos.

6. | SOCIOECONOMICO Y AMBIENTAL

Centralizacion del poder y distribucién injusta de beneficios

Este subdominio aborda como la IA puede contribuir a la concentracidn de poder economico, tecnolégico
y politico en manos de unos pocos actores. Las entidades que disponen de acceso privilegiado a recursos
computacionales avanzados, grandes volumenes de datos y modelos de frontera pueden adquirir venta-
jas significativas respecto al resto del ecosistema. Esta concentracion deriva en una distribucion desigual
de los beneficios asociados a la IA y en un aumento de las brechas sociales y econdmicas existentes.

Analizado desde la éptica del riesgo para una empresa u organismo publico, se trata fundamentalmente
de un riesgo estratégico, con un trasfondo geopolitico claro: quienes controlan las infraestructuras, los
datos y las capacidades de computo ejercen una influencia decisiva en mercados, politicas publicas y
dinamicas sociales.

Casos ilustrativos:

B Concentracion geografica y econdmica del desarrollo de la IA avanzada: el
avance de modelos masivos, como los LLM mas potentes, requiere elevadas
inversiones en computacion, talento especializado y datos a gran escala. Esto
ha concentrado la capacidad de innovacién en un reducido numero de paises y
empresas tecnologicas, lo que limita la entrada de nuevos competidores y limita
la diversidad lingUistica y cultural representada en los modelos.

B Polarizacion de oportunidades profesionales y desigualdad estructural: la
concentracion de poder sobre el mercado puede exacerbar desigualdades sis-
témicas, como brecha digital, diferencia de oportunidades por geografia, nacio-
nalidad o idioma. Por ejemplo, en Norteamérica, gran parte de la investigacion
profesional en IA requiere un doctorado, pero menos del 25 % de los doctores
en informatica son mujeres y menos del 2 % son negros o afroamericanos. Esto
se aplica a nivel mundial y fuera de la comunidad investigadora. Los datos de
LinkedIn sugieren que solo el 22 % de los profesionales de la IA son mujeres.

B Riesgo de dinamicas autoritarias o de vigilancia ampliada: cuando el control
de tecnologias clave se centraliza en gobiernos o corporaciones con gran ca-
pacidad de influencia, pueden surgir riesgos como vigilancia extendida, intensi-
ficacion de la desigualdad, polarizacién social o explotacién de colectivos vul-
nerables.
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Aumento de la desigualdad y disminucién de la calidad del empleo

El uso generalizado de la IA puede intensificar desigualdades sociales y economicas, especialmente
cuando automatiza tareas o transforma puestos de trabajo de manera que reduce su calidad, valor o
estabilidad. La adopcién masiva de IA, incluida la IA Generativa y, en particular, los LLM/LMM, permiten
automatizar una amplia gama de actividades de analisis, sintesis de informacion, razonamiento y toma de
decisiones. Esto afecta directamente a numerosos perfiles profesionales, como atencidn al cliente, anali-
sis documental, traduccion, disefio grafico o programacion.

Si bien estas tecnologias pueden generar importantes beneficios en eficiencia y coste, también pueden
provocar la desaparicion de empleos tradicionales, la reconversién de roles a tareas de menor valor afna-
dido o el aumento de relaciones laborales mas precarias. En entornos profesionales, esta transformacion
puede acentuar brechas existentes y limitar la movilidad social, especialmente entre colectivos con menor
acceso a formacion especializada o reskilling.

Desde la perspectiva de una empresa u organismo publico, este conjunto de riesgos puede manifestarse
como riesgos estratégicos, por su impacto en la economia global y en la estructura del mercado laboral,
0 como riesgos legales, operacionales o reputacionales, derivados de conflictos laborales, pérdida de
talento, tensiones internas o dificultades para atraer perfiles cualificados.

Caso ilustrativo:

B Percepcion creciente de riesgo laboral y evidencia de impacto de empleo:
Encuestas recientes muestran que una parte significativa de los profesionales,
aproximadamente tres de cada cinco, teme perder su empleo por efecto de la IA
en la proxima década, especialmente quienes ya trabajan con estas tecnologias.
Algunos estudios proyectan que las herramientas de IA, tanto generativas como
no generativas, tendran un impacto sustancial en la sustitucion o transformacion
de puestos de trabajo. La OCDE estima que las ocupaciones con alto riesgo de
automatizacion representan alrededor del 27% del empleo total, lo que eviden-
cia la magnitud del cambio en el mercado laboral.
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6. | SOCIOECONOMICO Y AMBIENTAL

Devaluacion econémica y cultural del esfuerzo humano

Los sistemas de IA capaces de crear valor econémico o cultural, ya sea mediante la creacion de arte, mu-
sica, texto, cddigo o nuevas ideas, pueden alterar profundamente sectores que tradicionalmente dependen
del esfuerzo humano. Al producir contenido de forma rapida y a gran escala, estas tecnologias pueden
disminuir la apreciacion social del trabajo creativo, desestabilizar industrias basadas en el conocimiento
y contribuir a la homogeneizacién cultural derivada de la omnipresencia de contenidos generados por IA.

La materializacion de este riesgo puede observarse en tres niveles:

1. Transgresion de los derechos de autor: algunos modelos generativos pueden reproducir fragmen-
tos de obras protegidas cuando fueron entrenados con material sujeto a copyright, lo que puede
derivar en vulneraciones legales vy litigios.

2. Trivializacion del trabajo creativo, aunque no exista infraccion directa: los modelos pueden ela-
borar contenido nuevo a partir de obras preexistentes sin reproducirlas literalmente, reduciendo el
valor percibido del esfuerzo humano que habria sido necesario para producir un resultado similar
sin IA. Esto afecta especialmente a profesiones vinculadas al disefio, la escritura, la investigacion o
las artes.

3. Devaluacion profesional en sectores creativos o especializados: la estandarizacion y automatiza-
cién de la creatividad pueden reducir el reconocimiento del trabajo profesional, desplazar habilida-
des tradicionales o generar percepciones de sustituibilidad.

Desde el punto de vista del analisis de riesgos en una empresa u organismo publico, estas situaciones
pueden derivar en riesgos legales (por transgresion de derechos de autor) y riesgos operacionales o repu-
tacionales (por percepcién publica negativa, pérdida de autenticidad o controversias éticas). La exposicion
suele venir determinada por el uso de modelos generativos proporcionados por terceros proveedores.

Casos ilustrativos:

B Litigios por reproduccidon de contenido protegido: en los ultimos afos se han presentado de-
mandas relacionadas con el uso de obras periodisticas, literarias o audiovisuales para entrenar
modelos generativos sin autorizacion, lo que ha generado debates legales sobre copyright y
uso justo. Un ejemplo es el Caso The New York Times contra OpenAl y Microsoft que presentd
una demanda el 27 de diciembre de 2023 ante el Tribunal de Distrito de los Estados Unidos
para el Distrito Sur de Nueva York, por infraccion de derechos de autor, con especial foco en
el uso de articulos para el entrenamiento de LLMs y la reproduccion de contenido.

B Modelos entrenados con libros protegidos sin licencia: se han documentado casos donde
modelos comerciales o experimentales incorporaban en sus datasets obras completas extrai-
das de repositorios no autorizados, generando litigios y reclamaciones colectivas. Un ejemplo
es el caso Anthropic donde se presentd una demanda colectiva en California el 31 de octubre
de 2023 por infraccion de derechos de autor, consistente en utilizar libros protegidos (obteni-
dos, segun se alega, de repositorios pirateados como Books3) para entrenar los modelos de
lenguaje de Anthropic.

B Imitacion estilistica sin consentimiento: el uso de modelos generativos para producir ima-
genes o disefos que reproducen estilos artisticos reconocibles sin permiso de sus autores o
estudios ha generado controversias y cuestionamientos éticos en el ambito creativo.
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Dinamica competitiva

Los desarrolladores de IA, asi como actores con capacidad estatal, participan en una “carrera” por de-
sarrollar, desplegar y comercializar sistemas de |IA cada vez mas avanzados con el objetivo de obtener
ventajas estratégicas, economicas o de influencia. Esta aceleracion en los ciclos de lanzamiento incre-
menta el riesgo de introducir en el mercado sistemas insuficientemente evaluados, con deficiencias de
seguridad, fallos estructurales o comportamientos no alineados.

En mercados altamente competitivos, incluso una diferencia de semanas o meses en el lanzamiento de un
producto puede traducirse en una ventaja comercial significativa. Bajo estas presiones, puede priorizarse
la velocidad frente a la solidez técnica, la seguridad o la ética, lo que conduce a decisiones de desarrollo
que sacrifiquen validacion, pruebas o mecanismos de gobernanza.

Asimismo, la competencia por recursos criticos como potencia de cémputo, infraestructura energética o
talento especializado puede intensificar la tensidn entre rapidez y fiabilidad, favoreciendo incentivos que
ponen en riesgo la calidad y seguridad de los sistemas.

Casos ilustrativos:

B Lanzamientos acelerados con fallos funcionales: en los Ultimos anos, varios
proveedores de modelos avanzados de IA han introducido nuevas versiones en
ciclos muy rapidos. Posteriormente, se han observado degradaciones inespe-
radas en funcionalidades clave, como razonamiento, seguridad, generacién de
codigo o interpretacion matematica, derivadas de procesos de control insufi-
cientes antes de su publicacién. Como es el caso del lanzamiento en agosto
de 2025 de GPT-5 donde se produjo un fallo en el nldcleo de razonamiento. La
promesa principal del producto era una avanzada “potencia de razonamiento”
con un enrutador en tiempo real disefiado para decidir entre respuestas rapidas
o respuestas de “pensamiento” mas complejas. Después del lanzamiento, este
crucial sistema de enrutamiento fallé (quedo “fuera de servicio”), lo que llevd
al modelo a ofrecer resultados deficientes, inexactos y de menor calidad. Los
desarrolladores notaron especificamente una degradacion en la generacion de
codigo, matematicas basicas y légica, a menudo encontrando a GPT-5 inferior a
su predecesor (GPT-40) y a la competencia.

B Problemas de precision o seguridad en versiones iniciales: la mayoria de los
grandes proveedores de modelos generativos han experimentado, en sus ciclos
recientes de lanzamiento, incidencias como respuestas inexactas, fallos de ali-
neacion, vulnerabilidades explotables o comportamientos no previstos. Estas si-
tuaciones ilustran cémo la presién competitiva puede reducir el margen para ve-
rificar adecuadamente la robustez y seguridad del sistema antes de su difusion.
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6. | SOCIOECONOMICO Y AMBIENTAL

Fracaso de la gobernanza

Este subdominio se refiere a situaciones en las que los marcos normativos, las politicas internas o los me-
canismos de supervisidon no logran seguir el ritmo del desarrollo y despliegue de sistemas de IA, dando
lugar a una gobernanza insuficiente y a la incapacidad de gestionar adecuadamente los riesgos asociados.

Los sistemas basados en IA presentan cadenas de suministro complejas. En el caso de la IA Generativa,
y particularmente de los modelos de lenguaje, la mayoria de las soluciones empresariales se construyen
integrando modelos proporcionados por grandes companias tecnoldgicas “como servicio”. Esta dependen-
cia introduce una doble responsabilidad:

Los proveedores de los modelos deben cumplir garantias sobre el origen y gobernanza de los datos de en-
trenamiento, el respeto a los derechos de autor y la correccidn, transparencia y explicabilidad del modelo.

Las organizaciones usuarias deben asegurar que sus sistemas construidos sobre dichos modelos cumplen
la normativa aplicable, evitan dependencias excesivas y cuentan con supervision humana y seguridad ex-
tremo a extremo.

Esta red de interdependencias puede provocar dilucién de la responsabilidad, especialmente cuando un in-
cidente surge en la frontera entre el modelo base y la implementacion realizada por la organizacion usuaria.
Sin estructuras claras de gobernanza, auditoria y rendicidn de cuentas, resulta dificil identificar responsa-
bilidades o corregir fallos de forma efectiva.

La regulacion desempefa un papel esencial en este ambito. Las normas deben garantizar la proteccion de
derechos fundamentales y establecer reglas homogéneas y competitivas, pero sin dificultar la innovacion.
Por ello, las empresas y organismos publicos deben dimensionar adecuadamente sus funciones de go-
bernanza, no solo para cumplir la regulacion vigente, sino también para asegurar que la adopcién de la IA
produce los beneficios esperados de forma segura y sostenible.

Caso ilustrativo:

B Complejidad en el desarrollo de marcos regulatorios para la lA: la reciente re-
gulacion europea sobre IA ilustra la dificultad de disefar, equilibrar y comunicar
un marco normativo capaz de abordar riesgos emergentes, asignar responsa-
bilidades en cadenas tecnologicas complejas y mantener el ritmo ante un desa-
rrollo tecnoldgico extremadamente rapido.

Pag. 48



©6.| SOCIOECONOMICO Y AMBIENTAL

Dano medioambiental

El desarrollo y funcionamiento de los sistemas de IA puede generar impactos medioambientales signifi-
cativos, derivados tanto de su demanda energética como de los recursos materiales que requieren. Entre
estos impactos se incluyen:

B El elevado consumo eléctrico de los centros de datos.

B El uso intensivo de agua para refrigeracion.

B La huella de carbono asociada al hardware especializado.
B La extraccion y procesado de minerales criticos.

B La gestion de equipos obsoletos.

Por ello, resulta fundamental priorizar la eficiencia en el uso de recursos. Entre las medidas mas efectivas
destacan la eleccion de modelos cuyo tamano y potencia sean proporcionales a las necesidades reales
(evitando sobredimensionamientos), asi como la optimizacién de algoritmos para reducir la demanda de
computo. Técnicas como la mezcla de expertos, la cuantificacion de parametros, la optimizacion del tra-
tamiento del contexto en los mecanismos de atencién o el equilibrado de cargas permiten disminuir sig-
nificativamente el consumo de memoria y el uso intensivo de unidades de procesamiento (principalmente
GPU).

Casos ilustrativos:

B Consumo energético creciente de centros de datos e IA: distintos informes es-
timan que los centros de datos representan alrededor del 1% de las emisiones
globales de gases de efecto invernadero relacionadas con la energia, y que la
IA ya consume una parte significativa de la capacidad energética destinada a
estas infraestructuras. La demanda proyectada para los proximos afios indica un
incremento sustancial impulsado, en gran medida, por sistemas de uso general
como los modelos linglisticos.

B Huella energética equiparable a la de paises en desarrollo: algunos analisis
sefalan que el consumo anual de energia asociado a la IA generativa alcanza
ya niveles comparables al gasto energético de paises de ingresos bajos. Para
avanzar hacia una IA sostenible, se requiere un cambio de enfoque tanto en el
disefio de modelos como en los habitos de uso de estas herramientas.

B Impacto agregado de los usos cotidianos: el uso diario de herramientas gene-
rativas por parte de cientos de millones de personas implica un consumo ener-
gético acumulado considerable. Aunque cada interaccion individual puede tener
un coste energético reducido, la suma de millones de peticiones diarias genera
un impacto significativo que debe ser tenido en cuenta en cualquier estrategia
de sostenibilidad.
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Este dominio se refiere a los riesgos asociados a sistemas de IA que no operan de ma-
nera segura, persiguen objetivos desalineados con los intereses humanos, carecen de
robustez o poseen capacidades potencialmente peligrosas. Incluye seis subdominios,
que se resumen a continuacion.

7. SEGURIDAD, FALLOS Y LIMITACIONES
DEL SISTEMA

IA persiguiendo sus propios objetivos

El primer subdominio se ocupa de los riesgos derivados de las situaciones en las que los sistemas de
IA persiguen sus propios objetivos que entran en conflicto con objetivos o valores humanos. Esto puede
ocurrir cuando un modelo optimiza funciones que no reflejan adecuadamente la intencién del desarrolla-
dor o del usuario, o cuando desarrolla comportamientos inesperados debido a limitaciones en su disenfo,
datos o mecanismos de alineacion.

Casos ilustrativos:

Bl Ciberataques facilitados por sistemas de IA: modelos avanzados pueden iden-
tificar vulnerabilidades, generar codigo malicioso o automatizar pasos que faci-
liten ataques, actuando de forma no alineada con los objetivos de seguridad de
la organizacion que los utiliza.

B Influencia indebida sobre comportamientos humanos: sistemas conversacio-
nales o de recomendacion pueden generar mensajes que lleven a los usuarios
a realizar acciones perjudiciales o contrarias a sus intereses, especialmente
cuando los modelos optimizan métricas que no contemplan la seguridad o au-
tonomia de las personas.
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7. SEGURIDAD, FALLOS Y LIMITACIONES
DEL SISTEMA

IA poseedora de capacidades peligrosas

Este subdominio, estrechamente relacionado con el anterior, aborda los riesgos derivados de que un
sistema de IA desarrolle 0 muestre capacidades potencialmente peligrosas que puedan comprometer la
seguridad de las personas o la integridad de los sistemas. Estas capacidades pueden aparecer porque:

B Fueron disenadas de forma consciente para determinados fines.
B Emergen del propio proceso de entrenamiento o del comportamiento del modelo.
B Soninducidas o explotadas por un usuario con intencion maliciosa.

Cuando estas capacidades no estan correctamente controladas, pueden amplificar riesgos existentes o
generar escenarios nuevos en los que la IA contribuye a causar danos psicoldgicos, sociales, economi-
cos o técnicos.

Casos ilustrativos:

B Generacion de contenido disenado para inducir a las personas a creer afirma-
ciones falsas o irracionales: algunos sistemas, si ho estan adecuadamente su-
pervisados, pueden producir mensajes persuasivos que empujen a los usuarios
a adoptar creencias incorrectas o a desconfiar de informacion fiable.

B Participacion en comportamientos peligrosos o facilitacion de actividades ili-
citas: modelos que, sin los controles adecuados, pueden producir instrucciones
técnicas o pasos detallados que incrementan la capacidad de un actor humano
para llevar a cabo acciones daninas.

B Asistencia en ciberdelitos: sistemas que ayudan a identificar vulnerabilidades,
redactar codigo malicioso o automatizar partes de ataques informaticos, au-
mentando la escala o eficacia de actividades delictivas.
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7. SEGURIDAD, FALLOS Y LIMITACIONES
DEL SISTEMA

Falta de capacidad o robustez

Este subdominio se refiere a situaciones en las que los sistemas de IA no funcionan de manera fiable,
mostrando errores o fallos que pueden tener consecuencias significativas. Estos problemas son espe-
cialmente criticos en aplicaciones de alto impacto (como la salud, la justicia, la gestion de infraestructuras
o la toma de decisiones automatizada) o en contextos que requieren razonamiento ético, interpretacion
precisa o un alto grado de seguridad.

La falta de robustez puede deberse a multiples factores: errores no detectados durante el desarrollo,
deficiencias en los datos, ausencia de salvaguardas técnicas adecuadas, fallos en la supervision humana
o limitaciones inherentes al disefio del modelo. Cuando estas debilidades no se identifican ni corrigen,
pueden derivar en resultados inconsistentes, decisiones incorrectas o comportamientos no previstos.

Casos ilustrativos:

B Planificacion técnica sin evaluacion ética: un sistema de IA encargado de ges-
tionar tratamientos en un centro médico puede recomendar opciones técnica-
mente viables pero incompatibles con principios éticos, prioridades clinicas o
restricciones legales, revelando una falta de comprension del contexto mas alla
de la optimizacion técnica.

B Fallos derivados de errores de disefno o supervision insuficiente: sistemas que
presentan comportamientos inesperados debido a descuidos en el proceso de
desarrollo, errores no detectados durante las pruebas o ausencia de salvaguar-
das integrales para evitar usos indebidos o consecuencias colaterales no de-
seadas.
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7. SEGURIDAD, FALLOS Y LIMITACIONES
DEL SISTEMA

Falta de transparencia o interpretabilidad

Este subdominio recoge los riesgos derivados de la falta de transparencia o interpretabilidad de los sis-
temas de IA. Muchos modelos actuales se basan en estructuras matematicas altamente complejas y se
entrenan con grandes volumenes de datos cuyo contenido, procedencia o calidad puede resultar dificil
de conocer y controlar en detalle. Esta opacidad, tanto en el funcionamiento interno del modelo como en
sus datos de entrenamiento, puede generar diversos tipos de riesgos operativos, éticos, regulatorios y
de responsabilidad.

La ausencia de explicabilidad puede dificultar la confianza de los usuarios, limitar la capacidad de au-
ditar decisiones automatizadas y obstaculizar la deteccion de sesgos o comportamientos no deseados.
Ademas, reduce la posibilidad de atribuir responsabilidades cuando se produce un dano o una decision
incorrecta, generando “zonas grises" de dificil supervision.

Casos ilustrativos:

B Dificultad para comprender como se ha generado un resultado: los usuarios
no pueden conocer el razonamiento o los factores que han llevado al sistema a
emitir una prediccion o recomendacion determinada.

B Limitaciones en auditoria y supervision: auditores, reguladores o equipos in-
ternos pueden encontrar imposible evaluar si el sistema presenta sesgos, cum-
ple métricas de precision o respeta criterios normativos, debido a la falta de
transparencia del proceso.

B Brechas de responsabilidad: Cuando no es posible determinar como se ha pro-
ducido un resultado o quién es responsable del mismo, proveedor del modelo
base, integrador, organizacion usuaria o datos empleados, se dificultan la rendi-
cion de cuentas, el cumplimiento normativo y la reparacion del dafo.

Mapa de Riesgos del MIT

7. SEGURIDAD, FALLOS Y LIMITACIONES
DEL SISTEMA

Bienestar y derechos de la IA

Este subdominio recoge los riesgos asociados al debate emergente sobre el posible reconocimiento de
derechos o consideraciones morales para sistemas de IA altamente avanzados. A medida que los mode-
los adquieren comportamientos mas complejos y muestran capacidades que pueden parecer similares
a procesos cognitivos humanos, algunos marcos teodricos plantean la posibilidad de que, en escenarios
futuros, determinadas entidades artificiales pudieran requerir formas de proteccion analogas a las otor-
gadas a animales o elementos del medio ambiente.

Este planteamiento no se basa en la existencia actual de experiencias subjetivas en sistemas de IA, algo
para lo que no existe evidencia cientifica, sino en el riesgo social, juridico y ético de que surjan debates
y decisiones institucionales sobre el estatus moral de estas entidades en funcién de su apariencia, com-
portamiento o nivel de sofisticacion.

Casos ilustrativos:

Bl Asignacion indebida de estatus moral: la consideracion de que un sistema de
IA merece derechos o proteccidn especial puede llevar a interpretaciones erroé-
neas, desviar recursos o generar marcos regulatorios no alineados con la reali-
dad de su funcionamiento.

H Tratamiento inadecuado por suposiciones equivocadas: tanto el trato "exce-
sivamente protector” como el "maltrato” derivado de concepciones incorrectas
sobre la sensibilidad o agencia de los sistemas pueden tener consecuencias no
deseadas: desde decisiones éticas y juridicas mal fundamentadas hasta deba-
tes sociales polarizados.
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7. SEGURIDAD, FALLOS Y LIMITACIONES 8.
DEL SISTEMA

DISTRIBUCION DE RIESGOS POR DOMINIOS

El analisis de la distribucién de riesgos por dominio muestra varios patrones significativos sobre cémo y
dénde se concentran los impactos negativos asociados al uso de sistemas de IA. A partir de los datos, se
pueden extraer las siguientes conclusiones:

Riesgos multiagente

Este subdominio agrupa los riesgos derivados de las interacciones entre multiples sistemas de IA que
operan de manera simultanea y cuyos comportamientos combinados pueden generar efectos no desea-
dos. Incluso cuando cada sistema, analizado de forma individual, esta alineado con los objetivos huma-
nos, la falta de coordinacién entre ellos puede dar lugar a dinamicas emergentes dificiles de predecir o

controlar.

La interaccion entre agentes autonomos puede producir conflictos, comportamientos competitivos o es-
trategias conjuntas inesperadas. Estas dinamicas pueden amplificarse en contextos con recursos com-
partidos, reglas inconsistentes, objetivos parcialmente alineados o entornos altamente complejos.

Casos ilustrativos:

1. Predominio de los riesgos técnicos y operativos del propio sistema de IA

El dominio mas representado es “Seguridad, fallos y limitaciones del sistema”, con un 26% del total.
Esto indica que una proporcion considerable de los riesgos proviene de fallos estructurales, limita-
ciones funcionales o comportamientos inesperados del propio modelo, como la falta de robustez
(8%), la persecucion de objetivos no alineados (7%) o capacidades potencialmente peligrosas (5%).
Este predominio revela que la seguridad intrinseca de los modelos sigue siendo el mayor reto en la
mitigacién de riesgos.

2. Creciente relevancia de los riesgos socioecondmicos y ambientales

El segundo dominio mas significativo es “Socioecondmico y ambiental”, con un 19%. Esto refleja
que la 1A no solo produce efectos técnicos inmediatos, sino que también puede alterar estructuras
economicas, laborales y de gobernanza. Subdominios como el aumento de desigualdad (4%), la
centralizacion del poder (4%) o los dafios ambientales (4%) muestran un impacto social profundo
que requiere respuestas de politica publica y estrategias de gobernanza a largo plazo.

B Interacciones no previstas en sistemas de trafico autonomo: vehiculos o
agentes de movilidad entrenados con normas procedentes de distintas regio- 3. Alta presencia de riesgos relacionados con actores maliciosos y usos indebidos
nes o culturas de conduccion pueden generar comportamientos incompatibles L - .
. P 9 PO . pall El dominio “Actores Maliciosos y Uso Indebido” representa un 16%, concentrando amenazas como
cuando operan conjuntamente, produciendo congestiones, maniobras peligro- ) .. o - o . -
L desinformacion a escala (6%), ciberataques y desarrollo de armas (5%) y fraude o manipulacion
sas o fallos de coordinacién. N o ; ; . . .
dirigida (5%). Esta presencia elevada confirma que la IA amplifica las capacidades ofensivas de
B Comportamientos colusivos emergentes en sistemas de mercado: agentes agentes malintencionados y que la mitigacion requiere medidas de seguridad avanzadas, controles
de IA que compiten en mercados digitales pueden, sin coordinacién explicita, de uso y coordinacion con autoridades.
adoptar estrategias paralelas de fijacion de precios o reparto tacito del mercado 4. Persistencia de riesqos en brivacidad v sequridad
porque estas resultan optimas desde su funcién de incentivos, generando ries- ’ g P yseg
gos regulatorios y econdémicos. Con un13%, el dominio de “Privacidad y Seguridad” sigue ocupando un lugar destacado. Entre ellos,
destacan las vulnerabilidades del propio sistema de IA (7%) y las fugas o inferencias indebidas de
B Competencia perjudicial por recursos compartidos: sistemas de IA que ope- informacién sensible (5%). Esto reafirma que la proteccion de datos y la ciberseguridad deben ser

ran en entornos comunes, como infraestructuras criticas, logistica o gestion
energética, pueden intensificar la competencia por recursos limitados, degradar
mutuamente su desempefo o provocar tensiones operativas. En escenarios es-
tratégicos, estas dinamicas podrian escalar a conflictos entre sistemas con alto
grado de autonomia.

pilares fundamentales en la arquitectura y gobernanza de cualquier sistema de IA.

5. La discriminacion, la toxicidad y los daios sociales directos siguen siendo un area critica

El dominio de "Discriminacion y Toxicidad” supone un 14%, con especial peso en la exposicion a
contenido toxico (8%) y la discriminacion injusta (6%). Aunque no es el dominio mayoritario, su
impacto es especialmente sensible, ya que afecta a derechos fundamentales y puede generar res-
ponsabilidad legal directa.

6. Los riesgos sobre la interaccion humano-maquina reflejan problemas de autonomia y sobre-
confianza

El dominio de “Interaccién Humano-Maquina” acumula un 7%, destacando la sobredependencia del
usuario (4%) y la pérdida de agencia (3%). Aunque estos porcentajes son menores, sus consecuen-
cias pueden ser significativas en ambitos como educacion, sanidad o toma de decisiones asistida.

7. La desinformacion se mantiene como un riesgo relevante y transversal

El dominio de “Desinformacién” alcanza un 5%, donde la generacion de informacion falsa (3%) y la
contaminacién del ecosistema informativo (1%) muestran que el riesgo existe, pero suele ser des-
encadenado por actores humanos o técnicas de amplificacion conectadas a otros dominios, como
uso malicioso.
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Segun los datos de la ultima version de diciembre de 2025 publicada por el MIT Al Risk Repository, a
continuacion, se muestra la distribucion de riesgos por dominios

Mapa de Riesgos del MIT

Proporcion de riesgos en la base de datos de

Subdominio riesgos de IA

Discriminacion y toxicidad 14%

1 Discriminacion injusta y tergiversacion. 6%
Exposicion a contenidos toxicos. 8%
Desigualdad en el rendimiento entre grupos. 1%
Privacidad y seguridad 13%

2 Compromiso de la privacidad mediante la obtenciodn, filtracion o deduccidn correcta de informacion confidencial. 5%
Vulnerabilidades y ataques a la seguridad de los sistemas de IA. 7%
Desinformacion 5%

3 Informacion falsa o enganosa. 3%
Contaminacion del ecosistema informativo y pérdida de la realidad consensuada. 1%

Actores maliciosos y uso indebido 16%

4 Desinformacion, vigilancia e influencia a gran escala. 6%
Ciberataques, desarrollo o uso de armas y dafos masivos. 5%

Fraude, estafas y manipulacion selectiva. 5%
Interaccion humano-maquina 7%

S Dependencia excesiva y uso inseguro. 4%
Pérdida de la capacidad de accion y la autonomia humanas. 3%
Socioeconéomico y ambiental 19%
Centralizacion del poder y distribucion injusta de los beneficios. 4%

Aumento de la desigualdad y deterioro de la calidad del empleo. 4%

6 Devaluacion econdmica y cultural del esfuerzo humano. 2%
Dinamicas competitivas. 1%

Fracaso de la gobernanza. 4%

Dafno medioambiental. 4%
Seguridad, fallos y limitaciones del sistema 26%

La IA persigue sus propios objetivos, que entran en conflicto con los objetivos o valores humanos. 7%

La IA posee capacidades peligrosas. 5%

7 Falta de capacidad o solidez. 8%
Falta de transparencia o interpretabilidad. 3%

Bienestar y derechos de la IA. <1%

Riesgos multiagente. 3%

Figura 6. Panorama de riesgos clave asociados a la I1A
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4.3.

OBJETIVO DE LA CLASIFICACION
POR TAXONOMIA DE AREAS DE
IMPACTO O DOMINIOS

Mapa de Riesgos del MIT

La principal utilidad de la Taxonomia de Dominios es que permite conectar la comprension técnica del
riesgo con su impacto social y con la toma de decisiones operativas. Este enfoque facilita el analisis de
casos de uso concretos, la priorizacion de recursos, la anticipacion de escenarios de dafio y la promocion
de sistemas de IA mas seguros y responsables.

Ademas de constituir un marco conceptual comun para interpretar y debatir los riesgos, la taxonomia fun-
ciona como una herramienta operativa para auditar, legislar y mitigar amenazas. En términos generales,
ofrece una vision coherente y exhaustiva del panorama de riesgos asociados a la IA, actuando como una
lista de verificacidon para que empresas, organismos publicos y otras entidades puedan revisar los riesgos
antes de desarrollar, desplegar o regular sistemas de IA.

A continuacion, se detallan algunas de sus aplicaciones mas relevantes en el ambito de las politicas pu-
blicas, la mitigacion y la evaluacion de riesgos.

1. Desarrollo de politicas y regulaciones

La clasificacion constituye un apoyo estructurado para disenar politicas y marcos regulatorios.

B Siun regulador desea centrarse en un area concreta (por ejemplo, aspectos culturales o de desin-
formacion), puede utilizar la taxonomia para identificar qué riesgos no estan suficientemente cu-
biertos por la legislacién vigente y requieren una intervencion especifica.

La taxonomia también permite clasificar documentos legales, politicas internas y estandares segun los
subdominios que abordan y el grado de cobertura que ofrecen. Este mapeo ayuda a identificar brechas
regulatorias y a entender qué areas estan protegidas y cudles permanecen desatendidas.

2. Mitigacion de Riesgos

Las organizaciones pueden utilizar la clasificacion para alinear sus estrategias de cumplimiento, seguri-
dad y gobernanza con los dominios de riesgo existentes.

B El repositorio ofrece una base de conocimiento que permite a las empresas evaluar su exposicion,
prepararse ante riesgos emergentes y monitorizar nuevas amenazas documentadas en la literatura.

B La clasificacion ayuda a identificar qué comportamientos o procesos deben modificarse para mi-
tigar riesgos, especialmente aquellos que, aunque se manifiestan en el sistema de IA, requieren
intervencion humana en diseno, datos o gobernanza.

B Cuando se combina la Taxonomia de Dominios con la Taxonomia Causal (entidad, intenciéon y mo-
mento), permite comprender la naturaleza completa del riesgo. Por ejemplo, distinguir entre un
compromiso intencional de privacidad (ataque) y uno accidental (fuga de datos) es clave para de-
finir contramedidas adecuadas.

B Los dominios deben integrarse en las politicas corporativas de IA y en las evaluaciones de impacto
para garantizar que el uso de la tecnologia sea seguro, equitativo y coherente con los valores or-
ganizacionales.

3. Auditoria y Evaluacion

La Taxonomia de Dominios ofrece la estructura necesaria para disefnar auditorias completas y sistemati-
cas.

El marco sirve como base para realizar auditorias técnicas, funcionales, éticas, organizativas y de soste-
nibilidad, alineando cada dimension con los dominios de riesgo pertinentes. Esto permite una evaluacion
holistica del sistema y de su impacto potencial en usuarios, organizaciones y sociedad.
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5.1.

ESTRUCTURA
DEL MARCO DE CONTROL

Mapa de Riesgos del MIT

La estructura del Marco de Control de Riesgos de IA constituye la columna vertebral de la gobernanza res-
ponsable de la inteligencia artificial. Su funcidén es proporcionar un marco coherente, auditable y adapta-
ble que permita a la organizacion anticipar riesgos, reducir impactos negativos y asegurar el cumplimiento
de estandares técnicos, regulatorios y éticos.

Para ello, se incorporan referencias ampliamente reconocidas, como el Repositorio de Riesgos de IA del
MIT, la norma ISO/IEC 23894:2023 sobre gestion del riesgo en sistemas de IA y los principios de ISO
31000 en materia de gestion corporativa del riesgo, entre otros marcos de referencia.

El Marco de Control se alinea con la
definicion de riesgo establecida en la
ISO/IEC 23894, manteniendo coherencia
con el enfoque corporativo de gestion del
riesgo de la organizacion.

ESTRUCTURA POR NIVELES

Para garantizar claridad organizativa y coherencia en la toma de decisiones, se propone una estructura
de tres niveles complementarios:

1. Nivel Estratégico
Representa la capa superior de gobernanza del riesgo de IA. Sus funciones principales incluyen:

B Definicion de politicas de IA responsable, estableciendo principios, limites y expectativas de uso.

B Constitucion de un Comité de Etica y Riesgos de IA, encargado de supervisar riesgos criticos,
revisar decisiones automatizadas de alto impacto y autorizar despliegues de sistemas sensibles. El
mecanismo debe adaptarse a la naturaleza, madurez y recursos de cada organizacion.

B Determinacion del apetito de riesgo, especificando los niveles de riesgo aceptables y aquellos que
requieren mitigacion inmediata.

B Integracion con la gestidn de riesgos corporativa, evitando que el riesgo de IA quede aislado de
las practicas generales de gobierno.

El nivel estratégico también debe garantizar la disponibilidad de recursos, promover una cultura de res-
ponsabilidad tecnoldgica y asegurar transparencia frente a auditores y grupos de interés.

2. Nivel Tactico

Es el nivel donde se operacionaliza el marco estratégico mediante procedimientos y metodologias estan-
darizadas. Sus actividades principales incluyen:

B Inventario de sistemas de IA, registrando propdsito, criticidad, dependencias tecnoldgicas, fase
del ciclo de vida y responsables.

B Identificacion de riesgos de IA adicionales, mas alla de los recogidos en la taxonomia del MIT, que
puedan surgir en el contexto especifico de la organizacion.

B Evaluacion y clasificacion de riesgos utilizando la taxonomia causal y por dominios del MIT,
identificando riesgos técnicos, sociales, organizacionales y emergentes.

B Construccion de Mapas de Riesgo, consolidando amenazas, probabilidad, impacto y controles.

B Definicion de KRIs (Key Risk Indicators) para el monitoreo continuo, como drift del modelo, varia-
bilidad de métricas de equidad o tasas de incidentes.

B Gestion del reporte al nivel estratégico, permitiendo el escalado cuando los riesgos superan um-
brales aceptados.

El nivel tactico funciona como puente entre la gobernanza y los equipos técnicos, garantizando que la
estrategia se materializa en practicas concretas.

3. Nivel Operativo

Es la capa que ejecuta los controles de forma directa durante todo el ciclo de vida del sistema de IA. En
este nivel se integran las actividades técnicas que garantizan seguridad, robustez y trazabilidad. Incluye:

B Controles en diseio y desarrollo: anadlisis de calidad de datos, documentacion de procesos, perio-
dos de entrenamiento, pruebas de sesgo y evaluacion de explicabilidad.

B Controles en despliegue y operacidn: registro de decisiones automatizadas, validacion de rendi-
miento real, deteccion de anomalias, alertas por drift y pruebas adversariales.

B Gestion de incidentes de IA, con procesos para detectar, comunicar y corregir errores, sesgos o
comportamientos inesperados.

Documentacion exhaustiva del ciclo de vida del modelo, indispensable para auditorias internas o exter-
nas. Este nivel garantiza que los controles no sean declaraciones formales, sino mecanismos verificables
y ejecutables.
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UN MARCO BASADO EN EL CICLO DE
VIDA DEL SISTEMA

El Marco de Control se aplica a todas las fases del ciclo de vida del sistema de IA, desde el disefio hasta
su retirada. No todos los riesgos son plenamente previsibles en fases tempranas, por lo que el marco debe
contemplar mecanismos de revision y ajuste continuo a lo largo del tiempo.

Las fases generales son:

B Diseno: analisis del proposito, contexto de uso, objetivos, riesgos conocidos, hipotesis iniciales,
impacto social y consideraciones éticas.

B Desarrollo: adquisicion y preparacion de datos, investigacion y desarrollo de enfoques propios
cuando aplique, seleccion o construccion de modelos, experimentacion, pruebas de calidad y va-
lidacion de equidad.

B Validacion: auditorias internas y/o externas, pruebas adversariales, verificacion de explicabilidad y
evaluacion de comportamientos no previstos.

B Despliegue: controles operativos, registro de decisiones automatizadas y garantia de seguridad del
sistema en entorno productivo.

B Operacion: monitorizacion continua, deteccidon de desviaciones respecto a los objetivos previstos,
actualizaciones del modelo, trazabilidad y métricas KRI.

B Retiro: documentacion histérica, analisis post-mortem, identificacion de riesgos emergentes ob-
servados y lecciones aprendidas.

Este enfoque reconoce la naturaleza evolutiva e incierta de los sistemas de |A y asegura una alineacion
clara entre controles y momentos criticos, reforzando la resiliencia y adaptabilidad del sistema.

PRINCIPIOS RECTORES

La estructura del Marco de Control se fundamenta en una serie de principios que deben adaptarse al perfil
de riesgo de cada organizacion. Entre los mas relevantes destacan:

B Responsabilidad y rendicion de cuentas.

B Trazabilidad técnica desde datos hasta decisiones.

B Transparencia internay externa.

B Mitigacion proactiva de sesgos y riesgos sociales.

B Mejora continua mediante auditorias y métricas.

Estos principios se alinean tanto con la ISO/IEC 23894 como con la filosofia del Repositorio de Riesgos IA
del MIT, cuyo objetivo es estructurar y visibilizar los riesgos emergentes de la IA moderna.

Es especialmente importante concebir el marco de control como un mecanismo dinamico y adaptativo,
ajustado al nivel de riesgo del uso de la IA, a los cambios regulatorios, a la evolucién tecnologica y al ape-
tito de riesgo de la organizacion.

Las organizaciones modernas operan sus marcos de control desde una perspectiva estratégica, bus-
cando la convergencia con la gestion global del riesgo empresarial. Los capitulos 6, 7, 8 y 9 desarrollan
directrices y herramientas que permiten reforzar de manera sustancial este Marco de Control.

Mapa de Riesgos del MIT

5.2.

APOYO DE LA ISO/IEC 23894:2023
(GESTION DEL RIESGO EN IA)
PARA ESTABLECER CONTROLES
OPERATIVOS Y AUDITABLES

La ISO/IEC 23894:2023 es la norma internacional de referencia para organizaciones que desarrollan, pro-
ducen, despliegan o utilizan sistemas de IA y que necesitan gestionar eficazmente los riesgos derivados
de su uso.

Esta norma no sustituye a las practicas corporativas de gestion del riesgo, sino que las extiende, propor-
cionando un marco especifico para los riesgos propios de la IA y obligando a tratar su gestion como un
proceso integrado, sistematico y evidenciable, en coherencia con ISO 31000:2018.

La norma se apoya en tres componentes principales:

B Principios (clausula 4): establecen los principios de gestion del riesgo aplicables a la IA, conside-
rando su complejidad técnica, suimpacto en el entorno y las necesidades de las partes interesadas.

B Marco (clausula 5): orienta la integracion del riesgo de IA en las actividades y funciones clave de
la organizacion, garantizando que la gestion se alinee con la cultura, estrategia y recursos dispo-
nibles.

B Procesos de gestion (clausula 6): define un ciclo de trabajo estructurado y basado en evidencias:
comunicacion, establecimiento de criterios, identificacion, evaluacidén, tratamiento, monitorizacion,
revision, registro y reporte.

A partir de esta estructura, la norma proporciona la base para crear controles operativos robustos y audi-
tables. Para articular este proceso, proponemos tres fases clave:

COMBINAR LA ISO/IEC23894 CON EL
REPOSITORIO DE RIESGOS IA DEL MIT

La norma define como gestionar el riesgo, mientras que el repositorio ayuda a identificar qué riesgos
deben gestionarse.

La integracion de ambos marcos permite:
B Aprovechar la claridad conceptual del MIT para catalogar riesgos técnicos, sociales y organizativos.
B Alinearlos con procesos formales de gestion del riesgo exigidos por la ISO.
B Asegurar que ninguna categoria relevante queda fuera del analisis.
|

Generar trazabilidad entre taxonomia - controles - evidencias - auditoria.
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El Marco de Control se aplica a todas las fases del ciclo de vida del sistema de IA, desde el disefio hasta
su retirada. No todos los riesgos son plenamente previsibles en fases tempranas, por lo que el marco debe
contemplar mecanismos de revision y ajuste continuo a lo largo del tiempo.

Las fases generales son:

B Diseno: analisis del proposito, contexto de uso, objetivos, riesgos conocidos, hipotesis iniciales,
impacto social y consideraciones éticas.

B Desarrollo: adquisicion y preparacion de datos, investigacion y desarrollo de enfoques propios
cuando aplique, seleccion o construccion de modelos, experimentacion, pruebas de calidad y va-
lidacion de equidad.

B Validacion: auditorias internas y/o externas, pruebas adversariales, verificacion de explicabilidad y
evaluacion de comportamientos no previstos.

B Despliegue: controles operativos, registro de decisiones automatizadas y garantia de seguridad del
sistema en entorno productivo.

B Operacion: monitorizacion continua, deteccidon de desviaciones respecto a los objetivos previstos,
actualizaciones del modelo, trazabilidad y métricas KRI.

B Retiro: documentacion histérica, analisis post-mortem, identificacion de riesgos emergentes ob-
servados y lecciones aprendidas.

Este enfoque reconoce la naturaleza evolutiva e incierta de los sistemas de |A y asegura una alineacion
clara entre controles y momentos criticos, reforzando la resiliencia y adaptabilidad del sistema.

PRINCIPIOS RECTORES

La estructura del Marco de Control se fundamenta en una serie de principios que deben adaptarse al perfil
de riesgo de cada organizacion. Entre los mas relevantes destacan:

B Responsabilidad y rendicion de cuentas.

B Trazabilidad técnica desde datos hasta decisiones.

B Transparencia internay externa.

B Mitigacion proactiva de sesgos y riesgos sociales.

B Mejora continua mediante auditorias y métricas.

Estos principios se alinean tanto con la ISO/IEC 23894 como con la filosofia del Repositorio de Riesgos IA
del MIT, cuyo objetivo es estructurar y visibilizar los riesgos emergentes de la IA moderna.

Es especialmente importante concebir el marco de control como un mecanismo dinamico y adaptativo,
ajustado al nivel de riesgo del uso de la IA, a los cambios regulatorios, a la evolucién tecnoldgica y al ape-
tito de riesgo de la organizacion.

Las organizaciones modernas operan sus marcos de control desde una perspectiva estratégica, bus-
cando la convergencia con la gestion global del riesgo empresarial. Los capitulos 6, 7, 8 y 9 desarrollan
directrices y herramientas que permiten reforzar de manera sustancial este Marco de Control.
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Resultado

Descripcion

Proporciona un armazon metodologico para
implantar una gestion del riesgo de la IA que
sea operativo y auditable, estructurando el
proceso e integrandolo en las funciones y
procesos de la organizacion.

ISO/IEC
23894:2023

Cdomo gestionar los riesgos

Aporta un lenguaje comun para identificar y
clasificar los riesgos de la IA de forma con-
sistente, mediante dominios y categorias que
facilitan su comparacién y reutilizacion.

Taxonomia

Qué riesgos gestionar
del MIT S

Figura 7. Complementariedad entre la ISO/IEC 23894 y la Taxonomia de Riesgos de IA del MIT

CONVERTIR LA TAXONOMIA DEL
REPOSITORIO EN CONTROLES OPERATIVOS

La taxonomia del repositorio clasifica riesgos, pero no indica como controlarlos.
La ISO proporciona el puente metodologico para transformarlos en controles operativos:

B Riesgos de seguridad técnica - controles de pruebas adversariales, robustez, monitorizacion de
drift.

B Riesgos de sesgo y discriminacion - controles de calidad de datos, validacion de equidad, métri-
cas socio técnicas.

B Riesgos de desinformacion, dependencia o fallos organizativos - controles de uso, politicas in-
ternas, validaciones humanas, procesos de escalado.

B Riesgos estratégicos o sociales - politicas, gobernanza, planes de continuidad, supervision ética.

De esta manera, cada riesgo identificado en un dominio o subdominio puede vincularse directamente a
una accién de mitigacion, un responsable y una evidencia de cumplimiento.
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USAR LAS TAXONOMIAS PARA DECIDIR QUE
CONTROLAR (ELEMENTOS DE CONTROL)

Una vez integradas, ambas herramientas permiten decidir qué controles son necesarios, donde aplicarlos
y como priorizarlos.

Las taxonomias del MIT actian como mapa completo del panorama de riesgos de IA. La ISO convierte ese
mapa en:

Bl Planes de evaluacion.
Criterios de riesgo.
Métricas objetivas.

Procedimientos de verificacion.

Obligaciones documentales.
B Evidencias auditables.

Esto evita marcos de control incompletos o arbitrarios, proporcionando una base sdlida, sistematica y
defendible ante auditorias internas, externas o reguladores.

Mapa de Riesgos del MIT

5.3.

EJEMPLO PRACTICO

Veamos ahora como establecer controles operativos y auditables combinando la ISO/IEC 23894 vy la ta-
xonomia causal MIT.

B Caso de uso de un sistema de IA: chatbot como asistente para alumnos de una escuela de secun-
daria.

B Riesgo evaluado: el chatbot proporciona informacién privada de alumnos.

Analizando las dimensiones podemos identificar controles y evidencias.

Momento Intencionalidad Controles Evidencia de auditoria

Datos * Revision de documentos an- . Lista de documentos
tes de indexarlos, es decir, autorizados
. [Alguien subié un PDF No solo documentos permitidos . L
Pre-despliegue " 5 . « Registro de revision/
con datos personales intencional e Detectar datos sensibles aprobacion
que no debia] automaticamente (tipo DNI, '

teléfonos) y bloquearlos.

Configuracion e Checklist firmado

Durante el des- No ¢ Checklist “go/no-go” e Resultado de las
pliegue [permisos mal pues- intencional e Pruebas de acceso pruebas de acceso

tos] e Registro de cambios

o Filtros/guarda railes que de-
tectan peticiones de datos

Uso malicioso
personales y los bloquean.

e Logs de intentos

Post-desplie- bloqueados

gue [un alumno intenta Intencional e Alertas: si hay muchos in-

enganar al chatbot] tentos de peticion de datos. O HETES GEISERES
e Ticket de incidente
e Plan de respuesta: bloquear

al usuario

Figura 8. Identificacion de riesgos, controles y evidencias en un caso practico de sistema de IA
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5.4.

APLICABILIDAD PRACTICA DE
CONTROLES DE PRIVACIDAD Y
SEGURIDAD

Mapa de Riesgos del MIT

La privacidad y la seguridad constituyen el nucleo operativo del Dominio 2 del Repositorio de Riesgos IA
del MIT y son las areas donde convergen con mayor claridad la gobernanza, la ingenieria y el asegura-
miento del ciclo de vida de la IA.

DEL,IMITACI(')N DEL PROBLEMA:
QUE SIGNIFICA “PRIVACIDAD Y SEGURIDAD” EN IA

A diferencia de los sistemas tradicionales, la privacidad en IA no solo depende de los datos, sino del com-
portamiento del modelo. Los riesgos clave son:

B Exposicion de datos sensibles (salidas del modelo, logs, trazas).
B Reidentificacion e inferencias no deseadas.
B Uso indebido de datos (finalidad, entrenamiento, ampliacion funcional).

En seguridad, el foco se amplia a vulnerabilidades del pipeline, dependencias, superficie de ataque y
técnicas especificas contra modelos (extraccion, envenenamiento, evasion, manipulaciéon de entradas).

Esta distincion ayuda a responder dos preguntas centrales:

B ;Qué informacién podria comprometerse y con qué impacto? (privacidad, RGPD, secretos empre-
sariales).

B ;Como podria un adversario provocar ese compromiso? (seguridad, integridad del modelo, dispo-
nibilidad).

En la practica, ambos planos se entrelazan.

MARCO DE IMPLANTACION DE CONTROLES

Sobre la base del Repositorio de Riesgos de IA del MIT, este Marco de Control utiliza sus taxonomias como
referencia inicial para la identificacion y clasificacion de riesgos, sin perjuicio de incorporar riesgos adi-
cionales o emergentes cuando resulte necesario.

Este enfoque resulta especialmente potente cuando se conecta con un marco de gestion continuo como
el NIST Al RMF, que permite contextualizar el riesgo, incorporar a las partes interesadas relevantes y
adaptar la gestion a escenarios cambiantes.

A efectos practicos, se recomienda utilizar la siguiente l6gica de “encaje” entre marcos y referencias
complementarias:

B Repositorio de Riesgos de IA del MIT: estructura conceptual y lenguaje comun para la identifica-
cion y clasificacion inicial de riesgos.

B NIST Al RMF: proceso de gestion del riesgo que define quién decide, cobmo y con qué criterios,
permite mapear contexto y stakeholders, medir eficacia e impacto, y gestionar los riesgos mediante
tratamiento, aceptacién, transferencia o mitigacion.

B OWASP (LLM/GenAl Security): guia orientada a vulnerabilidades recurrentes en aplicaciones de
IA (especialmente en aplicaciones basadas en LLM con herramientas, conectores, RAG o agentes)
proporcionando patrones de mitigacidon accionables para equipos de desarrollo y AppSec.

B MITRE ATLAS: base de conocimiento para modelar tacticas y técnicas adversarias contra sistemas
de IA, util para threat modeling, red teaming y el disefio de pruebas adversariales repetibles.

Este encaje permite articular un marco de implantacion de controles que no se limita a listas estaticas
de riesgos, sino que integra gobernanza, privacidad y seguridad como un puente continuo entre la su-
pervision estratégica y la ejecucién técnica, manteniendo la capacidad de adaptacién frente a riesgos
emergentes.
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CONTROLES POR CICLO DE VIDA: QUE IMPLANTAR Y
CUANDO IMPLANTARLO

Para asegurar privacidad y seguridad en los sistemas de IA, los controles deben alinearse con cada fase
del ciclo de vida: disefo, desarrollo, validacién, despliegue, operacion y retiro. Esta estructura evita ries-
gos tardios y permite asignar responsabilidades claras.

Mapa de Riesgos del MIT

(A) Disefio: Privacidad y seguridad “por disefio” como requisito W Minimizacion y seudonimizacion operativa

- . L Eliminacion/m r identifi r ir ndo n nn rios.
En esta fase se establecen los cimientos de seguridad y privacidad: ? AN TESEEERD ¢2 ENTIEREIEES elEsios GUELD [0 SEED HESeees

» Reduccidén de exposicion (tokenizacion, no persistencia en inferencia).
B Clasificacion del sistema y de los datos

» Determinar si se usan datos personales, sensibles o informacion regulada. W Seguridad de componentes y dependencias

»  Definir zonas de procesamiento y flujos permitidos. » Endurecimiento de entornos de entrenamiento/inferencia.

» Evaluacion de bibliotecas y contenedores.

B Modelado de amenazas especifico de IA » Gestidon segura de secretos (APl keys, credenciales de conectores, system prompts como activo

sensible).
» Incluir adversarios relevantes (externos, insiders, proveedores, usuarios finales, prompt attac-
kers, etc).
»  Usar MITRE ATLAS para cubrir amenazas especificas de modelos y pipelines. | Coptro[es especificos en LLMs: OWASP mantiene una linea de trabajo sobre riesgos criticos de
aplicaciones con modelos de lenguaje (Top 10 LLM),
B Requisitos de privacidad »  Separacion clara de prompts del sistema/usuario.

» Validacion estricta de entradas/salidas y contratos de herramientas.

»  Minimizacion estricta (qué campos son estrictamente necesarios). . .
»  Evitar acceso directo del modelo a secretos.

» Separacion de finalidades (entrenamiento vs. inferencia vs. analitica).
» Politicas de retencion y tratamiento (incluidos logs y embeddings).
» Reglas de uso de datos para entrenamiento o afinamiento.

»  Validacion contextual cuando la salida desencadena acciones.

Evidencias recomendadas: matriz de acceso a datos, registros de versionado, politicas de logging, guias

de desarrollo seguro IA/LLM, controles de secretos y dependencias.
B Requisitos de seguridad

» Objetivos CIA adaptados a IA: confidencialidad del prompt/datos, integridad del modelo y pipe-

line, disponibilidad del servicio. (C) Validacion: pruebas de privacidad y seguridad antes de produccion

»  Garantizar "integridad conductual”: evitar respuestas o acciones no autorizadas.

La validacion debe incluir pruebas adversariales y de fuga.
Evidencias recomendadas (auditables): clasificacion del sistema, threat model con escenarios ATLAS,

requisitos de privacidad/seguridad y criterios de aceptacion. B Pruebas de fuga de informacién (Pll/Secret Leakage Testing)

» Ataques controlados para provocar que el sistema revele PIl: prompts de extraccion, ataques de
“repeticion”, preguntas indirectas, jailbreak attempts

(B) Desarrollo: gobernanza de datos y endurecimiento del pipeline - o
» Uso de datos senuelo para detectar memorizacion.

Aqui se construyen las garantias practicas. » Revision de logs para asegurar cumplimiento de politica.

B Gobernanzay trazabilidad de datos

B Pruebas de robustez ante ataques
» Linaje de datasets (origen, licencias, base juridica, transformaciones).

»  Registro de versiones (datasets, prompts, modelos). » Inyeccion de prompt, manipulacion contextual y documentos contaminados.
»  Accesos y segregacion de funciones. » Pruebas de extraccion del modelo o del entrenamiento, si aplica.
» Red teaming basado en ATLAS.
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B Evaluacidon de controles de acceso y autorizacion

»  Verificar separacion por tenant/rol.
» Validar que herramientas no permiten escalada por texto.

B Criterios de salida a produccidn (Gate de Seguridad/Privacidad)

»  Aprobar umbrales maximos de fuga (tasa y severidad).
»  Aprobar resultados de pruebas adversariales.
»  Validar documentacion minima para auditoria (versiones, datasets, decisiones).

Evidencias recomendadas: informe de pruebas adversariales, reporte de leakage, trazabilidad de co-
rrecciones, decision formal de aprobacion.

(D) Despliegue: controles operativos y trazabilidad

B Hardening del entorno de inferencia

» Aislamiento de contenedores/servicios y politicas de red restrictivas.
» Control de egress para evitar exfiltracion.
»  Proteccién de endpoints (rate limiting, autenticacion fuerte, deteccion de patrones de abuso).

B Registro y trazabilidad equilibrada

» Logging minimo viable sin almacenar PII.
»  Separacion entre logs técnicos y contenido del prompt.
» Mecanismos antifraude (tamper evidence).

H Controles de salida

»  Filtrado de PIl cuando corresponda.
»  Aplicacion automatica de politicas antes de entregar respuestas.

Bl Control de herramientas y agentes

»  Ejecucion en sandbox.
»  Allow list dinamicas y verificaciones deterministas.

Evidencias recomendadas: arquitectura de produccidn, politicas de logging y redaccion, pruebas de
configuracion, runbooks de despliegue.

Mapa de Riesgos del MIT

(E) Operacion: monitorizacion continua, KRIs y respuesta a incidentes

B La operacion es donde el riesgo de privacidad y seguridad se materializa con mayor frecuencia
(usuarios reales, datos reales, drift, cambios de contexto). Definicidon de KRIs especificos de priva-
cidad y seguridad

» Tasa de deteccion de Pll en salida (por 1.000 interacciones) y severidad.

» Numero de intentos de prompt injection detectados/bloqueados.

»  Tasa de consultas anémalas (indicador de extraccién o enumeracion).

» Eventos de acceso denegado por politicas de autorizacion (posible abuso).

» Incidentes de data leakage por canal de logs/telemetria (deteccion interna).

» Resultados de red team re-test (mensual/trimestral) frente a técnicas ATLAS seleccionadas.

B Monitorizacion de drift con impacto en seguridad

»  Drift puede aumentar alucinaciones o reducir filtros.
» Alertas de degradacion en comportamiento seguro.

B Gestion de incidentes de IA

»  Clasificacion (privacidad, seguridad o mixto).

» Contencion segura y preservacion de evidencias.

»  Correcciones: prompts, autorizaciones, rollback o retraining.
» Notificaciones segun RGPD u otras normas.

B Escalado y whistleblowing interno

» Canales protegidos para reportar anomalias.
» Escalado a Comité de Riesgos/Etica.

Evidencias recomendadas: cuadro de mando KRI, playbooks de incidentes IA, registros de eventos, in-
formes trimestrales al 6rgano de riesgos.

(F) Retiro (fin de vida): clausura segura y lecciones aprendidas

El marco establece retiro con documentacion historica y post-mortem.

Revocacion de credenciales y borrado seguro de caches/embeddings
Cierre de accesos y revision de recursos residuales

Custodia controlada de evidencias para auditorias (con retencién minima y controlada).

Post mortem y retroalimentacion a los "gates” de futuros ciclos.
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ROLES Y RESPONSABILIDADES: GOBERNAR PARA QUE
LOS CONTROLES QUE REALMENTE EXISTAN EN MATE-
RIA DE SEGURIDAD Y PRIVACIDAD

Este apartado define como garantizar que los controles de seguridad y privacidad no se queden en bue-
nas intenciones, sino que se conviertan en obligaciones con responsables, evidencias y trazabilidad.

Para ello, se propone un esquema de gobierno basado en una matriz RACl y en la l6gica clasica de 1.2, 2.2
y 3.2 linea de defensa, ademas del Consejo.

La especializacion de responsabilidades evita un fallo recurrente: que seguridad y privacidad acaben
tratdandose como recomendaciones voluntarias en lugar de como requisitos formales y verificables. Apli-
cacion practica (sintesis):

B 1.2 linea (Equipos de desarrollo de IA y duenos del proceso): ejecutan los controles técnicos, ga-
rantizan la configuracién segura, aplican politicas de uso de datos y documentan la evidencia ope-
rativa. Son responsables directos del funcionamiento seguro del sistema.

B 2.2linea (Riesgos / Comité de Etica y Riesgos de IA): define la politica de IA responsable, aprueba
criterios de aceptacion del riesgo, establece KRIs y valida el tratamiento propuesto por la 1.2 linea.
Supervisa el cumplimiento normativo y ético.

B 3.2 linea (Auditoria interna): evalua el disefio y la efectividad real de los controles, revisa eviden-
cias, identifica brechas y reporta hallazgos independientes.

B Consejo/Alta Direccion: recibe el perfil agregado de riesgo y tendencias, define el apetito de ries-
go y aprueba el nivel de tolerancia a riesgos residuales.

Este modelo se alinea con el NIST Al RMF, donde Govern funciona como una capa transversal que debe
integrarse en todas las funciones restantes (Map, Measure, Manage).

CONJUNTO MINIMO DE CONTROLES RECOMENDADOS
(BASELINE) PARA DOMINIO 2

Para garantizar coherencia operativa en toda la organizacion, se recomienda establecer un baseline de
controles obligatorios para cualquier sistema de IA que procese informacién corporativa o datos perso-
nales.

Para sistemas criticos, se propone un conjunto ampliado de controles adicionales.

B Baseline de privacidad

»

Inventario de datos y finalidades (qué datos, por qué, base juridica, aprobaciones).
» Minimizacion y redaccién automatica de logs y trazas de prompts.
Control de acceso por rol y segregacion por tenant.

Pruebas de fuga antes del despliegue y periodicamente.

»

»

O N

» Politicas de retencién y borrado seguro, incluyendo embeddings y cachés.

Mapa de Riesgos del MIT

B Baseline de Seguridad

»  Threat modeling especifico de IA (incluye MITRE ATLAS).
» Hardening de endpoints, limitacién de solicitudes, autenticacion y control de egress.

» Seguridad de conectores y herramientas externas (scopes minimos, sandbox, validacion deter-
minista).

» Monitorizacion y deteccion de anomalias, inyecciones y extraccion de informacion.
» Gestidn de incidentes de IA y runbooks (contencion, rollback, comunicacion).

Bl Controles ampliados (alto riesgo / alto impacto)

» Red teaming trimestral, basado en ATLAS y escenarios propios del negocio.
» Revision independiente previa al despliegue (2.2 linea + auditoria técnica).
» Aislamiento reforzado / secure enclaves para inferencia cuando sea necesario.

» Técnicas avanzadas de mitigacion contra memorizacion e inferencias, segun arquitectura (entre-
namiento, afinamiento, RAG).

Estos controles se integran de forma natural en los mapas de riesgo, en la definicion de KRIs y en el es-
calado automatico cuando se superan umbrales, reforzando un modelo de control completo y verificable.

EJEMPLO PRACTICO DE APLICACION DEL MARCO DE
CONTROL DE SEGURIDAD Y PRIVACIDAD DE LA IA

A continuacidn, se presentan los elementos minimos necesarios para operacionalizar el marco de control
de seguridad y privacidad en un sistema tipico, como un asistente interno con RAG o una herramienta de
apoyo a la decision.

El enfoque combina la taxonomia del MIT (identificacién completa del riesgo) con el ciclo de vida de ges-
tion propuesto por el NIST Al RMF.

1. Identificacion (MIT Repository)

» Seleccionar los riesgos relevantes del Dominio 2.

»  Etiquetar cada riesgo segun causalidad: humano/IA, intencional/no intencional, pre/post desplie-
gue.

»  Utilizar esta clasificacion para priorizar y no omitir riesgos criticos.

2. Mapeo (NIST Al RMF - Map)

»  Determinar actores, activos, datos, procesos y escenarios de uso.

»  Evaluar impactos potenciales: cumplimiento normativo, reputacion, impacto operativo, confiden-
cialidad o integridad del entorno.
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3. Medicion (NIST Al RMF - Measure)

»

»

»

Definir métricas y umbrales de fuga, extraccién o manipulacion.
Disefiar pruebas adversariales y test de Pll leakage.
Establecer criterios de éxito y limites para permitir el paso a produccion.

4. Gestion (NIST Al RMF - Manage)

»

»

»

Seleccionar estrategia de tratamiento: mitigar, aceptar, transferir o evitar el riesgo.
Implementar los controles correspondientes (técnicos, organizativos, procedimentales).
Dejar trazabilidad de la aceptacién de riesgo residual.

5. Gobierno (NIST Al RMF - Govern)

»

»

»

Asignar roles y responsabilidades mediante un RACI definido.
Fijar KRIs (indicadores clave de riesgo) y su periodicidad.
Establecer calendario de reportes, revisiones y auditorias internas.

Resultados esperados (artefactos de evidencia)

»

»

»

Registro del sistema de IA, incluyendo propdsito, criticidad, responsable, fase del ciclo de vida,
dependencias y datos empleados.

Paquete de evidencias para auditoria, con versiones de modelos, datasets utilizados, parametros
clave y decisiones de diseno.

Cuadro de mando de KRIs y canales de escalado formal, alineados con la estructura de gobierno
de riesgos.

COMO DEMOSTRAR EFICACIA DEL MARCO DE CONTROL
(RENDICION DE CUENTAS EN SEGURIDAD Y PRIVACIDAD)

La clave de la aplicabilidad practica es que los controles no sean meramente declarativos, sino que pue-
dan demostrarse como ejecutados, efectivos y auditables.

Tal como se ha indicado, el nivel operativo debe proporcionar evidencias verificables que permitan eva-
luar el cumplimiento en materia de seguridad y privacidad.

Para estos dominios, un auditor solicitara tipicamente los siguientes conjuntos de evidencias:

Evidencia de disefo: threat model IA (incluyendo ATLAS), requisitos de privacidad/seguridad, cla-
sificacion del dato.

Evidencia de validacidn: resultados de pruebas de fuga, pruebas adversariales, acciones correc-
tivas y re-test.

Evidencia de operacion: KRIs, incidentes, runbooks ejecutados, mejoras

Evidencia de gobierno: asignacion RACI, reportes al comité/Consejo, aceptaciéon formal de riesgos
residuales.
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5.5.

APLICABILIDAD PRACTICA DE
CONTROLES EN LA CADENA DE
SUMINISTRO TECNOLOGICO

La cadena de suministro tecnolégico es hoy uno
de los principales multiplicadores de riesgo en ci-
berseguridad, continuidad y cumplimiento. El pe-
rimetro efectivo de la organizacion ya no coincide
con su infraestructura propia: incluye fabricantes
de hardware y firmware, desarrolladores de sof-
tware (incluido open source), proveedores cloud,
operadores de telecomunicaciones, servicios ges-
tionados y, de manera creciente, proveedores de
datos y de IA (modelos, plataformas MLOps, APls,
repositorios de modelos, servicios de evaluacién
y “guardrails”). En este contexto, la gestion del
riesgo exige que los controles “viajen" con el su-
ministro mediante requisitos, verificacion, moni-
torizacidon y respuesta, no Unicamente mediante
clausulas contractuales genéricas.

En el ambito de la IA, la dependencia de provee-
dores de modelos “como servicio” introduce una
particularidad adicional: el componente suminis-
trado no es estatico, sino un servicio vivo sujeto a
cambios frecuentes (versiones de modelo, filtros,
infraestructura, politicas de retencion, parametros

de seguridad), lo que puede diluir la rendicién de
cuentas si no existe una gobernanza explicita y
mecanismos de supervision continua. Por tanto,
la aplicabilidad practica de los controles en cade-
na de suministro debe abarcar tanto la cadena de
suministro tecnoldgica tradicional como la cadena
de suministro especifica de datos, modelos y ser-
vicios de IA.

Adicionalmente, es relevante considerar que los
propios sistemas de IA pueden actuar como ha-
bilitadores de la gestion del riesgo , apoyando
actividades como el analisis de grandes volume-
nes de informacion de seguridad, la deteccion de
patrones andmalos en proveedores y servicios, la
evaluacion continua de configuraciones y depen-
dencias, o el refuerzo de capacidades de super-
vision en materia de seguridad y privacidad. Este
enfoque refuerza una vision bidireccional de la IA
en la cadena de suministro: como fuente potencial
de riesgo, pero también como herramienta para
mejorar su identificacion, monitorizacion y control.

ALCANCE OPERATIVO: QUE SE CONTROLA (CUATRO CAPAS)

A efectos de implantacion, conviene descomponer la cadena de suministro en cuatro capas, con riesgos

y evidencias diferenciadas:

Componentes: hardware, firmware, equipos de red, endpoints, OT/loT y dispositivos especializa-

Software y dependencias: software comercial, componentes open source, librerias, contenedores,
imagenes base, gestores de paquetes, herramientas de desarrollo, pipelines CI/CD y marketplaces.

Servicios operados: cloud (laaS/PaaS/SaaS), MSP/MSSP, soporte remoto, operacién delegada, te-

[ |
dos (incluyendo aceleradores).
[ |
[ |
lecomunicaciones y servicios criticos de terceros.
[ |

Datos e IA: datasets de terceros, etiquetado, modelos preentrenados, APIs de modelos, hubs/repo-
sitorios, MLOps, RAG/embeddings, conectores, herramientas/agentes, soluciones de filtrado/guar-
drails y servicios de evaluacion/red teaming.

Esta clasificacidn permite aplicar controles proporcionales y evita tratar como “proveedor estandar” a
suministros que, por criticidad o exposicion, deben ser gestionados como activos criticos.
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PRINCIPIO RECTOR: CONTROLES POR CICLO DE VIDA
DEL SUMINISTRO

La gestion eficaz no debe limitarse a la fase de compra. Se recomienda estructurar los controles por fases
del ciclo de vida del suministro, de forma que cada etapa tenga requisitos, evidencias y responsables:

B Planificacion y contratacion: clasificacion del suministro, definicion de requisitos, due diligence y
verificacion proporcional.

Ingenieria e integracion: aseguramiento de dependencias, pipelines y configuraciones seguras.

B Commissioning y aceptacion: puerta de entrada a produccion basada en evidencias (“no entra sin
pruebas”).

B Operacion y mantenimiento (O&M): control continuo de accesos remotos, cambios, vulnerabilida-
des, continuidad y monitorizacion.

B Incidentes y crisis: coordinacion con terceros para contencion, evidencias, comunicacion y recu-
peracion.

B Salida (exit): revocacion de accesos, portabilidad, borrado seguro, sustitucion y lecciones apren-
didas.

CONTROLES EN PLANIFICACION Y CONTRATACION (TPR-
M/C-SCRM DESDE LA RFP)

A) Clasificacion por criticidad (tiering). Establecer un sistema de criticidad del suministro (criti-
co/alto/medio/bajo) en funcién de impacto en confidencialidad, integridad, disponibilidad, cumplimiento,
continuidad y dependencia (lock-in). En suministros de IA, afadir variables especificas: tipo de datos tra-
tados (incluyendo datos sensibles), posibilidad de reutilizacion de prompts/datos para mejora, exposicion
a cambios de version del modelo y potencial de automatizacion de decisiones.

B) Anexo contractual de seguridad parametrizado por criticidad. Definir
seguridad estandar que se ajuste al nivel de criticidad e incluya, como minimo:

un anexo de

B Identidad y acceso: autenticacion fuerte, control de accesos privilegiados, minimo privilegio, se-
gregacion de entornos, registro de sesiones y revisiones periodicas.

Bl Gestion de vulnerabilidades: plazos de parcheo por severidad, notificacién proactiva de vulnera-
bilidades relevantes, evidencia de remediacion y gestion de fin de soporte.

B Gestidon de cambios: preaviso de cambios materiales, ventanas de mantenimiento, criterios de
prueba y rollback; obligacion de notificar cambios que afecten seguridad, privacidad o disponibi-
lidad.

B Subcontratacion y cuarta parte: obligacion de aplicar controles equivalentes a subproveedores,
transparencia de la cadena, y derecho a conocer subprocesadores/servicios criticos utilizados.

B Notificacion y respuesta a incidentes: SLAs de notificacion, cooperacion técnica y forense, pre-
servacion de evidencias, y coordinacion en comunicaciones externas cuando aplique.

B Derechos de auditoria y evidencias: acceso a evidencias de controles (documentales y/o técni-
cas), auditorias de terceros y, cuando proceda, auditorias especificas.

B Proteccion de datos: cifrado, retencion, transferencias, borrado, portabilidad y limitacion de fina-
lidad.
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B Continuidad y resiliencia: RTO/RPO, pruebas de recuperacion, disponibilidad minima, dependen-
cias criticas y planes de contingencia.

C) Transferencia de riesgo con SLAs sin externalizar responsabilidad. Utilizar SLAs, res-
ponsabilidades contractuales y mecanismos de cobertura (por ejemplo, seguros) para asignar obliga-
ciones verificables. Sin embargo, mantener el principio de que el riesgo operativo no desaparece por
externalizacion: debe existir supervision, verificacion y capacidad de contingencia.

D) Verificacion proporcional (programa escalonado). Definir una matriz “criticidad -> verifica-
cion” que determine el método y la frecuencia de evaluacion:

B Medio: declaracién responsable + evidencias minimas + revision periodica.

B Alto: evidencias ampliadas + informes de auditoria + pruebas puntuales.

B Critico: auditoria especifica de alcance + verificacion técnica (integracion, configuracion, continui-
dad y controles de acceso) + ejercicios de crisis con el proveedor.

CONTROLES EN INGENIERIA, DESARROLLO E INTEGRA-
CION (SOFTWARE SUPPLY CHAIN Y Al SUPPLY CHAIN)

A) Cadena de suministro de software: integridad y control de dependencias. Implantar
controles para reducir la probabilidad de introduccion de cédigo malicioso o vulnerabilidades explotables:

B Integridad de artefactos: firmas/verificacion, repositorios controlados, control de versiones y tra-
zabilidad de compilacion.

B Gestion de dependencias: inventario de componentes, control de versiones, evaluacion de libre-
rias criticas, restricciones a repositorios no autorizados.

B Seguridad del pipeline CI/CD: segregacion de permisos, proteccion de credenciales, control de
runners, revision de pipeline-as-code y registros de cambios.

B Gestion de secretos: almacenamiento seguro, rotacion y minima exposicién (evitar secretos embe-
bidos en codigo, contenedores o configuraciones).

B) Cadena de suministro de IA: datos, modelos y MLOps. La cadena de suministro de IA in-
troduce riesgos de integridad y procedencia de datos y modelos. Controles aplicables:

B Trazabilidad de datasets: origen, licencias, cadena de custodia, criterios de inclusion/exclusion,
procesos de limpieza y deduplicacion.

B Validacion de integridad y calidad de datos: controles estadisticos, deteccion de anomalias, mues-
treo por criticidad y cuarentena de fuentes no verificadas.

Bl Control de modelos preentrenados: allow-list de fuentes y repositorios, verificacion de hash/firma,
evaluacion previa y cuarentena antes de su integracion.

B MLOps seguro: control de versiones del modelo, trazabilidad de experimentos, segregacion de
entornos, permisos minimos para despliegue y aprobaciéon formal de promociones a produccion.

B Evaluacion adversarial previa: pruebas de robustez, abuso y comportamiento no deseado, con
umbrales claros y revalidacion ante cambios.
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C) Pruebas guiadas por amenaza (threat-driven assurance). Disefar pruebas de integracion
y aceptacion a partir de escenarios adversarios plausibles: compromiso de actualizaciones, manipulacion
de repositorios, dependencia maliciosa, envenenamiento de datos/modelo, abuso de APIs y degradacion
del servicio. Este enfoque permite que el control no sea meramente documental, sino verificable en con-
diciones realistas.

COMMISSIONING Y ACEPTACION: PUERTA DE ENTRADA
A PRODUCCION BASADA EN EVIDENCIAS

Implantar un “Security & Trust Gate” que condicione el paso a produccidn a evidencias minimas, escala-
das por criticidad:

B Documentacion minima: arquitectura, inventario de componentes, diagrama de flujos de datos,
controles aplicados, roles y responsabilidades operativas.

B Resultados de pruebas: configuracion segura, control de accesos, pruebas de APIs, pruebas de
integracion, verificacion de continuidad (segun criticidad).

B Evidencias de gestion de cambios y versiones: trazabilidad de la versiéon que se despliega y de
sus dependencias.

B ParalA/GenAl: evidencias de evaluacion de riesgos especificos (p. gj., abuso, fuga de informacion,
robustez frente a entradas adversarias) y verificacion de controles de datos/modelos.

OPERACION Y MANTENIMIENTO: ACCESOS, VULNERABI-
LIDADES, CAMBIOS Y MONITORIZACION CONTINUA

A) Accesos remotos de terceros

B Acceso privilegiado con control de sesiones, minimo privilegio y just-in-time.
B Registro y supervision de sesiones; canales bastionados (sin acceso directo a produccion).

B Revisiones periddicas de cuentas de terceros y revocacion inmediata tras finalizacion del servicio.

B) Vulnerabilidades, obsolescencia y cambios

B Inventario vivo de suministros criticos y sus dependencias.
B Plazos de parcheo y evidencias de remediacion; gestion de fin de vida/fin de soporte.

B Evaluacion de impacto de cambios materiales. En IA, incluir cambios de version del modelo, cam-
bios de filtros/guardrails y cambios en politicas de tratamiento/retencion.

C) Supervision continua del proveedor
Convertir la evaluacion en un programa recurrente: revision de evidencias, auditorias periddicas, verifica-

cion técnica puntual y monitorizacion de senales de riesgo (incidentes publicos del proveedor, degrada-
cion del servicio, cambios no notificados).

D) Evitar dilucion de responsabilidad

Asegurar una asignacion explicita de responsabilidades (RACI) para cambios, incidentes y comunicacio-
nes; transparencia de subcontratas; y simulacros conjuntos para servicios criticos.
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RESPUESTA A INCIDENTES Y GESTION DE CRISIS CON
TERCEROS RELACIONADOS CON SERVICIOS IA

Integrar un médulo especifico de "“incidentes de terceros IA" en el Plan de Respuesta a Incidentes y en el
Plan de Gestién de Crisis:

B Playbooks por tipo de proveedor (cloud, MSP, software, IA como servicio), con contactos, escala-
do 24/7 y responsabilidades definidas.

B SLAsde notificacion y requisitos de preservacion de evidencias (logs, trazas, artefactos), minimi-
zando la exposicion de datos sensibles.

B Coordinacién de contencion: capacidad de desconexidon controlada, modos degradados y planes
alternativos.

B Simulacros (tabletop) con escenarios plausibles (compromiso de actualizacion, fuga de datos
desde tercero, envenenamiento de datos/modelo, indisponibilidad prolongada).

B Recuperacion y aprendizaje: analisis post-incidente, refuerzo contractual y técnico, re-clasifica-
cion del proveedor si procede y actualizacion de controles.

CONTROLES MINIMOS ESPECIFICOS PARA IA COMO SER-
VICIO (CHECKLIST OPERATIVO)

Cuando el suministro incluya modelos/GenAl como servicio o modelos/datasets de terceros, se recomien-
da un checklist minimo:

B Clausulas de datos y prompts: retencion, uso para mejora, aislamiento por tenant, cifrado, borrado
y portabilidad.

Bl Control de cambios del modelo: identificacion de version, notificacion de cambios materiales, ven-
tana de pruebas y mitigacion/rollback operativo.

B Gate de seguridad previo: pruebas de abuso, fugas, robustez y comportamiento no deseado; limi-
tes claros para automatizacion.

B Monitorizacion de comportamiento: indicadores de drift, abuso, degradacion de controles y ano-
malias de uso.

B Fuentes confiables y verificacion: allow-list de repositorios/modelos/datasets, hash/firma y cua-
rentena de componentes externos.

B Responsabilidades y escalado: RACI y SLAs especificos para incidentes de IA, incluyendo soporte
técnico y evidencias.
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MEDICION Y AUDITABILIDAD: KPIS/KRIS RECOMEN-
DADOS

Para demostrar eficacia y sostener el control, se recomienda definir indicadores minimos:

Cobertura: porcentaje de proveedores criticos evaluados y con evidencias actualizadas.
B Vulnerabilidades: cumplimiento de SLAs de parcheo/remediacién por severidad.

Cambios: numero de cambios materiales no notificados detectados (incluye versiones de modelo/
API).

B Incidentes: niumero de incidentes originados o agravados por terceros y tiempos de notificacion/
contencion.

B Dependencia: concentracién de proveedores criticos y tiempo estimado de sustitucion (exit time).

Para IA: eventos de fuga/abuso, resultados de revalidacion adversarial y degradacion de compor-
tamiento seguro.

Con este enfoque, la cadena de suministro IA deja de ser un "anexo contractual” y se convierte en un
proceso de control continuo: clasificar, exigir, verificar, aceptar con evidencias, operar con supervision,
responder coordinadamente y planificar la salida. Este ciclo es el que permite reducir exposicion real y
evitar que dependencias criticas (incluyendo servicios de IA) introduzcan riesgos no gobernados en el
mapa corporativo.
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5.6.

EVALUACION Y MEJORA DEL
MARCO DE CONTROL DE RIESGOS IA

La evaluaciéon y mejora del marco de control de riesgos de IA tiene por objetivo asegurar que marco de
control de riesgos funciona como un sistema operativo de control (ho como un catalogo estatico): que los
controles se activan en los gates del ciclo de vida, que generan evidencias verificables, que se sostienen
con medicion continua, y que evolucionan ante cambios de modelos, datos, exposicidn y terceros. En IA,
el riesgo se comporta como un sistema dinamico: deriva del modelo (drift), ampliacion de superficies de
ataque (nuevas herramientas, conectores o agentes), y dependencia creciente de proveedores (incluida
IA “como servicio"). Por ello, la mejora debe estar disefiada como un circuito cerrado: medir - evaluar >
corregir - revalidar - estandarizar.

ALCANCE DE LA EVALUACION: QUE SE EVALUA Y CON
QUE CRITERIO

La evaluacion del marco se realiza en tres niveles complementarios:

B Eficacia de controles (control effectiveness). Verifica si los controles implantados previenen, de-
tectan y corrigen de forma real los riesgos definidos, especialmente en las areas criticas desarro-
lladas en 5.4 (privacidad y seguridad) y 5.5 (cadena de suministro).

B Cumplimiento operativo del proceso (process compliance). Verifica si el marco se ejecuta segun
el modelo definido: registro de sistemas, clasificacién por criticidad, aplicacion de gates, eviden-
cias minimas, gestion de excepciones con caducidad, y gestién de cambios materiales.

B Adecuacion y cobertura (coverage and fitness-for-purpose). Verifica si el marco cubre el inven-
tario real de sistemas de IA, sus dependencias y su exposicion; y si el nivel de control es propor-
cional a criticidad y riesgo.

El marco se considera "adecuado” cuando existe trazabilidad completa para cada sistema (finalidad-da-
tos—-modelo-dependencias—-controles—pruebas-incidentes-responsables—decisiones) y cuando los indi-
cadores agregados evidencian estabilidad o mejora, sin acumulacion de deuda (excepciones antiguas,
controles sin evidencia, proveedores criticos sin evaluacion).
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Medir

Estandarizar Corregir

Revalidar

Figura 9. Ciclo de mejora continua de control de riesgos de IA

GOBIERNO Y CADENCIA: QUIEN EVALUA, CON QUE FRE-
CUENCIA Y CON QUE AUTORIDAD

La mejora continua se articula mediante una cadencia de revision integrada en el modelo de gobierno
descrito en el Punto 5:

A) Revision operativa (semanal/mensual - 12 linea). Propietarios del sistema/modelo y ope-
racion revisan: desviaciones de control, hallazgos técnicos, alertas, resultados de pruebas recurrentes,
incidencias con terceros, backlog de remediacién y cumplimiento de evidencias operativas.

Salida minima: acciones correctoras con responsable y fecha; y actualizacion de evidencias.

B) Revision tactica de riesgo (mensual/trimestral - 22 linea). Riesgos/Cumplimiento (y,
cuando aplique, DPO y CISO) revisan: KRIs/KPlIs, riesgos residuales, volumen de excepciones, cambios
materiales, desempeno de proveedores criticos, y cumplimiento de gates.

Salida minima: re-priorizacion del plan de tratamiento, decisiones de aceptacion/mitigacion, y aproba-
cion/rechazo de excepciones significativas.

C) Revision estratégica (semestral/anual - Alta Direccion/Consejo). Se evalua: perfil agre-
gado de riesgo IA, tendencias, incidentes relevantes, concentracion de dependencia, postura de resilien-
cia, necesidades de inversion y ajuste del apetito de riesgo.

Salida minima: directrices, tolerancias, prioridades presupuestarias y medidas estructurales (p. €j., re-
duccion de concentracion de proveedor, refuerzo de capacidades internas).
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CUADRO DE MANDO: INDICADORES MINIMOS (KRIS/
KPIS) Y UMBRALES DE ACTUACION

La evaluacion debe sostenerse sobre indicadores que midan tanto riesgo como control. Se recomienda
estructurarlos por los dominios operativos del Punto 5:

A) Indicadores de privacidad y seguridad (alineados con 5.4)
B Incidentes o eventos de exposicion de informacion (frecuencia, severidad, canales: salida, logs,
conectores).
Intentos de abuso/adversarial detectados y bloqueados (y tasa de reintentos).

Cobertura de pruebas previas a produccion (porcentaje de despliegues que superan el Gate de
Validacion con evidencias completas).

Tiempo medio de remediacion de hallazgos criticos (y porcentaje de revalidaciones completadas).

Cobertura de monitorizacion y alertas (porcentaje de componentes con telemetria activa: endpoints,
herramientas, conectores, repositorios).

B) Indicadores de cadena de suministro (alineados con 5.5)

Porcentaje de proveedores criticos evaluados conforme al plan y con evidencias actualizadas.
Cumplimiento de SLAs de parcheo, notificacién de incidentes y preaviso de cambios.

Numero de cambios materiales no notificados detectados (incluye cambios de version de modelo/
API, cambios de subprocesadores o modificaciones de condiciones de servicio).

Incidentes atribuibles a terceros (frecuencia, impacto, tiempos de contencion coordinada).

Métrica de dependencia: concentracion por proveedor y tiempo estimado de sustitucion (exit time).

C) Indicadores de ejecucion del marco (madurez operativa)

B Porcentaje del inventario IA registrado y clasificado por criticidad.
B Porcentaje de sistemas con gates aplicados y evidencias minimas completas.
B Volumen y antigliedad media de excepciones (y porcentaje con plan de remediacion y caducidad).

B Porcentaje de cambios materiales que pasaron por reevaluacion y re-test.

Umbrales y acciones automaticas

Se recomienda definir umbrales que disparen medidas predefinidas: escalado a 22 linea, congelacién
temporal de despliegues, revision extraordinaria de proveedores, incremento de pruebas adversariales, o
reduccion funcional (modo degradado) para sistemas de alto riesgo.
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ASEGURAMIENTO DEL MARCO DE CONTROL DE RIES-
GOS IA

La evaluacion debe combinar tres formas de aseguramiento:

A) Aseguramiento técnico (security/privacy assurance)

B Pruebas periddicas de fuga de informacion, aislamiento de sesiones, control de herramientas, en-
durecimiento de configuracion y control de accesos.

B Evaluaciones adversariales/red teaming proporcionales a criticidad, con re-test tras remediacion.

B Verificacion de eficacia de monitorizacion (alertas accionables, reduccion de falsos negativos,
tiempos de deteccidn).

B) Aseguramiento de proceso (governance assurance)

B Verificacion de cumplimiento de gates del ciclo de vida: que no se pasa a produccion sin eviden-
cias, aprobaciones y criterios de aceptacion.

B Revision de trazabilidad de cambios: datos/modelo/configuracién/terceros y su impacto en contro-
les.

B Revision de gestion de excepciones: justificacion, aprobacion, caducidad, compensaciones y cie-
rre.

C) Aseguramiento de terceros (third-party assurance)

B Revision periodica de evidencias de proveedores criticos y auditorias.

B Pruebas puntuales o verificaciones técnicas donde aplique (especialmente en accesos remotos,
cambios y continuidad).

B Ejercicios de crisis con terceros para validar coordinacion y tiempos.

GE§TI()N DEL CAMBIO COMO MOTOR DE REEVALUA-
CION (TRIGGERS DE “CAMBIO MATERIAL")

La mejora continua depende de una disciplina estricta: no todo cambio requiere reevaluacion completa,
pero ciertos cambios deben activar obligatoriamente revision de riesgos y revalidacion de controles. Se
consideran cambios materiales (activan reevaluacion y, como minimo, re-test de controles criticos):

B Cambio de modelo, de version del modelo o de proveedor del modelo (incluidos cambios en servi-
cios "como servicio").
Incorporacion de nuevas fuentes de datos, cambios de finalidad o ampliacidn de alcance funcional.

B Activacion de nuevas herramientas/agentes/conectores o ampliacion de permisos (expansion de
superficie de accion).

Cambios en politicas de retencion, logging, filtrado o mecanismos de seguridad.
Cambios de subcontratacién o aparicion de nuevos subprocesadores en cadena de suministro.
Aumento significativo de exposicion (nuevos canales, mas usuarios, acceso publico) o automatiza-

cién de decisiones.

Para estos cambios, el proceso minimo incluye: actualizacion del registro del sistema, reevaluacion de
riesgo, verificacion de evidencias y repeticion de pruebas criticas antes de despliegue.

Mapa de Riesgos del MIT

GESTION DE INCIDENTES IA, HALLAZGOS Y LECCIONES
APRENDIDAS (FEEDBACK AL MARCO)

Todo incidente o hallazgo relevante debe traducirse en mejora del marco, no solo en correcciéon puntual.
El ciclo recomendado:

1. Clasificacion del evento (privacidad/seguridad/supply chain; criticidad; impacto).
2. Contencidn y preservacioén de evidencias con minimizacion de exposicion de datos.

3. Causa raiz: identificar si el fallo fue de control (disefio/implementacion), de proceso (gate omitido),
de cambio (no reevaluado) o de tercero (suministro).

4. Accidn correctora: remediacion técnica y ajustes de proceso (incluyendo actualizacion de requisi-
tos a proveedores si aplica).

5. Revalidacion: re-test de controles; cierre con evidencia.

6. Estandarizacion: incorporar mejoras a plantillas, gates, checklists y cuadros de mando para evitar
recurrencia.

MODELO DE MADUREZ Y PLAN ANUAL DE MEJORA

Para sostener la evolucién, se recomienda adoptar un modelo de madurez simple y un plan anual con
prioridades:

B Nivel 1-Definido: inventario y politicas basicas; controles minimos; gates iniciales.

B Nivel 2 - Implementado: evidencias consistentes; pruebas recurrentes; gestion de excepciones;
TPRM basico para criticos.

B Nivel 3 - Gestionado: red teaming por criticidad; monitorizacion avanzada; gestion de cambios
madura; ejercicios con terceros.

B Nivel 4 - Optimizado: aseguramiento parcialmente automatizado; mejora predictiva; resiliencia de-
mostrable y reduccidn sostenida de incidentes.

El plan anual debe priorizarse considerando la reduccion de deuda (excepciones antiguas), refuerzo de
controles en sistemas de mayor exposicidon, mejora de control de cadena de suministro (incluido exit plan
y robustecimiento de deteccion y respuesta).

ARTEFACTOS Y EVIDENCIAS MINIMAS DEL PROCESO DE
MEJORA

Para garantizar auditabilidad y consistencia, el marco debe producir como minimo:

Cuadro de mando KRI/KPI con umbrales y acciones asociadas.

Registro de sistemas IA actualizado (inventario, criticidad, dependencias, responsables).
Registro de cambios materiales y evidencias de reevaluacién/re-test.

Registro de excepciones con caducidad y plan de remediacion.

Informes de aseguramiento técnico (pruebas, red teaming) y de terceros (evidencias y auditorias).

Informes de incidentes con causa raiz y acciones estandarizadas.
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6.1.

VISION GENERAL DEL REGLAMENTO
EUROPEO DE IA (Al ACT) Y SU
RELACION CONCEPTUAL CON EL
REPOSITORIO DEL MIT

Mapa de Riesgos del MIT

6.2.

APOYO OPERATIVO A LA
APLICACION DEL Al ACT

El Al Act marca obligaciones diferentes para los sistemas de IA segun el nivel de riesgo asociado al siste-
ma en cuanto al impacto potencial que pueda tener en la salud, la seguridad y los derechos fundamentales
de las personas.

El Al Act establece 4 niveles de riesgo:

B Riesgo Inaceptable: usos prohibidos, casos de uso concretos, por ejemplo, perfilado social, iden-
tificacion biométrica masiva o manipulacién subliminal.

B Sistemas de Alto Riesgo: aquellos sistemas con potencial de causar dafios graves a la salud, la
seguridad o los derechos fundamentales. Se identifican por el caso de uso que implementan, ya
sea asociado a entornos previamente regulados por la legislaciéon de armonizacion de la UE (ma-
quinaria peligrosa, juguetes, control de dispositivos médicos, seguridad de la aviacion civil, etc.) o
a otras actividades sensibles o servicios criticos (acceso a la educacion o al empleo, evaluacién de
solvencia crediticia, control de transportes, suministros de energia, agua, etc.).

B Sistema de Riesgo Limitado: los que interactian con humanos, con obligaciones asociadas a la
transparencia, por ejemplo, identificacion de chatbots y deepfakes. Un sistema de Alto Riesgo tam-
bién tendria que cumplir con los requisitos de transparencia si interactua con humanos.

B Sistema de Riesgo Bajo: la gran mayoria de los sistemas, no encuadrados en ninguna de las tres
categorias anteriores, sin obligaciones especificas.

Las obligaciones relativas a la gestidn del riesgo se centran en los sistemas de Alto riesgo. Estas obli-
gaciones se sustancian en la implantacion de un sistema de gestion de riesgos (articulo 9), donde se
insta a la identificacion de los riesgos asociados al uso previsto del sistema y a las medidas de disefio o
de medidas de configuracion, orientadas a la mitigacion hasta niveles de riesgo residual aceptable. Adi-
cionalmente, dicta una serie de obligaciones para sistemas de Alto Riesgo en los articulos 10 a 15, que
precisamente mitigan gran parte de los riesgos identificados en el Repositorio del MIT, segun se describe
en el capitulo 6.3.

El Repositorio de riesgos del MIT puede servir de base documental para la identificacion de riesgos y
posibles mitigaciones para cumplir eficazmente estas obligaciones.

De forma complementaria, resulta recomendable contrastar esta aproximacion con otros marcos de re-
ferencia consolidados en gestion de riesgos de IA, que aportan una visidn estructurada, transversal y
alineada con estandares internacionales ampliamente aceptados®.

Asimismo, para el andlisis de riesgos especificos de ciberseguridad asociados a sistemas de IA y mo-
delos generativos, puede ser conveniente profundizar en marcos mas especializados, orientados al ana-
lisis de amenazas, vectores de ataque y controles técnicos avanzados®.

4 https://www.nist.goV/itl/ai-risk-management-framework

S https://atlas.mitre.org
https://genai.owasp.org/

El Al Act sugiere identificar los sistemas de IA se-
gun su uso y segun el tipo de riesgo que supon-
gan, implementar medidas de mitigacion, garanti-
zar calidad, transparencia, supervision humana y
documentar el cumplimiento.

El Repositorio del MIT es una plataforma publica
que recopila mas de 1.600 riesgos, estructurados
mediante:

B Taxonomia causal: identifica cuando, cémo
y por quién se origina el riesgo (pre o post
despliegue, intencionalidad, origen humano
o técnico).

B Taxonomia de dominio: agrupa los riesgos
por areas tematicas (discriminacion, priva-
cidad, seguridad, impacto socioecondomico,
desinformacion, etc.).

Ademas, el repositorio incluye un catalogo de con-
troles y mitigaciones, y un Al Incident Tracker para
la planificacién y respuesta a incidentes.

Apoyos operativos clave para la Segu-
ridad de la Informacién, Regulacion y
Compliance

B Inventario exhaustivo de riesgos docu-
mentados: basado en mas de 43 marcos in-
ternacionales, permite ampliar y enriquecer
el analisis de riesgos habitual con escena-
rios poco contemplados en la practica.

B Taxonomia comun y compartida: permite
alinear lenguaje y criterios entre areas téc-
nicas, legales, de compliance y direccion,
facilitando una gobernanza transversal de
la IA.
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Evaluacion de riesgos pre y post desplie-
gue: facilita la identificacién de riesgos en
todo el ciclo de vida del sistema IA, aportan-
do una base solida para el diseno de contro-
les y monitoreo continuo.

Guia para implementacion de controles de
mitigacion: el Repositorio del MIT permi-
te definir controles técnicos, de seguridad,
de supervisién humana, y de transparencia,
alineados con el RIA y otras normas como
NIS2, ENS, DORA o ISO/IEC 42001.

Cobertura de riesgos no evidentes o emer-
gentes: incluye riesgos sistémicos, reputa-
cionales, medioambientales y sociales, an-
ticipando escenarios de alto impacto y baja
probabilidad que pueden ser criticos para el
negocio.

Identificacion de lagunas de riesgo actua-
les: el analisis cruzado con el repositorio
permite detectar brechas en los procesos
de evaluacion internos y mejorarlos proac-
tivamente.

Base para politicas internas de gobernanza
de IA: permite estructurar un marco corpo-
rativo de gobernanza con roles, responsabi-
lidades, controles y procesos de reporting,
integrando IA en el SGSI o ISMS.

Soporte para la respuesta a incidentes de
IA: con el Al Incident Tracker, se pueden
disefiar estrategias de respuesta y planes
de contingencia ante incidentes operativos,
técnicos o éticos relacionados con IA.

Alineacion con riesgos estratégicos y sis-
témicos de IA: facilita una vision a largo pla-
Zo para mitigar impactos en infraestructuras
criticas o en la continuidad de negocio, es-
pecialmente ante el crecimiento de IA gene-
rativa o modelos fundacionales.


https://www.nist.gov/itl/ai-risk-management-framework
https://atlas.mitre.org
https://genai.owasp.org/

Metodoldgica para evaluacion de riesgos segtn el RIA

Podemos contar con 5 documentos o repositorios que ofrecen una vision de los riesgos principales que
puede entrafiar el uso de sistemas o modelos de IA, y un posible punto de partida para elaborar una me-
todologia de evaluacion de estos mismos. Todos ellos, casan con la clasificacion de riesgos establecida
por el Al Act.

Nos referimos a:
»  CoE Hunderia
» 1SO 42005
» NIST Al RMF 1.0
»  NSW Al Assessment Framework
»  MIT Al Risk Repository

Para aplicar el repositorio de forma estructurada bajo el marco del Al Act, se propone una metodologia de
evaluacion de riesgos modular, adaptable tanto a usos obligatorios como voluntarios.

B Identificacion del sistema de IA y su contexto

» Describir: tipo de sistema, finalidad, partes involucradas (fabricante, proveedor, importador,
usuario...).

» Contexto de uso: entorno sectorial, criticidad, grado de autonomia del sistema.

B Identificacion de riesgos con el Repositorio del MIT.

» Usar la Taxonomia de Dominio para identificar riesgos especificos por area (discriminacion, se-
guridad, supervision, etc.).

» Usar la Taxonomia Causal para identificar si los riesgos son pre o post despliegue, e incorporar
esta dimension al analisis.

B Clasificacion conforme al Al Act segun el uso esperado de los sistemas
» Categorizar el sistema segun el uso esperado en varios niveles de riesgo regulatorio:

o Riesgo inaceptable (prohibido)

» Riesgo alto (sujeto a requisitos estrictos)

e Riesgo limitado (requiere transparencia)

e Riesgo minimo (sin exigencias especificas)

B Documentacion de cumplimiento regulatorio

»  Si se considera "riesgo alto”, elaborar la documentacion obligatoria de conformidad.

» Paralos casos de riesgo limitado o minimo, se recomienda documentacién adicional como buena
practica empresarial y reputacional, especialmente en sectores regulados.

» Para ambos casos, se recomienda realizar auditorias periddicas con el objeto de verificar y ga-
rantizar que el sistema de |A no haya experimentado modificaciones, alteraciones o desviaciones
en sus funcionalidades inicialmente evaluadas.

B Mitigacion y seguimiento

»  Aplicar controles desde el Repositorio del MIT.
» Incorporar seguimiento continuo y revision periddica.
» Integrar con el ciclo de mejora continua del SGSI o del marco de gestidn de riesgos.

Mapa de Riesgos del MIT

6.3.

TABLA O EXPOSICION
COMPARATIVA (MIT VS Al ACT)

La relacion entre el Repositorio del MIT y Al Act es de complementariedad funcional, no de solapamiento:

B La Al Act define el marco juridico y el estandar normativo de referencia ("“el deber ser juridico").

B El Repositorio del MIT delimita el conjunto empirico de riesgos técnicos, sociales y sistémicos aso-
ciados a los sistemas de IA ("el universo real de riesgos”).

A continuacion, se propone un mapeo directo entre dominios concretos del Repositorio del MIT y articulos
especificos de la Al Act, con un enfoque juridico-operativo, orientado al cumplimiento normativo, la eva-
luacidén de riesgos y los procesos de auditoria.

El mapeo es funcional, no meramente terminoldgico: en la medida que identifica qué riesgos del Reposi-
torio del MIT contribuyen a interpretar, concretar o acreditar el cumplimiento de las obligaciones previstas
en la Al Act.

Dominio 1- Discriminacion y toxicidad (Sesgos, trato desigual, contenido daiiino)

Repositorio - Subdominio Articulos Al Act relacionados Relacion funcional

El Repositorio del MIT identifica fuentes reales de discri-
minacion que la Al Act intenta evitar mediante gobernan-
za de datos, transparencia y supervision humana

1.1 Discriminacion injusta e Art. 51, Art. 10, Art. 13, Art.
infrarepresentacion 14

1.3 Desempeiio desigual entre Apoya la interpretacion del requisito de datasets repre-
Art. 10.2-10.5 - . - - >
grupos sentativos, pertinentes y libres de sesgos indebidos

1.2 Exposicion a contenido
toxico

Conecta con practicas prohibidas y obligaciones de

Art. 5.1.a, Art. 52 . . . .
transparencia en sistemas que interactian con personas

Figura 11. Correspondencia funcional entre el Dominio 1 del Repositorio de Riesgos de IA del MIT y los
articulos del Al Act.
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Dominio 2 - Privacidad y Seguridad (Proteccion de datos, fugas, ataques, inferencias indebidas) Dominio 5 - Interaccion humano-maquina (Sobreconfianza, pérdida de autonomia, dependencia)

Mapa de Riesgos del MIT

Repositorio - Subdominio Articulos Al Act relacionados Relacion funcional Repositorio - Subdominio Articulos Al Act relacionados Relacion funcional
2.1 Compromiso de privacidad Art. 10, Art. 15, Art. 16 Perm|t_e con_cretar riesgos de reidentificacion, inferencias 5.'1 SEOMEEIE ] Sl EEEE Art. 14 Fundamenta el disefo efectivo de la supervisién humana
y uso indebido de datos personales fianza
2.2 Vulnerabilidades y ataques Art. 15.2, Art. 15.4 El C.I('.)mln.lo s’ust.enta el requisito de ciberseguridad y 5.2 Pel:dlda de agencia y au- Art. 51.a, Art. 9 Apoy.aila evaluacion de riesgos sobre manipulacion
resiliencia técnica tonomia cognitiva
Art. 2.7 y coherencia RGPD El Repositorio ayuda a identificar interacciones reales Figura 15. Correspondencia funcional entre el Dominio 5 del Repositorio de Riesgos de IA del MIT y los
entre IA y proteccion de datos articulos del Al Act

Figura 12. Correspondencia funcional entre el Dominio 2 del Repositorio de Riesgos de IA del MIT y los
articulos del Al Act

Dominio 6 - Socio-econdomico y Ambiental (Impactos estructurales, concentracion de poder, empleo)

Repositorio — Subdominio Articulos Al Act relacionados Relacion funcional

Dominio 3 - Desinformacion (Informacioén falsa, manipulacién del ecosistema informativo)

. - Apoya el enfoque reforzado sobre modelos de propdsito
Repositorio - Subdominio Articulos Al Act relacionados Relacién funcional 6.1 Concentracion de poder Considerandos, GPAI general
3.1Informacion falsa o enga- " Apoya la obligacion de informar al usuario cuando inte- El dominio se alinea con la obligacion de sistemas inter-
fosa Art. 52.1-52.3 ractta con IA generativa 6.5 Fallos de gobernanza Art. 9, Art. 17 nos de gestion
3.2 Pérdida de consenso y Art. 9, Art. 52, con3|d'e—. El Repository permite evaluar riesgos sistémicos no de- 6.6 Daiio ambiental Considerandos Complementa un aspecto poco desarrollado en el arti-
SULR 3 randos sobre IA propdsito . - culado
burbujas informativas general tallados exhaustivamente en el texto normativo

. ) ) o o ) Figura 16. Correspondencia funcional entre el Dominio 6 del Repositorio de Riesgos de IA del MIT y los
Figura 13. Correspondencia funcional entre el Dominio 3 del Repositorio de Riesgos de IA del MIT y los articulos del Al Act

articulos del Al Act

Dominio 7 - Seguridad, fallos y limitaciones del sistema de IA (Robustez, alineamiento, explicabilidad, fallos técnicos)

Dominio 4 - Actores maliciosos y uso indebido (Uso malicioso, fraude, armas, manipulacion)

Repositorio - Subdominio Articulos Al Act relacionados Relacion funcional
Repositorio - Subdominio Articulos Al Act relacionados Relacion funcional
7.3 Falta de robustez Art. 15 1I‘Diezilbclgpten|do técnico al concepto de “funcionamiento
4.1 Desinformacion y vigilancia Da contenido practico al analisis de riesgos exigido por
Art. 51, Art. 9
aescala el Al Act
7.4 Falta de transparencia Art. 13, Art. 52 ﬁ&);/raioreqwsnos de explicabilidad y comunicacién al
4.2 Armas, ciberataques, daio Refuerza la interpretacién de riesgos inaceptables y
A Art. 5.1.d, Art. 15 S :
masivo obligaciones de seguridad
Z:a(r:g:ﬂ'cm EEVELDRES - Art. 9, Art. 14 Refuerza la evaluacion de riesgos éticos y funcionales
4:33 Eraude y manipulacion Art. 51.a, Art. 52 Ayuda a dlstlngmr. usos prohibidos, de alto riesgo o suje-
dirigida tos a transparencia
7.6 Riesgos multi-agente GPAI, considerandos ﬁg?rzzt?vz\rﬁéft; ESges CMETEEMES Mo SlEEees
Figura 14. Correspondencia funcional entre el Dominio 4 del Repositorio de Riesgos de IA del MIT y los

articulos del Al Act
Figura 17. Correspondencia funcional entre el Dominio 7 del Repositorio de Riesgos de IA del MIT y los
articulos del Al Act
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La tabla comparativa presentada demuestra que el Repositorio del MIT y la Al Act, aunque desarrollados independientemente, son profundamente complementarios. La Al Act establece el marco juridico aplica-
ble, las obligaciones normativas vinculantes y los mecanismos formales de cumplimiento. El Repositorio del MIT proporciona la especificacién técnica, los ejemplos concretos y los procesos operativos efectivos
necesarios para operacionalizar esas obligaciones y facilitar su implementacion, evaluacion y verificacion.

Dominio MIT (Taxonomia de domi-
hio)

Subdominio (ejemplos)

Matriz de correspondencia: Repositorio del MIT - Al Act

Nivel de riesgo segun Al Act

Requisitos Al Act relevantes

Articulos / Anexos

Privacidad y seguridad

Compromiso de la priva-
cidad, filtracién de datos,
reidentificacion

Alto riesgo (si afecta derechos fundamentales o datos
sensibles)

Gestion de riesgos, gobernanza de datos, documenta-
cion técnica, ciberseguridad

Art.

9-10-15, Anexo Il (sectores sensibles)

Sesgo, equidad y discriminacion

Impacto desigual, trato in-
justo, exclusion de grupos

Alto riesgo (empleo, educacion, justicia, servicios publi-
cos)

Gobernanza de datos, supervision humana, precision y
robustez

Art.

—

10-14-15, Anexo llI

Transparencia y explicabilidad

Decision opaca, falta de

Riesgo limitado o alto (segun contexto)

Transparencia, informacion al usuario, documentacion

Art.

13-50

masiva

explicabilidad técnica
. na . na Informacion falsa o engano- Riesgo limitado o inaceptable (si vulnera derechos fun- Obligacion de transparencia, prohibiciones de manipula-

Desinformacion y manipulacion - . s L Art. 5-50
sa, engafo de contenido damentales) cién subliminal
Falta de supervision huma-

Responsabilidad y Gobernanza na, responsabilidad poco Alto riesgo (en sistemas autonomos o de decision critica) Supervision humana, trazabilidad, registro de eventos Art. 9-14-12
clara
Fallos del sistema, deriva

Fiabilidad y robustez del modelo, ataques adver- Alto riesgo (infraestructuras criticas, salud, transporte) Validacién técnica, pruebas de robustez, ciberseguridad Art. 15, Anexo lll
sariales
Erosion de la confianza,

Impacto social y derechos humanos discriminacion, vigilancia Riesgo inaceptable (si vulnera derechos fundamentales) Prohibicion o control estricto; evaluacion de impacto Art. 5-6-7

Impacto ambiental y de recursos

Consumo energético, resi-
duos electrénicos

Riesgo minimo o contextual (no regulado directamente)

Recomendado en gestion de riesgos voluntaria

Art.

9 (gestion voluntaria)

Sesgo de automatizacion,

tual

Impacto econéomico y laboral - Alto o limitado (segun uso) Evaluacién de impacto en empleo, medidas de mitigacion Art. 6-14-29
desplazamiento de empleos
. Violacion de la ley, infrac-
Cumplimiento Legal y Etico cién de propiedad intelec- Alto o inaceptable (segun caso) Cumplimiento normativo transversal (RGPD, DSA, DMA) Art. 9-14, Considerandos 1-85

Figura 18. Matriz de correspondencia regulatoria y operativa entre el Repositorio de Riesgos del MIT y la Al Act
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7.1.

VISION GENERAL DE LA NIS2Y EL
ENS Y SU RELACION CONCEPTUAL
CON EL REPOSITORIO DEL MIT

Mapa de Riesgos del MIT

En un contexto de transformacion digital acelera-
da, la convergencia entre regulacion, técnica y es-
trategia corporativa ha dejado de ser una aspira-
cion para convertirse en un imperativo ineludible.
La Directiva (UE) 2022/2555 (NIS2), el Real Decre-
to 311/2022 por el que se regula el ENS y el MIT Al
Risk Repository conforman, de manera conjunta y
complementaria, un marco integrador que define
el estandar contemporaneo de gobernanza para
las organizaciones que operan servicios criticos y
despliegan sistemas de IA.

Ignorar su interrelacién no seria Unicamente im-
prudente desde una perspectiva regulatoria; su-
pondria comprometer la resiliencia operativa, ero-
sionar la confianza digital y debilitar la posicién
competitiva de la organizacién en el medio y largo
plazo.

1. NIS2: del cumplimiento formal a la resi-
liencia operativa integral

La Directiva NIS2 introduce un cambio de paradig-
ma sustancial. Su ambicién no se limita a reforzar
la seguridad de las redes y sistemas de informa-
cion, sino que aspira a garantizar una resiliencia
operativa integral, con implicaciones directas y
exigibles para los 6érganos de administracion. Entre
sus elementos clave destacan:

B Ampliacion del ambito subjetivo: la tradi-
cional distincion entre operadores de servi-
cios esenciales y proveedores de servicios
digitales desaparece. En su lugar, emergen
las categorias de entidades "esenciales” e
“importantes”, extendiendo la gobernanza
de la ciberseguridad a toda la organizacion
y no Unicamente a las areas técnicas.

B Responsabilidad directa de la alta direc-
cion: el articulo 20 impone a los 6rganos
de administracion la obligacion expresa de
supervisar y aprobar las medidas de ges-
tion de riesgos. Las consecuencias de su
incumplimiento son econdémicas, reputacio-

nales y legales. El cumplimiento ya no admi-
te aproximaciones parciales ni meramente
formales: debe ser completo, tangible y de-
mostrable, correspondiendo a los Estados
miembros velar activamente por su efecti-
vidad.

B Gestidn de la cadena de suministro: la eva-
luacion de proveedores de servicios criticos
y, de forma especialmente sensible, de so-
luciones basadas en IA, se erige como un
eje central de la estrategia de gestién de
riesgos. La mera verificacién documental o
la existencia de certificados resulta insufi-
ciente; se exige evidencia técnica solida,
actualizada y verificable.

2. ENS: excelencia técnica y soberania
digital

El ENS traduce los principios de NIS2 a un marco
técnico concreto, operativo y adaptable al contex-
to organizativo:

B Principios y requisitos minimos: la clasi-
ficacion de los sistemas en niveles Basico,
Medio y Alto permite ajustar los controles de
seguridad a la criticidad real de los activos
y al nivel de riesgo asumido, garantizando
una aproximacion proporcional, coherente y
juridicamente defendible.

B Neutralidad tecnologica y flexibilidad: el
ENS no impone soluciones técnicas especi-
ficas, sino que define objetivos y resultados
de seguridad. Esta aproximacion facilita la
integracion de referencias técnicas avan-
zadas (como el MIT Al Risk Repository) y
permite cubrir riesgos emergentes que los
marcos tradicionales de seguridad podrian
no contemplar adecuadamente. En paralelo,
la intencién de NIS2 es inequivoca: avanzar
hacia una homogeneizacién efectiva de los
estandares de ciberseguridad en el ambito
europeo.

3. MIT Al Risk Repository: evidencia téc-
hica de vanguardia

El MIT Al Risk Repository aporta una taxonomia ri-
gurosa y sistematica de mas de 1.700 riesgos aso-
ciados a la IA®, clasificados por origen, alcance y
naturaleza. Desde la perspectiva del asesoramien-
to en derecho digital, constituye una herramienta
de diligencia debida de primer nivel, al propor-
cionar evidencia técnica objetiva que respalda la
adopcion de controles especificos y la toma de
decisiones en materia de gestion de riesgos.

Su utilizacion permite transformar el cumplimien-
to normativo de un ejercicio meramente declara-
tivo en una practica real, verificable y plenamente
defendible ante reguladores, auditores y terceros
interesados. No obstante, conviene senalar que el
uso del MIT Al Risk Repository, aun siendo una re-
ferencia de vanguardia, puede no resultar suficien-
te por si solo para cubrir la totalidad de los riesgos
relevantes en contextos complejos o altamente es-
pecificos, por lo que se recomienda complementar
su aplicacion con identificaciones adicionales de
riesgos adaptadas al sector, al caso de uso con-
creto y al entorno operativo de la organizacion.

4. Sinergia conceptual: un enfoque inte-
gral

La convergencia entre NIS2, ENS y el MIT Al Risk
Repository no es opcional; es estratégica, operati-
va y juridicamente defendible.

B La IA como activo critico: en sectores
esenciales, como energia, salud o banca,
los sistemas de IA requieren una proteccion
especifica y diferenciada. La taxonomia del
MIT permite identificar riesgos concretos
(como data poisoning, model drift o sesgos
algoritmicos) que los enfoques tradicionales
de analisis de riesgos suelen subestimar o
ignorar.

B Cumplimiento del “estado de la técnica":
tanto NIS2 (articulo 21) como el ENS exi-
gen la adopcion de medidas actualizadas,

¢ https://airisk.mit.edu/
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adecuadas y proporcionadas. La evidencia
técnica proporcionada por el MIT respalda
de forma objetiva la seleccién de controles
y refuerza su defensibilidad ante cualquier
proceso de auditoria o supervision.

B Gobernanza de la cadena de suministro:
la evaluacién de proveedores de IA puede
sistematizarse mediante la taxonomia del
MIT, garantizando que los riesgos criticos
se identifiquen y mitiguen conforme a es-
tandares internacionales reconocidos y so6-
lidamente defendibles desde un punto de
vista legal.

5. Conclusion estratégico-legal

La integracion coherente de estos tres instrumen-
tos redefine el concepto de excelencia en gober-
nanza digital:

B NIS2 establece la arquitectura juridica y el
régimen sancionador, asegurando respon-
sabilidad corporativa y homogeneizacion
regulatoria a nivel europeo.

B ENS garantiza la robustez técnica y la certi-
ficacion de confianza en el ambito nacional.

B MIT Al Risk Repository aporta la granulari-
dad y la evidencia técnica necesarias para
convertir la gestion de riesgos en un ejer-
cicio tangible, auditable y juridicamente s6-
lido.

Este enfoque holistico no protege solamente fren-
te a sanciones regulatorias, sino que construye
resiliencia organizativa, refuerza la confianza digi-
tal y genera ventajas estratégicas sostenibles. En
un entorno en el que la IA se ha convertido en un
activo critico, unicamente aquellas organizaciones
que integren rigor juridico, evidencia técnica y vi-
sion estratégica estaran en condiciones de liderar
con seguridad, eficiencia y credibilidad. Ignorar
cualquiera de estos elementos equivale a compro-
meter la integridad y la sostenibilidad de la orga-
nizacion.


https://airisk.mit.edu/

7.2.

APOYO OPERATIVO A LA
APLICACION DE LA NIS2 Y EL ENS
EN LOS SISTEMAS DE IA

Mapa de Riesgos del MIT

La Directiva NIS2 (UE) 2022/2555, el ENS (RD
311/2022) son dos marcos regulatorios que bus-
can elevar el nivel de la ciberseguridad, reforzar
la gestion adecuada de los riesgos, implantar la
continuidad de negocio, proteger la cadena de
suministro, detectar y responder ante amenazas.
Es decir, ambos marcos regulatorios persiguen el
mismo objetivo; elevar de forma tangible el nivel
de ciberseguridad y resiliencia operativa de las or-
ganizaciones.

La directiva NIS2 establece la necesidad de im-
plantar medidas de proteccién en los servicios y
sistemas que resultan criticos para la Union Euro-
pea. Orientando estas medidas hacia la preven-
cion, deteccion, respuesta y recuperacion ante
incidentes, con especial énfasis en la gobernanza,
la proteccién de la cadena de suministro, la capa-
cidad de notificacién y la coordinacion ante inci-
dentes.

Por su parte, el ENS aporta un enfoque estructura-
do y auditable para la proteccion de los sistemas
de informacion, basandose en el principio de mini-
mo privilegio, la vigilancia continua y establecien-
do un catalogo de medidas organizativas y técni-
cas que permiten estandarizar el nivel de control,
asegurar la trazabilidad y facilitar la supervision de
los sistemas de informacion.

Ambos marcos impulsan una evolucion desde una
seguridad basada en iniciativas aisladas hacia un
modelo consistente, medible y sostenido en el
tiempo, en el que la gestion del riesgo, la conti-
nuidad del negocio, el control de proveedores y la
mejora continua se convierten en elementos ope-
rativos esenciales.

Es en este punto donde los sistemas de IA pueden
convertirse en elementos relevantes para apoyar
y facilitar el cumplimiento de ambos marcos regu-
latorios. Su capacidad de gestion, monitorizacion,
automatizacion, analisis o respuesta los convierte

en unas herramientas muy efectivas a la hora de
mejorar la eficiencia y la eficacia de la gestion de
la seguridad. Y podemos afirmar que los resulta-
dos que se pueden obtener son mayores si se in-
tegran estos sistemas con los modelos operativos.

Si queremos identificar donde pueden aportarnos
un valor diferenciado, debemos analizar los requi-
sitos regulatorios de ambos marcos, e identificar
donde los sistemas de IA ofrecen un apoyo claro,
directo y facilitador al cumplimiento. Aprovechan-
do su capacidad analitica, automatizacion de ta-
reas recurrentes, mejora de la trazabilidad y con-
sistencia de las evidencias podemos afirmar que
estos sistemas son basicos para la gestion de los
siguientes puntos:

B Activos: la identificacion y actualizacion
continua de activos, servicios y sus relacio-
nes de dependencia (incluyendo entornos
cloud, APIs y componentes de terceros)
ofrece una vision real y detallada del peri-
metro de seguridad que debemos estable-
cer. La recopilacion y correlacion de con-
figuraciones, repositorios, logs, tickets o
cambios permiten detectar inconsistencias
y activos no registrados.

B Vulnerabilidades: la priorizacion de CVEs,
el analisis de desviaciones en las configu-
raciones, recomendaciones de hardening y
generacion automatica de acciones correc-
tivas (tickets), reducen las tareas pendien-
tes, la exposicion de los activos y la super-
ficie de ataque.

B Riesgos: el apoyo en la identificacion de
amenazas, la evaluacion de la exposicion
real por criticidad, la correlacion entre vul-
nerabilidades, eventos y el contexto opera-
tivo de la organizacion, mejora la identifica-
cion, gestidn y toma de decisiones frente los
riesgos.

Identidades: mediante mecanismos de de-
teccidon de anomalias, revision de permisos
y accesos, pertenencias a grupos o la se-
gregacion de funciones refuerzan los prin-
cipios de seguridad y de minimo privilegio.

Incidentes: la monitorizacion de los siste-
mas, deteccion de patrones andémalos, en-
riquecido con inteligencia de amenazas y la
respuesta automatica son elementos claves
para una adecuada gestién de incidentes.

Continuidad y resiliencia: las predicciones
y alertas ante degradacién de la capacidad
o del rendimiento, la deteccion de fallos en
tareas criticas, el apoyo a simulaciones o
ejercicios o el analisis del entorno nos per-
miten prepararnos para una mejor respuesta
ante interrupciones.

Cadena de suministro: el analisis automati-
co de SLAs, la evaluacion de su criticidad, la
identificacion de brechas contractuales nos
permite mejorar el control y reduce el riesgo
de incumplimiento por parte de los provee-
dores.

Gestion documental: elaboracion de infor-
mes, evaluacion de indicadores, analisis de
evidencias son muchos de los elementos
que permite reducir los tiempos de auditoria
y mejorar la consistencia del sistema docu-
mental.

Cambio y operacion: clasificacién automa-
tizada de incidencias, deteccidon de cambios
de alto riesgo, validacién de criterios en las
pruebas de aceptacion reducen los errores
operativos.

Mejora continua: la deteccion de tenden-
cias o la generacion de cuadros de mando
para la direccion permiten disefar estrate-
gias y acciones efectivas.
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Sin embargo, todos sabemos que la implantacion
de sistemas de IA no esta exenta de riesgos y
por ello no basta Unicamente con incorporar esta
tecnologia a nuestros sistemas. Es necesario es-
tablecer un conjunto de condiciones minimas de
gobierno y control que permitan identificar: quién
es responsable, qué se controla, como se mitiga el
riesgo, como se detectan desviaciones, como se
responde ante incidentes y qué evidencias respal-
dan cada decision y cada cambio.

Estas condiciones deben funcionar como un mar-
co de referencia para reducir la probabilidad de
los errores en la toma de decisiones y, sobre todo,
aportar trazabilidad y auditabilidad a los procesos.
A esto habria que anadir los problemas intrinsecos
de los sistemas de IA: manipulacion de entradas,
fugas de datos, contaminacion de fuentes, deriva
del modelo o dependencia de terceros. Entonces,
para evitar todo esto debemos aplicar salvaguar-
das de tal manera que el uso de la IA esté contro-
lado, sea verificable, sostenible en el tiempo y ali-
neado con los principios de seguridad y resiliencia
exigidos por estos marcos regulatorios.



7.3.

EJEMPLO DE APLICACION PRACTICA

Mapa de Riesgos del MIT

En esta seccion se explica de manera estructurada
como usar el Repositorio de Riesgos de la IA del
MIT para ayudar con la gestidon de riesgos que exi-
ge la Directiva NIS2 y el ENS.

Cada etapa del proceso se acompana de un ejem-
plo practico para facilitar su comprension y repli-
cabilidad por las organizaciones.

Paso 1. ;{Qué es un sistema de IA y como
funciona?

Lo primero es definir el sistema de IA a estudiar,
qué hace, qué tan autbnomo es y en qué proceso
se implementa. Esta informacion es crucial para
definir qué tanto puede afectar el sistema y cémo
se alinea con NIS2 y ENS.

Ejemplo practico:

Una administracion publica usa un sistema
de IA de aprendizaje automatico para prio-
rizar automaticamente los expedientes de
ayudas publicas. El sistema cruza informa-
cion economica, historial de solicitudes y
documentacioén proporcionada por los so-
licitantes, arrojando segun las bases regu-
ladoras una puntuacion que determinara el
orden de proceso administrativo.

El sistema no decide, pero influye en la
continuidad del servicio y en el manejo de
informacion confidencial.

Paso 2. Identificacion del riesgo usando
el Repositorio del MIT

Una vez especificado el sistema, se revisa el Re-
positorio de Riesgos del MIT para buscar riesgos
relacionados con la forma especifica en que se
usa el sistema de IA. El repositorio es un catalo-
go organizado para identificar riesgos particulares
que no se encuentran en los analisis de riesgos
convencionales.

Ejemplo practico

Al auditar el control de privacidad y segu-
ridad, la organizacion encuentra un riesgo
en el uso de vulnerabilidades técnicas del
sistema de IA que se aprovechen para ma-
nipular los datos de entrada o manipular los
resultados del modelo. Este peligro es sig-
nificativo, ya que el sistema se alimenta de
informacion externa (los solicitantes).

Paso 3. Tipos de riesgo, segun la causa

El riesgo identificado se categoriza segun la taxo-
nomia causal del MIT, en términos de la causa, la
intencion y el momento en que surge en el ciclo
de vida del sistema. Esta categorizacién ayuda a
entender cémo se manifiesta el riesgo y dirigir las
medidas de control.

Ejemplo practico
El riesgo se categoriza en:

B Naturaleza: sociotécnica, en el sentido
que emerge tanto del disefio del mode-
lo como de su aplicacion en un proceso
abierto de gestion.

B Intencionalidad: posiblemente inten-
cional, ya que un tercero podria ingre-
sar datos manipulados para alterar la
priorizacién.

B Cuando surge: principalmente en tiem-
po real durante la operacion, pero de-
pendiente de decisiones de disefo y
entrenamiento.

Paso 4. Adaptar el riesgo a NIS2 y ENS.

El riesgo no se considera una categoria en si mis-
ma, sino que se mapea a las categorias ya existen-
tes en NIS2 y ENS (en particular, en lo que respec-
ta al impacto en la seguridad de los sistemas de
informacion y la continuidad del servicio).

Ejemplo practico

Desde la mirada NIS2, el riesgo se relacio-
na con las obligaciones de ciberseguridad,
prevencion de incidentes y proteccion de
los sistemas que sostienen servicios esen-
ciales.

Dentro del ENS, el riesgo se incluye en el
analisis de riesgos del sistema como una
amenaza a la integridad, confidencialidad
y trazabilidad de la informacion que maneja
el sistema de IA.

Paso 5. Identificacion y aplicacion de
medidas de mitigacion.

Tras la alineacion normativa, se establecen medi-
das de mitigacioén en linea con las obligaciones ya
requeridas por NIS2 y ENS, escalando en funcién
del riesgo descubierto. El repositorio MIT hace que
sea facil demostrar la necesidad y la proporciona-
lidad de estas medidas.

Ejemplo practico

Entre otras, la organizacion utiliza las si-
guientes medidas :

B Politicas: establecer politicas de uso
y monitoreo del sistema de IA, asignar
responsabilidades y capacitar al perso-
nal.

B Técnicas: controles de acceso, valida-
ciones automaticas de datos de entra-
da, monitorizacion del modelo y regis-
tro de eventos.
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Paso 6. Integracion en la gestion de ries-
gos y evidencia de cumplimiento.

Finalmente, el riesgo y las acciones se incorpo-
ran a los flujos de trabajo de gestion de riesgos ya
existentes, para su seguimiento y demostracion de
cumplimiento en auditorias o supervisiones.

Ejemplo practico

El riesgo del sistema de priorizacion au-
tomatica esta recogido en el analisis de
riesgos de la organizacion, enlazado a con-
troles NIS2 y ENS. Esto muestra que los
riesgos asociados con la IA se han identi-
ficado, evaluado y gestionado en linea con
los marcos legales pertinentes.

Beneficios del enfoque

Este proceso demuestra que el Repositorio de
Riesgos del MIT no reemplaza a NIS2 o ENS, sino
que complementa su implementacion, proporcio-
nando una forma estructurada y detallada de vi-
sualizar los riesgos especificos de la IA en el con-
texto de la seguridad basada en riesgos.



71.4.

Dominio 2 - Privacidad y seguridad
(Proteccion de datos, fugas, ataques, inferencias indebidas)

TABLA O EXPOSICION

Repositorio - Subdo-  Principios y requisitos

COMPARATIVA (MIT VS ENS Y MIT VS NIS2)

Mapa de Riesgos del MIT

El ENS y la Directiva NIS2 plantean la seguridad
de una manera transversal y sistémica, definiendo
principios, obligaciones y medidas para garantizar
la confidencialidad, integridad, disponibilidad y re-
siliencia de los sistemas de informacion y de los
servicios esenciales o importantes.

Pero estos marcos no profundizan en los riesgos
concretos asociados al uso de sistemas de IA, sino
que los integran en un enfoque general de gestion
de riesgos, gobernanza, prevencion y respuesta
ante incidentes.

En este sentido, el Repositorio de Riesgos de IA
del MIT es un catalogo estructurado y basado en
evidencia para identificar riesgos de IA que pue-
den ayudar a concretar y hacer operativo el ENS
y la NIS2 cuando estos sistemas formen parte de
los procesos, servicios o infraestructuras de la or-
ganizacion.

A continuacion, se realiza un mapeo estructurado
entre los dominios y subdominios del Repositorio
del MIT y los principios, requisitos y obligaciones
del ENS y de la NIS2, desde una perspectiva prac-
tica, de integracion en los analisis de riesgos, defi-
nicion de controles y obtencion de evidencias au-
ditables en los procesos de auditoria, supervision
y rendicion de cuentas.

El propdsito de este mapeo no es replicar el con-
tenido normativo, sino hacer mas accesible su in-
terpretacion y aplicacion en contextos donde la IA
crea nuevos vectores de riesgo, para que las or-
ganizaciones puedan demostrar un cumplimiento
diligente, rastreable y acorde al estado del arte en
seguridad y gobernanza de la IA.

Dominio 1- Discriminacion y toxicidad (Sesgos, trato desigual, contenido daiiino)

Repositorio - Subdo-
minio ENS relacionados

Principios y requisitos

Relacion funcional

Evidencias tipicas de auditoria (ENS)

1.1 Discriminacion
injusta e infrarepre-
sentacion

Gestion basada en
riesgos; Seguridad
integral; Diferencia-
cién de responsabi-
lidades

Integra impactos discrimi-
natorios en el analisis de
riesgos y exige controles
organizativos y supervision
humana

Analisis de riesgos actualizado; politicas
de uso de IA; RACI/roles; actas de co-
mités; métricas de equidad; registros de
revisiéon humana

1.2 Exposicion a
contenido toxico

Prevencion y de-
teccion; Vigilancia
continua; Seguridad
integral

Obliga a medidas preven-
tivas y monitorizacion de
contenidos generados o
difundidos por IA

Procedimientos de moderacion; reglas/
filtros; logs de monitorizacion; alertas;
evidencias de actuacion y escalado

1.3 Desempeno des-
igual entre grupos

Gestion basada en
riesgos; Reevalua-
cion periodica

Exige revision periodica del
comportamiento del sistema
y tratamiento de desvia-
ciones

Informes de evaluacion periodica; KPlIs/
KRIs por grupo; registros de ajustes/co-
rrecciones; actas de revision

Figura 19. Riesgos de discriminacion y toxicidad: alineacién MIT-ENS

minio

2.1 Compromiso de
la privacidad

ENS relacionados

Proteccion de la
informacion; Control
de acceso; Preven-
cién, deteccion y
respuesta

Relacion funcional

Concreta escenarios de
reidentificacion/inferencia
y exige medidas técnicas y
organizativas

Evidencias tipicas de auditoria (ENS)

Inventario de datos; controles de acce-
so; cifrado; DPIA/Anadlisis de riesgos;
registros de acceso; planes y registros de
respuesta

2.2 Vulnerabilida-
des y ataques

Marco operacional;
Medidas de pro-
teccion; Gestiéon de
incidentes

Incorpora amenazas especi-
ficas contra IA en el analisis
de riesgos y la respuesta

Gestion de vulnerabilidades; hardening;
pruebas; parches; SIEM/EDR; registros de
incidentes y post-mortem

3.1Informacion
falsa o engaiiosa

Principios y requisitos

ENS relacionados

Seguridad integral;
Lineas de defensa;
Gestion del riesgo
operativo

Figura 20. Riesgos de privacidad y seguridad: alineacion MIT-ENS

Dominio 3 - Desinformacion
(Informacion falsa, engafosa o no fiable)

Relacion funcional

Trata errores funcionales
como riesgos operativos
con validacioén y supervision

Evidencias tipicas de auditoria (ENS)

Procedimientos de validacion; doble con-
trol; trazabilidad de fuentes; registros de
revisién y correccion

3.2 Contaminacion
del ecosistema
informativo

Gestidn basada en
riesgos; Vigilancia
continua

Evallia impactos sistémicos
y acumulativos en la fiabili-
dad de la informacién

Monitorizacion de fuentes; informes de
impacto; métricas de calidad; evidencias
de mitigacién

4.1 Desinformacion
y vigilancia a gran
escala

Figura 21. Riesgos de desinformacion: alineacion MIT-ENS

Dominio 4 - Actores maliciosos y uso indebido
(Fraude, manipulacion, daio deliberado)

Principios y requisitos
ENS relacionados

Prevencion y detec-
cién; Respuesta ante
incidentes

Relacion funcional

Identifica usos indebidos
amplificados por IA y exige
deteccion/contencién

Evidencias tipicas de auditoria (ENS)

Casos de uso autorizados; deteccion de
abuso; logs; registros de contencién y
comunicacion

4.2 Armas, cibe-
rataques y daino
masivo

Gestion de inciden-
tes; Conservacion de
evidencias; Seguri-
dad integral

Considera escenarios de
alto impacto en continuidad
y forense

Planes de respuesta y continuidad;
pruebas de crisis; custodia de evidencias;
informes forenses

4.3 Fraude y mani-
pulacion selectiva

Control de acceso;
Vigilancia conti-
nua; Prevencion del
fraude

Exige controles antifraude y
supervision de accesos/uso

MFA/roles; reglas antifraude; alertas;
investigaciones; sanciones/acciones
correctivas
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Figura 22. Riesgos por uso indebido y actores maliciosos: alineacion MIT-ENS




Repositorio — Subdo-
minio

5.1Uso inseguro y
sobreconfianza

Dominio 5 - Interaccion humano-maquina
(Dependencia, sobreconfianza, pérdida de autonomia)

Principios y requisitos
ENS relacionados

Concienciacién y
formacion; Diferen-
ciacion de responsa-
bilidades

Relacion funcional

Evita delegacion indebida
mediante formacién y pro-
cedimientos

Evidencias tipicas de auditoria (ENS)

Planes de formacion; registros de asisten-
cia; procedimientos operativos; controles
de validacién

5.2 Pérdida de
agencia y autono-
mia

Seguridad integral;
Gestion basada en
riesgos

Evalua automatizacion
excesiva con impacto en
personas/procesos

Analisis de riesgos; decisiones documen-
tadas; criterios de escalado; revisiones de
impacto

Mapa de Riesgos del MIT

Figura 23. Riesgos de interaccion humano maquina: alineacion MIT-ENS

Dominio 6 - Socioeconomico y ambiental

Dominio 7 - Seguridad, fallos y limitaciones del sistema de IA
(Impactos estructurales y de gobernanza)

Repositorio - Subdo-
minio

6.1 Concentracion
de poder

Principios y requisitos
ENS relacionados

Marco organizativo;
Gestidn de provee-
dores

Relacion funcional

Identifica dependencias
tecnoldgicas criticas

Evidencias tipicas de auditoria (ENS)

Evaluacion de proveedores; contratos/
SLAs; planes de contingencia; alternativas

6.2 Impacto en el
empleo

Gestién basada en
riesgos

Integra impactos organizati-
vos relevantes

Informes de impacto; decisiones de miti-
gacién; comunicaciones internas

6.3 Devaluacion del
esfuerzo humano

Seguridad integral

Evalla efectos sobre cali-
dad y fiabilidad de procesos

Indicadores de calidad; revisiones de
proceso; acciones correctivas

6.4 Dinamicas com-
petitivas

Marco organizativo;
Reevaluacion perio-
dica

Gestiona riesgos estratégi-
cos de adopcion de IA

Analisis estratégicos; revisiones periédi-
cas; actas de direccién

6.5 Fallos de gober-
nanza

Lineas de defensa;
Diferenciacion de
responsabilidades

Exige gobierno claro y con-
trol interno

Estructura de gobierno; RACI; comités;
auditorias internas

6.6 Dano ambiental

Gestion basada en
riesgos

Considera sostenibilidad
operativa

Informes de consumo/impacto; decisio-
nes de mitigacion; seguimiento

Repositorio - Subdo-
minio

7.1 Conflicto con
valores humanos

Principios y requisitos
ENS relacionados

Seguridad integral;
Gestion basada en
riesgos

Relacion funcional

Evalla riesgos éticos y
funcionales

Evidencias tipicas de auditoria (ENS)

Analisis de riesgos; criterios éticos; actas
de revision

7.2 Capacidades

Prevencion y de-
teccidn; Gestioén del

Anticipa comportamientos

Procedimientos de cambio; pruebas;

peligrosas cambio no deseados aprobaciones; registros

7.3 Falta de robus- Cont.ln.m.da.d .del . Exige pruebas, validacion y Planes BCP/DR; pruebas; métricas de
servicio; Vigilancia LAY . NPy

tez monitorizacion robustez; monitorizacién

continua

7.4 Falta de trans-
parencia

Lineas de defensa;
Supervision y control

Requiere trazabilidad y
comprension operativa

Documentacion técnica; trazas; model/
data lineage; registros de revision

7.5 Bienestar y de-
rechos de la IA

Seguridad integral

Considera riesgos emergen-
tes de gobernanza

Evaluaciones de impacto; decisiones
documentadas

7.6 Riesgos mul-
ti-agente

Gestidon basada en
riesgos; Vigilancia
continua

Evallia comportamientos
emergentes en sistemas
complejos

Pruebas de escenarios; monitorizacion;
informes de comportamiento

Figura 24. Riesgos socioeconomicos y ambientales: alineacion MIT-ENS Figura 25. Riesgos de seguridad y limitaciones del sistema de IA: alineacién MIT-ENS
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La tabla comparativa presentada demuestra que el Repositorio del MIT y la Al Act, aunque desarrollados
independientemente, son profundamente complementarios. El Al Act establece el marco juridico aplica-
ble, las obligaciones normativas vinculantes y los mecanismos formales de cumplimiento. El Repositorio
del MIT proporciona la especificacién técnica, los ejemplos concretos y los procesos operativos efectivos
necesarios para operacionalizar esas obligaciones y facilitar suimplementacion, evaluacion y verificacion.

Dominio MIT (Taxono-
mia de dominio)

1.1 Discriminacion injusta
e infrarepresentacion

Matriz de correspondencia:

Subdominio (ejemplos)

Art. 20 (gobernanza), 21(2)
(a,f,g) (politicas de riesgo;
evaluacion de eficacia;
formacion)

Repositorio del MIT - Al Act

Nivel de riesgo segun
Al Act

Integra impactos
discriminatorios en el
analisis de riesgos y
en la supervision de la
direccion

Requisitos Al Act relevantes

Politica de IA responsable; métri-
cas de equidad; actas del comité;
plan de formacion; revisiones
periddicas

1.2 Exposicion a conteni-
do toxico

incident handling; eficacia;
formacion; comm seguras)

Prevencion/deteccion y
respuesta sobre conte-
nidos dafinos genera-
dos por IA

Reglas de moderacion; alertas;
runbooks; evidencias de escala-
do; comunicaciones seguras

1.3 Desempeiio desigual
entre grupos

21(2)(a,f,9)

Revision periodica
de rendimiento por
cohortes y acciones
correctoras

Informes de evaluacién; KPls/
KRIs por grupo; re-tests y apro-
baciones de cambio

2.1 Compromiso de la
privacidad (filtracion/
inferencia)

21(2)(h,i,j) (criptografia; ac-
cesos; MFA/comm seguras),
23 (notificacién)

Trata fugas de Pll/se-
cretos como incidente
reportable; exige cifra-
do y control de acceso
reforzado

Politica de cifrado; gestion de
claves; DLP; MFA; plantillas 24
h/72 h/1 mes; registro de accesos

2.2 Vulnerabilidades y
ataques a sistemas de IA

21(2)(b,c,d,ef,i,j) (inciden-
tes; continuidad/DR/crisis;
supply chain; secure SDLC/
vuln; eficacia; accesos/
MFA)

Integra amenazas
especificas (poisoning,
extraction, prompt
injection) y terceros en
el ciclo de vida

Plan de pruebas adversariales;
pentest de pipeline/modelo; BCP/
DR test; evaluaciones de provee-
dor critico (Art. 22)

3.1Informacion falsa o
engafnosa

21(2)(a,b,f,9)

Valida/escala errores
facticos como riesgo
operativo

Procedimientos de verificacién;
doble control; model cards con

limitaciones; registro de correc-
ciones

3.2 Contaminacion del
ecosistema informativo

21(2)(a,c,f,9.))

Plan de crisis y comu-

nicaciones seguras por
impactos reputaciona-

les/sistémicos

Plan de crisis; simulacros; cana-
les seguros; métricas de calidad
y reporte al comité

4.1 Desinformacion,
vigilancia e influencia a
gran escala

20; 21(2)(a,b,c,i,j); 23

Deteccion de misuse
a escala, gestién de
incidentes y gobierno
(limites de uso, esca-
lado)

Casos de abuso; logs y conten-
cién; comunicaciones seguras;
notificacion si aplica

4.2 Ciberataques, armas
y daiios masivos

21(2)(b,c,d,e,fi,j); 22; 23

Seguridad técnica,
pruebas, continuidad y
coordinacion en supply
chain

Red teaming; hardening; DR;
resultados de evaluacion de
proveedores; expediente de
notificacién

4.3 Fraude, estafas y
manipulacion selectiva

21(2)(a,b/f,g,ij); 20

Conecta fraude asistido
por IA con deteccién de
abuso, incident hand-
ling y awareness

Reglas antifraude; alertas; MFA/
roles; simulacros; acciones co-
rrectivas

5.1Uso inseguro y sobre-

Evita delegacion inde-

Plan de formacion por roles;
evidencias de asistencia; MFA

Mapa de Riesgos del MIT

esfuerzo humano

riesgos operativos

confianza 20; 21(2)(g,i) tc)gdnatrco?géoargaecslgg y en flujos criticos; SOPs hu-
man-in-the-loop
5.2 Pérdida de agencia Asegura revision hu- Procedimientos de revision; re-
a.utonoml'a 9 y 21(2)(a,f,9) mana significativa en gistros de anulaciones; evalua-
decisiones criticas cion periddica de eficacia
6.1 Concentracion de Evalua dependencia de Matriz de criticidad; clausulas de
;)der 21(2)(d); 22 proveedores/modelos y seguridad; verificaciones; planes
p define mitigaciones de salida/alternativa
Gobierno del cambio y Planes de capacitacion; decisio-
6.2 Impacto en el empleo 20; 21(2)(g) upskilling asociados a nes del comité; seguimiento de
automatizacion impacto organizativo
L. Control de calidad/ Procedimientos de QA; métricas;
6.3 Devaluacion del . . Al .
21(2)(a,f,9) autoria y evaluacion de revisiones y correcciones docu-

mentadas

6.4 Dinamica competitiva

20; 21(2)(f)

Evita “lanzar sin contro-
les": gates y criterios de
aceptacién

Checklists de salida; actas de
aprobacion; informes de pruebas/
retos

Nucleo NIS2: responsa-

Politica NIS2; RACI; informes

cidad y consumo

6.5 Fallos de gobernanza 20; 21(2) bilidades de direccién + periodicos al consejo; auditorias
medidas minimas internas
Relaciona resiliencia/ BIA/capacity planning; pruebas
6.6 Dailo medioambiental 21(2)(c) continuidad con capa- de recuperacion; métricas de

continuidad

7.1 0Objetivos en conflicto
con valores humanos

21(2)(a,e,f); 23

Gobierno del comporta-
miento seguro y moni-
torizacion en operacion

Pruebas de comportamiento;
criterios de bloqueo/rollback;
expediente de incidentes

Red teaming; control de herra-

cia/interpretabilidad

y operar

ek anseiacespRlis 21(2)(b,c,e.ij) DEEISEAT-EIERET, G- mientas/agentes; DR tests; MFA
grosas tencion y continuidad
reforzada
FIRLIEIEE GI3 (Bl aUSr S Informes de stress/robustez; ga-
7.3 Falta de robustez 21(2)(c,e,f) criterios de aceptacion; AT S /9
tes; métricas; revalidaciones
retests
Trazabilidad y docu- . .
7.4 Falta de transparen- 2112)(a,f) mentacion para auditar Versionado de datasets/modelos;

model cards; registros de revision

7.5 Bienestar y derechos
delalA

20; 21(2) (enfoque de
riesgo)

Riesgo emergente que
se eleva a comité y se
documenta

Actas de comité; limites de uso;
evaluacién de riesgos/ética

7.6 Riesgos de multiples

Ensayos de fallos en

Simulaciones multiagente; planes

agentes (sistémicos)

impactos sistémicos

21(2)(a,c,f) cadena y plan de con- de contingencia; resultados de
agentes : .
tingencia pruebas
8.1Bienestar y derechos . 'def“. 753, con _foco en Politica de uso; decisiones del
20; 21(2) politicas y limites orga- PR L
delalA NI comité; revisiones periodicas
nizativos
. i . Ejercicios de resiliencia; andlisis
8.2 Riesgos de multiples 21(2)(a.c.f) Idem 7.6, con foco en de interdependencias; mejoras

continuas

Figura 26. Mapa de alineamiento entre el MIT Al Risk Repository y los requisitos del Al Act.
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8.1.

VISION GENERAL DEL RGPD Y SU
RELACION CONCEPTUAL CON EL
REPOSITORIO DEL MIT

Mapa de Riesgos del MIT

8.2. APOYO OPERATIVO A LA

APLICACION DEL RGPD EN LOS
SISTEMAS DE IA

El RGPD establece un marco juridico basado en el riesgo cuyo objetivo es proteger los derechos y liber-
tades de las personas fisicas frente al tratamiento de datos personales. Aunque no se disef6 especifica-
mente para regular sistemas de IA, su légica es plenamente aplicable al ciclo de vida de estos sistemas,
especialmente cuando:

B Se utilizan datos personales en el entrenamiento o en la explotacion del modelo.

B El sistema realiza inferencias sobre personas fisicas.

B Existe elaboracion de perfiles.

B Se adoptan decisiones automatizadas que producen efectos juridicos o similares (art. 22).
Los principios del RGPD (art. 5) -minimizacién, limitacién de la finalidad, exactitud, integridad y confi-
dencialidad, y responsabilidad proactiva- constituyen un marco operativo que debe integrarse desde las

primeras fases del ciclo de vida de la |A (art. 25, privacidad desde el disefo y por defecto).

El MIT Al Risk Repository aporta una taxonomia clara y estructurada de riesgos que facilita la identifica-
cion temprana de amenazas y la alineacion con los requisitos del RGPD durante el disefio, desarrollo y
operacion de sistemas de IA.

La utilidad principal del repositorio se manifiesta en tres dimensiones:

a) Identificacion sistematica de riesgos relevantes para el RGPD

B Lataxonomia por dominios permite localizar riesgos asociados a:
B Privacidad y seguridad (Dominio 2): filtraciones, inferencias indebidas, reidentificacion.
B Discriminacion y toxicidad (Dominio 1): sesgos, trato desigual o decisiones injustas.

B Transparencia y explicabilidad (Dominio 7): opacidad algoritmica y dificultades para cumplir los
arts. 13, 14 y 15.

B Decisiones automatizadas (Dominio 5): sobreconfianza, ausencia de supervision humana efectiva.

b) Alineacion con la taxonomia causal del MIT

La clasificacion por:

Origen (humano, IA o socio-técnico).
Intencionalidad (intencional/no intencional).

Momento (pre-despliegue / post-despliegue).

Permite integrar el analisis de riesgos en los requisitos del RGPD:

» Evaluaciones de impacto antes del tratamiento (art. 35).
» Medidas técnicas y organizativas adecuadas (art. 32).
»  Revision y monitorizacion continua (accountability, art. 24 y 5.2).

c) Mejora de las EIPD - Evaluacion de Impacto en Proteccion de Datos

B El repositorio permite ampliar las EIPD incorporando riesgos que habitualmente no aparecen en
metodologias tradicionales, tales como:

Inferencias no autorizadas.
Prompt injection y fugas en grandes modelos de lenguaje.

Envenenamiento de datos (data poisoning).

Falta de robustez o sesgos del modelo en determinados colectivos.
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8.3. EJEMPLO DE

APLICACION PRACTICA

Mapa de Riesgos del MIT

8.4.

TABLA O EXPOSICION
COMPARATIVA (MIT VS RGPD)

A partir de la combinacién del RGPD y el MIT Al Risk Repository, se recomienda articular los controles de
la siguiente manera:

1.

Durante el diseno

Clasificacion del tratamiento y datos afectados (art. 30).

Minimizacion estricta de datos utilizados en entrenamiento.

Definicion de finalidades claras y documentadas.

Identificacion de escenarios de riesgo basados en la taxonomia MIT (dominio + causalidad).
Evaluacion de necesidad de EIPD (art. 35).

Durante el desarrollo

Revision de datasets: calidad, representatividad, derechos de autor y base juridica.
Pruebas de sesgo y pruebas adversariales del modelo.

Documentacién de decisiones técnicas y trazabilidad (“model lineage”).

Durante el despliegue

Medidas de seguridad adecuadas (art. 32): cifrado, control de accesos, control de versiones.
Configuracién segura de prompts y mecanismos de filtrado.
Supervision humana efectiva cuando proceda (art. 22).

Revision de contratos con proveedores y terceros.

Durante la operacion

Monitorizacion continua de desviaciones (drift) y de sesgos emergentes.
Auditorias periodicas de privacidad y seguridad.
Gestion de incidentes con notificacion en plazos (arts. 33 y 34).

Revision periodica del analisis de riesgo y la EIPD.

La convergencia entre el RGPD y el Al Risk Repository no es meramente académica, sino profundamente
practica. La tabla comparativa incorporada a continuacion establece tres niveles de analisis:

Correspondencia normativa directa: identifica aquellos subdominios del Al Risk Repository que se
alinean directamente con articulos o principios especificos del RGPD.

Amplificacion de riesgos: examina cdmo ciertos riesgos identificados en el repositorio representan
versiones amplificadas o especificas de IA de preocupaciones ya presentes en el RGPD.

Riesgos emergentes con implicaciones indirectas: reconoce que algunos dominios del repositorio,
aunque no estan explicitamente cubiertos por el RGPD, pueden tener implicaciones indirectas para
la proteccion de datos o para los derechos que el RGPD busca proteger.
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Matriz de correspondencia: Repositorio de MIT - RGPD

Subdominio del Al Risk Repository

1.1. Discriminacion injusta y tergiversa-

Art.

Articulos RGPD

5(1)(a). Art. 22. Art. 9. Conside-

Utilidad para el Cumplimiento del RGPD

Proporciona un marco para evaluar el
cumplimiento del Art. 22 sobre decisiones

cion e oL automatizadas.
Operacionaliza el principio de exactitud en
1.3 Desempeiio desigual entre grupos Art. 5(1)(a). Art. 5(1)(d). Art. 25. contextos de IA. Permite implementar la

proteccion de datos desde el diseno.

2.1 Compromiso de la privacidad me-
diante la obtencion, filtracion o inferen-
cia correcta de informacion sensible

Art.

5(1)(f). Art. 32. Art. 9. Art. 25.

Proporciona un marco especifico para
evaluar cémo los sistemas de IA pueden
comprometer la privacidad.

2.2 Vulnerabilidades y ataques a la
seguridad del sistema de IA

Art.

32. Art. 5(1)(f). Art. 33-34.

Permite implementar medidas de seguridad
especificas para IA.

3.1Informacion falsa o engaiosa

Art.

5(1)(d). Art. 16. Art. 5(1)(a).

Operacionaliza el principio de exactitud
cuando los datos no son simplemente
"almacenados" sino "generados" por IA.
Plantea quién es responsable de rectificar
informacién inexacta generada por IA.

4.1 Desinformacion, vigilancia e influen-
cia agran escala

Art.

5(1)(a). Art. 6. Art. 9. Art. 7-8.

Permite identificar cuando el tratamiento
de datos por sistemas de IA podria no
cumplir con la base de licitud. Esencial
para evaluar si es compatible con los prin-
cipios de lealtad y transparencia.

4.3 Fraude, estafas y manipulacion
dirigida

Art.

5(1)(a). Art. 7. Art. 32.

Fundamenta la necesidad de implementar
controles de uso ético de sistemas de IA
que procesan datos personales. Relevante
para proteger la integridad del consenti-
miento.

5.1 Confianza excesiva y uso inseguro

Art.

22. Art. 13-14. Considerando 71.

Fundamenta la importancia de las obliga-
ciones de informacion sobre la existencia
de decisiones automatizadas y su impor-
tancia.

5.2 Pérdida de agencia y autonomia

Art.

22. Considerando 71. Art. 9(2)

Operacionaliza el concepto de "decisio-
nes basadas Unicamente en el tratamiento

bilidad

22(3). Considerando 71.

TR (). automatizado”.
Proporciona un marco para identificar bre-
6.5 Fallos de dobernanza Art. 24. Art. 5(2). Art. 35. Art. 37-39. | chas en gobernanza del RGPD. Fundamen-
: 9 Arts. 83-84. ta la necesidad de accountability proactiva
del Art. 5(2).

- e . Tiene implicaciones directas para el prin-
el permgwendo qugtlvos proplos cipio de lealtad. Fundamenta la necesidad
en conflicto con los objetivos o valores Art. 5(1)(a).Art. 25. Art. 32. < .

h de implementar mecanismos robustos de
umanos ;
seguridad.
Util para cumplir con el principio de exacti-
7.3 Falta de capacidad o robustez Art. 5(1)(d). Art. 32. Art. 25. tud. Util para demostrar que se han imple-
mentado medidas técnicas apropiadas.
Operacionaliza el derecho en decisiones
7.4 Falta de transparencia o interpreta- | Art. 5(1)(a). Art. 13-14. Art. 15. Art. automatizadas. Permite identificar cuando

la opacidad del modelo impide cumplir
adecuadamente con las obligaciones de
transparencia.

Figura 27. Mapeo operativo de riesgos de IA del MIT frente a obligaciones del RGPD

Mapa de Riesgos del MIT

Taxonomia Causal vs. RGPD

Taxonomia Causal Articulos RGPD

Utilidad para el Cumplimiento del RGPD

Facilita la determinacion de corresponsabi-
lidad cuando multiples entidades contribu-
yen al riesgo.

Entidad: Humano vs. IA vs. Otro Art. 24. Art. 28. Art. 82.

Operacionaliza directamente la proteccion
desde el disefio. Fundamenta la necesidad
de realizar DPIA (Art. 35) antes y después.

Momento: Pre-despliegue vs. Post-des-

5 Art. 25. Art. 35. Art. 32.
pliegue

Permite disefiar controles diferenciados.

A 38, (e £2 Util para demostrar diligencia debida.

Intencion: Intencional vs. No intencional

Figura 28. Taxonomia Causal de riesgos de IA del MIT frente a obligaciones del RGPD

Esta tabla comparativa demuestra que el Al Risk Repository del MIT no es simplemente un documento
académico paralelo al RGPD, sino una herramienta practica que puede enriquecer significativamente la
capacidad de las organizaciones para cumplir con sus obligaciones bajo el RGPD. Al proporcionar una
estructura granular y sistematica de riesgos especificos de IA, el repositorio permite traducir los principios
abstractos del RGPD en acciones concretas, medibles y auditables.
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Este apartado aborda el desafio fundamental de
integrar los riesgos emergentes y dinamicos de la
IA, identificados y estructurados a partir del Re-
positorio de Riesgos de IA del MIT, dentro de los
marcos de gestion de riesgos corporativos tradi-
cionales, teniendo en cuenta que dicho reposito-
rio, aun siendo una referencia de vanguardia, no
pretende ni puede abarcar exhaustivamente todas
las posibles fuentes de riesgo ni la totalidad de los
riesgos asociados a la IA, dado que su alcance se
limita a aquellos identificados en marcos y fuentes
que cumplen criterios de estructuraciéon metodo-
l6gica.

La adopcién de la IA presenta una dualidad, por
un lado, ofrece un potencial transformador para la
eficiencia y la innovacién; por otro, introduce un
espectro de riesgos novedosos que las matrices
de riesgo convencionales no estan disefadas para
capturar de forma nativa. Estos riesgos, que abar-
can desde sesgos algoritmicos hasta fallos siste-
micos, a menudo son de naturaleza cualitativa, in-
terconectada y evolucionan a gran velocidad. Por
lo tanto, se hace imprescindible un enfoque es-
tructurado que traduzca estos riesgos especificos
de la IA al lenguaje del riesgo empresarial (opera-
cional, financiero, reputacional, de cumplimiento,
etc.).

9.1.

El objetivo es garanti-
zar que la innovacion en
|A no se produzca en un
vacio de gobernanza,
sino que esté plenamen-
te alineada con el apetito
de riesgo, la cultura y los
objetivos estrategicos de
la organizacion.

Para lograrlo, se propone apoyarse en marcos re-
conocidos de gestion de riesgos, establecer me-
todologias claras de cuantificacion y priorizacion,
definir controles de mitigacion adecuados y for-
talecer la estructura de gobierno corporativo en-
focada en la supervision de estos riesgos, permi-
tiendo a la organizacion aprovechar sus beneficios
de manera responsable y segura.

METODOLOGIA PARA

LA CUANTIFICACION Y
PRIORIZACION DE RIESGOS DE IA

Mapa de Riesgos del MIT

FASE 1. CONTEXTUALIZA-
CION E IDENTIFICACION
DE RIESGOS A PARTIR DEL
REPOSITORIO DEL MIT

El primer paso consiste en utilizar el Repositorio de
Riesgos de IA del MIT como un catalogo maestro
para identificar los riesgos de IA relevantes para la
organizacion.

La taxonomia de dominios del MIT, a dia de hoy
agrupa mas de 1700 riesgos en siete areas de im-
pacto principales, sirve como punto de partida.
Se debe realizar un ejercicio de mapeo en el que
equipos multidisciplinares (incluyendo expertos en

IA, duenos de procesos de negocio y gestores de
riesgo) seleccionen los riesgos del repositorio que
son pertinentes para los sistemas de IA actuales o
planificados de la organizacion.

Un paso crucial en este proceso es el mapeo de
los dominios de riesgo de la |A a las categorias de
riesgo corporativo existentes. Los dominios del
MIT, como “Discriminacion y toxicidad” o “Seguri-
dad, fallos y limitaciones de los sistemas de |IA", no
suelen existir como categorias independientes en
las matrices de riesgo corporativas tradicionales,
gue se centran en riesgos operacionales, financie-
ros, legales o reputacionales. Por ello, los domi-
nios del MIT deben tratarse como factores de ries-
go 0 causas raiz que se manifiestan a través de las
categorias de riesgo corporativo ya establecidas.

Por ejemplo, un riesgo del dominio “Discriminacion
y toxicidad"”, como un algoritmo de contratacion
que discrimina por género, no es un riesgo aislado.
Su materializacion desencadena un riesgo reputa-
cional (cobertura mediatica negativa), un riesgo
de cumplimiento (violacidén de leyes de igualdad
de oportunidades), un riesgo legal (demandas) y
un riesgo financiero (multas y pérdida de negocio).
Al mapear los riesgos de esta manera, la organi-
zacion puede utilizar sus escalas de impacto exis-
tentes, adaptandolas para reflejar la causa raiz de
la IA.

Este proceso de contextualizacion
asegura que la evaluacién no se que-
de en un nivel técnico, sino que se co-
necte directamente con el impacto en
el negocio, un principio fundamental
de marcos como COSO ERM (Enter-
prise Risk Management), que integra
el riesgo con la estrategia y el desem-
peno.

FASE 2: DESARROLLO DE
ESCALAS DE EVALUACION
DE IMPACTO Y PROBABILI-
DAD

Una vez identificados y contextualizados los ries-
gos, se deben definir escalas de calificacion per-
sonalizadas. Las matrices de riesgo estandar utili-
zan ejes de probabilidad e impacto para clasificar
los riesgos. Para la IA, estos ejes requieren una

definicion mas matizada.

Evaluacion del Impacto

Se deben establecer criterios cualitativos y cuan-
titativos para medir el impacto potencial en dimen-
siones clave del negocio. Las dimensiones para
considerar incluyen:

B Impacto Financiero: pérdidas directas, mul-
tas regulatorias (por ejemplo, bajo el Regla-
mento de IA de la Unién Europea), costes de
remediacion vy litigios.

B Impacto Reputacional: dafo a la marca,
pérdida de confianza del cliente, escrutinio
mediatico y de los inversores.

B Impacto Regulatorio y Legal: sanciones, in-
vestigaciones, prohibicién de uso del siste-
ma de IA y responsabilidad por dafos.

B Impacto Operativo: interrupcién de proce-
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sos de negocio criticos, decisiones erroneas
a gran escala, necesidad de retirar sistemas
de produccion.

B Impacto Etico-Social: dafio a individuos o
grupos vulnerables, perpetuacion de des-
igualdades sistémicas, erosién de la auto-
nomia humana o la confianza social.

Evaluacion de la Probabilidad

Estimar la probabilidad de los riesgos de IA es un
desafio debido a la falta de datos historicos ex-
tensos. Para superar esto, se propone un enfoque
hibrido. Las estadisticas del Repositorio del MIT
sobre la proporcion de riesgos por dominio pue-
den utilizarse como un proxy inicial y basado en
datos para la prevalencia relativa. Esto no repre-
senta una probabilidad estadistica real, sino una
medida de la frecuencia con la que ciertos tipos
de riesgo son discutidos en la literatura experta,
indicando las areas de mayor preocupacion y po-
tencial ocurrencia.

Por ejemplo, el repositorio muestra que la catego-
ria "Seguridad, fallos y limitaciones de los siste-
mas de IA" constituye el 25% de los riesgos ca-
talogados, mientras que "Desinformacion” solo
representa el 4%. Esto sugiere que, a nivel gene-
ral, los fallos de robustez o capacidad son una pre-
ocupacién mas frecuente entre los expertos. Una
organizacién puede usar esta distribucion como
una linea base para su escala cualitativa de pro-
babilidad (por ejemplo, de “Raro" a “Casi seguro"”),
ajustandola luego con factores internos.

Los factores de ajuste internos que deben modifi-
car la probabilidad base incluyen:

B Complejidad y Madurez del Modelo: mo-
delos mas nuevos, opacos o complejos (por
ejemplo, IA generativa multimodal) presen-
tan una mayor incertidumbre y, por tanto,
una mayor probabilidad de fallo inesperado.

B Calidad y Representatividad de los Datos:
datos de entrenamiento de baja calidad, in-
completos o sesgados aumentan significati-
vamente la probabilidad de riesgos de equi-
dad y rendimiento.

B Robustez del Entorno de Control: la exis-
tencia de controles preventivos y detectives
solidos, como auditorias regulares y moni-
toreo continuo, reduce la probabilidad de
materializacion del riesgo.

B Naturaleza del Despliegue: un sistema de
IA de cara al publico o utilizado en decisio-
nes de alto impacto tiene una mayor exp o -
sicion y, por ende, una mayor probabilidad
de que un fallo tenga consecuencias.



Matriz de Calibracion de Impacto y Probabilidad para Riesgos de IA:

Descripcion

Criterios de Impacto

Criterios de Probabilidad (Ejemplos)

Financiero: pérdidas > 5% de la facturacién anual; mul-
tas regulatorias maximas (p. €j., bajo el Al Act).
Reputacional: daino severo y duradero a la marca a nivel
global. Casi seguro (>80%): el dominio de riesgo
- Regulatorio: prohibicion permanente del sistema; litigios | representa >20% en el Repositorio MIT y el
5 Catastrofico ) . s .
de accién colectiva. modelo es de alta complejidad sin contro-
Operativo: interrupcién completa de un proceso de les de monitoreo en tiempo real.
negocio critico a nivel de toda la organizacion.
Etico-Social: dafio fisico o psicolégico grave generaliza-
do; violacion sistémica de derechos fundamentales.
Financiero: pérdidas entre 1-5% de la facturacion; mul-
tas significativas.
Reputacional: dano significativo a la marca con cobertu-
ra mediatica nacional. Probable (60-80%): el dominio de riesgo
Regulatorio: sanciones regulatorias importantes; investi- | representa >15% en el Repositorio MIT Y el
4 Mayor . X
gaciones formales. modelo es de alta complejidad con contro-
Operativo: interrupcién grave de un proceso de negocio | les de monitoreo limitados.
clave.
Etico-Social: dafo significativo a grupos vulnerables;
discriminacién demostrada.
Financiero: pérdidas notables pero manejables.
Reputacional: dano a la marca reversible con gestion de
crisis. Posible (40-60%): el dominio de riesgo
Regulatorio: notificaciones de incumplimiento; requeri- representa >10% en el Repositorio MIT
3 Moderado - NN L
mientos de remediacién. O el modelo utiliza datos de fuentes no
Operativo: interrupcién parcial de procesos de negocio. | verificadas.
Etico-Social: dafio limitado a individuos; sesgos detecta-
dos y corregibles.
Financiero: pérdidas menores, absorbidas por el presu-
puesto operativo.
Reputacional: impacto negativo menor y localizado. Poco probable (20-40%): el dominio de
Regulatorio: advertencias o recomendaciones de mejo- riesgo representa <10% en el Repositorio
2 Menor . .
ra. MIT Y se aplican controles preventivos y
Operativo: ineficiencias o errores menores en procesos detectives robustos.
no criticos.
Etico-Social: quejas individuales aisladas.
Financiero: pérdidas insignificantes. Raro (<20%): el dominio de riesgo tiene
. Reputacional: impacto nulo o minimo. baja prevalencia en el Repositorio MIT Y el
Insignifi- Lo - . ) .
1 cante Regula‘torlo: sin consecuencias. 4 modelo es simple, bien entendido y opera
Operativo: molestias menores sin impacto en el negocio. | en un entorno controlado con supervision
Etico-Social: sin dafio perceptible. humana.

Figura 29. Escala de evaluacion de impacto y probabilidad aplicada a riesgos de IA.

Fase 3: Priorizacion y Visualizacion en la Matriz de Riesgos

Con las calificaciones de impacto y probabilidad, cada riesgo de IA se posiciona en la matriz de riesgos
corporativa, a menudo representada como un mapa de calor. La formula Nivel de Riesgo = Impacto x Pro-
babilidad se utiliza para determinar la criticidad de cada riesgo. Esta visualizacién permite a la direccion
priorizar los recursos de mitigacion. Los riesgos situados en la zona “roja” (alto impacto, alta probabilidad)
requieren atencidon inmediata y planes de accion urgentes, mientras que los de la zona "verde"” (bajo im-
pacto, baja probabilidad) pueden ser aceptados o monitoreados con menor frecuencia.

Este proceso es también fundamental para definir el apetito y la tolerancia al riesgo especificos para la
IA. El apetito de riesgo es el nivel general de riesgo que la organizacion esta dispuesta a aceptar para
alcanzar sus objetivos estratégicos. La matriz de riesgos ayuda al Consejo de Administracion y a la alta
direccion a visualizar si el perfil de riesgo de IA actual excede este apetito, guiando asi las decisiones
estratégicas sobre qué proyectos de |IA emprender, escalar o detener.

Mapa de Riesgos del MIT

9.2.

ESTRUCTURA DE GOBIERNO Y
FUNCIONES DE SUPERVISION DE

RIESGOS DE IA

Un marco de controles robusto es ineficaz sin una
estructura de gobierno clara que defina roles, res-
ponsabilidades y mecanismos de supervision. La
gobernanza de la IA debe integrarse en la estruc-
tura de gobierno corporativo existente, no operar
como un silo aislado.

INTEGRACION EN EL MO-
DELO DE LAS TRES LINEAS

El Modelo de las Tres Lineas del Instituto de Au-
ditores Internos (en adelante, IIA) es un estandar
ampliamente reconocido para la asignacion de ro-
les y responsabilidades en la gestion de riesgos.
Se propone una adaptacion de este modelo para
la gobernanza especifica de la IA, reconociendo
que la gestion eficaz de estos riesgos requiere una
fusién de competencias técnicas y de negocio en
cada una de las lineas.

Primera Linea (en adelante, 1LOD):
Gestion y Ejecucion

B Quiénes son: los equipos de desarrollo de
IA, cientificos de datos, ingenieros de Ma-
chine Learning (en adelante, ML), y los due-
nos de los procesos de negocio que utilizan
los sistemas de IA.

B Responsabilidades: son los “duefnos” del
riesgo en el dia a dia. Su responsabilidad
es implementar los controles en el disefo y
desarrollo, realizar pruebas (incluyendo de
equidad, robustez y seguridad), documen-
tar los modelos (por ejemplo, a través de
“model cards” o fichas de modelo) y moni-
torear el rendimiento operativo de los siste-
mas de IA.

Pag. 128

Segunda Linea (en adelante, 2LOD): Su-
pervision y Asesoramiento

B Quiénes son: funciones corporativas como
Gestion de Riesgos, Cumplimiento, Ciberse-
guridad (podria estar ubicada en la 1LOD o
en 2LOD), Legal y Privacidad.

B Responsabilidades: establecen las politicas
y los marcos de gestion de riesgos de IA.
Proporcionan experiencia, herramientas y
orientacion a la primera linea. Realizan una
supervision y un desafio independientes (in-
dependent challenge) de las actividades de
gestion de riesgos de la primera linea para
asegurar su eficacia.

B Elemento Critico: Comité de Etica y Ries-
gos de IA. Se recomienda la creacion de un
comité directivo multidisciplinario que actue
como un organo central de gobernanza para
la IA. Este comité, compuesto por lideres de
tecnologia, riesgo, legal, ética y negocio, es
responsable de:

» Revisar y aprobar las Evaluaciones de Im-
pacto de la IA (AlA) para proyectos de alto
riesgo.

» Resolver dilemas éticos que surjan del
uso de lalAy que no puedan ser resueltos
a nivel de proyecto.

» Supervisar el perfil de riesgo de IA de la
organizacion e informar peridodicamente al
comité de riesgos del Consejo.

» Mantenerse al dia sobre la evolucion re-
gulatoria y tecnologica para adaptar las
politicas de la organizacion.



Tercera Linea: Aseguramiento Indepen-
diente

B Quién es: la funcion de Auditoria Interna.

B Responsabilidades: proporciona un asegu-
ramiento objetivo e independiente al Con-
sejo de Administracion sobre la eficacia del
marco de gobierno y gestion de riesgos de
la IA. Su mandato debe expandirse para in-
cluir auditorias especificas de IA:

» Auditorias de los procesos de gobernanza
de la IA, incluyendo la efectividad del Co-
mité de Etica y Riesgos de IA.

» Auditorias técnicas de los modelos de
IA (evaluando la calidad de los datos, la
equidad, la robustez y la seguridad), a
menudo en colaboracion con especialis-
tas externos si la funcién interna carece
de la experiencia necesaria.

» Auditorias de cumplimiento con las regu-
laciones de IA aplicables, como el Regla-
mento de IA de la Union Europea.

ROLES Y RESPONSABILI-
DADES DEL ALTO NIVEL:
EL PAPEL DEL CONSEJO
DE ADMINISTRACION

La supervision final del riesgo de la IA recae en el
Consejo de Administracion. Su funcion es asegu-
rar que la direccién ha implementado un marco de
gestion de riesgos adecuado y que la estrategia de
IA de la organizacion esta alineada con su apetito
de riesgo. Existen varios modelos para la partici-
pacion del Consejo en esta supervision:

B Comité de Riesgos: el comité de riesgos
existente puede ampliar su mandato para in-
cluir la supervision especifica de los riesgos
de la IA, recibiendo informes periddicos del
Comité de Etica y Riesgos de IA y del direc-
tor de Riesgos (en adelante, CRO).

B Comité de Tecnologia Dedicado: en orga-
nizaciones donde la tecnologia es central

para el modelo de negocio, se puede crear
un comité especifico del Consejo para la
tecnologia y la ciberseguridad, que asumiria
la supervision principal de la IA.

B Participacion de Todo el Consejo: el Con-
sejo en pleno recibe formacion regular so-
bre 1A y discute los riesgos estratégicos
asociados como parte de su agenda habi-
tual, asegurando una comprension y super-
vision a nivel de todo el érgano de gobierno.

EL CICLO DE VIDA DE LA
GOBERNANZA: HERRA-
MIENTAS Y REPORTE

La gobernanza de la IA no es un evento Unico, sino
un ciclo continuo de supervision y mejora.

B Evaluacion de Impacto de la IA (AlA): es la
puerta de entrada al ciclo de vida de la go-
bernanza. Ningun proyecto de IA de impac-
to significativo deberia comenzar sin una
AlIA que documente su propdsito, partes in-
teresadas, riesgos potenciales y planes de
mitigacion.

B Cuadro de Mando de KRIs de IA: el Comité
de Etica y Riesgos de IA y la segunda linea
deben mantener un cuadro de mando con
los KRIs clave. Este cuadro de mando debe
ser reportado trimestralmente al Comité de
Riesgos del Consejo, destacando las ten-
dencias, los umbrales superados y los inci-
dentes ocurridos.

B Canales de Escalada: deben existir cana-
les claros y protegidos para que cualquier
empleado pueda plantear preocupaciones
éticas o de riesgo sobre un sistema de IA
(por ejemplo, un canal de denuncias), y para
que los incidentes se escalen rapidamente a
la estructura de gobierno adecuada para su
resolucion.

Para clarificar las responsabilidades en este com-
plejo ecosistema, se propone una matriz de res-
ponsabilidades (RACI).

Mapa de Riesgos del MIT

R = Responsable (ejecuta la tarea)
A = Corresponsable/Aprobador (responsable final)
C = Consultado (aporta informacion)

I = Informado (se le mantiene al dia)

Matriz RACI de gobernanza y supervision de riesgos de Inteligencia Artificial

Duefiio del

Equipo de Funcion de Comité de Etica Auditoria l .
Actividad Desarrollo IA Plﬁ:e::igle Riesgos y Riesgos de IA nterna Ao?n(:ir:\si:::a?:?én
(1LOD) (1E’OD) (2LOD) (2LOD) (3LOD)
Definir la Poli-
ticadelA € & A €
Realizar
Evaluacion de R C A A
Impacto (AlIA)
Implementar
Controles R @ |
Técnicos
Definir KRIs
para un Nuevo C R A C
Modelo
Monitorear
KRIs en Pro- R A C |
duccion
Responder a
un Incidente R A ©
delA
Auditar un
Modelo de Cc (0] C A
Alto Riesgo
Reportar el
Perfil de Ries- R A C A
godelA

Figura 30. Matriz RACI de gobernanza y supervision de riesgos de Inteligencia Artificial.
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Reflexiones
finales para

la funcion de
Ciberseguridad
ante la gestiéon
de riesgos de
la Inteligencia
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La adopcion generalizada de la inteligencia artifi-
cial marca un punto de inflexion en la forma en que
las organizaciones entienden la tecnologia, el ries-
go y la responsabilidad. La IA ha dejado de ser un
elemento accesorio para convertirse en un activo
estructural, integrado en procesos criticos, deci-
siones automatizadas y servicios esenciales. Esta
centralidad explica por qué los riesgos asociados
a la IA no pueden abordarse como una mera ex-
tension de los riesgos tecnolégicos tradicionales.
La IA introduce una nueva tipologia de riesgo
transversal, dinamico y sistémico, que combina
de forma inseparable dimensiones técnicas, orga-
nizativas, juridicas y sociales.

Desde esta premisa, el analisis desarrollado a lo
largo del informe pone de manifiesto que los ries-
gos de la IA no se concentran en un unico momen-
to ni en un unico actor. Por el contrario, emergen y
evolucionan a lo largo de todo el ciclo de vida del
sistema, especialmente una vez desplegado y en
interaccidén con entornos reales, datos cambian-
tes, usuarios y terceros. El Repositorio de Riesgos
de IA del MIT evidencia que la mayor parte de los
incidentes y fallos relevantes se producen en fase
operativa, cuando el control formal tiende a rela-
jarse y los supuestos iniciales dejan de ser validos.
Esta realidad obliga a abandonar enfoques de eva-
luacion puntual y a asumir que la gestién del riesgo
de IA debe ser continua, adaptativa y basada en
evidencia.

En este contexto, el valor del Repositorio del MIT
no reside Unicamente en su exhaustividad, sino
en su capacidad para ordenar la complejidad. La
combinacion de la taxonomia causal y la taxono-
mia por dominios de impacto permite compren-
der de manera estructurada por qué se produce
un riesgo, quién lo origina y cuando se manifies-
ta, conectando estos elementos con dafos reales
sobre personas, organizaciones y sistemas. Esta
estructura es esencial para pasar del andlisis te6-
rico a la gestion practica del riesgo, ya que facilita
la asignacion de responsabilidades, la priorizacion
de controles y la trazabilidad entre riesgos identifi-
cados, decisiones adoptadas y medidas de mitiga-
cién implementadas.

A partir de esta base técnica, el informe enlaza de
forma natural con el marco regulatorio europeo,
que refuerza estas exigencias desde una perspec-
tiva juridica y de gobernanza. El Al Act, el RGPD,
la Directiva NIS2 y el Esquema Nacional de Segu-
ridad configuran un entorno normativo que ya no
se conforma con declaraciones de cumplimiento,
sino que exige capacidad real de control, super-
vision y rendicion de cuentas. En este escenario,
el Repositorio del MIT actua como un elemento
vertebrador entre la norma y la practica, al propor-
cionar la evidencia técnica necesaria para traducir
obligaciones legales en controles operativos, veri-
ficables y auditables.

Esta convergencia entre riesgo técnico y exigencia
normativa conduce a una conclusién clave: la ges-
tién del riesgo de IA debe integrarse en los marcos
corporativos de gestion del riesgo y del control
interno, funcionando como un sistema operati-
Vo, ho como un catalogo estatico. La alineacion
del Repositorio del MIT con estandares como la
ISO/IEC 23894 o el NIST Al Risk Management Fra-
mework permite articular modelos de gobernanza
basados en ciclos de evaluacion continua, indica-
dores de riesgo, gates de decision y procesos de
mejora permanente. La IA exige, por tanto, marcos
de control capaces de evolucionar al mismo ritmo
que la tecnologia y su contexto de uso.

Es precisamente en este punto donde la funcién
de Ciberseguridad adquiere un papel central y
claramente diferenciado. El analisis de la distri-
bucién de riesgos del Repositorio del MIT muestra
que una parte sustancial de los riesgos se con-
centra en dominios estrechamente vinculados a
la sequridad del sistema, la privacidad, la explo-
tacion maliciosa y las limitaciones técnicas de los
modelos. Esto confirma que la IA amplia de for-
ma significativa la superficie de ataque, introduce
nuevas técnicas adversarias y crea dependencias
criticas con proveedores y servicios externos. En
consecuencia, la Ciberseguridad deja de ser una
funcidn orientada exclusivamente a la proteccion
de infraestructuras para convertirse en un eje de
gobernanza del riesgo de IA, con responsabilidad
directa sobre la resiliencia, la trazabilidad y la ca-
pacidad de respuesta ante incidentes complejos.

Mapa de Riesgos del MIT

Esta evolucion implica un cambio profundo en el rol
del CISO y de los equipos de seguridad. La funcion
de Ciberseguridad debe situarse en la interseccion
entre tecnologia, negocio y cumplimiento, lideran-
do la integracién de los riesgos de IA en los ma-
pas de riesgo corporativos, definiendo indicadores
clave de riesgo, participando en la evaluacién de
casos de uso y asegurando que los sistemas de IA
cuentan con controles efectivos antes y después
de su despliegue. En un entorno dominado por
modelos generativos, agentes autbnomos y servi-
cios de IA como servicio, no existe gobernanza de
la IA sin una ciberseguridad fuerte, anticipatoria
y basada en evidencias.

Este papel se vuelve aun mas critico cuando se
analiza la cadena de suministro tecnoldgica. El pe-
rimetro real de riesgo ya no coincide con los limi-
tes de la organizacion, sino que se extiende a pro-
veedores de modelos, plataformas de IA, datasets
externos e infraestructuras cloud. El informe evi-
dencia que, sin una gobernanza explicita de esta
cadena (integrada en los marcos de NIS2 y ENS),
el riesgo se fragmenta y la responsabilidad se di-
luye. La funcion de Ciberseguridad esta llamada a
liderar este control, garantizando que los riesgos
asociados a terceros, cambios de modelo o de-
pendencias criticas sean identificados, evaluados
y monitorizados de forma continua.

Mas alla de los riesgos técnicos y operativos, el
Repositorio del MIT pone de manifiesto impactos
socioeconomicos, éticos y ambientales que am-
plian el alcance tradicional de la Ciberseguridad.
Riesgos como la discriminacién algoritmica, la pér-
dida de autonomia humana o la erosion de la con-
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fianza social no pueden gestionarse unicamente
desde una ldgica técnica, pero si requieren meca-
nismos de control, supervision y escalado cuando
se materializan. En este sentido, la Ciberseguridad
se convierte también en un garante de la confian-
za digital, contribuyendo a que la adopcion de la
IA se produzca de forma segura, legitima y soste-
nible.

Todo ello converge en una conclusion de carac-
ter estratégico: la gestion del riesgo de IA es una
responsabilidad indelegable de la Alta Direccion,
pero su materializacion operativa recae en gran
medida en la funcién de Ciberseguridad. La IA
no reduce la responsabilidad humana; la intensi-
fica. Gobernar la IA implica definir apetito de ries-
go, establecer estructuras de supervision y exigir
evidencias continuas de control, y en todos estos
ambitos la Ciberseguridad desempefa un papel
habilitador esencial.

En definitiva, este informe demuestra que una
gestion rigurosa y estructurada del riesgo de IA no
constituye un freno a la innovacion, sino su princi-
pal catalizador. Las organizaciones que integren la
IA en marcos solidos de gobernanza, seguridad y
cumplimiento estaran mejor preparadas para inno-
var con confianza, responder a incidentes comple-
jos y mantener la credibilidad frente a reguladores,
clientes y sociedad. Para la funcion de Ciberse-
guridad, este contexto representa una oportuni-
dad estratégica: evolucionar desde la proteccion
de sistemas hacia la orquestacion del riesgo de
la inteligencia artificial, posicionandose como un
actor clave en la construccion de una innovacion
responsable, resiliente y sostenible.
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12.1. 12.2.

Mapa de Riesgos del MIT

RELACION DEL MIT Al RISK REPOSITORY CON
OTROS MARCOS DE REFERENCIA, ESTANDARES,
REGULACIONES, Y OTRAS PUBLICACIONES
RELEVANTES

COMO USAR HERRAMIENTAS DE IA GENERATIVA
CON EL MIT Al RISK REPOSITORY

El uso de herramientas de IA generativa (ej. ChatGPT, Google's GEMs, Copilot, etc.), y en particular sus

Correspondencia con otros marcos de referencia

Referencia

MIT Al Risk Repository

Tematica / Alcance

Taxonomia de riesgos de |IA

Comentarios (¢Por qué es
relevante?)

Referencia central de este
documento para riesgos IA
de caracter técnicos, socia-
les y organizacionales.

ISO/IEC 23894:2023 - Al
Risk Management

Gestion de riesgos de IA

Potente para operacionali-
zar los riesgos del MIT. Ver
apartado 5.2

ISO/IEC 42001:2023 - Al
Management System

Sistema de gestién de 1A

Traduce riesgos MIT en
politicas, controles y gober-
nanza. Ver mencion en el
apartado 6.2.

ISO/IEC DIS 42005 - In-
formation technology - Al
system impact assessment

Analisis de Impacto de la
Inteligencia Artificial (AllA)

Apoyo formal y metodoldgi-
co a la realizacién de AllA.
Ver Capitulo 9.

NIST Al RMF 1.0

Riesgo y gobernanza de |IA

Puente entre riesgos técni-
cos, impacto social y contro-
les. Ver Capitulos 5, 6 y 9.

EU Artificial Intelligence Act

Regulacién de IA basada en
riesgo

Convierte riesgos en obliga-
ciones legales. Ver Capitulo
6.

GDPR / RGPD

Proteccion de datos

Clave para riesgos de priva-
cidad y decisiones automati-
zadas. Ver apartado 8.4

OECD Al Principles

Principios de IA responsable

Marco global de alineacién
ética y politica.

UNESCO Recommendation
on the Ethics of Al

Etica y derechos humanos

Dimension social y humana
de los riesgos.

OWASP GenAl Security
Project

Guia(s) Open para mitigar
riesgos de seguridad de
soluciones de IA Generativa

Apoyo y referencia docu-
mental para varios tipos
de interesados (incluyendo
desarrolladores). Ver Capi-
tulo 5.

MITRE ATLAS Matrix

Base de conocimientos de
amenazas IA y técnicas
relacionadas

Util para threat modeling, red
teaming y diseno de pruebas
adversariales repetibles. Ver
Capitulos 4, 5, y 6.

correspondientes personalizaciones, conjuntamente con el MIT Al Risk Repository puede convertirse en
una palanca poderosa si se entiende correctamente su rol: la IA no sustituye el andlisis de riesgos, sino
que puede amplificar o aumentar la exploracion, estructuracion y contextualizacion de los mismos.

A continuacion, se describen algunas posibles lineas de aplicacion:

B Una primera aplicacion consiste en emplear modelos generativos para expandir y contextualizar
las categorias del repositorio. A partir de una categoria de riesgo identificada (por ejemplo, “Ampli-
ficacion de los sesgos” o “mal uso”), la IA puede generar escenarios sectoriales especificos, casos
de uso plausibles o cadenas causales adaptadas a una organizacion concreta. Esto transforma la
taxonomia "inicial” del Repositorio, que es conceptual y relativamente estatica, en un instrumento
dinamico de simulacion y analisis prospectivo. En lugar de limitarse a leer la categoria, el equipo
puede “dialogar” con ella, generando hipétesis y contrastarlas con su propia experiencia y contexto
operativo concreto.

B Una segunda linea consiste en usar IA generativa como herramienta de contraste critico. Dado
que el repositorio no es exhaustivo y se basa en un corpus académico delimitado, los modelos pue-
den ayudar a identificar posibles riesgos adyacentes o emergentes no explicitamente recogidos.
Esto no sustituye el juicio experto, pero puede servir como mecanismo de “ampliacion del horizon-
te" durante sesiones de gestion de riesgos (especialmente, dinamicas participativas, workshops,
etc.), ayudando a evitar un posible sesgo de anclaje en "“checklists” o fuentes predefinidas. Aqui
la IA generativa puede funcionar como catalizador creativo, no como “arbitro” ni como herramienta
de validacion infalible.

B Una tercera aplicacion puede ser una combinacion de los anteriores para estructurar procesos
de documentacion y trazabilidad del razonamiento o “légica” de riesgo. La |IA puede asistir en la
redaccion de analisis comparativos, mapas de impacto, narrativas de riesgo o matrices prelimina-
res alineadas con el EU Al Act, ENS o NIS2, o el propio MIT Al Risk Repository. Siempre teniendo
en cuenta que la decision final sobre criticidad, aceptabilidad o priorizacion debe permanecer en
manos humanas (el llamado HIL: “Human-in-the-Loop"). El verdadero potencial emerge de integrar
la IA como herramienta de apoyo dentro de una arquitectura creada a consciencia donde la auto-
matizacion y el criterio experto se complementan en lugar de competir uno con el otro.
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