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Luces y sombras del Estado

del Arte en Seguridad

Si ha habido en los Ultimos afos un concepto de moda

en el mercado de las Tecnologias de la Informacion, ese es
sin duda la Nube. También llamado Cloud Computing. Sin entrar
en demasiado detalle técnico, la Nube permite disponer

de recursos de procesado de datos (servicios, programas,
plataformas tecnolégicas, espacio de almacenamiento, entre
otras), de forma que puedan ser usados y facturados bajo
demanda del cliente. Esta posibilidad puede estar disponible
dentro de una organizacion, como una Nube Privada,

pero méas habitualmente esta disponible «desde Internet»
mediante servicios proporcionados desde una Nube Publica

por otras organizaciones.

A desde la irrupcién en el mer-

cado del concepto, existié por

parte de los profesionales de la
seguridad de la Informacién interés por
la Nube. Tanto como potencial tecnolo-
gfa para mejorar la seguridad y protec-
cién de las organizaciones y sus activos,
como potencial fuente de riesgos, pro-
blemas e incidentes de seguridad. Por
ello, en el afio 2009 un grupo de profe-
sionales funda la Cloud Security Allian-
ce (o CSA, www.cloudsecurityalliance.
org) para coordinar los diversos esfuer-
z0s e iniciativas emanadas por los pro-
fesionales. Desde entonces, CSA es la
organizaci6n de referencia a nivel mun-
dial en la seguridad del Cloud Compu-

ting, y a través de sus 84 capitulos re-
gionales y sus iniciativas, proporciona
al mercado guias de trabajo, metodolo-
gias, documentacién y marcos de refe-
rencia para mejorar las condiciones de
seguridad del Cloud.

La Computacién en la Nube em-
pieza a ser ya toda una veterana en el
mundo de las Tecnologias de la Infor-
macién, estando presente y disponible
desde hace casi ya 10 afios. Tiempo que
fue en su dia mas que suficiente para la
adopcién generalizada por el mercado
de casi todas las tecnologfas de éxito.
Pero que, aparentemente, no lo estd
siendo para el Cloud Computing. Los
fabricantes de soluciones y los provee-

Cloud

dores de servicios se lanzaron decidi-
damente a ofrecer sus servicios desde
la Nube, o a migrar sus productos a la
Nube para poder estar disponibles pa-
ra sus clientes desde alli, y no solo des-
de sus Centros de Datos.

En ocasiones, este recorrido ha si-
do una estrategia de rebranding de
productos y servicios mas que una ge-
nuina migracién a la Nube. Pero como
resultado, el mercado ya conoce tér-
minos como Saas, Paa$, laaS, SecaaS.
Y sin embargo, la respuesta desde los
usuarios de estos servicios no ha sido
tan decidida.

Cloud Security Alliance viene obser-
vando este fenémeno desde hace tiem-
po. Y, en particular, el capitulo espafiol
(CSA-ES, www.cloudsecurityalliance.
es) ha tratado de averiguar la relacién
que existia entre este grado de adop-
cién de los servicios cloud y la seguri-
dad con que dichos servicios se pro-
porcionan.

Por ello, inici6 en el afio 2013 y 2014
sendos Estudios sobre el Estado del Ar-
te en Seguridad Cloud, con los que ha
tratado de desvelar esta relacién y de-
terminar si los clientes de cloud ven en
la seguridad de los servicios un acicate
o una barrera para su adopcién, y si su
satisfaccién con estos servicios estaba
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en linea con sus exigencias y expecta-
tivas. En el afio 2015, esta linea de tra-
bajo progresé gracias al ofrecimiento y
colaboracién del Capitulo Peruano de
CSA (CSA-PE).

De esta forma, el esfuerzo conjunto
de los profesionales y expertos de CSA
de ambos lados del Atlantico cristali-
z6 en el 3 estudio del Estado del Arte
en Seguridad Cloud, que fue presenta-
do en noviembre de 2015, y que conté
con las aportaciones de 200 organiza-
ciones de Espafia, Per(, Estados Unidos
y otros paises latinoamericanos y euro-
peos, realizado por un conjunto de 9
analistas espafioles y peruanos.

El estudio obtiene una visién pro-
funda y detallada de la situacién de la
seguridad en el Cloud Computing, in-
cluyendo una perspectiva de evolucién
temporal de sus conclusiones.

De acuerdo a la informacién anali-
zada, la tendencia de adopcién de ser-
vicios en Cloud esta en progresion, pa-
sando de un 60% de organizaciones
que se declaran usuarias de la Nube
en 2013, a casi un 80% en el afio 2015.
Este porcentaje de usuarios podria ser
aln mayor, puesto que en 2015 apa-
recen por primera vez organizaciones
que declaran que fueron usuarias de la
Nube en el pasado, pero ya no lo son.

Es en todo caso un porcentaje tes-
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«Los usuarios de servicios
de almacenamiento utilizan en un 70%
de los casos Nubes Privadas, frente |
al 30% de usuarios de Nubes Publicas»

timonial de organizaciones, pero que
existe. A juicio de los analistas, es un
sintoma de que el mercado Cloud esté
madurando: los servicios en Nube ya
han podido utilizarse en tiempo y va-

riedad suficiente, son evaluados en ba-
se a datos més que en expectativas y
en algunos casos no son satisfactorios.

El estudio también apunta a que los
proveedores de servicios Cloud, en su
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entusiasmo por ofrecer servicios, estan
contribuyendo a crear expectativas de
seguridad en sus clientes que luego no
se ven suficientemente satisfechas. En
un escenario que permanece en esta
situacion de forma sostenida en las di-
versas ediciones del Estudio.

Asi, todos los clientes declaran ex-
pectativas muy altas en la seguridad de
los servicios en Cloud (por encima de
4.5 puntos sobre 5), destacandose en
particular las garantias esperadas sobre
privacidad, confidencialidad y disponi-
bilidad de los servicios.

A pesar de estas altas expectativas,
los clientes de servicios cloud relajan
sus exigencias a los proveedores (4.2
puntos sobre 5, como promedio) cuan-
do las expectativas se traducen en re-
quisitos del servicio, tales como ubica-
cién geogréfica del mismo, medidas
de seguridad implantadas, capacidad
de cambio de proveedores, certifica-
ciones, posibilidad de realizar audito-
rias, etc. Por Gltimo, los clientes se de-
claran satisfechos con los servicios que
reciben, aunque lo estén en menor pro-
porcion a sus expectativas y sus exigen-
cias (4 puntos sobre 5).

El estudio también analiza las condi-
ciones de seguridad en Cloud desde el
punto de vista de los servicios que los
clientes reciben. En este capitulo, el co-
rreo electrénico y los servicios de alma-
cenamiento de datos son los servicios
més demandados (al menos la mitad de
los usuarios), seguidos ya a cierta dis-
tancia de los servicios basados en Web.

Este dato resulta muy revelador
cuando se analiza mas en profundidad
para descubrir que los usuarios de servi-
cios de almacenamiento utilizan en un
70% de los casos Nubes Privadas fren-
te al 30% de usuarios de Nubes Pdbli-
cas, mientras que en el resto de los ser-
vicios el uso de una u otro tipo de Nube
es mas equilibrado.

Ello apunta a que los usuarios no
confian plenamente en los servidores

de Nube Pdblica cuando quieren alma-
cenar grandes cantidades de informa-
cién y que, ante los posibles riesgos de
accesos no deseados a esa informacion,
no permiten la salida de esta informa-
cién de sus organizaciones y se decan-
tan por ello por el uso de Nubes Priva-
das sobre las Nubes Piblicas para este
servicio.

Resulta también interesante anali-
zar los aspectos que los usuarios decla-
ran como mas necesarios en la presta-
cion de los servicios Cloud. Entre todos
ellos, las garantias de Continuidad de
Negocio por parte del proveedor sigue
siendo el criterio mas valorado por sus
clientes. A continuacion, los clientes va-
loran las medidas de seguridad implan-
tadas por el proveedor; su capacidad
para el cumplimiento de las regulacio-
nes legales vigentes; la existencia de
acuerdos de nivel de servicio en Cloud
y la capacidad de cumplimiento de los
mismos. Y la preocupacién de los clien-
tes por no tener posibilidad de cambiar
de proveedor cloud (también llamado
«efecto locked-in»).

Destacaba entre todos los aspec-
tos, que la ubicacién geogréfica del
servicio en la Nube se muestre en el
estudio como el criterio menos valo-
rado. Desde una perspectiva histérica,
la ubicacién geograéfica en la que es-
taba el proveedor de Cloud era consi-
derada como un factor determinante
de cara a su seleccion. En particular,
en paises europeos y debido a la exis-
tencia de regulaciones en materia de
privacidad que requerfa, la ubicacién
del proveedor Cloud resultaba deter-
minante en su seleccion.

Aparentemente, este factor ya no
es tan determinante como lo fue en el
pasado. A criterio del equipo de ana-
listas, la respuesta esta en la madurez
del mercado Cloud, que ha permitido
plantear respuestas eficaces a esta di-
ficultad, disminuyendo la importancia
pasada de este criterio.

El estudio aborda también el valor
que aportan las certificaciones de se-
guridad a la hora de incrementar las
garantias que los proveedores de ser-
vicios en Cloud proporcionan a sus
clientes. Entre ellas, destacan las cer-
tificaciones de proveedores CSA-STAR,
y las certificaciones de profesionales
CCSK y CCSP, certificaciones que, en
todos los casos, gozan de amplio re-
conocimiento y prestigio entre los
participantes en el estudio, siendo va-
loradas por mas del 50% como de va-
liosas o muy valiosas.

El estudio analizaba también el
impacto del escenario conocido co-
mo Shadow IT. Es decir, la Nube pue-
de facilitar la adquisicion de recursos
TIC por areas de las Organizaciones
sin control o conocimiento de los de-
partamentos de Sistemas de la Infor-
macion. El estudio apunta de forma
mayoritaria hacia la no existencia o
incluso la imposibilidad de que ocu-
rra Shadow IT.

Por dltimo, los proveedores de ser-
vicios en Cloud afirman recurrente-
mente que disponen de capacidades
avanzadas de deteccion y respuesta a
posibles incidentes de seguridad en
la Nube, mejores de las que disponi-
bles por sus clientes. En este sentido,
los clientes de servicios Cloud decla-
ran que, efectivamente, el uso de ser-
vicios Cloud mejora la situacion sobre
los incidentes de seguridad, tanto en
volumen (se tienen menos incidentes
o los mismos), como en criticidad (los
incidentes que ocurren son de menor
importancia). ®
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1.— https://www.ismsforum.es/ficheros/
descargas/estudio-del-estado-de-la-seguri-
dad-en-cloud.pdf

2.—- https://www.ismsforum.es/fiche-
ros/descargas/csa-es-2014-cloudsecuritysta-
teoftheart20141119.pdf

3.— http://www.ismsforum.es/ficheros/
descargas/csa-es-pe-2015-estudio-estadode-
larte-nube-es.pdf
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