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1.1.
PANORAMA DE AMENAZAS

Actualmente en el contexto en que nos movemos las principales amenazas en ciberseguridad se enmarcan
en un entorno digital en constante y rapida evolucion, donde las tecnologias, las organizaciones, personas
y la sociedad evolucionan rapidamente y dependen cada vez mas de sistemas conectados entre si.

En este contexto las amenazas de ciberseguridad impulsadas por la rapida evolucion tecnoldgica, el au-
mento de la digitalizacion y la creciente sofisticacion tanto de los ataques como de los atacantes ha hecho
que las organizaciones tengan que adoptar un enfoque mas proactivo con respecto a la ciberseguridad
incluyendo la implementacion de nuevas tecnologias, la capacitaciéon y formacién continua de sus emplea-
dos, al igual que, también han tenido que adaptar la organizacion a los desafios regulatorios que se estan
dando y que se avecinan en el corto y medio plazo.

A continuacion, realizamos una descripcion mads detallada de las amenazas a las que nos enfrentamos,
como son:
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Amenazas Geopoliticas: Las tensio-
nes geopoliticas han llevado a un au-
mento en los ataques patrocinados
por estados, donde los actores es-
tatales buscan desestabilizar a otros
paises o robar informacién estratégi-
ca. Esto ha llevado a un aumento en
la sofisticacion y la frecuencia de los
ataques, afectando tanto a organiza-
ciones gubernamentales como a em-
presas privadas.

La Digitalizacion: La transforma-
cion digital ha llevado a muchas or-
ganizaciones a adoptar tecnologias
en la nube, loT, Inteligencia Artificial,
etc. Esto ha ampliado la superficie de
ataque, creando mas oportunidades
para los atacantes.

Evolucion de las Técnicas de Ata-
que: Actualmente se estan utilizan-
do por parte de los atacantes nuevas
técnicas mas sofisticadas, como el

empleo de inteligencia artificial (IA)
y machine learning (ML) para auto-
matizar ataques y evadir su detec-
cién, asi como el empleo de técnicas
de phishing que se han vuelto mas
personalizadas y dificiles de identifi-
car. Esto ha llevado a un aumento en
la efectividad de los ataques, lo que
hace que las organizaciones sean
mas susceptibles a tener incidentes
de seguridad.

Regulaciones y Cumplimiento: Las
organizaciones se enfrentan a un en-
torno regulatorio cada vez mas estric-
to en torno a la proteccién de datos,
como GDPR en Europa y otras leyes
de privacidad en todo el mundo. El
incumplimiento puede resultar en
sanciones y dafos a la reputacién de
las empresas, lo que aumenta la pre-
sion sobre las empresas para mejorar
su nivel de seguridad.



1.2.
RETOS DE SEGURIDAD PARA
LAS EMPRESAS

Ante un panorama como el descrito anteriormente, no cabe duda que, las organizaciones se enfrentan a
desafios sin precedentes en el dmbito de la ciberseguridad, esto es debido a la rapida evolucién de las tec-
nologias, el aumento del numero de vulnerabilidades descubiertas, asi como la adopcién de nuevas tecno-
logias en el ambito de las organizaciones.

Todo este panorama, hace que la gestion de las operaciones de seguridad y tecnologia, se vuelvan mas
complejas, los responsables de seguridad, asi como los equipos operativos deben adaptarse a este escena-
rio cada vez mas dindmico y cambiante.

Para ilustrarlo mejor, a continuacién, se destacan algunos de los nuevos retos a los que se enfrentan las
organizaciones:

* Recursos Limitados: casi todas las empresas y especialmente las que son pequefias y medianas, no
disponen de los recursos financieros y humanos necesarios para implementar medidas de ciberseguri-
dad adecuadas. La priorizacién en las inversiones ciberseguridad y la busqueda de soluciones rentables
que se ajusten a su presupuesto, es uno de los retos a los que se enfrentan.

« Complejidad Tecnoldgica: el empleo de una combinacién de sistemas heredados junto con la incor-
poracién de nuevas tecnologias pueden complicar la gestion de la seguridad. Desarrollar una estrategia
integral de ciberseguridad que aborde la diversidad de la infraestructura tecnoldgica significa un reto
que las organizaciones deben abordar.

« La Gestion de Proveedores y Terceros: las organizaciones tienen una dependencia cada vez mayor
de proveedores y socios que pueden ser vulnerables a ciertos tipos de ataque como el eslabon mas dé-
bil en la cadena de suministro. La evaluacién y gestién de los riesgos de ciberseguridad asociados con
terceros, asegurando que cumplan con los estandares de seguridad, supone uno de los mayores retos
para las organizaciones.

* Resiliencia ante Incidentes: |la capacidad de una empresa para recuperarse de un incidente de ciber-
seguridad es crucial, pero muchas organizaciones no tienen planes de respuesta adecuados, que permi-
tan disponer de planes en caso de un incidente que afecte a la operativa de la organizacion. Desarrollar
y probar regularmente planes de respuesta a incidentes y estrategias de recuperacién ante desastres, es
fundamental.

» Escasez de Talento: existe una alta demanda de profesionales de ciberseguridad Atraer y retener ta-
lento en ciberseguridad, asi como invertir en la formacién y desarrollo de habilidades del personal
existente es fundamental para hacer frente a los nuevos retos.
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En este escenario, la ciberseguridad ya no puede abordarse Unicamente como un asunto operativo, sino
como un elemento central en la agenda estratégica de la organizacién. La complejidad de las amenazas,
sumada a la creciente dependencia de infraestructuras digitales y servicios criticos, obliga a las compafiias
a adoptar un enfoque proactivo, con capacidades de monitorizacion, deteccién y respuesta en tiempo real.

Disponer de un centro de operaciones de seguridad (SOC) deja de ser una opcién para convertirse en un
pilar estratégico, que no solo protege los activos mas valiosos, sino que también respalda la continuidad del
negocio y la confianza de clientes, socios y reguladores.

Sobre cémo llevar a la practica este modelo y cudles son los factores clave de éxito en su implementacién,
resulta fundamental conocer la visién de los expertos en ciberseguridad, quienes aportan un conocimiento
profundo del terreno y una experiencia decisiva en la construccion de estas capacidades.
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En una organizacion, proteger los activos criticos no es un ejercicio uniforme: cada perfil implicado en la
ciberseguridad interpreta riesgos, prioridades y responsabilidades desde una optica distinta. Comprender
estas perspectivas es fundamental para alinear esfuerzos, reducir silos y avanzar hacia un modelo de defen-
sa que responda de manera integrada a las exigencias del negocio. Tarea imprescindible para lograr que un
centro de operaciones de seguridad (SOC) sea efectivo y cumpla con su misién, vision y objetivos.

En la tabla que sigue se presentan las visiones de distintos actores esenciales en la gestion de la seguridad.
Esta comparacion permite identificar tanto sus diferencias como sus areas de convergencia, ofreciendo una
base sélida para construir un punto de entendimiento a la hora de proteger la organizacion.

Ademas, este entendimiento compartido sirve como antesala natural a la introduccién del concepto de Se-
curity Operations Center (SOC): un entorno en el que no solo se gestionan alertas y amenazas, sino donde
confluyen las distintas perspectivas para traducirse en procesos, tecnologia y métricas alineadas con los
objetivos del negocio. Este es el punto de partida para evolucionar desde una visién fragmentada hacia un

modelo orquestado y verdaderamente estratégico de ciberseguridad.

- LIDER INGENIERO
DIMENSION ciso DE SOC DE SEGURIDAD
ESTRATEGIA EFICIENCIA IMPLEMENTACION
ENFOQUE Y GOBERNANZA OPERATIVA TECNICA
TEITIED || R e DE INGIBENTES
PROCEDIMIENTOS REPETIBLES CONTROLES DE
DE NEGOCIO
DEFENSA
: ANALISIS
emametas | o useire | sorowsmoon g
CLAVE DE MADUREZ CONTENCION sl LLAELONES
U DE ATAQUE
CULTURA DE SEGURIDAD EATIOA ADAPTACION
RETOS DECISIONES BASADAS EN ) A NUEVAS AMENAZAS,
PRINCIPALES DATOS DE ALE(R%*,\?%'F,\%’;MAC'ON COLABORACION
CON OTROS EQUIPOS
: PRECISION
REDUCCION TIEMPO )
INDDIECQ«)I(Z:_?CI;ES DE INCIDENTES, DE RESPUESTA, EFICIENCIA DEL E,{‘ééﬁgggﬁ%?""
CUMPLIMIENTO NORMATIVO EQUIPO VU NP B IDADES
. ALTA ANALISTAS T
INTERACCION DIRECCION, EQUIPOS DE DE SOC, EQUIPOS DE S S
CON OTROS ROLES NEGOCIO, RESPUESTA A R e
AUDITORIA INCIDENTES, DPO

2.1.

VISION DE UN CISO
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En el ecosistema actual de Ciberseguridad, el rol del CISO ha evolucionado de forma notable. Ya no se trata
Unicamente de un perfil técnico que vela por la proteccién de los sistemas informaticos, sino de una figura
estratégica que actua como garantia de la organizacion. En Espafa, donde la presion regulatoria (NIS2, ENS,
DORA) y la exposicién a amenazas globales van en aumento, el CISO se ha convertido en un actor clave en

la toma de decisiones corporativas.

{Qué hace este rol?

El CISO es quien define la estrategia de seguridad
de la organizacién. Su responsabilidad principal
es garantizar que los riesgos estén identificados,
evaluados y gestionados de forma coherente con
los objetivos del negocio. Esto implica disefhar po-
liticas, liderar planes de concienciacién, supervi-
sar auditorias, y coordinar tanto equipos internos
como proveedores externos. Aunque no se invo-
lucra directamente en la operacion técnica diaria,
si toma decisiones que afectan a todo el ecosiste-
ma de la empresa.

En muchas organizaciones espanolas, el CISO re-
porta directamente al comité de direcciéon o al
ClO, y su influencia se extiende mas alla del de-
partamento de IT. Su rol es transversal, como: ase-
gurar que la seguridad esté presente desde el di-
seno de productos hasta la relacién con terceros,
pasando por la proteccién de datos personales, la
continuidad operativa y de negocio.

{Qué quiere conseguir?

El objetivo del CISO es reducir el riesgo sin frenar la
innovacion. Busca que la organizacion esté prepa-
rada para responder a incidentes, cumplir con las
normativas vigentes y adaptarse a nuevas exigen-
cias regulatorias. También quiere que la seqguridad
sea entendida y valorada por toda la empresa, no
solo por el equipo técnico.

En términos practicos, esto se traduce en lograr
una postura de seguridad madura, con procesos
definidos, métricas claras y una capacidad de res-
puesta eficaz. El CISO aspira a que la seguridad sea
parte del ADN de la organizacion.

{Como ve la seguridad?

Para el CISO, la seguridad no es un gasto, sino una
inversion estratégica. Es una palanca de confianza,
reputacién y cumplimiento. Su visién es holistica:
la seguridad debe estar integrada en todos los
procesos, no anadirse como un parche. La conci-
be como un habilitador del negocio, no como un
freno. Esto implica trabajar con una mentalidad
de seguridad desde el arranque (recientemente
se escucha “security by design”) y fomentar una
cultura organizativa donde todos los empleados
entiendan su papel en la proteccién de la informa-
cion.

Ademas, el CISO entiende que la seguridad no es
estatica. Las amenazas evolucionan, los modelos
de negocio cambian, y la tecnologia avanza. Por
eso, su enfoque es dindmico, basado en la mejora
continua y en la anticipacion.

¢Con quién se relaciona?

El CISO actiia como un conector entre mundos. Se
relaciona con la alta direccién para alinear la estra-
tegia de seguridad con los objetivos corporativos.
Colabora con IT para asegurar que la infraestruc-
tura esté protegida desde el disefio. Trabaja con
legal para garantizar el cumplimiento normativo.
Y, por supuesto, también se coordina cuando es
necesario con entiedades externas como INCIBE,
CCN-CERT, etc. En este sentido, su capacidad de
comunicacion es tan importante como su conoci-
miento técnico. Debe saber traducir riesgos com-
plejos en términos comprensibles para los deciso-
res, y al mismo tiempo, inspirar confianza en los
equipos operativos.



{Qué herramientas o habilidades ne-
cesita?

Mas alla de las herramientas técnicas, el CISO ne-
cesita visibilidad. Reportes de riesgos, informes
de madurez, mapas de amenazas, y métricas de
cumplimiento son esenciales para tomar decisio-
nes informadas. También requiere habilidades de
liderazgo, gestién de crisis, negociacion y comu-
nicacion.

En el contexto espanol, donde muchas organiza-
ciones estan en proceso de transformacion digital,
el CISO debe ser capaz de liderar ese cambio des-
de la seguridad, integrando nuevas tecnologias
(cloud, IA, IoT) sin comprometer la proteccion.

{Como sabe si lo esta haciendo bien?

El éxito del CISO no se mide solo en la ausencia de
incidentes, sino en la capacidad de la organizacion
para anticiparse, resistir y recuperarse. Indicadores
como el tiempo medio de deteccion y respuesta
(MTTD/MTTR), el nimero de incidentes criticos
evitados, el grado de cumplimiento normativo o
la madurez del programa de concienciacién son
claves.

Pero también hay sefiales mas cualitativas: que
la direccidn consulte al CISO antes de lanzar un
nuevo producto, que los empleados reporten in-
cidentes de forma proactiva, o que los auditores
reconozcan la solidez del modelo de seguridad.

{Qué le complica la vida?

Entre los principales retos del CISO se encuentran
la falta de cultura de seguridad en la organizacién,
la presion por justificar presupuestos, y la dificul-
tad de medir el retorno de la inversién en segu-
ridad. También le preocupa la fragmentacién de
herramientas, la escasez de talento especializado
y la dependencia de proveedores que no siempre
entienden el contexto del negocio.

Ademas, la creciente complejidad normativa (ENS,
NIS2, DORA, GDPR) exige coordinacion constante
con areas legales y de cumplimiento, lo que anhade
una capa adicional de responsabilidad.

:{Qué cree que viene en el futuro?

El CISO ve un futuro donde la seguridad sera aun
mas estratégica. La automatizacion, la inteligen-
cia artificial y la analitica avanzada permitirdn una
gestion mas proactiva del riesgo. Al mismo tiem-
po, la presion regulatoria y la sofisticacion de los
ataques exigiran una mayor coordinacion entre
areas.

El rol del CISO sera cada vez mas hibrido: parte
tecndlogo, parte gestor, parte comunicador. Su
éxito dependera de su capacidad para lideraren la
incertidumbre, construir alianzas internas y exter-
nas, y mantener la confianza en un entorno cada
vez mas complejo.

A la vista de lo expuesto anteriormente, y desde la perspectiva de un CISO, un Centro de Operaciones de
Seguridad no es meramente una capacidad técnica, sino un pilar fundamental para la resiliencia organiza-
cional en un entorno de amenazas en constante evolucion.

Para el CISO, el SOC es una herramienta que le proporciona una consciencia situacional completa, y lo con-
vierten en un socio estratégico en su labor diaria para la proteccién de la organizacion.
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2.2.
VISION DE UN SOC LEADER

:Qué hace este rol?

El SOC Leader (a veces llamado SOC Manager o SOC Director) es la figura responsable de dirigir al equipo
de analistas de seguridad encargados de monitorizar, detectar y responder a las amenazas diarias. A nivel
de gestion, coordina turnos, asigna recursos y prioriza alertas segun el riesgo. Ademas, tiene como tarea la
mejora continua de procedimientos y la integracién de nuevas tecnologias. Pero no sélo esto, el SOC Leader
juega un papel fundamental como enlace entre el SOC Yy la organizacion.

Aunque pueda parecer que es una figura meramente técnica, el rol del SOC Leader es un perfil muy com-
pleto que debe tener capacidad técnica, conocimiento del panorama de amenazas pero, sobre todo, debe
disponer de una dualidad de lenguaje que le permita hablar tanto a nivel técnico como de negocio.

(Cudl es su papel dentro del equipo de seguridad?

Tiene un papel intermediario entre en el equipo de analistas/especialistas-ingenieros y la direccién de segu-
ridad (CISO). Su papel incluye:

o Que el SOC cumpla con los SLA (Acuerdos de Nivel de Servicio) y los KPI (Indicadores Clave de Rendi-
miento).

« Traducir las necesidades estratégicas del CISO en acciones operativas.

« Fomentar la coordinacién entre los distintos profesionales del SOC para que trabajen de forma unifi-
cada bajo los mismos criterios y procedimientos

(Qué tipo de decisiones toma y por qué son importantes?

Estas decisiones son importantes por que afectan directamente a la capacidad de respuesta ante incidentes
de seguridad y la eficiencia del equipo.

« Asignacion de recursos: gestiona cuantos analistas cubren cada turno segun la carga de trabajo den-
troy fuera de horas.

« Priorizacion de incidentes: determina que alertas requieren atencién inmediata basandose en la peli-
grosidad e impacto.

« Punto de referencia en inversion: para nuevas herramientas puede decidir cual se adapta mas a las
necesidades del SOCcomo por ejemplo la automatizacion (SOAR), entre otras muchas.

¢(Como ve la seguridad?

El SOC Leader ve la seguridad como parte de una estrategia integral que afecta a la empresa, no solo como
un conjunto de herramientas. La seguridad debe:

o Adaptarse a la evolucion de amenazas
« Integrarse con los procesos de negocio
« Servalorada en términos de reduccion de riesgos, no solo en deteccion de incidentes



(Qué significa “hacer bien su trabajo” desde su punto de vista?
. Eficiencia operativa: reducir falsos positivos y tiempos de respuesta

. Madurez del SOC: transformando las operaciones improvisadas, no documentadas, hacia procesos
consistentes, repetibles y medibles.Alta disponibilidad: garantizar cobertura 24/7 sin sobrecargar al equipo.

(Qué quiere conseguir?

Para un lider de un Centro de Operaciones de Seguridad (SOC), sus objetivos abarcan un espectro que va
desde la estrategia organizacional hasta la gestién operativa diaria.

Uno de los objetivos primordiales de un SOC Leader, es la consecucion de la alineacion estratégica con
negocio, lo que implica definir y comunicar claramente la misién, vision y responsabilidades de un SOC,
asegurando que esta encaja perfectamente con los objetivos empresariales de la organizacién a proteger.

En el ambito de la gestion de personas, el lider del SOC tiene como objetivo clave atraer, desarrollar y rete-
ner personal de alta calidad. Esto incluye establecer procesos de reclutamiento y estrategias de retencion,
definir roles y responsabilidades claras, e implementar programas de capacitacion y certificacién que ase-
guren las habilidades y conocimientos requeridos.

Desde una perspectiva de procesos y operaciones, el lider busca formalizar las operaciones de cibersegu-
ridad, evolucionando de un enfoque ad-hoc a uno sistematico y documentado. Esto se logra mediante la
creacion y mantenimiento de procesos operativos estandarizados, que aseguran una entrega de servicios
de alta calidad y ajustados a las necesidades de su cliente.

Sin olvidar la gestién operativa del SOC que comprende aspectos de mejora como:

— Asegurar una monitorizacion eficaz, realizando aquellas acciones que se consideren para disponer de
una vision lo mas completa posible de los activos de la organizacion.

— Garantizar la priorizaciéon adecuada de las alertas

— Mejorar los tiempos de deteccién y respuesta de incidentes de seguridad

— Desarrollar y mantener los procesos operativos del SOC

— Automatizar aquellas tareas repetitivas que se dan cita en las fases de triaje e investigacién
— Definir, medir e informar adecuadamente los resultados de los KPIs del SOC

— Etc.

¢Con quién se relaciona?
— (CISO: Alineando las operaciones del SOC con la estrategia de ciberseguridad y reporte de métricas.

— Equipo de analistas y especialistas: Asegurando la comunicacion interna y ejecucién de procedimientos
que tienen que aplicar para la gestion de alertas.
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— Equipos de IT: Coordinando respuesta a incidentes que afecten a la infraestructura.

— Equipo de GRC: Asegurando que el SOC cumple con las regulaciones en términos de seguridad y politi-
cas internas

— Legal y RRHH: Participando en investigaciones de brechas que involucren exfiltracién de datos sensi-
bles, y en procesos de seleccién.

Proveedores de seguridad: En el tratamiento de casos con fabricante, evaluaciéon de herramientas y colabo-
racion con otros departamentos para negociacion.

CCN CERT, INCIBE y Fuerzas de seguridad: Colaborando en ataques avanzados (ej. APTs) o fraudes nacionales.

(Qué herramientas o habilidades necesita?

El rol de SOC Leader requiere un balance entre perfil técnico y gerencial. En este balance se tiene encuen-
tran herramientas técnicas y habilidades sociales y estratégicas:

— Herramientas técnicas: Conocimientos en redes y sistemas, ticketing, compliance y herramientas de se-
guridad: SIEM, EDR, WAF y SOAR mayormente.

— Habilidades sociales: Liderazgo situacional (motivar a los equipos en momentos de crisis) y comunica-
cién asertiva (explicar riesgos técnicos a alta direccion).

— Habilidades estratégicas: Gestion de métricas (traduccion de datos técnicos a lenguaje de negocio) y
presupuestacion (justificar inversiones basandose en reducir costes de remediacion).

(Qué le complica la vida?

El SOC Leader se enfrenta a obstaculos comunes con los que tiene que convivir como: Sin olvidar la gestién
operativa del SOC que comprende aspectos de mejora como:

— Escasez de talento: La alta demanda de analistas para SOC (especialmente con skills en cloud o I1A) difi-
culta la busqueda de perfiles cualificados técnicamente.

— Fatiga por volumetria: Casos de uso / Reglas mal afinadas en el SIEM generan falsos positivos, desgas-
tando al equipo.

— Expectativa vs Realidad: La alta direccion espera “proteccion total”, pero el SOC trabaja en un modelo
de riesgo aceptable.

— Integracion: Herramientas desconectadas, por ejemplo, un EDR que no comparte datos con el SIEM.



;(Como sabe si lo esta haciendo bien?

:Qué -1indicadores o métricas usa para medir su impacto?

— Operativas: Tiempo de reaccién y notificacion y tasa de falsos positivos.

— Estratégicas: ROI del SOC (Coste vs pérdidas evitadas) y Satisfaccion del cliente interno/externo.

(Como demuestra su valor al resto de la organizacion?

— Reportes ejecutivos: dashboards con tendencias de ataques en tu propia organizaciéon Simulacros y ejer-
cicios: Pruebas con ataques controlados para saber si se responde en tiempo y forma y se documenta
adecuadamente el proceso.

— Participacion en auditorias: Mostrar como el SOC contribuye al cumplimiento de normativas nacionales
e internacionales.

(Qué cree que viene en el futuro?

El rol de SOC Leader se trasladara hacia un punto de vista de estrategia transversal. Tendra que contar con
habilidades técnicas, de negocio y comunicativas. Como puntos importantes que moldearan el rol serian:

Automatizacion extrema (Hyperautomatizacion)

— Generative Al para analisis de logs: Copilot, Gemini o ChatGPT para resumen de incidentes en lenguaje
natural y generacion de reportes ejecutivos.

— Autoremediacion: Capacidad de toma de decisiones auténomas (ej., aislar equipos infectados sin inter-
vencion humana, bloqueo de I0Cs en base a fuentes de inteligencia confiables, etc).

Consolidacion de tecnologias:

— XDR (Extended Detection and Response): Unificacidn de visibilidad en endpoints, redes y cloud.

— CNAPP (Cloud-Native Application Protection Platforms): Dominar la seguridad en entornos multi-cloud
(AWS/Azure/GCP).

S0CaaS y Equipos Hibridos

— Externalizacion parcial: Empresas medianas adoptaran SOC como servicio, pero el SOC Leader retendra
el control de la estrategia.

— Equipos globales 24/7: Analistas en remoto con turnos escalonados (ej.: seguimiento de amenazas des-
de LATAM, Europa y Asia).
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Regulaciones y Compliance AgilA

— Adaptacion a nuevas leyes: Ej.: IA Act (UE), normas de soberania de datos.

— SOC como auditor interno: Verificacion continua de cumplimiento (ej.: Zero Trust en frameworks como
NIST 800-207).

En general, la coordinacién del SOC observa una evolucién clara hacia operaciones asistidas por inteligen-
cia artificial generativa, con analistas virtuales (agentes de IA) capaces de resumir incidentes y proponer
acciones. Se prevé una mayor consolidacion tecnolégica y una adopcién mas amplia de servicios hibridos
o externalizados. También gana peso la idea de entornos disenados para contener y estudiar ataques sin
comprometer los activos reales, como complemento a la deteccién tradicional.



2.3.

VISION DE UN INGENIERO DE SEGURIDAD

En el engranaje de un Centro de Operaciones de Seguridad (SOC), el ingeniero de seguridad representa la
capa mas cercana a la accién. Es quien traduce la estrategia en medidas concretas, quien responde ante las
alertas, quien analiza los logs, y quien, en definitiva, se enfrenta cara a cara con las amenazas. Su rol es téc-
nico, si, pero también es profundamente analitico, resolutivo y colaborativo.

{Qué hace este rol?

El ingeniero de seguridad es el responsable de
implementar, mantener y mejorar los controles
técnicos que protegen los activos de la organiza-
cién. Su trabajo abarca desde la configuracion de
firewalls, sistemas de deteccion y proteccién, has-
ta el andlisis forense de incidentes, la gestion de
vulnerabilidades o la automatizacion de respues-
tas. Es quien esta “en la trinchera”, monitorizando
eventos, investigando comportamientos anéma-
los y aplicando medidas correctivas.

Ademas, participa en la definicién de reglas de
correlacién, en la creacion de modelos/configura-
cion de detecciones avanzadas, e incluso en la in-
tegracion de nuevas fuentes de datos en el SIEM.
En muchos casos, también colabora en pruebas
de penetracién, simulaciones de ataque (red
teaming) o ejercicios de respuesta a incidentes.

{Qué quiere conseguir?

Su objetivo es claro: proteger los sistemas y da-
tos de la organizacion de forma eficaz y sosteni-
ble. Quiere reducir el numero de falsos positivos,
mejorar la deteccion de amenazas reales, y au-
tomatizar tareas repetitivas para centrarse en lo
que realmente importa. También busca que las
herramientas estén bien integradas, que los pro-
cedimientos sean claros, y que el equipo trabaje
de forma coordinada.

Ademas, aspira a que su trabajo tenga impacto:
que las recomendaciones que hace se apliquen,
que las vulnerabilidades que detecta se corrijan, y
que las lecciones aprendidas de cada incidente se
traduzcan en mejoras reales.

¢Como ve la seguridad?

Para el ingeniero de seguridad, la seguridad es un
sistema vivo. No es una politica en un documen-
to, sino un conjunto de mecanismos que deben
funcionar en tiempo real, bajo presién y con pre-
cision. La ve como un reto técnico, pero también
como una responsabilidad: sabe que un fallo en su
configuraciéon puede tener consecuencias graves.

Su visién es pragmatica: lo importante es que las
defensas funcionen, que las alertas sean dutiles,
que las respuestas sean rapidas. No busca la per-
feccion teodrica, sino la eficacia operativa. Y, sobre
todo, entiende que la seguridad es un proceso
continuo, no un estado final.

{Con quién se relaciona?

Aunque su trabajo es técnico, el ingeniero de se-
guridad no trabaja solo. Colabora estrechamente
con analistas, administradores de sistemas, equi-
pos de redes, desarrolladores y, en ocasiones, con
personal de IT o incluso de negocio. También inte-
ractua con el CISO o el lider de SOC para reportar
hallazgos, proponer mejoras o escalar incidentes.

En entornos con servicios externalizados, puede
coordinarse con proveedores de seguridad gestio-
nada (MSSP), revisando tickets, validando alertas o
solicitando acciones especificas. Su capacidad de
comunicacion es clave para que las acciones técni-
cas se entiendan y se ejecuten correctamente.

i{Qué herramientas o habilidades
necesita?

El ingeniero de seguridad necesita un dominio
profundo de herramientas como SIEM, EDR, fi-
rewalls, escaneres de vulnerabilidades, sistemas
de sandboxing, y plataformas de threat intelligen-
ce. También debe saber programar (Python, Bash,
PowerShell), entender protocolos de red, y tener
conocimientos sélidos de sistemas operativos,
tanto Windows como Linux.

Pero mas alld de lo técnico, necesita habilida-
des de analisis, pensamiento critico, capacidad
de priorizacién y, cada vez mas, conocimientos
de automatizacién y orquestacion (SOAR). En el
contexto espafol, donde muchas organizaciones
estan adoptando modelos hibridos y multicloud,
también es clave que entienda arquitecturas dis-
tribuidas y entornos cloud (Azure, AWS, GCP).

iComo sabe si lo esta haciendo bien?

El ingeniero de seguridad mide su éxito en térmi-
nos de eficacia operativa: reduccién de falsos posi-
tivos, tiempo medio de investigacién, numero de
incidentes resueltos, calidad de los informes téc-
nicos. También valora que sus recomendaciones
se apliquen, que sus scripts se reutilicen, y que su
trabajo sea reconocido por el equipo.

En algunos casos, participa en KPIs mas amplios
definidos por el SOC o el CISO, pero su foco esta
en la calidad técnica y en la mejora continua. Si el
entorno es mas seguro, mas estable y mas prede-
cible gracias a su trabajo, sabe que va por buen
camino.
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{Qué le complica la vida?

Entre los principales retos del ingeniero de seguri-
dad estan la sobrecarga de alertas, la falta de con-
texto en los eventos, y la presidon por responder
rapido sin margen de error. También le afecta la
fragmentacién de herramientas, la escasa docu-
mentacion de algunos entornos, y la falta de tiem-
po para tareas de mejora continua.

Otro factor critico es la falta de visibilidad: si no
tiene acceso a ciertos logs, si las integraciones no
funcionan bien, o si los sistemas no estan bien
configurados, su capacidad de deteccion se ve
limitada. Ademas, en muchas organizaciones, las
decisiones de seguridad se toman sin consultar al
equipo técnico, lo que genera frustracion y desco-
nexion.

{Qué cree que viene en el futuro?

El ingeniero de seguridad ve un futuro donde la
automatizacion sera clave. Las tareas repetitivas
seran asumidas por sistemas inteligentes, y su rol
se centrara en la investigacion avanzada, la inge-
nieria defensiva y la adaptacién a nuevas amena-
zas. También anticipa una mayor integracién entre
seguridad y desarrollo (DevSecOps), y una necesi-
dad creciente de entender entornos cloud y arqui-
tecturas distribuidas.

Ademas, cree que su perfil sera cada vez mas
valorado, pero también mas exigente: debera
aprender constantemente, adaptarse a nuevas
herramientas, y colaborar con perfiles muy diver-
sos. En definitiva, sera un profesional técnico, pero
también estratégico, capaz de construir defensas
sélidas en un mundo cada vez mas complejo.

Por otra parte, se vislumbra un escenario domina-
do por la automatizacion, el analisis proactivo y la
integracion nativa de sistemas. Se esperan avan-
ces en deteccion contextual, reduccién de falsos
positivos y capacidades de respuesta autbnoma.
Cada vez se valora mas el uso de redes espejo o
entornos virtuales enganosos donde el atacante
puede ser observado sin riesgo para los sistemas
reales, reforzando asi la capacidad de aprendizaje
frente a amenazas reales.
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En el paradigma de la ciberseguridad actual, ya sea a nivel interno dentro de las organizaciones, como de
aquellas empresas de este sector cuya base de negocio es proporcionar servicios a terceros, es comun en-
contrarse con términos como SOC, CERT y CSIRT.

Aunque suelen utilizarse indistintamente, cada uno de ellos dispone de una representatividad distinta rela-
cionada con las funciones, estructura y enfoque dentro de la gestién de incidentes de seguridad. Es por esto
por lo que conocer sus puntos comunes y diferencias es esencial para conseguir:

— Establecer un lenguaje comun, identificando cudles son sus objetivos principales y como se relacionan
entre si en el ecosistema de la ciberseguridad.

— Organizar eficazmente una estrategia de defensa eficiente dentro de la organizacién.

— Definir roles y responsabilidades, asi como la rendicion de cuentas alrededor de los procesos de detec-
cion y respuesta a incidentes.

3.1.
DEFINIENDO CADA TERMINO

SOC vs CERT vs CSIRT

El SOC, o centro de operaciones de seguridad, tiene como funcién principal ofrecer un servicio de deteccion
temprana de incidentes mediante la observacion de eventos técnicos en redes y sistemas. En las grandes
empresas, los SOC a veces se centran solo en los servicios de supervision y deteccion, y luego traspasan
la gestion de incidentes a un CSIRT independiente. En organizaciones mas pequenas, los CSIRT y los SOC
suelen considerarse sinébnimos.

Normalmente, los equipos SOC suelen evolucionar a partir de equipos de seguridad de tecnologias de la in-
formacion (Tl) que automatizan su trabajo utilizando informacién de seguridad y gestidon de eventos (SIEM)
y otras tecnologias de automatizacion y orquestacion de la seguridad para la supervisién de la seguridad
(SOAR).

Para garantizar un alto grado de servicio, el funcionamiento del SOC suele estar relacionado con pardmetros
de rendimiento como la velocidad de deteccion, volumen de alertas o eventos analizados (carga de trabajo),
numero de escalados, cobertura y tasa de falsos positivos entre otros.

En los ultimos anos, muchas organizaciones han optado por externalizar parte o la totalidad de sus ope-
raciones de seguridad mediante SOC's comerciales o proveedores de servicios gestionados de seguridad
(MSSP). Esta tendencia responde a la creciente complejidad del panorama de amenazas y a la escasez de
profesionales altamente cualificados en ciberseguridad. Los MSSP permiten a las empresas contar con capa-
cidades avanzadas de monitorizacion, deteccion y respuesta sin necesidad de mantener un equipo interno
especializado. Esta solucion resulta particularmente atractiva para pequenas y medianas empresas que no
pueden asumir los costes y recursos que implica operar un SOC interno 24/7, pero que aun asi necesitan
proteger sus activos criticos frente a incidentes de seguridad, asi como operar las soluciones de seguridad
implantadas.
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CSIRT significa Computer Security Incident Response Team (equipo de respuesta a incidentes de seguridad
informatica), sin embargo, un CSIRT no es solo un equipo de respuesta a incidentes; es el nucleo estratégico
que fortalece la resiliencia, fomenta la prevencion y coordina la defensa integral de una organizacion contra
las amenazas cibernéticas.

Para explicar lo que es un CSIRT, o cual es su esencia, vamos a tomar como referencia la forma en la que los
diversos organismos de referencia hacen su definicién. Segun esto:

FIRST o Foro de Equipos de Respuesta a Incidentes y Seguridad

es una organizacion de ambito internacional de coordinacién y colaboracién de centros de respuesta (ver
punto 8 de esta guia). Para el FIRST la definicion de un centro de respuesta antes incidentes, o CSIRT, se
relaciona de forma directa con los servicios que proporciona.

Conscientes de la necesidad de poder disponer de una estandarizacién de equipos y funciones que de algu-
na forma sirva de lenguaje comun para el mercado, FIRST desarrolla y publican un trabajo relacionado con
un framework de definicién de servicios.

El framework tiene como objetivo principal, proporcionar una visiéon de alto nivel de las areas de servicio,
funciones y subfunciones que podrian estar englobadas en los equipos encargados de la respuesta a inci-
dentes.

De acuerdo con este, los servicios se organizan en cinco
grandes areas:

— Gestion de eventos de seguridad la informacion.

— Gestion de incidentes de seguridad de la informacién
— Gestion de vulnerabilidades

— Consciencia coyuntural

— Transferencia de conocimientos.

Ref: Forum of Incident Response and Security Teams. (2019). CSIRT Services Framework Ver-
sion 2.1. https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2-1


https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2-1

ENISA (European information security agency):

Segun ENISA, un CSIRT es un equipo al que se asigna la gestion de inci-
dentes de seguridad informatica y/o ciberseguridad. A menudo esto in-
cluye responsabilidades adicionales, desde la deteccion hasta el andlisis,
e incluso la reparacion practica, asi como diferentes actividades de cono-
cimiento de la situacién, transferencia de conocimientos y gestion de vul-
nerabilidades. A lo largo de los afos, el papel de un CSIRT ha evoluciona-
do desde la prestacién de servicios de supervisién y gestion de incidentes
hasta la coordinacién y comunicacién con diferentes partes interesadas,
paises y sectores especificos.

Asi desde ENISA se establece una relacion entre la definicion de lo que es
un CSIRT con las funciones que lo representan, concluyendo que el térmi-
no CSIRT se ha convertido en una denominacién genérica para un equipo
que proporciona diversos servicios (gestion de incidentes de informacion
y ciberseguridad (servicio principal), supervisién de la seguridad, gestion
de vulnerabilidades, conocimiento de la situacion y gestién del conoci-
miento sobre ciberseguridad, estableciendo una alineacion de los mis-
mos Yy una referencia clara nuevamente al framework disefiado por FIRST.

TF-CSIRT (Task Force - Computer Security Incident Res-
ponse Teams):

Al igual que FIRST, TF-CSIRT representa una comunidad de equipos de
respuesta a incidentes (ver punto 8 de esta guia), en este caso a nivel eu-
ropeo. Como en el caso de FIRST la definicién del CSIRT se realiza en fun-
cion de los servicios que este presta a la comunidad, no en vano TF-CSIRT
ha sido colaborador con FIRST en la definiciéon del framework de servicio.

Foro CSIRT.es

El Foro CSIRT.es (ver punto 8 de esta guia) es una plataforma indepen-
diente de confianza y sin animo de lucro compuesto por aquellos equi-
pos de respuesta a incidentes de seguridad informaticos cuyo ambito de
actuacion o comunidad de usuarios en la que opera, se encuentra dentro
del territorio espanol.

Ref: European Union Agency for Cybersecurity (ENISA). (2020). How to set up CSIRT and SOC.
https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc
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Para pertenecer al Foro y por tanto ser considerado un CSIRT, los equipos deben proporcionar algun tipo de
servicio relacionado con la atencién de incidentes de seguridad, tales como: analisis de incidentes, respues-
ta a Incidentes de seguridad y/o soporte en la respuesta a incidentes.

Por otro lado, los CSIRT también se conocen como:

CIRT (equipos de respuesta a incidentes informaticos).
CERT (equipos de respuesta a emergencias informaticas).
SIRT (equipos de respuesta a incidentes de seguridad).

Adicionalmente, los equipos nacionales también pueden denominarse centros nacionales de ciberseguri-
dad (CNSC), que por ley suelen tener asignada la funcion de CSIRT, ademas de prestar servicios adicionales
para la nacién (por ejemplo, gestionar los esquemas de clasificacién de la informacién de un pais).

Centrandonos mas en el término CERT, este hace referencia Computer Emergency Response Team (Equipo
de Respuesta ante Emergencias Informaticas).

En 1988 se produce uno de los primeros incidentes de seguridad informatica a gran escala en Internet (el
famoso gusano de Morris) el cual afecté a miles de sistemas conectados a la red ARPANET, demostrando de
esta forma la necesidad de contar con un equipo especializado para manejar este tipo de crisis.

Como resultado, el CERT/CC (Coordination Center) fue fundado por la Universidad Carnegie Mellon en
EE.UU., patrocinado por el Departamento de Defensa.

Aunque CERT y CSIRT (Computer Security Incident Response Team) se usan en ocasiones de forma inter-
cambiable, CERT es una marca registrada por la Universidad Carnegie Mellon (CMU).

Histéricamente, CMU otorgaba licencias a organizaciones, tanto dentro como fuera de Estados Unidos, para
usar el término en sus nombres oficiales. Actualmente, CMU ha discontinuado la practica de otorgar licen-
cias internacionales para el uso de la marca "CERT". No es posible solicitar una nueva autorizacion para usar
"CERT" en el nombre de una organizacion fuera de Estados Unidos, aunque CMU no se opondra si una or-
ganizacion fuera de EE. UU. decide registrar una marca que incluya "CERT" en su pais, pero no otorgara una
licencia oficial ni el respaldo asociado.

Ref: Software Engineering Institute. (2025). Authorized Users of the CERT Mark. Carnegie
Mellon University. https://insights.sei.cmu.edu/cybersecurity-center-development/authori-
zed-users-of-the-cert-mark/


http://CSIRT.es
http://CSIRT.es
https://insights.sei.cmu.edu/cybersecurity-center-development/authorized-users-of-the-cert-mark/
https://insights.sei.cmu.edu/cybersecurity-center-development/authorized-users-of-the-cert-mark/
https://www.enisa.europa.eu/publications/how-to-set-up-csirt-and-soc
http://EE.UU

Existen otros equipos adicionales en el ecosistema de la respuesta a incidentes, sobre los cuales merece la

pena hacer una mencion:

PSIRT (Product Security Incident Res-
ponse Team):

Un PSIRT es un equipo especializado dentro de
una organizacién, tipicamente un fabricante o
proveedor de software o hardware, que se de-
dica a gestionar y responder a incidentes de se-
guridad en sus productos. Su labor incluye iden-
tificar, analizar y mitigar vulnerabilidades que
puedan surgir en sus desarrollos o productos ya
en uso, comunicando de manera proactiva con
los clientes y usuarios sobre posibles problemas
de seguridad y proporcionando actualizaciones,
parches o soluciones. Muy relacionado con la ac-
tual ley de ciberresiliencia (CRA).

Desde FIRST se ha disefiado también un fra-
mework de referencia para la definiciéon y la des-
cripcion de los servicios que rodean a un PSIRT.

ISAC (Information Sharing and Analy-
sis Center)

Un ISAC (Information Sharing and Analysis Cen-
ter) es una organizacién que facilita el intercam-
bio de informacién y la colaboraciéon en materia
de ciberseguridad entre empresas y entidades
de un mismo sector o region. Su mision princi-
pal es mejorar la proteccién colectiva frente a
amenazas, vulnerabilidades e incidentes de se-
guridad que puedan afectar a la industria o area
de especializacion a la que pertenece.

Ref: Forum of Incident Response and Security Teams. (2020). PSIRT Services Framework Ver-
sion 1.1. https://www.first.org/standards/frameworks/psirts/psirt_services_framework_vl-1
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Estandarizacion y servicios

En todas las definiciones previas realizadas hay un nexo en comun, y es el hecho de que lo que define si un
equipo es un SOC o un CSIRT se fija, mas que por el término usado, por las funciones que este representa.

Teniendo en cuenta la labor unificadora y de estandarizacion de criterios a través de sus frameworks de
definicién, el FIRST aparece como entidad de regulacién en este sentido. Siendo conscientes de esto, a tra-
vés de su grupo de trabajo “CSIRT Framework Development”, se desarrolla un estudio comparativo de los
distintos equipos relacionados con la gestidon de incidentes y las diferencias de cada uno en funcién de las
actividades que realizan segun el framework.

El CSIRT como equipo
unico de alto nivel,

E1l SOC se establece

soC como equipo de alto CSIRT
el cual es responsable

de todos los servicios

En este modelo el CSIRT
estaria formado por un equipo
particular de profesionales
encargados especificamente
de las funciones de respuesta
CSIRT una vez confirmado el SOC

En este modelo el SOC estaria
formado por un equipo
particular de profesionales
encargados de las funciones de
monitorizacién y dependiendo
del CSIRT.

incidente para el SOC.

Separar los servicios teniendo en cuenta que el
area de monitorizacion lo lleva a cabo un SOC

w
°

El SOC se encargaria de las alertas e indicios en su primer momento,
trasladando al CSIRT las situaciones que superen el nivel de
conocimiento y riesgo de ambito. En este modelo el SOCy el CSIRT
se encuentran al mismo nivel organizativo.

SOC CSIRT

Ref: Forum of Incident Response and Security Teams. (2019). CSIRT Services Framework Ver-
sion 2.1. https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2-1


https://www.first.org/standards/frameworks/csirts/csirt_services_framework_v2-1
https://www.first.org/standards/frameworks/psirts/psirt_services_framework_v1-1
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4.1.
INTRODUCCION: LA EVOLUCION DE LAS
AMENAZAS Y SU IMPACTO EN LOS SOCS

La creacion y evolucién de los Centros de Operaciones de Ciberseguridad (SOC) no puede entenderse sin
analizar la transformacion paralela y progresiva de las amenazas de ciberseguridad a las que se enfrentan
organizaciones, gobiernos y la sociedad en general. A lo largo de las ultimas tres décadas, estas amenazas
han evolucionado en complejidad, escala, motivacién y velocidad de ejecucién, forzando una respuesta
igualmente sofisticada por parte de los equipos de seguridad tal y como hemos visto al inicio de este do-
cumento.

Si nos remontamos al origen del concepto del SOC, debemos volver atras en el tiempo hasta la década
de los 90. Y es que, aunque no podamos afirmarlo a ciencia cierta, probablemente el ADN original de los
SOC tenga su origen en los NOC (centros de operaciones de red, por sus siglas en inglés). Los primeros SOC
se crearon con el objetivo de centralizar la experiencia enfocada en la deteccién y respuesta. Pero, con el
tiempo, su misidn se ha ampliado para incluir otros aspectos que amplian las capacidades de gestion de la
seguridad.

Desde entonces, la mision principal del SOC ha permanecido practicamente igual hasta hoy en dia -- de-
tectar y responder a amenazas para proteger tu organizacion -- pero su dmbito de accién ha aumentado
exponencialmente en alcance y complejidad. Al principio, los adversarios solian ser menos y sus ataques
mas esporadicos, todo lo contrario de lo que sucede actualmente.

Por esta razén, aunque la mision sigue siendo la misma, el futuro del SOC es muy diferente de lo que hemos
estado operando durante las ultimas décadas. Si queremos adelantarnos al desbordamiento por el creci-
miento exponencial de datos, al imparable aumento del nimero de adversarios, a la escasez de talento y a
la criticidad de los ciberataques, necesitamos evolucionar el concepto de SOC.

:Como han evolucionado los SOCs para dar respuesta a cada uno de los contextos de
evolucion de las amenazas?

La evolucidn constante en el dmbito de las amenazas ha provocado una imperativa necesidad de trans-
forma en SOC, tal y como lo conocemos actualmente; los SOCs han ido evolucionando; de lo técnico a lo
estratégico, del perimetro a la visibilidad total, de la reaccién a la anticipacion y de la defensa a la resiliencia.

A continuacion, analizaremos esta evoulcién de los SOC desde su primera generacién hasta los SOCs de
ultima generacion (Next Generation), pasando por conceptos mucho mas complejos como los Centros de
Operaciones de Ciberresiliencia (CROC).
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4.2.
SOCS DE PRIMERA GENERACION

Los SOCs de primera generacion surgieron en los aflos noventa. Su evolucién estuvo marcada por un con-
texto de creciente digitalizacion en las empresas, una mayor conectividad y la aparicion de amenazas cada
vez de mayor escala y complejidad que exigian de una respuesta organizada y centralizada para proteger
activos tecnoldgicos cada vez mas criticos.

Los SOCs de esta generacion sentaron las bases estructurales del modelo actual operacién de ciberseguri-
dad: se introdujeron tecnologias SIEM que permitieron recolectar y correlar grandes volumenes de eventos,
se desarrollaron procesos para clasificar incidentes, y se consolidé una estructura jerarquizada de analistas
por niveles (N1, N2,N3).

Las capacidades técnicas de estos centros evolucionaron desde un enfoque netamente reactivo, sustentado
en tecnologias como antivirus, firewalls e IDS/IPS basicos, hacia un modelo mds avanzado, con cierta capaci-
dad de andlisis contextual y la incorporacién de inteligencia de amenazas externa. Sin embargo, a pesar de
estos avances, esta generacién de SOCs mostraba aun importantes limitaciones. La escasa automatizacion/
orquestacion, la dependencia de la intervencidn humana, la falta de consolidacion de herramientas y la limi-
tada integracion con entornos emergentes como la nube o el loT, condicionaban su escalabilidad y eficacia
ante escenarios de amenazas mas complejos.



4.3.
NEXT GENERATION SOCS

Los SOCs de segunda generacion, comunmente conocidos como Next Generation SOCs, surgieron como
respuesta directa a un entorno de amenazas mucho mas complejo y sofisticado que obligé a transformar
por completo el enfoque operacional de la ciberseguridad. En este nuevo contexto, ya no era suficiente con
detectar incidentes, era necesario anticiparse, conocer las amenazas especificas y agilizar las respuestas que
ademas debian tener una precision quirurgica.

Los NG-SOCs se caracterizan por: su capacidad de integracidon avanzada de fuentes de datos de muy diversa
naturaleza para dotarles de una mayor visibilidad del panorama de amenazas (entornos hibridos, endpoints,
redes, aplicaciones, servicios Cloud, entornos OT, etc.); la anticipacion al incidente, usando la inteligencia de
amenazas estratégica y tactica junto con capacidades de Threat Hunting; la deteccion avanzada mediante
el uso herramientas de analisis de comportamiento (UEBA) e inteligencia artificial y Machine Learning; la
automatizacion y orquestacion de las respuestas para tener una mayor eficacia y velocidad de respuesta,
incorporando plataformas SOAR (Security Orchestration, Automation and Response) y el uso de inteligencia
artificial (Operacion Copilotada y Operacion Asistida); y unas respuestas adaptadas al contexto especifico de
actividad de una organizacion mediante la especializacion de los SOCs (SOCs sectoriales).

A nivel estratégico, esta generacion de SOCs se orienta hacia una supervisiéon continua del riesgo, con vi-
sibilidad completa del panorama de amenazas especifico que tiene una organizacién en su contexto de
actividad, potenciando la fase de preparacién para anticiparse a la materializaciéon de estos riesgos y con
unas capacidades avanzadas de deteccion, analisis y respuesta apoyandose en las nuevas capacidades que
incorpora el uso de la inteligencia artificial (playbooks dindmicos, agentes virtuales) . También existe una
creciente alineacion de la operacion de ciberseguridad con marcos normativos y regulatorios, como NIST
CSF, ISO27K, ISA62443, ENS y DORA, consolidando su rol estratégico dentro de la gobernanza de la ciberse-
guridad corporativa.

En resumen, los Next Generation SOCs representan la evolucion de una defensa reactiva, genéricay con una
gran componente manual, a una defensa proactiva, avanzada, especializada y orquestada/automatizada.
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Aplicacion de la IA en los NG-SOCs:

La inteligencia artificial, en este contexto, se convierte en un elemento transformador de la operativa diaria
los NG-SOCs, llevando a un nivel hasta ahora nunca visto las capacidades de deteccion, andlisis y respuesta.

La deteccion avanzada de amenazas mediante modelos de aprendizaje automatico permite analizar gran-
des volumenes de datos en tiempo real, identificar anomalias complejas y generar alertas contextualizadas
con una gran precision. La Operacion Copilotada (Analista humano liderando y Analista virtual ayudando)
y la Operacion Asistida (Analista virtual gestionando, asistido por el Analista humano) estan empezando a
incorporarse en las fases de andlisis y respuesta ante amenazas, con la incorporacién elementos disruptivos
como la utilizacién de Playbooks dinamicos y Agentes virtuales especializados (contextualizacion, respues-
ta, analisis, etc.). Esta automatizacién cognitiva libera a los analistas humanos de tareas repetitivas, permi-
tiéndoles enfocarse en actividades de mayor valor.

En un contexto donde el tiempo de respuesta es critico, el volumen de amenazas crece exponencialmente
y la naturaleza y complejidad de éstas cambia constantemente, la utilizacién de la inteligencia artificial se
convierte en un elemento esencial de las capacidades del SOC.

Especializacion sectorial de los NG-SOCs:

Asimismo, esta generacion de SOCs esta dando lugar en algunos escenarios a una especializacion sectorial.

Las tecnologias que dan soporte a las actividades principales de cada uno de los sectores estratégicos o
subsectores pueden tener caracteristicas especificas diferenciales en cada uno de los sectores, como pudie-
ran ser entre otras:

« Arquitecturas muy orientadas al tipo de servicio que prestan,
- Tipologia de activos utilizados en dichas arquitecturas,
« Tipologia de protocolos de comunicaciones utilizados,

« Dispersion geogriéfica o perimetro de exposicion.

Muestra de la necesidad de esta especializacion sectorial es que se siguen reproduciendo tipologias de
ataques dirigidos especificamente a un sector. Ademas, la proliferacién de este tipo de ataques dirigidos y
cada vez mas complejos, hace necesario reforzar la creacion o mejora constante de soluciones o servicios
innovadores especializados para ser los mejores en un determinado sector o subsector.

Son varias las instituciones e informes que apuestan por la creacién de centros de operaciones de seguridad
como son la Estrategia de Ciberseguridad de la CE para la Década Digital.

Entre otras particularidades, un SOC sectorial o especializado podria incluir:

« Tecnologias especificas del sector, y casos de uso de deteccién especializados

« Alertas ante anomalias en los procesos de negocio especificos (p.e. integrando como fuentes de logs
aplicaciones de negocio)

« Fuentes de inteligencia corporativas (habitualmente las fuentes de inteligencia que enriquecen las aler-
tas son externas). Esto permitiria entender mejor la alerta en su contexto de negocio (criticidad, activos
involucrados, procesos afectados, etc.)

« Playbooks o actuaciones ante incidentes especializadas segun el sector y los activos involucrados
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Ejemplo, SOC especializado en salud

El sector salud es especialmente sensible debido a la naturaleza
critica y confidencial de los datos. Un SOC especializado en sa-
lud debe contemplar:

Monitorizacién de dispositivos médicos conectados (loMT)
Proteccion de historias clinicas electrénicas (EHR)
Cumplimiento normativo (HIPAA, GDPR)

Gestiodn de riesgos en entornos hospitalarios hibridos (Tl +
dispositivos médicos)

Como ejemplo, una red de hospitales en Europa ha desplegado
un SOC especializado para detectar ataques dirigidos a sistemas
de imagenes médicas (DICOM) y dispositivos loMT. La IA ayuda
a correlacionar eventos anémalos en dispositivos de resonancia
magnética y conexiones de red no autorizadas, evitando una
brecha critica de datos de pacientes.



4.4,
CROC: CYBER RESILIENCE
OPERATIONS CENTER

El modelo CROC representa la ultima evolucién en el concepto de centro de operaciones de ciberseguri-
dad, y responde a la creciente necesidad de ir mas alla de la defensa técnica para garantizar la capacidad
de una organizacién de anticiparse, resistir, recuperarse y adaptarse a amenazas e incidentes de cibersegu-
ridad disruptivos. Los CROCs adoptan una visién integral de seguridad, continuidad de negocio y cultura
organizacional resiliente.

En un contexto donde los ataques son cada vez mas complejos, persistentes y con impactos que afectan al
negocio en su conjunto, los CROC se configuran como centros multidisciplinares que integran capacidades
técnicas, organizativas y estratégicas.

Los CROC no se limitan a la deteccion y respuesta tradicional, sino que también gestionan la preparacion
ante crisis, la recuperacién tras incidentes y la coordinacién transversal entre areas de una organizacion,
como las areas de tecnologia, legal, comunicacién, compliance y direccién ejecutiva. Su enfoque esta ali-
neado con marcos normativos y estratégicos como NIST SP 800-160, DORA y ENS.

Desde el punto de vista tecnoldgico, estos centros integran capacidades avanzadas de automatizacion,
telemetria extendida, simulacion de crisis, analisis forense en tiempo real y gestién continua del riesgo. El
CROC se convierte asi en una unidad clave para garantizar la resiliencia digital de una organizacién, con
enfoque preventivo, adaptativo y orientado a la recuperacion efectiva.

El papel de la inteligencia artificial en la ciberresiliencia es clave para mejorar entre otras las capacidades
de: simulaciéon y planificacion de escenarios de crisis, mediante modelos predictivos; analisis en tiempo real
impacto de riesgos, automatizacion de procesos de recuperacion basados en |A contextual y el apoyo en la
toma de decisiones estratégicas mediante Dashboards de resiliencia organizacional.

APACIDADES TIPOS DE SO
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SOCde Next
Capacidad 12 generacién Generation SOC CROC
Preparacion Baja Alta Optima
Deteccién Media Alta Alta
Anélisis Media Alta Alta
Contencion Baja Media Alta
Erradicacion Baja Media Alta
Recuperacion Baja Media Optima
Automatizacién Minima Alta Optima
Orquestacion Inexistente Media Alta
g‘;zlriggﬂ;i;s Baja Alta Optima
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5.1.
CONCEPTOS.
TIPOS DE SOC.

A nivel general, podemos clasificar los SOC desde dos ejes :
. Organizacion corporativa y operacion
. Entorno a proteger

Atendiendo a la Organizacién corporativa y la operacion, pode-
mos dividirlos en:

. SOC Interno
. Servicios gestionados de seguridad (MSSP/MDR)
. Hibrido

Desde el punto de vista del entorno a proteger;
. SOCIT

. socoT

. Combinado (IT + OT)

Los modelos de despliegue para un servicio de Centro de Ope-
raciones de Seguridad (SOC) determinan cémo se estructura,
quién lo opera y cdmo se entregan los servicios de seguridad.

TIPOS DE SOC.

Organizacion

corporativa y Err‘ct;t)em(;ra
operacion proteg
—— SOC Interno —— SOCIT
Servicios gestionados
— —— SOCOT
de seguridad (MSSP/MDR)
| Hibrido L Combinado (IT+O0T)

SOC Interno

En este modelo organizativo de un Centro de operaciones de
Seguridad, es la organizacidn/corporacién quien disena, imple-
menta, gestiona y opera su propio SOC utilizando personal, tec-
nologia y procesos internos. El “servicio” de SOC se provee des-
de un departamento interno al resto de la organizacion.Como
puntos positivos en este modelo se destaca lo siguiente:

Control Total: La empresa tiene el maximo control sobre los da-
tos, las herramientas, los procesos y las prioridades.

Personalizacion: Se puede adaptar completamente a las nece-
sidades y al contexto especifico del negocio.

Conocimiento Interno: El equipo posee un conocimiento pro-
fundo del entorno y los activos criticos.

Por el contrario, este modelo también tiene sus puntos menos
adecuados para una organizacion entre los que cabria destacar
estos:

Coste Elevado: Requiere una inversion significativa en personal
especializado (dificil de contratar y retener), tecnologia (SIEM,
SOAR, EDR, etc.) y formacién continua, tanto en adquisicion
Como en su mantenimiento posterior.

Complejidad de Implementacion: Ponerlo en marcha y mante-
nerlo operativo 24/7 es un desafio considerable. La alta rotacion
de personal también lo hace complejo a la hora de mantener
este modelo.

Un modelo de SOC interno podemos indicar como servicio mas
adecuado para organizaciones grandes, con alta madurez en
seguridad, requisitos regulatorios estrictos que exigen control
total de datos, y con recursos financieros y humanos para que
sea sostenible en el tiempo.
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Servicios gestionados de
Seguridad (MSSP/MDR)

Dentro de los servicios gestionados de SOC de seguridad en-
contramos dos modelos diferenciados, SOC Externalizado a
través de un MSSP (Managed Security Service Provider) y SOC
Externalizado a través de un MDR (Managed Detection and Res-
ponse).

SOC Externalizado a través de un MSSP (Managed
Security Service Provider)

Descripcion del Servicio: Se contrata a un proveedor externo
(MSSP) para que entregue un conjunto de servicios de seguri-
dad. Esto es un modelo de “SOC-as-a-Service” donde el MSSP

utiliza su propia infraestructura y personal para servir a multi-
ples clientes.

Caracteristicas Clave y aspectos positivos:

« Monitorizacion y Alertas: Principalmente enfocado en la
monitorizacién de seguridad (logs, eventos), gestién de dis-
positivos (firewalls, IDS/IPS) y generacién de alertas.

« Cobertura 24/7: Suelen ofrecer monitorizacion continua.

« Coste (OpEx): Modelo de gasto operativo, potencialmente
mas predecible y menor que un SOC interno completo para
servicios basicos.

Aspectos menos beneficiosos para las organizaciones:

« Expertise Externo: Acceso a un pool de profesionales de se-
guridad del proveedor. La falta de expertise interno puede
afectar en los modelos de analisis y tiempos de respuesta
junto con la limitacion del conocimiento del entorno y los
activos criticos de la compania.

«  Menor Control Directo: La personalizacién puede ser limita-
day los procesos son los del proveedor.

- Enfoque en Notificacion: Tradicionalmente, los MSSP no-
tifican al cliente sobre las alertas, y el cliente a menudo es
responsable de la investigaciéon profunda y la remediacién.
(Esto esta evolucionando en algunos MSSP).



Consideramos que este modelo puede ser ideal para
organizaciones con un nivel bajo o medio de madurez, que
no cuentan con las capacidades necesarias a nivel de recursos
internos y necesitan cumplir con requisitos de monitorizacion,
buscan una cobertura 24/7 basica, tienen presupuestos
limitados para un SOC interno completo, o desean externalizar
la gestidn de la seguridad.

SOC Externalizado a través de un MDR (Managed
Detection and Response)

Descripcion del Servicio: Se trata de un tipo especializado de
“SOC-as-a-Service” que se enfoca en la monitorizacion y detec-
cion de amenazas, la caza de amenazas (threat hunting) y, fun-
damentalmente, la respuesta a los incidentes.

Caracteristicas Clave y aspectos positivos:

- Deteccion y Respuesta: Va mas alla de las alertas, incluyendo
la investigacion profunda y la ayuda activa en la contencién
y remediacion.

- Tecnologia Avanzada: Suelen emplear y gestionar
tecnologias como EDR (Endpoint Detection and Response),
XDR (Extended Detection and Response) y plataformas de
inteligencia de amenazas.

- Expertise Especializado: Cuentan con todos los niveles de
analistas y respuesta ante incidentes.

« Proactividad: Incluye el servicio de threat hunting.

Desafios para las organizaciones dentro de este modelo:

+ Coste (OpEx): Generalmente mas elevado que un MSSP
basico debido a la mayor especializacion y el componente
de respuesta.

- Conocimiento interno limitado: Al igual que en el modelo
MSSP el conocimiento del entorno y los activos criticos de la
compania es limitado lo que puede afectar en los modelos
de analisis y respuesta.

Consideramos que este modelo puede ser ideal para
organizaciones de cualquier tamano que necesiten capacidades
avanzadas de deteccidn y respuesta que no pueden desarrollar
internamente, o que quieran mejorar sus capacidades actuales
de MSSPs.

Estos dos modelos de servicios externalizados pueden encajar-
se junto con un modelo interno lo que lleva a otro modelo de
SOC que seria el SOC Hibrido, donde la organizacion mantiene
un equipo de seguridad interno que colabora con un proveedor
externo para mantener el servicio de forma conjunta.

SOC Hibrido

En un entorno hibrido, se combinan las caracteristicas de un
SOC interno con un MSSP. Generalmente la infraestructura tec-
noldgica y los datos se mantienen dentro de la corporacion y se
usan los servicios MSSP de una o varias empresas externas para
operar y evolucionar la plataforma.

Caracteristicas Clave y aspectos positivos:

- Combinacion de Fortalezas: Se busca el control y conoci-
miento interno en areas estratégicas, complementado con
la eficiencia, cobertura 24/7 o especializacién del proveedor
externo.

+ Flexibilidad: Permite externalizar funciones especificas (ej.
monitorizacidon nocturna, caza de amenazas, gestion de
EDR) mientras se retienen otras internamente.

« Optimizacidon de Recursos: El equipo interno puede cen-
trarse en tareas de mayor valor estratégico, mientras el pro-
veedor maneja operaciones mas rutinarias o especializadas.

Como desafios para las organizaciones en este modelo desta-
camos:

« Complejidad de Coordinacién: Requiere una clara definicién
de roles, responsabilidades, elaboraciones de indicadores
para la valoracion y seguimiento del servicio. También sera
fundamental una comunicacion fluida entre el equipo inter-
noy el proveedor.

Consideramos este modelo hibrido como ideal para
organizaciones que ya tienen alguna capacidad de seguridad
interna pero necesitan aumentarla, especializarla, obtener
cobertura 24/7, o gestionar picos de trabajo sin contratar
personal adicional permanente.

Libro Blanco del SOC
Pag. 47

SOC IT

Es el mas comun. Generalmente, cuando hablamos de SOC nos
referimos a SOC IT. Son los SOC que protegen el entorno IT:
aplicaciones, frontend, backend, servicios web, bases de datos,
microservicios, etc

SOC OT

Un SOC OT (Operational Technology Security Operations Center)
es un centro de operaciones de seguridad especializado, con
personal, procesos y tecnologia especificamente disefiados
para monitorizar, detectar y responder a incidentes de
ciberseguridad en entornos de Tecnologia Operacional.

Un SOC OT se centra en proteger los Sistemas de Control Indus-
trial (ICS), que gestionan procesos fisicos. Esto incluye sistemas
como SCADA, PLCs (Controladores Légicos Programables), y
DCS (Sistemas de Control Distribuido). También se considera OT
la infraestructura de red de una TELCO (equipos especializados
de radio, transporte o core).

El objetivo principal de un SOCQOT no es solo proteger datos, sino
garantizar la seguridad, la disponibilidad y la integridad de los
procesos industriales, previniendo interrupciones operativas,
danos fisicos a la maquinaria, desastres medioambientales o
riesgos para la vida humana.

El servicio SOC OT tiene las siguientes caracteristicas
esenciales adaptadas al mundo industrial:

« Personal hibrido, no s6lo experto en ciberseguridad sino
que también entienda procesos industriales, ingenieria de
control y protocolos OT.

« Colaboracion IT/OT: Es fundamental una colaboracién
estrecha entre el equipo de seguridad (IT) y los ingenieros
de planta (OT), que son quienes realmente entienden el
estado normal del proceso.

« Monitorizacion Pasiva: La monitorizacion debe ser no
intrusiva para no afectar a los sistemas de control. Se utilizan
sensores de red que escuchan el trafico sin interactuar
activamente.



« Playbooks de Respuesta OT: Los planes de respuesta a incidentes deben estar predefinidos, probados y
aprobados por los ingenieros de planta. Deben considerar el impacto fisico de cada accién.

« Gestion de Vulnerabilidades Basada en Riesgo: Se enfoca en la segmentacion de red, el control de
accesos y la implementacion de controles compensatorios.

« Gestion de Activos: un paso necesario es tener un inventario completo y preciso de todos los dispositivos
a nivel IT/ OT, sus versiones de firmware y cdmo se comunican.

- Plataformas de Monitorizacion de Red OT/ICS: Herramientas especializadas que puedan decodificar
protocolos industriales, identificar activos y detectar amenazas especificas de OT.

+  SIEM con Contexto OT: Un SIEM que pueda ingerir y entender logs de fuentes OT y correlacionarlos con
eventos de Tl. Debe tener reglas de correlacién especificas para ataques a ICS.

+ Soluciones de Acceso Remoto Seguro: Herramientas para gestionar y monitorizar el acceso de personal
interno y de terceros (proveedores) a la red OT.

Principales desafios en este modelo de gestién:

- Convergencia IT/OT: La conexion creciente de las redes industriales a las redes corporativas para mejorar
la eficiencia ha abierto nuevas vias de ataque.

- Sistemas Legacy: La larga vida util de los equipos de OT significa que muchos son antiguos, no tienen
parches y carecen de funciones de seguridad basicas.

- Escasez de Talento: Faltan profesionales que tengan un conocimiento profundo tanto de ciberseguridad
como de tecnologia operacional.

 Cultura Organizacional: Superar la brecha cultural e histérica entre los equipos de Tl y de OT, que
tradicionalmente han operado en silos con prioridades diferentes.

Combinado IT/OT

Hay una tendencia creciente a combinar en un solo SOC la monitorizacion de los entornos IT y OT, aunando
esfuerzos y promoviendo sinergias. En este modelo cada entorno tiene sus sensores, y ambos vuelcan sus
eventos a un unico SIEM combinado que genera alertas tanto de un entorno como de otro. Generalmente
los procedimientos de gestion de los incidentes son distintos en un entorno IT que en OT, tanto en
procedimiento como en personal involucrado.
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502.
CLASIFICACION DE SERVICIOS
DE CIBERSEGURIDAD.

En esta guia queremos presentar un modelo para clasificar los servicios de ciberseguridad en tres niveles
de madurez: Esencial, Avanzada y Resiliente. El objetivo es tratar de ayudar a que las organizaciones, inde-
pendientemente de su tamafio o sector, puedan evaluar sus capacidades actuales y planificar la evolucién
de su estrategia de seguridad.

El modelo se estructura en torno a cinco funciones fundamentales, alineadas con los marcos de cibersegu-
ridad mas reconocidos (como el de NIST): Identificacién, proteccion, monitorizacién/deteccion, respuesta y
gobierno, con su nivel de servicio:

+ Servicios Esenciales: Imprescindibles para la operacién y seguridad del dia a dia.

+ Servicios Gestionados Avanzados: Servicios que van mas alla de lo esencial buscando a nivel superior en
el medio largo plazo. Enfatiza la mejora de la eficiencia, velocidad y eficacia en los servicios implantados.

- Servicios de Transformacion y Resiliencia: El objetivo es que las organizaciones estén preparadas para
el futuro, permitiéndolas no solo resistir a las adversidades (Resiliencia) sino también liderar el cambio
(Transformacion).

Podemos visualizar este modelo como un radar de madurez, donde cada eje representa una funcién. Una
organizacion madura tendra un radar mas expandido y equilibrado.
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Detalle de Servicios por Funcion y Nivel

A continuacion, se detallan los servicios especificos para cada funcién y nivel de madurez.

1. Identificacion

Objetivo: Conocer qué hay que proteger y por qué. El objetivo es identificar los activos tecnolégicos, las
dimensiones mas relevantes de los mismos a nivel de ciberseguridad, el contenido a nivel de activo de in-
formacion y su estatus.

NIVEL SERVICIO /SOLUCION DESCRIPCION
MANTENER UN REGISTRO BASICO (EJ. EN UNA HOJA DE CALCULO)
INVENTARIO DE ACTIVOS (MANUAL) DE LOS ACTIVOS DE HARDWARE Y SOFTWARE CRITICOS.
ESENCIAL
, REALIZAR ESCANEOS PERIODICOS PARA IDENTIFICAR LAS VULNERABILIDADES
e Eo P LR BILIRADIES Bl MAS COMUNES Y CONOCIDAS EN LOS SISTEMAS.
, UTILIZAR HERRAMIENTAS QUE DESCUBREN Y MANTIENEN AUTOMATICAMENTE
PESCLIBRIMIENTOY GESTION AUTOMATIZADA BE ACTIVOS UN INVENTARIO DE TODOS LOS DISPOSITIVOS CONECTADOS A LA RED.
AVANZADO ) NO SOLO ESCANEAR, SINO PRIORIZAR LAS VULNERABILIDADES BASANDOSE EN LA
GESTION CONTEXTUALIZADA DE VULNERABILIDADES CRITICIDAD DEL ACTIVO Y LA INTELIGENCIA DE AMENAZAS.
) EVALUAR CONTINUAMENTE LAS CONFIGURACIONES DE SEGURIDAD DE LAS PLATAFORMAS
GESTION DE POSTURA DE SEGURIDAD CLOUD (CSPM/SSPM) T A e s e
. IDENTIFICAR Y ANALIZAR CONTINUAMENTE TODOS LOS ACTIVOS EXPUESTOS A INTERNET
CESTION Bl LA SUIPERFICHE BE ATRSE (ki) (CONOCIDOS Y DESCONOCIDOS) DESDE LA PERSPECTIVA DE UN ATACANTE.
RESILIENTE
SIMULAR ATAQUES PARA PROBAR DE FORMA PRACTICA LA EFECTIVIDAD
EJERCICIOS DE RED TEAM DE LOS CONTROLES DE SEGURIDAD Y LA RESPUESTA.




Objetivo: Desarrollar e implementar las protecciones apropiadas para asegurar la entrega de servicios criticos e importantes y limitar el impacto de un evento de ciberseguridad.
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NIVEL

SERVICIO /SOLUCION

DESCRIPCION

ESENCIAL

ANTIVIRUS / ANTIMALWARE

Proteger los endpoints contra malware conocido y variantes comunes
mediante firmas proporcionadas por los fabricantes.

FIREWALL PERIMETRAL Y DE HOST

Filtrar el trafico de red no deseado en el borde de la red y en los propios dispositivos.

AUTENTICACION Y GESTION DE CREDENCIALES

Aplicar politicas de contrasefas seguras y establecer una norma de cambio de credenciales periodico.

DELIMITACION DE ACCESOS A SERVICIOS INTERNOS

Control de acceso a red interna a traveés de servicios VPN para delimitar los accesos y
garantizar un minimo privilegio en los accesos a sistemas corporativos.

BACKUPS

Realizar copias de seguridad periddicas de los datos criticos.

AVANZADO

PROTECCION DEL ENDPOINT

Endpoint Detection and Response (EDR)Obtener visibilidad profunda y capacidad de respuesta
en los endpoints para detectar y contener amenazas avanzadas.
Servicios avanzados de proteccion de red interna incluyeno MFA como segundo factor de verificacion a sistemas.

PROTECCION DE NAVEGACION

Servicios de control de navegaciéon que permitan asegurar el trafico de los dispositivos corporativos y
garantizar las politicas de seguridad establecidas en el acceso hacia Internet.

GESTION CONTEXTUALIZADA DE VULNERABILIDADES

No solo escanear, sino priorizar las vulnerabilidades basdndose en la
criticidad del activo y la inteligencia de amenazas.

PROTECCION DE CORREO ELECTRONICO

Filtrar phishing, malware y spam con técnicas avanzadas como eliminacion proactiva de correos sospechosos,
activacion de proteccion especifica de correo: DKIM, SPF y DMARC,
inspeccion avanzada de adjuntos y andlisis de codigos QR embebidos

SEGMENTACION DE RED

Dividir la red en zonas para limitar la propagacion lateral de un atacante.

WEB APPLICATION FIREWALL (WAF)

Proporcionar proteccion a las aplicaciones web y APIs frente a ataques externos.

RESILIENTE

CLOUD ACCESS SECURITY BROKER (CASB). ARQUITECTURA
ZERO TRUST

Intermediar el acceso entre los usuarios y los servicios en la nube para aplicar
politicas de seguridad y proteccion de datos.
Aplicar el principio de "nunca confiar, siempre verificar" para todos los accesos, independientemente de la ubicacion.

PREVENCION DE PERDIDA DE DATOS (DLP)

Implementar politicas granulares para detectar y prevenir la exfiltracion de datos sensibles.

GESTION DE IDENTIDADES Y CONTROL DE ACCESOS

Garantizar los accesos a traves de herramientas de Gestion de Identidades y establecer politicas para
garantizar el acceso de minimo privilegio a los aplicativos internos.




3. Monitorizacion y Deteccion

Objetivo: Desarrollar e implementar las actividades apropiadas para identificar la ocurrencia de un evento
de ciberseguridad de manera oportuna.
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NIVEL SERVICIO /SOLUCION DESCRIPCION
: : Centralizar y revisar logs de sistemas criticos (firewalls, servidores, proteccion de endpoints)
GESTION Y MONITORIZACION DE LOGS para detectar anomalias,
ESENCIAL
ALERTAS DE SEGURIDAD BASICAS Configurar alertas ogtomogcos para eve_nt.o.s de segL.J’rldod de alta prioridad
(ej. multiples fallos de inicio de sesion).
Correlacionar eventos de multiples fuentes en tiempo real para detectar patrones de ataque complejos.
SECURITY INFORMATION AND Dentro de esta correlacion es fundamental una mejora continua en los Casos de Uso para que la monitorizacion sea lo
EVENT MANAGEMENT (SIEM) mds precisa y avanzada posible. Los servicios de SOC MSSP/MDR deben ofrecer servicios de almacenamiento/retenciéon
adecuadas para las compaiias asi como reporting continuo adaptado a las necesidades.
AVANZADO I li I d d d be (AWS, A G le Cloud)
: ngestar y analizar logs de proveedores de nube , Azure, Google Clou
HION IO RZAE O P2 SECURIEAD CLOTD para detectar amenazas especificas.
Integrar feeds de Indicadores de Compromiso (IOCs) para detectar amenazas conocidas en los sistemas de las
INTELIGENCIA DE AMENAZAS (THREAT INTEL) compafias. Los feeds también pueden ayudar al servicio de Gestion de vulnerabilidades para responder ante
nuevas amenazas no parcheadas en los servicios internos de las compadias.
EXTENDED DETECTION AND Plataforma unificada que correlaciona datos de endpoints, red, nube e identidad
RESPONSE (XDR) para una deteccién y respuesta holistica.
BU L hipotesi men han eludido | fen tomati li
RESILIENTE CAZA PROACTIVA DE AMENAZAS (THREAT HUNTING) usqugdo activa y dirigida por. .|po esis de ame qzos que han e _uc.:th os.de ensas auto No |zgdos, realizada
por analistas expertos. Este servicio puede ser ofrecido por los servicios gestionados como afladido a Threat Intel.
TECNOLOGIAS DE ENGANO Desplegar sefuelos (honeypots, credenciales falsas) para detectar, analizar y desviar a los atacantes.
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Objetivo: Desarrollar e implementar las actividades apropiadas para tomar accion respecto a un evento de ciberseguridad detectado.




5.3.
ESTRUCTURA DE NIVELES
EN SERVICIOS SOC.

Un pilar fundamental de los servicios de SOC, ya sean internos, gestionados o hibridos, es la estructuracién
en niveles (Tiers) segun la capacidad técnica y la experiencia de los analistas. Esta jerarquia asegura que las
alertas de seguridad sean tratadas por el personal adecuado en el momento oportuno.

m La Primera Linea de Defensa. Los analistas de Nivel 1 son los encargados de la monitoriza-
cion continua de los sistemas, la deteccion inicial de incidentes y el triaje de alertas. Sus responsabilidades
principales incluyen la identificacion de amenazas conocidas, el descarte de falsos positivos y la escalada de
incidentes que requieren un andlisis mas profundo. En un modelo de SOC gestionado, estas tareas suelen

ser operativizadas por el proveedor del servicio, que cuenta con la infraestructura y el personal para ofrecer
una cobertura 24/7 de manera costo-efectiva.

MAnélisis y contencion. Cuando un incidente es escalado por el Nivel 1, los analistas de Nivel
entran en accion. Este equipo posee una mayor experiencia y conocimientos para llevar a cabo investiga-
ciones mas complejas, analizar el malware, correlacionar eventos de distintas fuentes y coordinar la respues-
ta al incidente. Aqui es donde el modelo hibrido demuestra su gran valor.

m Analisis avanzado de incidentes. Es la capa mas experta y avanzada dentro de la operacion.
stan especializados en tecnologias, y con grados altos de certificacion y competencia. Realizan taras de

analisis avanzado de incidentes, Threat Hunting proactivo y diseno de soluciones avanzadas.

5.4.
EL ROL CLAVE DEL “IMPLANT” EN EL
SOC HIBRIDO.

El término implant se refiere a un experto del proveedor de servicios gestionados que trabaja fisicamente
en las instalaciones del cliente. En el contexto de un SOC hibrido, es comuin que una compafia acuerde con
su proveedor que los servicios de Nivel 1 sean gestionados de forma remota, mientras que las responsabili-
dades de Nivel 2 y 3 sean asumidas por uno o varios de estos analistas implantados.

Esta configuracién ofrece ventajas significativas:

« Servicio Dedicado y Personalizado: A diferencia de un analista de Nivel 2 que trabaja de forma remota
para multiples clientes, el implant se dedica en exclusiva a la organizacién en la que estd asignado. Esto
permite una atencion focalizada y una respuesta mas rapida a los incidentes.

« Conocimiento Profundo de los Activos: Al estar inmerso en el dia a dia de la compaiia, el analista implan-
tado adquiere un conocimiento detallado y contextual de los activos criticos, la arquitectura de red, las
aplicaciones de negocio y las particularidades operativas. Esta comprension es crucial para una investi-
gacioén de incidentes mas eficaz y para la identificacién de amenazas que podrian pasar desapercibidas
para un analista externo.
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+ Mejora en la Comunicacion y Colaboracion: La presencia fisica del analista de Nivel 2 facilita una comu-
nicacion fluida y directa con los equipos internos de Tl, seguridad y negocio. Esto agiliza la recopilacion
de informacidn, la toma de decisiones y la implementacion de medidas de contencién y remediacion.

« Transferencia de Conocimiento: La interacciéon constante entre el implant y el personal interno fomenta
una valiosa transferencia de conocimientos, contribuyendo a elevar la madurez en ciberseguridad de la
propia organizacion.

Este servicio de implant también puede ofrecer a las organizaciones complementar el servicio de Nivel 1
externalizado con N1 que se alojen en la infraestructura del cliente y se apoyan en el expertise interno para
compartir conocimiento. De esta forma, las organizaciones forman en el conocimiento de activos internos
y los N1 adquieren una formacién especifica que, con el paso del tiempo, es muy util para la organizacion
que adquiere este servicio.

De esta forma se consigue una relacion mucho mas cercana con el N1 mientras se va adquiriendo conoci-
miento interno lo que da como resultado sinergias muy positivas en el modelo hibrido de SOC 'y, econémi-
camente, es Optimo para las organizaciones puesto el gasto es mejor comparativa a analistas N2.

En definitiva, el modelo hibrido de SOC, con la incorporaciéon de implants en cualquiera de los niveles 1 0 2,
ofrece un equilibrio estratégico. Las empresas se benefician de la eficiencia y la cobertura ininterrumpida de
un servicio gestionado para el triaje inicial de alertas, al tiempo que aseguran un andlisis y una respuesta a
incidentes de alto nivel, profundamente contextualizados y alineados con las especificidades de su negocio.

5.5.
ACUERDOS DE NIVEL DE SERVICIO

Las companias que contraten servicios gestionados de ciberseguridad (MSSP/MDR) deben tener en cuenta
que los Acuerdos de Nivel de Servicio (SLAs) no son mera burocracia contractual; son el pilar que define la
eficacia y fiabilidad del servicio. Un SLA es la promesa cuantificable y exigible de un proveedor, que traduce
sus capacidades en compromisos de tiempo y accion.

Los SLAs son la principal herramienta para medir el rendimiento, asegurar la rendicion de cuentas y garan-
tizar que recibe la proteccién por la que paga.

Diferencia Clave en los SLAs: MSSP vs. MDR

Aunque a menudo se ofrecen juntos, el foco de los SLAs difiere:

+ SLAs de MSSP: Tradicionalmente, se centran en la gestién y disponibilidad. Sus SLAs tipicos incluyen el
tiempo de actividad de los dispositivos gestionados (firewalls, etc.), la disponibilidad de la plataforma de
monitorizacién y los tiempos de notificacion de alertas.

+ SLAs de MDR (Deteccion y Respuesta Gestionada): Son mucho mas criticos y se centran en la velocidad
y efectividad de la respuesta a amenazas. El tiempo es el factor esencial, y los SLAs deben reflejar esa
urgencia.



Los SLAs Fundamentales en MDR

Al evaluar un proveedor de MDR, estos son los SLAs basados en tiempo que marcan la diferencia entre un
servicio promedio y uno de élite. Deben estar claramente definidos, medirse 24/7/365 y tener penalizacio-
nes asociadas por incumplimiento.

1. Tiempo Medio de Acuse de Recibo (TTA - Time to Acknowledge)

«  ;Qué es? El tiempo maximo que transcurre desde que se genera una alerta critica hasta que un analista
humano la asigna para su investigacion.

« iPor qué es importante? Es la primera garantia de que la alerta no ha caido en un vacio. Un TTA bajo
demuestra que el proveedor tiene personal activo monitorizando y no depende Unicamente de notifi-
caciones automaticas.

«  iQué buscar?
— Excelente: < 15 minutos.
— Bueno: 15-30 minutos.
— Aceptable: < 1 hora.

2. Tiempo Medio de Triaje/Investigacion (MTTI - Mean Time to Investigate)

« iQué es? El tiempo que tarda un analista en investigar la alerta acusada, enriquecerla con contexto, des-
cartar si es un falso positivo y confirmar si se trata de un incidente de seguridad real.

« jPor qué esimportante? Mide la eficiencia del equipo de analistas. Un MTTI bajo significa que el provee-
dor puede diferenciar rapidamente el ruido de las amenazas reales, permitiendo concentrar los esfuer-
zos donde realmente importa.

« ;Qué buscar? Este SLA suele estar integrado en el de respuesta, pero si se desglosa, un objetivo de < 60
minutos para alertas criticas es un indicador de madurez.

3. Tiempo Medio de Respuesta/Contencion (MTTR/MTTC - Mean Time to Respond/Contain)

« jQué es? Este es el SLA mas critico de este servicio. Mide el tiempo que transcurre desde que se confir-
ma un incidente hasta que el proveedor toma la primera accion de contencion activa para detener la
propagacion de la amenaza.

« ;Qué significa “Respuesta/Contencion”? No es la solucion completa del problema. Es la accién inmedia-
ta para “detener la hemorragia”. Ejemplos:

— Aislar un endpoint comprometido de la red.
— Deshabilitar una cuenta de usuario vulnerada.
— Bloquear una direccion IP maliciosa en el firewall.

« iPor qué es importante? Cada segundo que un atacante tiene acceso sin restricciones aumenta el dafo
potencial exponencialmente. Este SLA es el verdadero indicador de la capacidad de respuesta de un
proveedor.

«  iQué buscar?
— Excelente: Contencion remota en < 1 hora para incidentes criticos.
— Bueno: < 2 horas.

4. Tiempo Medio de Remediacion (MTTR - Mean Time to Remediate)
« jQué es? El tiempo que se tarda en erradicar por completo la amenaza del entorno (eliminar malware,
backdoors, etc.) y restaurar los sistemas a su estado normal.

« Es muy poco comun que un proveedor de MDR ofrezca un SLA estricto para la remediacién completa.
La razén es que la remediacion a menudo depende de la colaboracién y las acciones del equipo de TI
del cliente (reinstalar sistemas, restaurar backups, etc.).

+ iQué buscar? En lugar de un SLA de tiempo, busca un compromiso de proporcionar un Plan de Reme-
diaciéon detallado en un plazo definido (gj. 24 horas) tras la contencién.
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5.6.

PUNTOS CLAVE PARA LA EVALUACION DE
SERVICIOS MSSP/MDR

+ Modelo de colaboracion: ;Como se integra el proveedor con el equipo interno en un modelo de SOC
Hibrido?

- Transparencia y visibilidad: Permitir accesos a datos brutos, realizacién de informes y dashboards que
permitan visibilizar la estructura monitorizada. Testeo de calidad de las reglas por una compania inde-
pendiente.

- Capacidades de integracion: Las herramientas y procesos existentes del cliente deben poder ser inte-
gradas por parte del servicio al que se pretenda evaluar.

« Experiencia y verticalizacion: Comprobar que el proveedor tiene experiencia en el sector del cliente
que lo quiera contratar.

« Cobertura Horaria: jE| servicio de andlisis y respuesta es realmente 24/7/365 con analistas humanos
“follow the sun” o depende de la automatizacioén fuera del horario laboral?

« Claridad en los SLA’S (Acuerdos de nivel de servicio): Tiempos de deteccién, respuesta y notificacion.
— Tiempo Medio de Deteccion (MTTD): ;Cuanto tardan en detectar una amenaza real?
— Tiempo Medio de Respuesta (MTTR): ;Cuanto tardan en tomar una accién de contencién?
— Tiempo de Notificacion: ;Cudnto tardan en informarte de un incidente critico?

- Experienciay Certificaciones: ;Qué nivel de experiencia y certificaciones (GIAC, SANS, OSCP, etc.) tienen
sus analistas (Nivel 1, 2, 3)?

+ Modelo de Interaccidn: ;Tendras acceso directo a los analistas que investigan tus incidentes o solo a un
gestor de cuentas? Una comunicacién fluida con los expertos es clave durante una crisis.

5.7. ,
CONCLUSION

Los distintos modelos de SOC son un modelo de mejora continua y sirve como hoja de ruta para ayudar a
las organizaciones a navegar ese viaje, permitiéndoles tomar decisiones informadas sobre dénde invertir
sus recursos para reducir el riesgo de manera efectiva y construir una postura de seguridad resiliente. La
eleccién correcta no tiene por qué ser la mas barata, sino la que se pueda convertir en una extensién de
confianza equipo de ciberseguridad, aportando la experiencia y la capacidad de respuesta necesaria para
defender a las organizaciones.
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SOC COMO PARTE DEL ROADMAP DE SEGURIDAD

Hemos visto en capitulos anteriores que la figura
del CISO, responsable principal de la estrategia
de seguridad, ha de definir, dependiendo del ta-
mano de su organizacién un plan de proyecto

una unica tecnologia? jse ha de entrenar al equi-
po en todas las técnicas y tacticas de la matriz
MITRE ATT &CK). Tratemos de dar algunas res-
puestas a lo largo de las siguientes secciones.

para la implementacién de un Centro de Ope-
raciones de Seguridad (SOC). El objetivo es esta-
blecer un servicio de ciberseguridad eficaz que
permita detectar, analizar y responder a las ame-
nazas y eventos de seguridad “en tiempo real”.

El plan se estructura en cuatro areas clave: defi-
nicion del alcance, seleccion de la ubicacion, se-
leccion de tecnologias y seleccion de personal.

Estas directrices aseguran que el servicio esté
alineado con los objetivos estratégicos de la or-
ganizacién, cumpla con los requisitos regulato-
rios y cuente con el personal y la tecnologia ade-
cuados para operar de forma eficiente y segura.

Y esta es una de las primeras preguntas que he-
mos de resolver, ;hemos de resolver en tiempo
real estas amenazas? ;ha de hacerse para todos
los activos de la organizacién? ;ha de utilizarse

6.2.
DEFINICION DE ALCANCE

La definicién del alcance es el primer paso critico para garantizar que el SOC cumpla con los objetivos es-
tratégicos y operativos de la organizacién. Para realizar una adecuada evaluacion, este proceso debe incluir:

LY FLEYS LY T ITIS BT EHIlINO es casual el empezar la definicion del alcance con la pregunta de
cuanto nos va a costar ya que en la mayoria de los casos no podremos cubrir, bien en extension, bien en
profundidad todos aquellos recursos criticos a proteger. Tanto los recursos, o activos criticos, como la pro-

fundidad o casos de uso, seran estudiados en las siguientes secciones. En cuanto al ejercicio que cualquier
CISO ha de hacer es establecer cudles seran los costes de adopcién y operacion:

« Adopcion: En este apartado no sélo nos hemos de enfocar en la selecciéon adecuada de los modelos de

despliegue de un SOC, que puede incluir (0 no) la seleccién de herramientas y tecnologia, sino aquellos
desarrollos internos que sean requeridos para la generacion de los logs necesarios, si estos no estan
disponibles previamente, su salvaguarda y los canales y procesos de entrega. Estos costes pueden verse
minimizados en parte por la seleccién de SOCs de ultima generacién que disponen de mecanismos ya
preparados, pero hemos de considerar que estas capacidades vendran a engrosar los costes de opera-
cion.
Por otro lado y con independencia del alcance y del modelo siempre habra que considerar los procesos
de mejora continua, éstos son aquellos que nos obligaran a descartar casos de usos previsto, la creacion
de otros nuevos o la modificacion de los existentes. Asimismo, la eventual expansién hacia dreas aliin no
monitorizadas han de ser consideradas en la confeccién del presupuesto de adopcién. Por ultimo, un
factor relevante es el establecimiento de las ventanas de monitorizacion, es frecuente que un servicio
SOC se ofrezca en 24x7, pero dependiendo del sector, la criticidad de los sistemas y la madurez y capaci-
dad de la organizacién para dar respuesta pueda ser negociada a otros modelos menos agresivos.
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+ Operacion: establecer los costes de operacion incluso en aquellos casos en los que se haya selecciona-
do un MSSP para la gestion completa de un servicio de SOC. Ademas de los costes del personal propio,
son relevantes aquellos que conllevan la gestidn y respuesta ante incidentes, las eventuales importes
adicionales del proveedor para la activacion de equipos DFIR , licencias de los diferentes productos,
incrementos debidos a la ingesta adicional de logs o crecimiento de las infraestructuras asi como la
capacitacién no solo del personal de seguridad sino de todas aquellas dreas que hayan de dar soporte
a posibles incidentes.

GRS R TETS L CIE-YS 1Y YA {2 1 2 [ I- -l de acuerdo con las prioridades del negocio los sistemas,
datos y procesos que requieren proteccion prioritaria han de ser identificados. Es indudable que cuando se
plantea la conversacion con la direccion de la organizacion, la respuesta a la pregunta de qué es critico, seaX
‘todo’, sin embargo el despliegue de un SOC requiere un analisis detallado para encontrar el equilibrio entre
eficacia y coste. Algunos criterios para la correcta seleccion del alcance serian:

+ Seleccionar las aplicaciones con mayor ‘peso’ dentro de la organizacion, aunque existen varios criterios
para seleccionarlas. Se han de considerar, aquellas que generen mayores beneficios.

« Un vector que también puede ayudarnos, puede ser el nivel de exposicién a los atacantes.

« También todos los sistemas auxiliares de tecnologia que ayudan a la operacién desde el punto de vista
interno, como, plataformas de gestién de redes y comunicaciones, soluciones de autenticacion, solucio-
nes para el mantenimiento de las actualizaciones, plataformas para la gestidon de cuentas privilegiadas,
sistemas de almacenamiento y backupX deberian de ser considerados dentro de estas primeras listas.

« Mencion aparte requiere el entorno en el que nuestros activos se desplieguen. El tratamiento y selec-
cion variara si hablamos de entornos IT tradicionales, entornos Cloud, entornos moviles, entornos lofT,
OT o lo que seguramente sea mas comun, entornos hibridos.

los casos de uso se definen como cada uno de los escenarios especificos
que describe como el SOC debe de actuar, es decir, qué parametros utilizara para detectarlo y analizarlo y
asi poder responder. De manera habitual, estos casos de uso se compondran por uno o mas escenarios que
vendran generados por indicadores de compromiso de uno o mas sistemas de alerta que nos permitan rea-
lizar esta correlacion. Enseguida, sera evidente que el listado sera extenso incluso con pocos casos de uso,
lo cual nos obligara a una priorizacién de los mismos y la definiciéon consciente de los activos a monitorizar.
En el siguiente diagrama se plantea (a modo de ejemplo visual) una posible relacion de los elementos que
componen los casos de uso para un eventual objetivo estratégico denominado “Proteccion de datos perso-
nales para la aplicacion APP101"



Casodeuso 1

Actividad de red anémala

Escenario 1

Trafico inusual
hacia IPs externas

<N

Logs de
firewall

/]

Escenario 2
Aumento de

co

nexiones fallidas

OBJETIVO ESTRATEGICO

Proteccion de datos personales en APP101

Caso de uso 2
Archivos modificados inesperadamente

W

N

Logs de
IDS/IPS

Escenario 3

Cambios en archivos
del sistema

<N

Escenario 4
Creacidn de archivos

sospechosos

Libro Blanco del SOC
Pag. 67

Casode uso 3
Actividad de usuario sospechosa

Escenario 5

Intentos de acceso

fuera de horario

Escenario 6

Multiples intentos de
inicio de sesion fallidos

/]

Logs de
sistema

Logs de
auditoria

T ~

Log XDR

Logs de Log; dg
auditoria autenticacion
de ususario y acceso




En esta linea, y para completar el listado de los requisitos técnicos relacionados con los logs y fuentes de
datos que crearian los escenarios y casos de uso para al objetivo estratégico “Proteccion de los datos perso-
nales en la aplicacién ficticia APP101” serian:

2. Logs de IDS/IPS:
— Deteccion de intrusiones.

1. Logs de firewall:
— Registro de tréfico entrante y saliente.

— Bloqueos y permisos de conexiones. — Alertas de posibles ataques.

3. Logs de trafico de red: 4. Logs de sistema:

— Andlisis de patrones de tréfico. — Registro de eventos del sistema operativo.

— |dentificacion de anomalias. — Cambios en archivos criticos.

5. Logs de 1integridad de archivos: 6. Logs de antivirus/XDR:

— Monitoreo de cambios en archivos. — Deteccion de malware.

— Alertas de modificaciones no autorizadas. — Escaneos y resultados de analisis.

Logs de auditoria de usuario:

7. Logs de autenticacion:

— Intentos de inicio de sesion. — Actividades del usuario.

— Exitos y fracasos de autenticacion. — Acciones realizadas y recursos accedidos.
— Registro de accesos a recursos.

— Permisos y denegaciones.

Como conclusién, la definicion del alcance es fundamental para asegurar que el SOC cumpla con los
objetivos estratégicos y operativos de la organizacion. Este proceso incluye la asignacion presupuestaria,
la identificacién de activos criticos y la seleccién de casos de uso, permitiendo una proteccion eficaz de
los recursos criticos de la organizacion, optimizando costos y garantizando una respuesta efectiva ante
incidentes.

Ademas, se recomienda establecer un documento de alcance formal que incluya los limites del servicio,
casos de uso, posibles exclusiones, canales de comunicaciéon entre el SOC y la empresa, procesos de
monitorizacién del propio servicio, SLA esperados y mecanismos de revision periddica (con independencia
del modelo de SOC seleccionado).
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6.3.
SELECCION DE LA UBICACION

Para la ubicacién del SOC o de los componentes del MSSP se debe considerar tanto aspectos técnicos como
estratégicos.

Dependiendo del modelo de despliegue interno, hibrido o completamente gestionado por terceros, asi
como los activos que debemos monitorizar teniendo en cuenta su criticidad, se debera optar por una ubica-
cion fisica y I6gica que garantice la segmentacion de zonas (coleccidn, andlisis, notificacién, administracion,
cobertura 24x7x365) y cumplir con requisitos de seguridad fisica y l6gica.

Otro factor importante a tener en cuenta es el cumplimiento normativo. La ubicacién debe respetar las le-
yes de soberania de datos, especialmente si se manejan datos personales o sensibles.

También es importante tener en cuenta la soberania digital. Proveedores y fabricantes de determinados pai-
ses, como EEUU y China, estan sujetos a normativas, que puede suponer una pérdida de confidencialidad de
los datos, incluso aunque los datos se encuentren en la Unién Europea.

Asi mismo, debe coordinarse con los planes de redundancia y continuidad, y se deben considerar sitios al-
ternativos o capacidades de recuperacién ante desastres (DRP/BCP).

Por otro lado, la ubicacion seleccionada debe asegurar conectividad segura con los sistemas del cliente
mediante VPNs, enlaces dedicados o gateways cifrados.

CREST recomienda que la ubicacion esté respaldada por controles de acceso fisico, monitoreo ambiental y
segregacion de funciones.

A modo resumen, todas las ubicaciones tienen sus ventajas y desventajas:

4 )

Ubicacion

Ventajas

Desventajas

En las instalaciones
corporativas

Control total
Facil integracion con IT

Coste alto
Limitada escalabilidad

En centro de datos
seguro

Infraestructura robusta
Alta disponibilidad

Menos control fisico
Dependencia externa

Cloud SOC (SOC como
servicio - MSSP)

Escalabilidad
Bajo costo inicial

Dependencia de terceros
Posible pérdida de control

Ubicaciones
geograficamente
diversificadas

Cobertura global
Resiliencia

Complejidad de gestién
Diferencias legales




Cémo conclusién: la ubicaciéon de un SOC puede ser interna, externa o una combinacién de am-
bas (hibrida). La decision depende de factores como la disponibilidad de talento, la infraestruc-
tura tecnoldgica, la proximidad a otras instalaciones criticas y las consideraciones de seguridad
fisica entre otros.

60 40
SELECCION DE PERSONAL

El éxito de un SOC depende en gran medida del talento humano. Se trata de un servicio proporcionado por
un grupo de profesionales que coordinados y junto a las herramientas correctas son capaces de monitorizar
y proteger 24 x 7 los activos de la organizacion. Gracias a ellos se puede hablar de SOC, y actualmente son
un factor fundamental para el correcto funcionamiento del SOC.

Hay que tener en cuenta que, por regla general, el personal necesario se organiza por niveles de actuacion,
y la experiencia, capacidad y especializacién que se requiere para cada nivel aumenta proporcionalmente
segun la complejidad ascendente de los propios niveles.

Por otro lado, a la hora de seleccionar el personal, hay que tener en cuenta que cada modelo de SOC es
diferente, y cdbmo vimos en el punto anterior no es lo mismo la operativa de un SOC interno, Servicios
gestionados de seguridad (MSSP / MDR) u SOC OT. Por ejemplo, en el caso de los SOC de MSSP / MDR es
necesario una figura responsable de comunicacién por ambas partes ya que se estd externalizando esta
capacidad. Otro ejemplo es que las personas a contratar son diferentes en funcién de las tecnologias que
deben monitorizar o analizar, siendo casos muy diferente entornos OT a los de IT interno o servicios cloud.

Porlo general a la hora de evaluar capacidades de personal, las certificaciones recomendadas pueden ser las
siguientes: CISSP, CISM, CEH, GCIA, GCIH, OSCP, BTL1, OSEP, OSWP, MAD20, eJPT, CRTO, entre otras. También
es muy positivo la formacion continua y simulacros: ejercicios de Red Team/Purple Team, tabletop exercises
y participacién en comunidades (FIRST, CSIRT.es, etc.).

La conclusion es que la seleccion de personal para un SOC es fundamental. Se debe buscar profesionales con
habilidades en ciberseguridad, analisis de amenazas, respuesta a incidentes y gestién de vulnerabilidades.
Ademas, es importante fomentar un ambiente de trabajo colaborativo y continuo desarrollo profesional.
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TECNOLOGIAS USADAS EN UN SOC




Un Centro de Operaciones de Seguridad (SOC, por sus siglas en inglés) depende en gran medida de
una arquitectura tecnoldgica avanzada para cumplir su misién: detectar, analizar, responder y prevenir
amenazas de ciberseguridad tanto en los entornos corporativos (IT) como en entornos Operacionales (OT),
tal y como hemos comentado en anteriores capitulos. Estas tecnologias no son estaticas ni universales, sino
gue evolucionan rdpidamente en funcién del contexto organizacional, el perfil de amenazas, la madurez del
SOCYy las tendencias del mercado.

En este capitulo, se describe un panorama estructurado de las tecnologias mas relevantes que conforman
un SOC moderno, con base en los marcos de referencia, estudios analiticos del sector y las mejores practicas
identificadas por organismos especializados.

7.1.
SELECCION DE TECNOLOGIAS

Sistemas SIEM

(Security Information and Event Management)

ElI SIEM es el sistema central de recogida, correlacién y analisis de eventos de seguridad y operacionales. Esta
tecnologia permite centralizar la visibilidad sobre los activos organizativos, identificar patrones de compor-
tamiento andmalos y generar alertas contextualizadas.

Los sistemas SIEM modernos han evolucionado mas alla del andlisis de logs tradicional, incorporando capa-
cidades como:

«  Correlacién basada en Inteligencia Artificial (IA) y Machine Learning (ML).

« Enriquecimiento de eventos con datos de contexto (geolocalizacion, usuario, criticidad del activo, de-
pendencias de otros activos, etc).

« Capacidades de visualizacion avanzada y paneles personalizables.

« Integracién con herramientas de automatizacion y fuentes de inteligencia de amenazas (Feeds).

Segun diversos informes de mercado como, Cuadrante Magico de Gartner' para SIEM o el Forrester Wave?,

se observa una tendencia clara hacia modelos de SIEM cloud-native, flexibles, y orientados a ofrecer una
experiencia mas proactiva al analista y con capacidades de automatizacion gracias a la IA.

*https://www.gartner.com/reviews/market/security-information-event-management

2https://www.forrester.com/blogs/announcing-the-forrester-wave-security-analytics-platfor-
ms-2025-the-siem-vs-xdr-fight-intensifies/
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Plataformas SOAR

(Security Orchestration, Automation and Response)

El SOAR complementa al SIEM permitiendo automatizar respuestas a incidentes y orquestar tareas comple-
jas entre distintos sistemas del ecosistema de seguridad. El valor del SOAR radica en reducir el tiempo medio
de respuesta (MTTR) y aumentar la consistencia de la respuesta mediante playbooks.

+ Funcionalidades comunes incluyen:

Automatizacion de tareas repetitivas (ej. bloqueos, envios de notificacién, aislamiento de activos, exclusio-
nes, etc).

+  Gestion de casos e investigaciones.
+ Recoleccién de evidencias y trazabilidad para cumplimiento normativo.

Segun estudios recientes del sector destacan la consolidacién de SOAR dentro de suites integradas de segu-
ridad, asi como su papel clave en la reduccién de la fatiga del analista y la carga operativa.

EDR y XDR

(Endpoint / Extended Detection and Response)

El SOAR complementa al SIEM permitiendo automatizar respuestas a incidentes y orquestar tareas comple-
jas entre distintos sistemas del ecosistema de seguridad. El valor del SOAR radica en reducir el tiempo medio
de respuesta (MTTR) y aumentar la consistencia de la respuesta mediante playbooks.

« Funcionalidades comunes incluyen:

Automatizacion de tareas repetitivas (ej. bloqueos, envios de notificacidn, aislamiento de activos, exclusio-
nes, etc).

« Gestion de casos e investigaciones.
+ Recoleccién de evidencias y trazabilidad para cumplimiento normativo.

Segun estudios recientes del sector destacan la consolidacién de SOAR dentro de suites integradas de segu-
ridad, asi como su papel clave en la reduccién de la fatiga del analista y la carga operativa.

lhttps://www.gartner.com/reviews/market/security-information-event-management

2https://www.forrester.com/blogs/announcing-the-forrester-wave-security-analytics-platfor-
ms-2025-the-siem-vs-xdr-fight-intensifies/
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(Network Detection and Response)

Las soluciones NDR ofrecen capacidades de deteccién basadas en inspeccién del trafico de red, lo que per-
mite identificar amenazas incluso en dispositivos sin agente o en entornos segmentados (como OT/loT/lloT/
loMT).

Incluyen funcionalidades como:

+ Andlisis de trafico de Red en tiempo real.

+ Deteccion de patrones de exfiltracion, movimiento lateral o uso indebido de protocolos.
+ Identificacién de anomalias basadas en comportamiento y patrones histéricos.

En entornos hibridos y criticos, el NDR proporciona una capa adicional de visibilidad que complementa
otras tecnologias como EDR o SIEM. Segun estudios de mercado, es una pieza cada vez mas demandada en
SOCs maduros.

Plataformas de Inteligencia de Amenazas

(Threat Intelligence Platforms - TIP)

La inteligencia de amenazas proporciona el contexto necesario para convertir datos en conocimiento accio-
nable. Las plataformas TIP permiten gestionar de forma estructurada los indicadores de compromiso (IoCs),
las campanas de amenazas, los actores maliciosos y los patrones de TTPs (técnicas, tacticas y procedimien-
tos).

Funciones habituales:

« Agregacion y correlacion de multiples fuentes de inteligencia.

« Clasificacion y priorizacion de amenazas segun su relevancia.

+ Integracion con herramientas de deteccion (SIEM, SOAR) para enriquecer alertas.

Modelos de referencia como MITRE ATT&CK' se integran habitualmente con estas plataformas de inteligen-
Cia para estructurar la informacién de forma tactica.

Gestion de vulnerabilidades

El SOC debe contar con una visibilidad clara de las debilidades de los sistemas que protege. La gestién de
vulnerabilidades permite:

+ ldentificar exposiciones conocidas en sistemas, aplicaciones y servicios.
+  Priorizar la remediacion en funcién del riesgo, la criticidad del activo y la explotabilidad.
+ Integrar los hallazgos con el andlisis de amenazas para una respuesta mas efectiva.

Los marcos de gestion de riesgo como CVSS (Common Vulnerability Scoring System) y las metodologias
basadas en riesgo son ampliamente usados para la priorizacion

1https://attackAm‘itre.org/

2https://www.forrester.com/blogs/announcing-the-forrester-wave-security-analytics-platfor-
ms-2025-the-siem-vs-xdr-fight-intensifies/
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UEBA (User and Entity Behavior Analytics)

UEBA aporta una capa analitica basada en el comportamiento de usuarios y entidades, detectando desvia-
ciones frente a patrones normales. Es especialmente util para identificar amenazas internas, compromisos
de cuentas o accesos indebidos.

Capacidades clave:

«  Modelado del comportamiento habitual de usuarios y dispositivos.

« Deteccion de actividades anémalas o no autorizadas.

« Asignacion de niveles de riesgo por usuario o sistema.

Su integracion con SIEM o XDR permite detectar amenazas sin depender de reglas predefinidas.

Monitorizacion de entornos cloud y modernos

La transformacion digital ha llevado al SOC a extender su alcance hacia entornos cloud y de aplicaciones
nativas en la nube. Para ello se integran tecnologias como:

«  CSPM (Cloud Security Posture Management): analisis y remediacion de configuraciones inseguras.

- CWPP (Cloud Workload Protection Platforms): proteccién de cargas de trabajo virtualizadas y contene-
dores.

CNAPP (Cloud-Native Application Protection Platform): plataformas que unifican visibilidad y proteccién
desde la fase de desarrollo hasta la operacién.

El estudio "Market Guide for Cloud-Native Application Protection Platforms" de Gartner sefala una conver-
gencia clara de estas soluciones como respuesta a la creciente complejidad cloud.

Herramientas auxiliares:

Ademas de las herramientas puramente de seguridad, un SOC requiere tecnologias que faciliten su opera-
cion:

« Sistemas de ticketing e ITSM para gestionar flujos de trabajo.

- Herramientas colaborativas para coordinacién entre equipos.

- Plataformas de documentacién y lecciones aprendidas.

- Dashboards de gestion para supervision operativa y estratégica.

La alineacion de estas herramientas con los procesos del SOC es clave para su eficacia y trazabilidad.

lhttps://www.gartner.com/reviews/market/security-information-event-management

2https://www.forrester.com/blogs/announcing-the-forrester-wave-security-analytics-platfor-
ms-2025-the-siem-vs-xdr-fight-intensifies/
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7.2,

HERRAMIENTAS

Tabla de Herramientas Open Source (equivalentes por categoria):

Dominio Soluciones habituales
SIEM ELK Stack + Wazuh / OpenSearch Dashboards / Graylog
SOAR TheHive + Cortex / Shuffle / DFIR IRIS
EDR / XDR Wazuh (modo EDR) / Velociraptor / Osquery / KataOS telemetry
NDR Zeek / Suricata / Arkime (full-packet capture)
TIP MISP / OpenCT]

Gestion de vulnerabilidades

OpenVAS/Greenbone CE / Nmap+Vulners / OWASP Dependency-Check

UEBA

ELK ML jobs / Apache Spot / SnowcatCloud UEBA

Cloud / CNAPP

Falco / Kube-Bench / Trivy / Open Policy Agent (OPA)

Herramientas auxiliares

GLPI/ OTRS / Zammad / Mattermost / Wiki.js

VAL EFER Y coste de licencia nulo, capacidad de personalizacién, comunidad activa.
(LI curva de aprendizaje, mantenimiento, cobertura limitada en OT nativo.

Libro Blanco del SOC
Pag.79

Herramientas Propietarias (IT/O0T)

Tabla de Herramientas propietarias (IT y OT):

Soluciones comerciales mas implantadas

Dominio (segun Cuadrantes de Gartner / Forrester Wave 2024-25)
SIEM (IT) Splunk / IBM QRadar / Microsoft Sentinel / Securonix / Exabeam
SOAR Palo Alto Cortex XSOAR / IBM Resilient / Swimlane / Tines
EDR/ XDR Crpwdecr'ike Falcon / SentinelOne / Microsoft Defender / Palo Alto Cortex XDR / Trend
Micro Vision One
NDR Vectra Al / Darktrace / ExtraHop / Cisco Secure Analytics / Corelight (Sensor)
TIP Recorded Future / Anomali / ThreatConnect / Mandiant Advantage Intel

Gestion de vulnerabilidades

Tenable .sc / Nessus / Qualys VMDR / Rapid7 InsightVM

UEBA Exabeam / Securonix / LogRhythm UEBA / Gurucul
CNAPP / Cloud Wiz / Prisma Cloud / Orca Security / Microsoft Defender for Cloud
ITSM / Ticketing ServiceNow / Jira Service Management / BMC Helix

OT Visibility & Detection

Dragos / Nozomi Networks / Claroty / Tenable.ot / Cisco Cyber Vision

OT Asset Management

Forescout / Radiflow / Hexagon PAS

- Convergencia SIEM + XDR + SOAR en plataformas unificadas.
« Integracién nativa IT/OT para visibilidad industrial.
+ Uso de IA generativa para acelerar investigacion y playbooks.



http://Wiki.js
http://Tenable.ot

7. 3.
CONCLUSIONES

El ecosistema tecnolégico de un SOC debe ser flexible, interoperable y orientado a la accion. No se trata uni-
camente de contar con la tecnologia mas avanzada, sino de integrarla de forma coherente con los procesos,
las personas y los objetivos del negocio. Los estudios mas recientes en el ambito de la ciberseguridad insis-
ten en la necesidad de entornos centrados en la automatizacion, la inteligencia contextual y la visibilidad
unificada, como pilares para afrontar con éxito los desafios actuales y futuros en la proteccién de los activos
digitales.

Aunque la eleccion de soluciones especificas debe alinearse con las necesidades y madurez de cada orga-
nizacion, son necesarios informes que permitan establecer comparativas objetivas y seguir la evolucién
de las capacidades clave. En particular, Gartner ha resaltado en sus guias mas recientes la tendencia a la
convergencia de soluciones en plataformas unificadas (como CNAPP), la automatizaciéon basada en contex-
to y la necesidad de una visibilidad multidominio (endpoint, red, identidad y nube) para hacer frente a las
amenazas actuales.

En definitiva, la tecnologia en un SOC no es un fin en si misma, sino un habilitador para una defensa eficaz,
eficiente y alineada con la estrategia de ciberseguridad de la organizacion.

Libro Blanco del SOC
Pag. 81



L4

CERTIFICACIONES Y
GRUPOS DE INTERES

Immegma 7'

X
Project Exploter W Avocop Dm W anmaons @ Aimavorcse BB Eaeyn .t_u_p. Sleain ¥ EGmes tte g

B COUINL *= Cp_Count,
- * Lovain.
2 = ‘ P :MM
. }) * Lo : Orftoreies (200 oo
= m * Lot : GotTie(nt, o)
© Lowat : Gofia(int, 50

;mmmmmmm
| €

int base, max, stride;
| int gidsetsize = group_info->ngrovps;

| for (stride = 1; stride < gidhetslze; stride = 3 * stride o)



Aunque se trate de una afirmacién repetida, no deja de ser cierta: las organizaciones enfrentan hoy un
volumen cada vez mayor de incidentes de seguridad, con una complejidad y un alcance en constante cre-
cimiento.

Segun el informe M-Trends 2025 de Mandiant’, el dwell time (nimero de dias que un atacante permanece
en un entorno comprometido antes de ser detectado), ha pasado de los 205 dias de 2014 a los 11 dias de
2024.

En el ecosistema de los Centros de Operaciones de Seguridad (SOC) y los equipos de respuesta a incidentes
(CERT/CSIRT), tanto las certificaciones profesionales como la pertenencia a grupos de colaboracién especia-
lizados desempefian un papel fundamental, aunque con enfoques distintos.

Las certificaciones contribuyen directamente a mejorar la calidad del servicio, fortaleciendo las capacidades
técnicas y procedimentales de los equipos, lo que se traduce en una deteccién mas temprana de incidentes.
Por otro lado, la colaboracién y adhesién a grupos de interés o redes colaborativas, permite la posibilidad
de compartir informacion clave sobre nuevas amenazas, tacticas adversarias, vulnerabilidades emergentes
o tecnologias defensivas, lo que facilita mejoras en la capacidad de deteccion y puede contribuir significati-
vamente a la reduccion del dwell time.

Certificaciones y membresias a grupos de interés, permiten validar la madurez del equipo, mejorar conti-
nuamente sus capacidades y formar parte de una comunidad global que comparte el objetivo comun de
proteger el ciberespacio.

Este capitulo presenta las principales certificaciones reconocidas en el ambito de la ciberseguridad, asi como
los grupos de colaboracion mas relevantes, destacando su valor estratégico para los equipos de respuesta.

En este escenario, la ciberseguridad ya no puede abordarse Unicamente como un asunto operativo, sino
como un elemento central en la agenda estratégica de la organizacion. La complejidad de las amenazas,
sumada a la creciente dependencia de infraestructuras digitales y servicios criticos, obliga a las companias
a adoptar un enfoque proactivo, con capacidades de monitorizacion, deteccién y respuesta en tiempo real.

Disponer de un centro de operaciones de seguridad (SOC) deja de ser una opcién para convertirse en un
pilar estratégico, que no solo protege los activos mas valiosos, sino que también respalda la continuidad del
negocio y la confianza de clientes, socios y reguladores.

Sobre cémo llevar a la practica este modelo y cuadles son los factores clave de éxito en su implementacion,

resulta fundamental conocer la visién de los expertos en ciberseguridad, quienes aportan un conocimiento
profundo del terreno y una experiencia decisiva en la construccion de estas capacidades.

*https://cloud.google.com/security/resources/m-trends?hl=es-419
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801 (4
CERTIFICACIONES RELEVANTES

Una de las decisiones estratégicas mas relevantes es la seleccion de certificaciones de seguridad que ali-
neen la operacion del SOC con los objetivos de la organizacion, los requisitos regulatorios y las expectativas
de los clientes.

Para ello, debemos tener en cuenta factores como el tipo de organizacién, los clientes y mercados objetivo
o el nivel de madurez.

Segun esto, en el caso del SOC de una organizacion privada cuyo objetivo sea el a su vez dar servicios a
otras organizaciones que no sean del ambito publico, se podria considerar la certificacién 1SO27001:2022.
Con este mismo objetivo, pero para el caso de organizaciones cuyo mercado objetivo se encuentra en USA
y LATAM, seria una opcién muy interesante la certificacién SOC2.

Por otro lado, tanto si la organizacién es un organismo publico espanol como si es una organizacion privada
con el objetivo de dar servicio a entidades publicas, sera obligatorio el alcanzar la certificacion ENS. No obs-
tante, como paso adicional y diferenciador respecto al mero cumplimiento del ENS, se recomienda la adop-
cion del Perfil de Cumplimiento Especifico para Servicios de Seguridad Gestionados (PCE-SSG), recogido
en la Guia CCN-STIC 896, que establece requisitos especificos para la prestaciéon de servicios de seguridad
gestionados, reforzando la alineacién con el Esquema Nacional de Seguridad y aportando un nivel superior
de madurez y robustez.

Las certificaciones CREST (Council of Registered Ethical Security Testers) son acreditaciones internacionales
en el ambito de la ciberseguridad que buscan establecer estandares de calidad, ética y competencia técnica
en servicios de seguridad. CREST es una organizacion sin fines de lucro reconocida a nivel mundial.

Cuando el nivel de madurez es superior y se quiere poner énfasis en la resiliencia y continuidad de negocio
se puede optar por la certificacién 1SO22301.

Como vemos, no existe una Unica certificacion ideal. La clave esta en alinear la estrategia de certificacion
con los objetivos del SOCy las necesidades del negocio. En muchos casos, una combinacién de certificacio-
nes proporciona una cobertura mas robusta y diferenciadora.


https://cloud.google.com/security/resources/m-trends?hl=es-419

Certificacion

Descripcion

Valor dentro del SOC

ISO/IEC 27001

Estandar internacional que establece los requisi-
tos para un Sistema de Gestion de Seguridad de
la Informacién (SGSI). Su adopcién por parte de un
SOC o CSIRT garantiza que la organizacion:

- Gestiona los riesgos de seguridad de forma sis-
tematica.

- Aplica controles técnicos y organizativos ade-
cuados.

- Cumple con requisitos legales y contractuales.

- Mejora continuamente sus procesos de seguri-
dad.

Aporta una base sélida de gobernanza y
control, facilitando la confianza de clientes y
socios, y alineando las operaciones con bue-
nas practicas internacionales. Es frecuente-
mente requerido por entidades privadas en
el entorno europeo. Reconocida interna-
cionalmente, ideal para organizaciones con
presencia global

Esquema Nacional
de Seguridad (ENS)

Marco normativo espanol que establece los princi-
pios y requisitos minimos para la proteccion de la
informacion en el sector publico y entidades que
colaboran con él. Clasifica los sistemas en niveles
(basico, medio, alto) y define medidas de seguri-
dad asociadas.

Es esencial para operar en entornos publi-
cos en Espana, asegurando la interoperabi-
lidad, la trazabilidad y la proteccién de los
servicios criticos. Es obligatoria para enti-
dades publicas (AAPP) y para proveedores
que deseen trabajar con la administracion
en Espana.

SOC 2 (System and
Organization Con-
trols)

SOC 2 es un estandar desarrollado por el AICPA
(American Institute of Certified Public Accoun-
tants) que evalua los controles internos de una
organizacion en relacion con cinco principios:
seguridad, disponibilidad, integridad del procesa-
miento, confidencialidad y privacidad.

Refuerza la confianza de clientes interna-
cionales, especialmente en entornos cloud
y servicios gestionados, al demostrar el
cumplimiento de controles rigurosos en la
operacién del SOC. Es muy reconocida por
entidades privadas en Estados Unidos y, por
extension, en LATAM.

ISO/IEC 22301

La norma ISO/IEC 22301 es un estandar internacio-
nal para la gestién de la continuidad del negocio.
Establece un marco para identificar amenazas po-
tenciales, evaluar su impacto y desarrollar planes
de respuesta que aseguren la continuidad de los
servicios criticos ante interrupciones

Refuerza la resiliencia operativa del equipo,
asegurando que los servicios de respuesta
a incidentes puedan mantenerse activos
incluso en situaciones de crisis o desastres.
Facilita la planificaciéon de contingencias y la
recuperacion rapida ante eventos disrupti-
vos. Es requerido por entidades privadas en
el entorno europeo, especialmente aquellas
organizaciones con alta dependencia de la
disponibilidad del servicio

CREST

Garantizan que la compania cumple con procesos,
politicas, metodologias y controles de calidad en
areas como:

- Penetration Testing (pruebas de intrusion).

- Red Teaming (simulacién de ataques avanzados).
- Incident Response (respuesta ante incidentes).

- Threat Intelligence (inteligencia de amenazas)

CREST es una garantia de que la empresa
no solo tiene personal técnico competente,
sino que también opera con procesos con-
trolados y auditados, lo que aumenta su re-
putacion y competitividad internacional

CCN-STIC 896
(PCE-SSG)

Perfil de Cumplimiento Especifico para Servicios
de Seguridad Gestionados, que define requisitos
adicionales sobre ENS para SOC que prestan servi-
cios gestionados.

Aporta un nivel superior de madurez y di-
ferenciacion, reforzando la confianza en la
prestacion de servicios criticos y alinean-
do la operacién con estandares nacionales
avanzados.
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8.2.
GRUPOS DE INTERES Y COLABORACION

Uno de los pilares fundamentales para fortalecer la defensa frente a las ciberamenazas actuales es la
colaboracién activa y el intercambio de informacién entre entidades. En un entorno donde los ataques
son cada vez mas sofisticados, automatizados y persistentes, ninguna organizacion puede defenderse de
forma aislada. La inteligencia colectiva se ha convertido en un recurso estratégico clave.

Esta colaboracién, se articula a través de diferentes foros de referencia segun alcance geografico. La
participacion en este tipo de foros no solo sirve para mejorar la capacidad de defensa a través de la
inteligencia colectiva, también requiere alinear la operativa con estandares internacionales, fomenta la
madurez del SOC al exponerlo a escenarios reales y, finalmente, refuerza la confianza entre organizaciones,
creando un ecosistema global mas seguro.

De esta forma, se fomenta la deteccion temprana de amenazas al compartir indicadores de compromiso
(loCs), tacticas, técnicas y procedimientos (TTPs) que permiten a los SOC anticiparse a ataques que otros ya
han sufrido, reduciendo el tiempo de deteccion y respuesta.

Al conocer cobmo otras organizaciones han mitigado incidentes similares, se pueden aplicar medidas
preventivas o correctivas mas eficaces y rapidas, reduciendo significativamente el impacto.

Independientemente de la ubicaciéon o sector, el intercambio de informaciéon permite tener una visién
mas completa y contextualizada del entorno de riesgo, dando una visibilidad global del panorama de
amenazas.

Es por esto que compartir informacién no es una opcién, sino una necesidad estratégica. La pertenencia
activa a foros de referencia y redes de intercambio es una de las mejores inversiones que puede hacer un
SOC para evolucionar de un enfoque reactivo a uno verdaderamente proactivo y colaborativo



FIRST

FIRST ( https://www.first.org/) es una comunidad global de equipos de respuesta a incidentes creada en el
ano 1990 (apenas dos anos después del famoso Gusano de Morris), con una clara intencién de mejorar la
cooperacion entre los equipos de respuesta a incidentes de todo el mundo, promoviendo el intercambio
de informacién, herramientas y mejores practicas para enfrentar amenazas de seguridad informatica, tal y
como se indica en la definicién de su mision.

Uno de los valores primordiales de FIRST ademas de la potenciar y promover la colaboracién internacional,
es la definicion de diversos estandares de seguridad como:

«  CVSS (Common vulnerability scoring system): Estandar de calificacién de impacto y riesgo para las vul-
nerabilidades identificadas.

« EPSS (Exploit prediction scoring system): Estandar utilizado para la gestion y priorizacién de la correc-
cién de vulnerabilidades.

« TLP (transfer light protocol): Estandar de clasificaciéon de informacién utilizado a nivel internacional en la
comunidad en la comparticién y divulgacién de informacion de ciberseguridad.

«  CSIRT Services framework y PSIRT services framework, a los cuales se hace referencia en el capitulo 3 de
este documento.

Foro referente a nivel internacional, ser miembro de FIRST es un sello de calidad y madurez operativa. El
proceso de adhesion al foro FIRST esta disefiado para asegurar que los equipos miembros cumplan con
estandares de calidad y colaboracion.

Actualmente existen tres tipos de miembros:

Miembros plenos (Full Members): Equipos de respuesta aincidentes que prestan servicios a una
comunidad definida.

Miembros asociados (Liaison Members): Organizaciones o individuos con interés legitimo en la
mision de FIRST, pero que no son equipos de respuesta.

Miembros afiliados (Associates): Entidades no lucrativas o académicas con valor anadido para
la comunidad.

Cada uno de los tipos de miembros disponen de un proceso de adhesion diferente (https://www.first.org/
membership/) siendo el mas completo y mas largo por su implicacion, el relacionado con los miembros
plenos o Full Members, cuyos pasos principales son los siguientes:
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Completar el formulario de interés para
miembros

Los patrocinadores reciben y envian una
notificacion. El formulario se completa
en linea y se envia para revision.

Identificar dos patrocinadores

Encuentra dos patrocinadores que
apoyen tu solicitud.

4. \ s \

Visita al sitio Formulario de solicitud y evaluacién por
un experto (SME)

El candidato trabaja con los

El candidato recibe una visita de un
representante de FIRST, normalmente ! ety :
acompaﬁado por el patrocinador patrocmadores para Iniciar el formulario

principal. Este patrocinador envia una de solicitud y programar una evaluacion
carta de apoyo. con un experto en la materia.

Revision y aprobacion

La solicitud se revisa. Si se aprueba,
el candidato recibe una carta de
bienvenida y una factura de la cuota
de inscripcion.

Se han de tener en cuenta las siguientes particularidades:

« El proceso completo puede durar aproximadamente 7 meses, aunque puede variar segun la prepara-
cion del equipo y la disponibilidad de los patrocinadores.

+ Lamembresia en FIRST implica un compromiso activo con la comunidad, incluyendo la participacion en
eventos, el intercambio de informacién y la colaboracién en incidentes globales.

Este proceso garantiza que los equipos miembros de FIRST mantengan un alto nivel de profesionalidad,
madurez operativa y capacidad de colaboracion internacional.


https://www.first.org/
https://www.first.org/membership/
https://www.first.org/membership/

TF-CSIRT

(Task Force - CSIRT)

TF-CSIRT (https://tf-csirt.org/) es una iniciativa europea creada en 1998, que agrupa a equipos de respuesta
a incidentes, promoviendo la cooperacion regional. Gestiona el servicio de acreditacion Trusted Introducer

(TI), que valida la existencia y calidad de los CSIRT.

Fuertemente vinculado a FIRST tanto en sus definiciones como es diversas colaboraciones y y eventos, a su
vez proporciona una serie de funciones de forma particular las cuales se organizan en los que denominan

tres Task Force:

TF-CSIRT

Comunidad Europea de
respuesta ante incidentes

TF-TRANSITS

Capacitacion

especializada en
CSIRTS nuevos y
experimentados

TF-CSIRT Tl

Infraestructura
de confianza.
Base de datos
de equipos
(CSIRTs, SOCs,
ISACs, PSIRTSs)

TF-CSIRT

COMMUNITY

Reuniones,
colaboracién
entre equipos
de Europa

y vinculos
globales
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TF-CSIRT utiliza el servicio Trusted Introducer (Tl) como mecanismo de validacion y gestion de su comuni-
dad de equipos de respuesta a incidentes. El proceso de incorporacién se estructura en varios niveles de

madurez:
Nivel Tl Requisitos principales Beneficios clave
- Es el primer paso para cualquier equipo que
desee unirse.
; . e Permite visibilidad en el directorio Tl
Tl Listed - Requiere proporcionar informacién basica del B visor ! 1oty

equipo y contar con el respaldo de la comu-
nidad.

acceso limitado a servicios

Tl Accredited

« Requiere haber estado previamente listado.

- El equipo debe comprometerse a seguir bue-
nas practicas y aceptar las politicas estableci-
das por TI.

« Implica una revision mas detallada de las ca-
pacidades y procesos del equipo

« Mayor credibilidad

« Acceso ampliado a servicios y coope-
racion

Tl Certified

« Requiere haber sido previamente acreditado.

« El equipo debe demostrar un nivel de madu-
rez operativo mediante una auditoria basada
en el modelo SIM3 (Security Incident Manage-
ment Maturity Model).

- La auditoria es realizada por evaluadores au-
torizados de la comunidad TF-CSIRT.

- Maximo nivel de reconocimiento
« Prueba de madurez operativa

A nivel general, la membresia supone un compromiso a largo plazo, ya que se espera que los equipos man-
tengan su estatus mediante mejoras continuas y revisiones periddicas.


https://tf-csirt.org/

RNS

(Red Nacional de SOCs)

La Red Nacional de SOC (RNS) (https://rns.ccn-cert.cni.es/) surge en 2021 como una iniciativa del CCN-CERT
para interconectar los SOC de todo el territorio nacional, tanto publicos como privados, con el fin de detec-
tary bloquear de forma casi inmediata cualquier actividad sospechosa. Esta necesidad nacio6 de la experien-
cia acumulada en la colaboracion con distintos SOC y se vio reforzada por la Estrategia de Ciberseguridad
de la Comisién Europea, que tras una oleada de ciberataques, aposté por una red europea de SOC apoyada
en inteligencia artificial. La RNS busca asi fortalecer la ciberdefensa nacional mediante una respuesta coor-
dinada y aqgil ante amenazas.

A diferencia de otros foros, lleva al extremo la filosofia de fomentar la comparticion entre los SOCs de infor-
macion sobre las tacticas, técnicas y procedimientos de nuevas amenazas, con el objetivo final de mejorar
las capacidades de proteccién ante posibles ciberincidentes. Para ello, en base a su participacion, establece
los siguientes niveles a las entidades adheridas:

ORO s Nivel asignado a las entidades privadas y proveedoras con un
nivel alto de participaciéon

s Nivel asignado a las entidades privadas y proveedoras con un
PLATA nivel de participacion normal

INHABILITADO s Nivel asignado a las entidades privadas y proveedoras que han
dejado de participar en la comparticion de informacion.

La participacion se mide a través de la informacién técnica compartida (a través de la plataforma MISP), que
serd valorada y puntuada en funcién de la naturaleza de la misma y su relevancia.

Dado que se pretende utilizar la RNS como una herramienta que mejore la seguridad de la informacion de
las Administraciones Publicas, desde estas mismas Administraciones se podra impulsar progresivamente la
adopcién de esta categorizacion de "Oro" y "Plata" como valores diferenciadores a la hora de evaluar pro-
puestas comerciales de proveedores que opten a contratos publicos.

Para formar parte de la RNS, las entidades deben cumplir ciertos requisitos segun su naturaleza: Las entida-
des publicas deben pertenecer al sector publico espanol, registrar incidentes relevantes en LUCIA y contar
con un SOC propio o en desarrollo; Las entidades proveedoras, aunque no sean publicas, deben ofrecer ser-
vicios de SOC a terceros y proteger activos espafnoles con su propio SOC; Por ultimo, las entidades privadas
gue no prestan servicios a otras deben también disponer de un SOC que proteja activos en Espana.
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Para aquellas entidades que cumplan lo anterior, el proceso de adhesion incluye:

1. Aceptacién del codigo ético y de conducta profesional, obligatorio para todos los miembros.
2. Solicitud formal a través del formulario disponible en la plataforma oficial del CCN.

3. Certificacién como SOC (cuando se publique la norma).
4

Utilizar las herramientas puestas a disposicion por parte de la RNS tanto para estar al corriente de las
comunicaciones como para intercambiar informacién técnica.

CSIRT.es

El Foro CSIRT.es (https://www.csirt.es/index.php/es/) es una plataforma independiente y sin animo de lucro
que desde 2007 agrupa a los equipos de respuesta a incidentes de seguridad informatica (CSIRTs) que ope-
ran en Espaina. Su objetivo es fomentar la colaboracién y coordinacién entre estos equipos para mejorar la
ciberseguridad en las redes nacionales. Los miembros deben ofrecer servicios relacionados con la gestion
de incidentes. Como en los casos anteriores, el Foro promueve el intercambio de informacion util y la visibi-
lidad de sus miembros tanto a nivel nacional como internacional.

Ser miembro del Foro CSIRT.es aporta un gran valor a las entidades al integrarlas en una red de colaboracién
activa entre equipos de respuesta a incidentes de seguridad en Espana. Esta pertenencia permite compartir
informacién critica y de inteligencia sobre amenazas, coordinar acciones conjuntas ante incidentes relevan-
tes y participar en proyectos que fortalecen la ciberseguridad nacional. Ademas, el Foro ofrece apoyo en la
creacion de nuevos CSIRTs y fomenta la cooperacion con iniciativas similares a nivel nacional e internacional,
lo que amplia la visibilidad y capacidades de cada entidad miembro.

El proceso de adhesion al Foro CSIRT.es esta disenado para garantizar la confianza y la calidad entre sus
miembros. Pueden postularse como candidatos aquellos CSIRTs espafioles que cumplan con los estandares
internacionales (ENISA, FIRST o Trusted Introducer), presten servicio a una comunidad en Espafa y tengan
capacidad de respuesta ante incidentes bajo un mandato legal u organizativo. Ademas, deben estar acre-
ditados por FIRST o TF-CSIRT, salvo excepciones para entidades publicas o Fuerzas y Cuerpos de Seguridad
del Estado.

La solicitud se realiza a través del formulario web y debe ser aprobada por unanimidad de los miembros
actuales mediante votacion, aplicando el principio de silencio positivo. Si hay un veto razonado, el candi-
dato puede defender su candidatura en una reunion, donde se decidira por mayoria. Los nuevos miembros
pasan un periodo de prueba de hasta un ano, durante el cual deben asistir a una reunién y presentar sus
servicios para obtener la membresia plena. De no hacerlo, deberan reiniciar el proceso.


https://rns.ccn-cert.cni.es/
http://CSIRT.es
http://CSIRT.es
https://www.csirt.es/index.php/es/
http://CSIRT.es
http://CSIRT.es
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9.1.
INTRODUCCION A LA CIBERINTELIGENCIA
COLABORATIVA

Una estrategia eficaz para armar bien un SOC es alimentarlo con ciberinteligencia externa. Por ejemplo, me-
diante feeds de terceros o fuentes abiertas, para poder obtener informacién con la que disefar una buena
estrategia de defensa proactiva. No obstante, al igual que los grupos criminales, la colaboracién entre orga-
nizaciones publicas o privadas aumenta la eficiencia de sus defensas al establecer un flujo de comunicacién
controlado donde los participantes puedan conocer bien las amenazas vivas del entorno, y, dependiendo
de las caracteristicas de la colaboracion, practicamente en tiempo real. Esta colaboracion permite crear
redes confiables de comparticién de datos para unir sinergias entre organizaciones y permitir que la nueva
comunidad surgida de esta colaboracion sea mas eficiente en términos de la defensa de su seguridad. Un
buen ejemplo de comunidad para la ciberinteligencia colaborativa es la Red Nacional de SOC (ver punto 8
de esta guia).

9.20,
;:QUE ES MISP?

MISP (Malware Information Sharing Platform) es una plataforma open source creada y mantenida, entre
otros, por CIRCL (Computer Incident Response Center Luxembourg) que permite el almacenamiento, en un
formato estructurado y la correlacién de multiples eventos de Ciberseguridad y esta disefiada para facilitar
la ciberinteligencia colaborativa de estos eventos con otras entidades, de forma eficiente, dado su sistema
de control sobre la distribucion de dichos eventos.

Las principales comunidades de ciberinteligencia colaborativa utilizan MISP como herramienta principal
para el intercambio de datos. Este es el caso de la RNS o del FIRST (ver punto 8 de esta guia).

9.3.
RECOLECCION E INGESTA DE DATOS

Desde el punto de vista del ciclo de inteligencia de amenazas, MISP se puede situar al final del flujo de datos,
debido a sus funciones para conectar y compartir eventos con otras organizaciones, sean publicas, privadas,
u otros foros y organismos. En el inicio de este flujo estan todas las herramientas que nos permiten gene-
rar ciberinteligencia, sean herramientas de deteccién de amenazas, herramientas OSINT, sensores de red
o registros de servicios expuestos y también puede estar el propio MISP como fuente de ciberinteligencia
proveniente de otras entidades. MISP dispone de funcionalidades para permitir la ingesta en su base de da-
tos de los indicadores de compromiso (I0C) que resulten de todos estos inputs, siendo la caracteristica mas
importante, la posibilidad de realizar estas acciones de forma automatizada mediante la interacciéon con su
API. El resultado es poder tener este flujo de datos automatizad para facilitar esta tarea.
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9.4.
TIPOS DE EVENTOS PARA COMPARTIR

Pese a que las siglas de MISP sugieren que su principal estructura de evento se basa en los casos de malwa-
re, su modelo de datos permite compartir muchos tipos de eventos tales como:

+ Incidentes de seguridad

« Métodos de explotacién de vulnerabilidades
+ Informacién sobre vulnerabilidades

+ Analisis de malware

+ Analisis de campanas de phishing

« Analisis de campanas de vishing

« Fraude financiero

- Listados de indicadores de compromiso (I10C)
- Tacticas, técnicas y procedimientos

+ Informacién sobre amenazas persistentes (APT)
- Filtraciones de datos

+ Informacién sobre mitigaciones



9.5.
ENRIQUECIMIENTO DE LOS CASOS

El camino hacia el éxito de la inteligencia colaborativa no solo se compone de la generacion masiva de
datos de ciberinteligencia y su rapida difusion para dar a conocer una amenaza activa. El enriquecimiento
de los datos de los eventos compartidos permite que estos viajen con un contexto que la mayoria de las
veces resulta vital para entender mejor el conjunto de datos y poder procesarlos de forma correcta. La sim-
ple difusién de eventos con listados de tipos de datos basicos como: direcciones IP, hashes, dominios... sin
informacion que los contextualice, le resta valor informativo.

Una organizacién que reciba listados de direcciones IP que le facilite un colaborador, como fruto del regis-
tro de bloqueos en el sistema de seguridad perimetral, no va a entender el alcance de las acciones que han
provocado este bloqueo y solo va a poder decidir agregarlos de forma masiva a su sistema de defensa peri-
metral sin mas informacion. Por otra parte, si los eventos que se reciben estan enriquecidos, de manera que
los datos incluyan informacion relevante como: la accién por la cual han sido baneadas estas direcciones IP,
si esta accion ha tenido como objetico atacar un servicio o tecnologia concreta, cuando se ha realizado esta
accion, la localizacion de la organizacion que ha recibido esta accion... se pueden valorar acciones preven-
tivas en funcién de toda esta informacion. Si tenemos en cuenta la optimizacién de las comunicaciones de
la red o evitar falsos positivos.

Ejemplo: El procesamiento de un evento puede variar considerablemente dependiendo
de si simplemente se presenta un conjunto de direcciones IP sin mas informacién, o
si ese mismo conjunto se qidentifica como direcciones IP que estan explotando ac-
tivamente una vulnerabilidad especifica de un modelo particular de router. En este
segundo caso, se puede optar por bloquear estas direcciones IP si se considera que
el riesgo aplica, o por estudiar directamente la mitigacién de la vulnerabilidad.

9.6.
VALIDACION DE LOS DATOS

A la hora de compartir datos de ciberinteligencia es muy importante validar los datos y evitar que se com-
partan datos no deseados, como pueden ser falsos positivos, datos sensibles o datos confidenciales propios
o de un tercero del que no contamos autorizacion para revelar.
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JFalsos positivos:

MISP permite mantener listados de datos que puedan ser considerados falsos positivos. Estos listados
se conocen como warninglists. Hay un grupo de warninglist que ya incluye la plataforma y mantiene ac-
tualizadas, pero también las organizaciones pueden crear sus propias warninglist con listados de datos
que consideren verificar. En cada evento, MISP identificara si alguno de los atributos que lo componen
se encuentra dentro de alguno de los listados warninglist. Esta informacion nos permite identificar si se
ha de tomar alguna precaucién con este dato.

SDatos sensibles:

En esta catalogacion se pueden incluir datos que una organizacién pueda incluir en un evento como
parte del andlisis de una ciberamenaza pero que, si se distribuyen de forma descontrolada pueden reve-
lar informacion de dicha organizacion. Por ejemplo, direcciones IP internas, correos electronicos, nom-
bres de usuarios, nombres de servidores, etc.

SDatos confidenciales:

Bajo esta catalogacion podemos incluir datos de terceros de los cuales no se tiene permiso para divulgar,
como podrian ser credenciales que identifiquen a una persona. Ademas de las opciones técnicas que
ofrece MISP para validar los datos, es importante definir correctamente los parametros de distribuciéon
de los eventos para evitar la distribucion indebida de datos, asi como identificar correctamente el trata-
miento de los datos que puede realizar la organizacion receptora y el nivel de confidencialidad de estos.

9.7.
PUBLICAR Y COMPARTIR EVENTOS

MISP dispone de opciones para establecer el alcance y el destino que necesiten los eventos, que hay que
tener muy en cuenta, tanto para facilitar una amplia difusion de los eventos que se quiera hacer publicos,
como para restringir la distribucién de los eventos que sean confidenciales.

Una vez que un evento esté correctamente creado, el paso de compartirlo y hacerlo visible a otros usuarios
de la propia instancia de MISP o a otras organizaciones es publicarlo. Este punto es, por tanto, vital para
controlar si la informacion del evento va a distribuirse o no, por lo que es necesario que, previo a la accion
de publicar un evento, se hayan tenido en cuenta los puntos anteriores, sobre todo, el de haber validado
los datos.



Una vez un evento estd publicado, su distribucién dependera de como esté configurado este parametro a
nivel de evento y de datos de cada evento.

Las opciones de distribucion, o lo que es lo mismo, el alcance que va a tener un evento determinado y sus
datos puede ser:

+ Your organization only

+ This community only

+ Connected communities
+ All communities

« Sharing groups

Teniendo en cuenta que, en una instalacion de MISP, puede tener una o mas organizaciones internas (por
ejemplo, para separar los departamentos de ciberseguridad y el de analisis de malware) Se pueden enten-
der como funcionan los distintos niveles de distribucion de manera que las comunidades incluyen tanto a
las organizaciones internas como a las organizaciones externas a las cuales esta conectada una instancia
de MISP y que con Sharing Groups se pueden especificar organizaciones determinadas. De esta manera, la
opcién Your organization only no permite que se difunda un evento y, en el extremo opuesto, la distribu-
cién a All Communities permite la difusién sin limites de un evento, tanto a las comunidades conectadas
directamente a la organizacion que ha generado el evento, como a las comunidades a las que estan estas
conectadas a su vez.

Es importante resefiar que el nivel de distribucién se puede
configurar también a nivel de cada dato de un evento, por
lo que, por ejemplo, un evento puede distribuirse a todas las
comunidades y, a la vez, puede contener datos confidenciales
que, si tienen limitado su nivel de distribuciéon, no viajen con
el resto del evento.

Dado la importancia de este punto, MISP provee de gréficos
que permiten consultar la visibilidad y distribucién que tiene
cualquier evento en un momento dado.

Como ejemplo de buenas practicas a tener en cuenta en este proceso se pueden
aplicar las siguientes: formar a los usuarios internos de la plataforma, realizar
revisiones periddicas de los eventos compartidos, sobre todo si responden a pro-
cesos automatizados y definir y documentar los distintos modelos de distribucidn
gue se van a realizar, por tipo de evento, datos y receptores de estos y utilizar
correctamente el etiquetado de los datos, mediante etiquetas de protocolo TLP para
que el receptor tenga claro el nivel de confidencialidad de los mismos.
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9.8.
COLABORACION CON OTRAS ENTIDADES

Dentro del marco de colaboracion entre organizaciones para compartir eventos de seguridad mediante
MISP, la parte mas importante es formalizar un protocolo que defina tanto el marco de la colaboracién, es
decir, el tipo de informacion que se va a compartir, como aspectos mas técnicos relacionados con la forma
de compartirlos. De esta forma, las dos entidades van a poder mantener un flujo de comunicacién efectivo.

Los puntos importantes que se pueden establecer en este protocolo son:

Finalidad de la colaboracion

Definir el alcance de la colaboracién en cuanto al
uso que se le va a dar a los datos y que tipos de
restricciones, si las hay, tiene la organizacién re-
ceptora de los datos: para compartirlos con otras
entidades, para compartir estudios de malware,
para poder darles un uso comercial.

Contacto técnico

Establecer el contacto técnico al cual cada orga-
nizacion se puede dirigir en caso de incidencia
técnica. Fallo en las comunicaciones, cambios en
la configuracion.

Detalles de la conexion de las ins-

Definir los requisitos en cuanto a la configura-
cién necesaria para poder establecer comuni-
cacion con la otra organizacion. Direcciones ip
implicadas, si la disponibilidad de alguna de las
instancias va a estar restringida a un horario, si se
precisa certificado para la autenticacion

Derechos de acceso

Los usuarios que se deben generar para realizar
la conexion.

Tipo de eventos a compartir

Qué tipo de casos se van a compartir entre las or-
ganizaciones y como se va a identificar cada tipo
de casos para poder tratarlos de forma automati-
ca. Casos de malware, casos de ataques dirigidos.

Taxonomias MISP

Definir cdmo se van a usar las taxonomias comu-
nes de MISP. Este punto sirve estipular si, por la
naturaleza del acuerdo de colaboracién y su fi-
nalidad, se van a usar todas las etiquetas que se
incluyen en las taxonomias TLP y PAP, que defi-
nen con quien podemos compartir los datos que
recibimos y que acciones, directas o indirectas
podemos realizar con los indicadores de com-
promiso. o si solo se van a usar ciertas etiquetas.

Taxonomias adicionales y galaxias que

se van a usar en el ‘intercambio de

Qué taxonomias MISP va a ser usadas en los
eventos compartidos y en sus atributos.

De forma adicional se pueden establecer puntos
que definan aspectos adicionales de la colabora-
cion como:

+ Politicas de cumplimiento, por ejemplo.
cumplimiento de normativas como la GDPR.
El procedimiento para seguir en caso de una
filtracion involuntaria de datos.

« Vigencia del acuerdo. Si la colaboracién es
por un tiempo finito o si cada cierto tiempo
hay que revisar la continuidad del este.
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La utilizacion de un Centro de Operaciones de Seguridad (SOC) implica una actividad continua y sistematica
de vigilancia, tratamiento y evaluacion de informacion vinculada a la seguridad de la infraestructura digital
de una organizacion. Esta actividad, aunque eminentemente técnica, tiene profundas implicaciones juri-
dicas, especialmente en contextos donde se tratan datos personales, se monitoriza el comportamiento de
individuos o se utilizan tecnologias avanzadas como la inteligencia artificial.

Desde esta perspectiva, el cumplimiento normativo no puede abordarse como una capa externa, sino como
un elemento estructural que debe integrarse en el disefio y funcionamiento del SOC. La normativa vigente
—incluyendo el Reglamento General de Proteccién de Datos (RGPD), la Directiva NIS2, el Esquema Nacional
de Seqguridad (ENS), el Reglamento Europeo de Inteligencia Artificial (en fase de implementacion), asi como
la legislacion sobre propiedad intelectual y ciberseguridad sectorial— exige una aproximacion proactiva,
preventiva y documentada en materia de gobernanza juridica.

Este analisis juridico tiene por objeto identificar, organizar y evaluar los principales elementos regulatorios
que deben guiar la actuacion de un SOC, garantizando no sélo la seguridad técnica de los sistemas, sino
también la legitimidad juridica de sus tratamientos, la transparencia frente a los interesados, la trazabilidad
de decisiones, el cumplimiento de obligaciones contractuales y legales, y la minimizacion de riesgos regu-
latorios, operativos y reputacionales.

Asi, el analisis incluye aspectos clave como:

« las bases legales para el tratamiento de datos personales,

« la gestion y notificacion de incidentes,

« laresponsabilidad contractual con proveedores,

» la conservacion documental,

« el marco de propiedad intelectual de los desarrollos del SOC,
« ylos mecanismos de control, auditoria y supervision.

En el caso de SOC que integran sistemas de inteligencia artificial, se aflade la obligacion de evaluar el tipo
de sistema segun el Reglamento Europeo de IA, y aplicar medidas adicionales en materia de explicabilidad,
supervision humana y mitigacién de sesgos, reforzando el principio de ética digital.

En definitiva, este andlisis permite al SOC actuar no solo como una unidad técnica, sino como un érgano
juridicamente robusto, alineado con los estandares regulatorios mas exigentes, preparado para auditarse y
para dar conflanza a autoridades, clientes y partes interesadas.
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10.1.

CHECKLIST AVANZADO DE CUMPLIMIENTO
JURIDICO Y TECNICO PARA ENTORNOS
SOC SIN USO DE IA

Aunque muchos SOC avanzan hacia soluciones automatizadas o basadas en IA, una gran mayoria continta
operando bajo modelos tradicionales, sin integrar tecnologias de inteligencia artificial. Estos entornos re-
quieren igualmente un cumplimiento riguroso de los marcos normativos aplicables, en especial el RGPD, la
normativa de ciberseguridad (ENS, NIS2) y los principios de responsabilidad activa. Este checklist pretende
servir como hoja de ruta para evaluar, auditar y reforzar la conformidad juridica y técnica de un SOC conven-
cional, garantizando tanto la seguridad de la infraestructura como el respeto a los derechos fundamentales.

PRIVACIDAD Y PROTECCION DE DATOS (RGPD)

Analisis

Conclusion

Bases de legitimacion
del tratamiento

"En un SOC tradicional, los datos personales
pueden ser tratados para fines de seguri-
dad, vigilancia y cumplimiento normati-
vo. Las bases mas apropiadas suelen ser el
cumplimiento de una obligacién legal (art.
6.1.c RGPD) o el interés publico (art. 6.1.e). El
interés legitimo puede ser valido si hay pro-
porcionalidad."

"Se recomienda preferentemente el
cumplimiento de una obligacién le-
gal, especialmente cuando existen
normativas sectoriales. Complemen-
tar con interés legitimo documenta-
do siaplica."

Transparencia

"Aunque no hay IA, se monitorean logs, ac-
cesos e incidentes que podrian implicar a
personas. Los interesados deben estar in-
formados del tratamiento."

"Es obligatorio informar sobre el tra-
tamiento de datos en el marco del
SOC, incluyendo finalidades, base
legal y posibles cesiones."

Derechos del interesado

"Los sistemas del SOC pueden tratar datos
de empleados, proveedores o usuarios. Se
deben articular mecanismos para ejercer
derechos ARSOPL."

"Procedimientos claros y accesibles
para el ejercicio de derechos, inclu-
yendo tratamiento de registros de
accesos y eventos."

DPIA
(Evaluacion de Impacto)

"Si se realiza monitorizacion sistematica, vi-
gilancia, o se accede a datos sensibles, debe
realizarse una DPIA segun art. 35 RGPD."

"En SOC tradicionales, la DPIA es muy
recomendable y en muchos casos
obligatoria."

Transferencias
internacionales

"Si se utilizan soluciones de cloud, backup o
proveedores situados fuera del EEE, deben
evaluarse las transferencias."

"Aplicar SCC actualizadas, realizar
TIA, y garantizar cifrado de datos
transferidos fuera del EEE."




SEGURIDAD DESDE

EL DISENO Y POR DEFECTO (ARTS. 25 Y 32 RGPD)

Conclusion

Arquitectura segura

Se requiere arquitectura con control de

Arquitectura basada en principios

accesos, segmentacion de red, firewalls, y Zero Trust, segmentada, con revisién

deteccion de intrusiones. Debe evitarse el

acceso innecesario a datos personales.

periédica de roles y accesos

Cifrado y
almacenamiento seguro

Las bases de datos de eventos, registros de
actividad y backup deben cifrarse y prote-

gerse con gestidn segura de claves

Cifrado AES-256, TLS 1.2+, almacena-
miento en servidores certificados y
claves gestionadas con HSM

Logging y trazabilidad:

Un SOC debe registrar accesos, incidentes,

Registros firmados digitalmente, ac-

cambios en configuraciones y alertas de se- | ceso restringido, retencién de al me-

guridad, garantizando integridad.

nos 5 afnos y periodicidad de revision
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SOC (sIn IA)

Analisis

Conclusion

Plan de gobernanza

Debe haber responsables de cumpli-
miento, revisién de alertas, y comité téc-
nico para decisiones criticas

Gobernanza clara con roles definidos,
politicas aprobadas por direccién y revi-
sién trimestral.

Respuesta a incidentes

Obligatorio disponer de IRP (Incident
Response Plan), incluyendo notificacio-
nes a AEPD y coordinacién con CSIRT.

Plan actualizado, con simulacros docu-
mentados y personal entrenado.

Formacion y cultura
de seguridad

Los usuarios deben entender las ame-
nazas, desde phishing hasta mal uso de
credenciales

Formacién anual obligatoria, con mate-
riales adaptados al rol y nivel de acceso

Certificaciones
y auditorias

Las auditorias externas fortalecen la me-
jora continua. ISO 27001 es clave.

Auditorias anuales y certificaciones acti-
vas (ISO 27001, ENS en Espana).
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DOCUMENTACION Y RESPONSABILIDAD ACTIV/

Analisis

La documentacion demuestra diligencia y cumplimiento
preventivo ante autoridades.

Conclusion

Manuales, logs, actas de comitées, y justificantes de deci-
siones deben estar archivados y auditables.

10.2.

CHECKLIST AVANZADO DE CUMPLIMIENTO
JURIDICO Y TECNICO PARA IA EN
ENTORNOS SOC

La adopcion de inteligencia artificial en los Centros de Operaciones de Seguridad (SOC) plantea una trans-
formacién profunda en la forma en que se monitorizan, detectan y responden los incidentes de cibersegu-
ridad. Esta innovacion, sin embargo, no esta exenta de implicaciones juridicas y éticas, especialmente en lo
relativo a la proteccién de datos personales, los principios de transparencia, supervision humana, gobernan-
za de algoritmos y cumplimiento normativo. Este checklist busca ofrecer una guia detallada para garantizar
que los entornos SOC con IA operen bajo los mas altos estandares regulatorios, combinando el Reglamento
General de Proteccion de Datos (RGPD), el Reglamento de Inteligencia Artificial y las mejores practicas en
materia de ciberseguridad.
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SEGURIDAD DESDE EL DISENO Y POR DEFECTO (arTs. 25 v 32 RGPD)

PRIVACIDAD Y PROTECCION DE DATOS (RGPD)

Conclusion

Tema

Analisis

Conclusion

Bases de legitimacion
del tratamiento

En contextos SOC que implementan siste-
mas de IA para monitorizacién y automati-
zacion de riesgos, las bases legales mas co-
munes pueden ser el cumplimiento de una
obligacién legal (art. 6.1.c), el interés publico
(art. 6.1.e) o el interés legitimo (art. 6.1.f). El
consentimiento no resulta practico ni reco-
mendable

Se recomienda justificar el tratamien-
to por interés legitimo, siempre que
se realice un test de proporcionali-
dad con documentacion formal (LIA),
especialmente si hay supervisién de
personal interno

Arquitectura segura

La arquitectura debe permitir trazabilidad,
minimizacion del acceso, y auditoria de
eventos. Sistemas de SIEM o EDR pueden
integrarse con soluciones de |A para detec-
cién de anomalias

Debe optarse por una arquitectura
Zero Trust con segmentacion de en-
tornos y monitorizacién proactiva

Transparencia

El uso de IA exige una informacion especi-
fica: si hay decisiones automatizadas, si hay
sesgos posibles, o si se puede identificar al
interesado mediante inferencias

La politica de privacidad debe incluir
referencias claras al uso de IA, natu-
raleza de los datos tratados, l6gica y
posibles consecuencias (Art. 13.2.f)

Cifrado y
almacenamiento seguro

Las directrices del ENISA y las mejores prac-
ticas exigen cifrado con algoritmos moder-
nos, incluyendo gestiéon segura de claves
con HSM

AES-256 y TLS 1.2+ como minimo,
con rotacion periodica de claves y al-
macenamiento seguro

Derechos del interesado

En sistemas automatizados, los derechos
de oposicién y limitacién adquieren mayor
importancia, asi como el derecho a no ser
objeto de decisiones basadas Unicamente
en tratamiento automatizado (Art. 22 RGPD)

Debe preverse un canal rapido y cla-
ro para que los interesados puedan
oponerse al tratamiento automatiza-
do o solicitar revision humana.

Logging y trazabilidad:

Los logs deben contener eventos relevan-
tes, con hash para verificacion de integridad
y encriptacién. Su acceso debe limitarse

Centralizacion de logs, sistema SIEM
y registros con retencién minima de
5 afnos.

DPIA
(Evaluacion de Impacto)

La implementacién de IA en procesos que
puedan afectar derechos o libertades (como
monitoreo continuo, profiling, etc.) exige
DPIA conforme al art. 35 RGPD. Este debe
incluir evaluacién de sesgos algoritmicos y
riesgos sobre colectivos vulnerables.

El DPIA es obligatorio y debe inte-
grarse con una evaluacion de ética
algoritmica.

Transferencias
internacionales

Si se recurre a proveedores de |A o servicios
en la nube situados fuera del EEE, es esen-
cial garantizar SCC, TIA y cifrado. Las trans-
ferencias hacia EE.UU. deben incluir evalua-
cién del Data Privacy Framework si aplica

Deben firmarse SCC actualizadas y
aplicar cifrado en origen, en transito
y destino.



http://EE.UU

CUMPLIMIENTO DEL AI ACT (Reglamento 2024/1689)

Conclusion

Clasificacion del sistema

Debe determinarse si el sistema entra en las
categorias del Anexo lll (alto riesgo). Si inter-
viene en ambitos como recursos humanos,
justicia o infraestructuras criticas, lo sera.

Clasificacién obligatoria y, si es "alto
riesgo"”, cumplimiento estricto de
obligaciones.
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SOC

Analisis

Conclusion

Documentacion técnica
(Art. 11)

Incluye arquitectura, datasets, ciclos de en-
trenamiento, validacién y actualizaciones.
Esta documentacion es revisable por la au-
toridad

Requiere redaccion de un dossier
técnico completo, incluso si el siste-
ma ha sido desarrollado por terceros

Plan de gobernanza

El modelo SOC requiere estructuras for-
males que integren privacidad, IA y ci-
berseguridad.

Comité de cumplimiento y revisién for-
mal trimestral

Transparenciay
supervision humana
(Arts. 13-14)

La transparencia exige informar que se esta
interactuando con IA, explicar su propdsito
y establecer supervisién humana efectiva

Interfaces de usuario con aviso claro
y posibilidad de intervencion

Respuesta a incidentes

Plan IRP documentado, roles definidos,
coordinacion con CSIRT y notificaciones
regladas

Plan activo, probado y actualizado, con
simulacros al menos anuales

Registro de logs
(Art. 12)

Los sistemas de alto riesgo deben registrar
automaticamente eventos relevantes para
auditar decisiones y detectar usos indebi-
dos

Obligacion de log automatizado con
conservaciéon y proteccion de inte-
gridad

Formacion y cultura

Requiere formacion a medida sobre Al,
RGPD y riesgos emergentes

Modulos obligatorios para todo el perso-
nal, con trazabilidad de asistencia.

Evaluacion de impacto en
derechos fundamentales
(FRIA):

Similar a una DPIA pero orientada al impac-
to ético y social, incluyendo sesgos, discri-
minacion, y transparencia algoritmica

Evaluacién critica, especialmente si
el sistema toma decisiones con im-
pacto en personas

de seguridad
Certificaciones Las certificaciones ISO permiten traza- | ISO 27001 para seguridad y 42001 para IA
y auditorias E(l)l:ﬂ?r?daestandares comunes y mejora | como marco de referencia obligatorio.

Declaracion UE
de conformidad

Obligatoria para sistemas de alto riesgo. Exi-
ge auditoria, evaluacion de conformidad y
plan de post-comercializacién

Necesaria antes del despliegue ope-
rativo

DOCUMENTACION Y RESPONSABILIDAD ACTIV/

Analisis

Conclusion

La documentacién es la Unica forma de probar cumpli-
miento ante terceros (autoridades, inversores, auditores).

Mantener un repositorio documental integrado y auditable

Se recomienda adaptar este checklist a cada sistema IA segun su nivel de riesgo.
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10.3.
MARCO NORMATIVO ADICIONAL

Régimen de responsabilidad

con proveedores y contratacion

Marco de protocolos

(incidentes, brechas de seguridad)

Andlisis Conclusidn

Andlisis

Conclusidn

Los Centros de Operaciones de Seguridad deben contar
con protocolos formales, actualizados y documentados
para la deteccién, clasificacidn, gestion y notificacion de
incidentes de seguridad. El RGPD impone la obligacién de
notificar cualquier brecha de seguridad que afecte a datos
personales a la AEPD en un plazo de maximo 72 horas.

Ademas, el marco normativo europeo (como NIS2) exige la
notificacion de incidentes relevantes en plazos que pueden
variar entre 24 y 72 horas, con informes de seguimiento. La
falta de respuesta diligente ante incidentes puede conlle-
var sanciones econémicas y reputacionales.

El SOC debe integrar un protocolo de gestién de incidentes
juridicamente conforme, que incluya:

« Un plan de respuesta a incidentes (IRP) aprobado y
actualizado.

« Cronograma con fases de respuesta (deteccién,
analisis, contencion, erradicacidn, recuperacion).

« Roles asignados y puntos de contacto claros.
«  Simulacros regulares (al menos anuales).
« Registro documental trazable.

« Manual de notificacién de brechas segtin el art. 33 y
34 RGPD y normativa sectorial

Marco juridico de la propiedad [intelectual

Andlisis

Conclusidn

Un SOC puede desarrollar herramientas internas, softwa-
re o procedimientos protegibles por propiedad intelectual
(PI). En contextos con IA, puede haber entrenamiento de
modelos, desarrollo de bases de datos, algoritmos o siste-
mas de visualizacion propietarios.

Asimismo, debe evitarse la vulneracién de derechos de ter-
ceros por uso no autorizado de herramientas o datasets,
conforme a la Ley de Propiedad Intelectual y la Directiva
2019/790.

« Identificar expresamente la titularidad de los
desarrollos en los contratos laborales o mercantiles.

«  Evitar uso de software o datos sin licencia adecuada
(evitar datasets sin garantias de uso).

+ Registrar coédigo fuente y proteger know-how
mediante secretos empresariales o copyright.

« Incluir clausulas contractuales de cesion de derechos
(en proveedores, partners o empleados)

« Revisar condiciones de uso de herramientas de
terceros (incluso open source).

Muchos SOC se apoyan en
proveedores externos para
servicios de monitorizacion,
threat intelligence,
almacenamiento en la
nube o herramientas de
automatizacion. Estoimplica
riesgos contractuales, de
cumplimiento normativo y
responsabilidad solidaria en
caso de incidentes

« Incluir clausulas especificas de seguridad, confidencialidad, cumplimiento normativo
(RGPD, NIS2, ENS).

« Establecer acuerdos de nivel de servicio (SLA) exigibles y medibles.

« Prohibicién de subcontratacién sin consentimiento expreso (en este sentido, las dos mo-
dalidades de autorizacién utilizadas en la practica habitual constan de (i) una autorizacién
ad hoc para los proveedores que consten al momento de la firma del contrato y tantas
autorizaciones ad hoc como sean necesarias a posteriori o (ii) una autorizacién genérica
de subcontratacion, que en puridad requiere que la empresa pueda desplegar convenien-
temente su responsabilidad in vigilando.

« Obligacion de notificacidon inmediata ante incidentes.
« Derechos de auditoria, verificaciéon de cumplimiento y acceso a informes.

- Establecer seguros de responsabilidad profesional si el servicio lo requiere.

Régimen de conservacion documental

Andlisis

Conclusiodn

como en cumplimiento

y decisiones de forma trazable y
segura durante los plazos exigidos

La conservacién de registros y | « Politica de conservacion documental alineada con normativas de seguri-
documentos es clave tanto en

dad y proteccién de datos.

materia de seguridad (ENS, NIS2), « Sistemas automatizados para retencion, acceso controlado y destruccién

legal segura.
(RGPD, Codigo Penal) y de altos

estandares de buenas practicas (e.g. ; . o . o o .
ISO 27001). El SOC debe conservar « Evidencias de brechas, auditorias o decisiones juridicas: minimo 5 aiios.

» Logs de seguridad: conservar entre 2 y 5 afios (ENS, sector financiero).

logs, accesos, reportes, evidencias | © Documentacién accesible ante requerimientos judiciales o de autoridades.
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Auditorias, control y transparencia

Andlisis Conclusiodn

El principio de responsabilidad proactiva (accountability) | « Auditorias internas semestrales y externas anuales.
exige auditorias periodicas para verificar que las politicas, | .  Cobertura juridica (RGPD, Al Act si aplica), técnica
controles y medidas de seguridad implantadas son efica- (ENS, ISO 27001) y organizativa.

ces. Tanto el RGPD como NIS2 y ENS requieren evidencia de
supervision continua y mejora. Determinados operadores,
como las entidades financieras, estan, ademas, sujetas a re-
gimenes normativos especificos, como el Reglamento (UE)
2022/2554 de resiliencia operativa digital

+ Registro de acciones correctoras, trazabilidad y
aprobacion por direccion.

« Informes accesibles a responsables juridicos, Comité
de Cumplimiento o CISO.

« Documentacion de decisiones estratégicas y de ges-
tion de riesgos.




MEJORA CONTINUA

- '
L E Lot 2




Este capitulo se enfoca en el concepto de mejora continua como eje central para el desarrollo y madurez del
SOC. Se presentan las bases metodolégicas que sustentan esta practica, como el ciclo Planificar-Hacer-Ve-
rificar-Actuar (PDCA) y la filosofia Kaizen, y se abordan sus beneficios aplicados a la ciberseguridad. A partir
de estos fundamentos, se exploran herramientas y estrategias clave para integrar el aprendizaje dentro de
las operaciones diarias del SOC.

Se dedica una atencién especial a los enfoques de Red Teaming y Purple Teaming, considerados elementos
fundamentales en el proceso de mejora. Estos ejercicios permiten simular escenarios de ataque y colaborar
en tiempo real para validar controles, identificar debilidades y fortalecer las capacidades de defensa.

El contenido ha sido estructurado para que cualquier organizacién, independientemente de su tamafio o
nivel de madurez tecnoldgica, pueda implementar acciones practicas que favorezcan la mejora continua. El
capitulo incluye ejemplos ilustrativos, recomendaciones accesibles, métricas de evaluacién y herramientas
de apoyo, todo ello alineado con marcos de referencia como MITRE ATT&CK, NIST y la norma ISO/IEC 27001.

11.1.
IMPORTANIA DE LA MEJORA CONTINUA
EN UN SOC

La mejora continua representa un enfoque estratégico para fortalecer las capacidades de un SOC. En un
entorno digital en constante transformacion, donde las amenazas evolucionan y se sofistican con rapidez,
mantener procesos estaticos genera un alto nivel de exposicion para cualquier organizaciéon. Por este mo-
tivo, la implementacién de practicas de mejora continua resulta esencial para lograr una defensa eficaz,
adaptable y sostenible.

El concepto de mejora continua se basa en la idea de que todo proceso, por eficiente que parezca, puede
optimizarse a través de revisiones periddicas, evaluaciones sistematicas y pequenos ajustes que incremen-
ten su rendimiento con el tiempo. Esta filosofia ha sido adoptada desde hace décadas en diversos sectores
industriales y de gestidn, y encuentra en el ambito de la ciberseguridad una aplicacién critica.

Existen dos modelos ampliamente reconocidos que orientan la mejora continua:

« Ciclo PDCA (Planificar-Hacer-Verificar-Actuar): este modelo permite establecer un enfo-
que estructurado para aplicar mejoras. En la primera fase, se planifica una accién concreta basada en un
analisis previo; luego, se implementa en la practica; se revisan los resultados obtenidos; y, finalmente, se
realizan los cambios necesarios para consolidar la mejora.

+ Filosofia Kaizen': esta metodologia japonesa promueve la realizacion de pequenos cambios sos-
tenidos en el tiempo, con participacion transversal de todos los equipos. A través de esta dinamica, se
fomenta una cultura organizacional orientada al aprendizaje constante y la excelencia operativa.

filosofia de gestion que promueve la mejora continua a través de pequefios ajustes realizados de forma sistematica. referencia: japan institute
of plant maintenance
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En un entorno digital en constante cambio, la capacidad de adaptacién de un SOC es lo que garantiza su
relevancia y eficacia. La mejora en la prestacion requiere la adecuacién de recursos a las necesidades cam-
biantes tanto del contexto interno como del externo. Conseguir que el servicio siga siendo util indepen-
dientemente de los cambios es una evidencia de su correcta gestion.

El cambio es permanente y se produce en todos los ambitos, tanto en los relacionados con el propio servi-
cio, internos, como en las necesidades de los clientes que lo disfrutan, externos, es por ello necesario adap-
tar y mejorar de manera constante:

« Adaptacion a nuevas amenazas: Los atacantes evolucionan constantemente, por lo que el SOC debe
hacerlo también.

+ Reduccion de riesgos: Mejora la capacidad de deteccién y respuesta, reduciendo el impacto de inciden-
tes.

» Cumplimiento normativo, regulatorio: Muchas regulaciones exigen procesos de mejora continua (ISO
27001, NIS2, ENS, etc.).

- Optimizacion de recursos: Permite hacer mas con menos, mejorando la eficiencia operativa.

- Confianza organizacional: Un SOC que mejora continuamente genera confianza en la alta direccién y en
los clientes.

Todos estos aspectos, y otros, hacen necesario contemplar la mejora continua como uno de los ambitos de
control, y por ello es necesario que esta gestién forme parte de del propio servicio y disponga de recursos
especificos que garanticen su realizacién. En resumen, no dispondremos de un servicio util en el tiempo si
no dedicamos recursos a su mejora.

Si consideramos el servicio como una cebolla donde los elementos core se encuentran en el centro, pode-
mos observar Procesos, personas y tecnologia. El servicio garantiza ciertas actividades estructuradas, repe-
tibles y comparables, y la ejecucién de estas depende de personas competentes que emplean tecnologias
especializadas, que permiten la eficacia y eficiencia requeridas. Todos estos elementos se cubren de una piel
exterior que los protege, la gestion que sobre ellos se desarrolla para su mejora continua.

Relacion con marcos de referencia

La mejora continua forma parte de los principios fundamentales de los principales marcos normativos y de
buenas practicas en ciberseguridad, como 1S027001, NIST CSF o MITR ATT&CK?.

Ejemplo practico

Una organizacion detecta, con demora, un acceso no autorizado a través de una conexién remota. Al in-
vestigar el incidente, se descubre que el SOC no contaba con reglas adecuadas para alertar sobre inicios de
sesién simultaneos desde diferentes ubicaciones geograficas. Como parte de la mejora continua, se disena
un nuevo caso de uso, se ajustan los umbrales de alerta y se capacita al equipo sobre este vector de ataque.
En los meses siguientes, incidentes similares son detectados en tiempo real, lo que demuestra la efectividad

2MITR ATT&CK'matriz de conocimiento que describe comportamientos observados en ciberataques. referencia: https://attack.mitre.org


https://attack.mitre.org

11.2.
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¢) Revision post-incidente
Después de gestionar un incidente, resulta esen-
cial realizar un anélisis detallado del caso. Este ana-

d) Implementacion de mejoras

A partir del andlisis anterior, la organizacion debe
aplicar ajustes practicos. Estos pueden incluir la

CICLO DE RETROALIMENTACION
EN EL SOC

Este ciclo permite a la organizacién aprender a partir de cada evento de seguridad gestionado, optimizar
sus capacidades defensivas y ajustar sus procesos internos de manera sistematica.

Introduccion al concepto

El ciclo de retroalimentacién en un SOC se basa en una secuencia légica que conecta la deteccién de inci-
dentes, la respuesta ante estos, el analisis posterior y la implementacion de mejoras. Este proceso crea un
flujo constante de informacién util que, al ser aprovechado correctamente, fortalece la resiliencia operativa
de la organizacién. Su correcta aplicacion permite evitar la repeticion de errores, anticipar vulnerabilidades
y adaptar los procedimientos ante nuevas amenazas.

lisis busca responder a preguntas clave: ;como se
originé el evento?, ;cuando fue detectado?, ;qué
controles funcionaron correctamente?, ;dénde
se encontraron debilidades?, ;como respondi6 el
equipo? Esta fase tiene como finalidad extraer lec-
ciones concretas y documentarlas para el aprendi-
zaje institucional.

actualizacion de reglas en el SIEM, la modificacion
de configuraciones en los sistemas de seguridad, la
creacion de nuevos procedimientos o la capacita-
cién especifica del personal. Esta fase cierra el ciclo
e impulsa la evolucién continua del SOC.

Funcion estratégica del ciclo

Etapas del ciclo

Este ciclo puede dividirse en cuatro fases principales:

a) Deteccion

Esta primera fase se refiere a la identificacion de
comportamientos anémalos, patrones de ataque
o incidentes de seguridad reales a través de herra-
mientas como sistemas de informacién y gestién
de eventos de seguridad (SIEM), plataformas de
deteccién y respuesta en el endpoint (EDR), y sen-
sores de red. La calidad de la deteccion depende
directamente del disefio y mantenimiento de los
casos de uso, asi como del monitoreo continuo de
la superficie de exposicion de la organizacion.

b) Respuesta

Una vez identificado un evento relevante, se acti-
va el proceso de respuesta. Este incluye acciones
como la contencién de la amenaza, el andlisis del
alcance, la mitigacion de sus efectos y la recupera-
ciéon del entorno afectado. La eficacia de esta eta-
pa se apoya en procedimientos previamente defi-
nidos (playbooks), la coordinacion entre areas y la
capacidad técnica del equipo responsable.

Este enfoque ciclico transforma cada incidente en una fuente de conocimiento, convirtiendo errores o fallos
en oportunidades de fortalecimiento. Las organizaciones que lo aplican de forma sistematica logran una
reduccién progresiva del tiempo medio de deteccion (MTTD) y del tiempo medio de respuesta (MTTR), dos
indicadores clave para medir la eficacia del SOC.

Ademas, este ciclo se puede retroalimentar con informacién procedente de ejercicios simulados, como
campanas internas de Red Team o Purple Team (se tratan en secciones posteriores), que permiten evaluar y
ajustar los controles antes de enfrentar incidentes reales.

Ejemplo practico

Una organizacion detecta un intento de acceso no autorizado a una plataforma de correo electrénico. Tras
contener el incidente, se realiza una revisidén que revela que los intentos pasaron desapercibidos durante
varias horas debido a una regla de alerta mal configurada. Como parte de la retroalimentacion, el equipo
técnico actualiza la regla, incorpora nuevas fuentes de datos al SIEM y organiza una sesién de formacion
para el personal del turno nocturno. Gracias a estas acciones, el siguiente intento similar es detectado en
menos de cinco minutos y contenido sin consecuencias.



11.3.
AUDIOTRIAS INTERNAS

Una vez definidos los criterios, recogemos y medimos los indicadores del servicio y tomamos decisiones
en base a ellos. cuando hacemos esta verificacion de manera sistematica consideramos que estamos “au-
ditando” el servicio. De manera sencilla diremos que auditar el servicio es verificar que se hacen las cosas
tal como se habia definido previamente, considerando un “modelo de referencia” y segun los “criterios de
auditoria”.

Normalmente se consideran dos tipos de auditoria: Auditoria interna, es una evaluacién realizada por per-
sonal de la propia organizacién, pero realizada por personal independiente al servicio de SOC, ya que el
equipo del servicio no se puede auditar su propio trabajo, y auditorias externas, evaluacién que realiza una
entidad externa e independiente. Normalmente el auditor externo estara “acreditado” para verificar el nivel
de cumplimiento contra un framework, modelo o estandar especifico.

La auditoria interna verifica nuestro nivel de cumplimiento contra los criterios de auditoria, y sus conclusio-
nes quedan limitadas al dmbito interno. En los modelos que se realizan auditorias externas de certificacion,
normalmente se establece también un requisito previo de auditoria interna como elemento fundamental
de la mejora continua. Por ejemplo, uno de los cambios importantes en la Guia CCN-STIC 802 “Guia de au-
ditorias de cumplimiento” del Esquema Nacional de Seguridad, en su versién de junio 2025, es la obligacién
de realizar auditorias internas anuales para los Sistemas de Informacion de nivel Medio y Alto.

11.4.
AUDIOTRIAS EXTERNAS

En la auditoria externa se visibiliza la alineacién contra el modelo para todo el publico, quedando eviden-
ciado el compromiso mediante la generacion de un certificado de cumplimiento y en muchos casos la
publicacion del certificado para su consulta por parte de terceros. Esta publicacion permite evidenciar la ali-
neacién de nuestro servicio con un modelo o estandar. En definitiva, se pretende “certificar” el nivel de cum-
plimiento de nuestro servicio con los requisitos que se establecen en el modelo de referencia. El siguiente
listado no excluyente representa los modelos mas representativos en la actualidad, en algunos casos seran
certificables por terceros y en otros no:
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NIST SP 800-53 / NIST Cybersecurity Framework (CSF),

National Institute of Standards and Technology (EE.UU.).

Muy utilizado para evaluar controles de seguridad, gestion de riesgos y capacidades de respuesta. Es un
modelo flexible, adaptable a distintos sectores y niveles de madurez. Considera las siguientes areas clave:
Identificar, Proteger, Detectar, Responder, Recuperar.

NIST SP 800-61 Rev. 2 es una guia mas especifica para la gestion de incidentes de seguridad informatica.
Proporciona buenas practicas para la respuesta a incidentes.

ISO/IEC 27001 & 27002

International Organization for Standardization.

Es una certificacién de sistemas de gestion de seguridad de la informacién (SGSI). Permite el reconocimiento
internacional, enfoque en gestién de riesgos y mejora continua. Establece un modelo basado en la gestién
del riesgo, y una serie de controles para evitar su ocurrencia o para minimizar su impacto. Es certificable
por terceros.

ISO/IEC 27035 se centra de manera especifica en la Gestidn de incidentes de segu-
ridad de la 1informacidén. Define procesos para detectar, responder y aprender de
incidentes. Muy Gtil para SOC que manejan respuesta a incidentes.

MITRE ATT&CK Framework

MITRE Corporation.

Evalla la capacidad del SOC para detectar y responder a técnicas especificas de ataque. Basado en inteli-
gencia real, util para pruebas de deteccién y simulaciones. Considera diversas areas clave como las Técnicas
de adversarios, cobertura de deteccién, mapeo de alertas.

Capability Maturity Model Integration

(CMMI) / SOC-CMM.

Evaluacion del nivel de madurez de un SOC en multiples dimensiones (procesos, tecnologia, personas). Es
una adaptaciéon especifica para SOCs que nos permitira establecer una hoja de ruta de mejora continua
desde un nivel inicial (ad hoc) hasta optimizado (mejora continua). Es certificable por terceros.



http://EE.UU

ENS (Esquema Nacional de Seguridad - Espana)

Es de obligatorio cumplimiento para entidades publicas y proveedores tecnoldgicos en Espafia. Se alinea
con ISO 27001, incluye requisitos especificos para entornos criticos. Establece distintas categorias de seguri-
dad, medidas organizativas, operativas y de proteccion. Es certificable por terceros.

Es un modelo internacional ISO que establece las especificaciones y criterios para la Gestion de servicios
Tl, incluyendo operaciones de seguridad. Mejora la integracion del SOC con el resto de la organizacién TI.
Considera una serie de dmbitos o procesos especificos que regular como la gestion de incidentes, cambios,
niveles de servicio, etc. Es certificable por terceros.

No obstante, La Directiva NIS2 (UE 2022/2555), en vigor desde enero de 2023, representa un salto cualitati-
vo con respecto a la auditoria externa de servicios de SOC. Teniendo en cuenta que su objetivo es reforzar
la resiliencia digital de los sectores esenciales e importantes, esta imponiendo requisitos mas estrictos de
gestion de riesgos, gobernanza y supervision. Aunque NIS2 no impone directamente un esquema de certi-
ficaciéon obligatorio, si establece un marco que garantice que las entidades cumplan con medidas técnicas
y organizativas adecuadas, y permite a las autoridades competentes de cada pais realizar auditorias para
verificar el cumplimiento de los requisitos que establece.

En este contexto, los SOCs, como servicios criticos de ciberseguridad, se ven directamente afectados. La ne-
cesidad de demostrar su capacidad técnica, fiabilidad operativa y cumplimiento normativo estd impulsando
el desarrollo de modelos de certificacién especificos para servicios gestionados de seguridad.

ENISA, bajo el marco del Cybersecurity Act, esta trabajando en la ampliacion de esquemas de certificacién
que incluyan servicios gestionados de ciberseguridad, como los SOC.

En breve podremos disponer de un esquema de certificaciéon que servirad de estandar y que permitira la
evaluacion de capacidades, utilidad y gestion de la mejora continua a la que probablemente todos los pro-
veedores que conocemos en nuestro entorno se sumaran.
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11.5.
INTRODUCCION AL RED TEAMING

En la auditoria externa se visibiliza la alineacion contra el modelo para todo el publico, quedando eviden-
ciado el compromiso mediante la generacion de un certificado de cumplimiento y en muchos casos la
publicacion del certificado para su consulta por parte de terceros. Esta publicacion permite evidenciar la ali-
neacion de nuestro servicio con un modelo o estandar. En definitiva, se pretende “certificar” el nivel de cum-
plimiento de nuestro servicio con los requisitos que se establecen en el modelo de referencia. El siguiente
listado no excluyente representa los modelos mas representativos en la actualidad, en algunos casos seran
certificables por terceros y en otros no:

:Qué es un Red Team?

Un Red Team es un equipo técnico especializado en realizar ataques controlados y autorizados contra los
activos de una organizacion. Su propésito no es causar dafo, sino actuar como un adversario realista para
poner a prueba los sistemas, procesos y personas responsables de la defensa. Esta practica se desarrolla
bajo condiciones planificadas, acordadas con antelacién, y en ocasiones, con conocimiento limitado por
parte del resto del personal técnico, para evaluar la respuesta en condiciones reales.

A diferencia de otros ejercicios mas acotados como las pruebas de penetracién, el Red Teaming no bus-
ca simplemente encontrar fallos técnicos, sino evaluar cdmo interactdan las distintas capas de seguridad,
incluyendo la deteccion, la respuesta operativa, la comunicacion y la toma de decisiones por parte de la
organizacion.

Alcance y metodologias

El alcance de un ejercicio de Red Teaming puede variar segun los objetivos definidos previamente. Algunas
de las actividades que suelen llevarse a cabo incluyen:

+ Ingenieria social para evaluar el nivel de concienciacion del personal.

« Simulacién de acceso fisico a instalaciones con fines de intrusion.

« Acceso remoto a sistemas mediante técnicas como phishing o explotacién de vulnerabilidades.
« Movimientos laterales en la red y elevacion de privilegios.

« Exfiltracion de datos para comprobar los mecanismos de control y alerta.

Estas acciones se disefian cuidadosamente para evitar impactos negativos y deben ejecutarse dentro de un
marco ético y legal claramente establecido.

Los ejercicios suelen basarse en metodologias como las del marco MITRE ATT&CK, que permiten estructurar
las campanas ofensivas utilizando técnicas observadas en ciberataques reales.



Valor para la mejora continua del SOC

El Red Teaming ofrece una fuente valiosa de informacién para retroalimentar el proceso de mejora conti-
nua. Al enfrentarse a ataques realistas, el equipo del SOC tiene la oportunidad de validar sus procedimientos
en condiciones similares a las de un incidente real. Esta validacion incluye la eficacia de los casos de uso
configurados en las herramientas de monitoreo, la precision de las alertas, la velocidad de respuesta y la
coordinacion entre dreas.

Los hallazgos obtenidos permiten identificar brechas de seguridad, fallos de configuracion, debilidades en
la formacion del personal o limitaciones en la cobertura de herramientas. A partir de esta informacion, se
generan planes de accién que fortalecen la postura defensiva de la organizacion.

Ejemplo practico

Una organizacién planifica un ejercicio de Red Teaming con el objetivo de evaluar su nivel de preparacién
frente a un ataque dirigido. El equipo atacante simula un correo de phishing dirigido a personal del area
financiera. Una persona hace clic en el enlace y permite el acceso remoto a su equipo. El Red Team logra
moverse lateralmente por la red interna sin ser detectado durante varias horas. Tras concluir el ejercicio, se
identifican deficiencias en las reglas de deteccion del SIEM y en la supervisién de comportamientos anéma-
los. Como respuesta, se redisefan los casos de uso, se actualizan las herramientas de seguridad y se ofrece
formacion adicional al personal afectado.

Como +integrar el Red Teaming en la mejora continua

La integracién del Red Teaming en el proceso de mejora continua fortalece significativamente la capacidad
de una organizacion para adaptarse a un entorno de amenazas cada vez mas sofisticado. Al incorporar de
forma sistematica este tipo de ejercicios dentro del ciclo operativo del centro de operaciones de seguridad
(Security Operations Center, en adelante, “SOC”), es posible identificar debilidades reales, validar controles y
generar una evolucién constante en las defensas.

Planificacion estratégica del Red Teaming

El primer paso para integrar el Red Teaming en la mejora continua consiste en definir con claridad los obje-
tivos del ejercicio. Estos pueden orientarse a evaluar la deteccion de un tipo especifico de amenaza, com-
probar la eficacia de los protocolos de respuesta o validar los mecanismos de comunicacién interna durante
un incidente.

La planificacién debe incluir:

La definicion del alcance: qué sistemas, servicios o procesos se veran involucrados.
La aprobacién del ejercicio por parte de la Direccién.

El establecimiento de un cronograma y responsables.

El disefio de escenarios basados en amenazas relevantes para la organizacion.

La identificacion de indicadores de éxito y criterios de evaluacion.

Durante esta etapa, resulta util recurrir a técnicas de andlisis de amenazas como el enfoque de inteligencia
de amenazas (Threat Intelligence) y marcos como MITRE ATT&CK, que ayudan a seleccionar tacticas y técni-
cas realistas empleadas por adversarios reales.
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Ejecucion de los ejercicios

La ejecucion del ejercicio debe desarrollarse de forma controlada, respetando los limites establecidos en la
fase de planificacion. Es habitual que solo un grupo reducido dentro del SOC tenga conocimiento del inicio
y las acciones que se realizaran, con el fin de mantener la naturalidad de la respuesta.

Durante la actividad ofensiva, el equipo atacante simula técnicas como el envio de correos electrénicos
fraudulentos (phishing), la explotacién de vulnerabilidades técnicas, la evasién de controles de seguridad,
el movimiento lateral dentro de la red o la exfiltracion de informacion.

La clave de esta fase no reside Unicamente en realizar la intrusion, sino en observar como responde el equi-
po defensivo, qué alertas se generan, cuanto tiempo se tarda en identificar el ataque y qué decisiones se
toman.

Documentacion de hallazgos

Una vez finalizado el ejercicio, el Red Team debe elaborar un informe detallado en el que se incluyan:

+ Las técnicas utilizadas.

« Las acciones realizadas y los sistemas comprometidos.

+ Los puntos donde la organizacién detectd o no la actividad maliciosa.
+ Las debilidades identificadas en procesos, herramientas o formacion.
+ Recomendaciones de mejora para cada hallazgo

Este informe se convierte en un input clave para la fase de andlisis del ciclo de mejora continua, permitiendo
a las diferentes areas revisar sus procedimientos y establecer planes de acciéon concretos.

Aplicacion de medidas correctivas

A partir de los hallazgos, la organizaciéon debe implementar medidas que fortalezcan sus capacidades. Estas
pueden incluir:

+ Lareconfiguracion de herramientas de seguridad, como el sistema de informacion y gestion de eventos
(SIEM).

+ La creacion o ajuste de reglas de deteccion y casos de uso.

« Laformacion del personal técnico en las técnicas utilizadas durante el ejercicio.

« Larevisidn de procesos de respuesta y de escalado de incidentes.

« Laincorporacion de nuevos controles tecnolégicos o manuales.

Cada una de estas acciones debe formar parte de un plan de mejora documentado, con responsables,
plazos y mecanismos de seguimiento. Asi, el conocimiento generado por el Red Teaming no se limita a un
ejercicio puntual, sino que se transforma en un cambio real y sostenible.

Ejemplo practico

Una organizacién incluye, dentro de su estrategia anual de seguridad, la realizacién de un ejercicio de Red
Teaming orientado a simular una amenaza interna. El equipo atacante logra acceder a una base de datos
sensible desde una cuenta comprometida. El analisis posterior revela que el monitoreo de actividades in-
ternas carece de correlacion entre el comportamiento del usuario y los datos accedidos. Como parte de
las acciones de mejora, se implementan nuevas reglas en el SIEM, se refuerzan los controles de acceso y se
establece un sistema de alertas basado en andlisis de comportamiento.



11.6.
INTRODUCCION AL PURPLE TEAMING

El concepto de Purple Teaming surge como respuesta a la necesidad de colaboracién entre los equipos
ofensivos y defensivos dentro de una organizacion. Este enfoque permite mejorar de forma coordinada
las capacidades de deteccion, andlisis y respuesta ante amenazas reales, mediante ejercicios practicos que
simulan el comportamiento de actores maliciosos.

:Qué es Purple Teaming?

El término Purple Team combina los enfoques del Red Team (responsable de simular ataques) y el Blue Team
(encargado de la defensa). A diferencia de un ejercicio tradicional de tipo ofensivo, donde el equipo defen-
sor desconoce las acciones realizadas por el adversario, el enfoque Purple promueve la cooperacién directa
entre ambos grupos. Esta colaboracion tiene como objetivo validar y mejorar los controles existentes, forta-
lecer los mecanismos de respuesta y optimizar el monitoreo continuo de amenazas.

A través del Purple Teaming, se busca establecer una dinamica de aprendizaje conjunto: mientras un grupo
ejecuta técnicas de ataque, el otro analiza la visibilidad del entorno, ajusta sus herramientas y responde en
tiempo real. Esta interaccion permite identificar brechas en la cobertura de seguridad y aplicar correcciones
de manera inmediata.

Beneficios de aplicar este enfoque en el SOC

El Purple Teaming representa una herramienta muy valiosa dentro del proceso de mejora continua, ya que
permite:

Validar la eficacia de los casos de uso implementados en sistemas de informacién y gestion de eventos
de seguridad (SIEM).

Ajustar las reglas de correlacion y deteccién para responder ante técnicas reales de ataque.

Evaluar la capacidad del equipo de seguridad para interpretar indicadores de compromiso (Indicators
of Compromise, 10C).

Identificar puntos ciegos en la infraestructura tecnolégica, como la falta de registros en sistemas criticos
o deficiencias en la recoleccién de datos.

Fomentar una cultura colaborativa entre areas tradicionalmente separadas.

Este enfoque también mejora la comunicacion técnica y tactica entre las personas responsables de disenar
la defensa y quienes la ponen a prueba. Como resultado, la organizacién adquiere una visién mas integral
de sus capacidades reales frente a amenazas externas.
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Relacion con marcos de referencia

La metodologia Purple Team se puede estructurar en torno a marcos reconocidos como la matriz MITRE
ATT&CK. Esta matriz ofrece una clasificacion detallada de tacticas, técnicas y procedimientos (TTP) utilizados
por atacantes reales. Al utilizarla como referencia, las organizaciones pueden planificar ejercicios Purple que
simulen técnicas especificas y comprobar si sus herramientas detectan las actividades asociadas.

El marco MITRE ATT&CK permite establecer una linea base de cobertura defensiva, identificar técnicas sin
monitoreo adecuado y priorizar ajustes segun el nivel de riesgo. Esto convierte al Purple Teaming en una
practica clave para alinear las capacidades del SOC con estandares internacionales.

Ejemplo practico

Durante un ejercicio de Purple Teaming, un grupo técnico simula un movimiento lateral en la red interna
mediante una herramienta legitima de administracién remota. Mientras se ejecuta esta accion, el equipo de
defensa analiza si existen alertas configuradas que puedan detectar ese comportamiento. Al observar que
el evento no genera ningun aviso, se concluye que hay una laguna en los controles de seguridad. A partir de
este hallazgo, se actualizan las reglas del SIEM y se incorporan nuevas fuentes de registro para incrementar
la visibilidad. En futuras pruebas, la actividad es identificada y contenida en menos de cinco minutos.

Como implementar el Purple Teaming
en el ciclo de mejora

El Purple Teaming se consolida como una estrategia clave para optimizar las defensas de una organizacién
de forma progresiva, colaborativa y medible. Al integrarse dentro del ciclo de mejora continua, esta practica
permite comprobar en tiempo real la eficacia de los controles, reducir la brecha entre los equipos ofensivos
y defensivos, y promover una cultura técnica orientada al aprendizaje constante.

Enfoque colaborativo para la mejora

A diferencia de los ejercicios de Red Teaming, que suelen ejecutarse sin el conocimiento del equipo defen-
sor, el Purple Teaming se basa en la cooperacién entre quienes simulan ataques y quienes se encargan de la
defensa. Esta colaboracion permite que cada técnica ofensiva sea inmediatamente analizada, detectada, y
corregida si no se encuentra cubierta adecuadamente.

Este enfoque rompe con la visién tradicional de competencia entre equipos y la reemplaza por una dindmi-
ca orientada a la mejora del conjunto. En esta dinamica, cada ataque se convierte en una oportunidad para
identificar deficiencias, ajustar las herramientas y reforzar los procedimientos de respuesta.



Integracion con el ciclo de mejora continua

Esta integracion se realiza a través de las siguientes fases:
a) Planificacién del ejercicio

La organizacién define los objetivos especificos del ejercicio, que pueden estar enfocados en probar un
conjunto de controles, validar nuevos casos de uso o explorar una categoria particular de técnicas ofensivas.
Se seleccionan los participantes y se establecen los indicadores de éxito que se utilizaran para evaluar los
resultados.

Para estructurar el contenido del ejercicio, se suele emplear la matriz MITRE ATT&CK, que permite selec-
cionar técnicas representativas de amenazas reales. También se pueden incorporar escenarios basados en
analisis de amenazas propias de la organizacion o del sector al que pertenece.

b) Ejecucidén coordinada

Durante la ejecucion, el equipo ofensivo simula un ataque mientras el equipo defensivo observa y analiza su
respuesta. Esta interaccion permite validar alertas, mejorar la visibilidad de los eventos y optimizar la l6gica
de deteccion en herramientas como el sistema de informacién y gestion de eventos (SIEM), soluciones de
deteccién y respuesta en endpoints (EDR) o firewalls de nueva generacion.

Cada técnica se prueba, se observa su efecto, y se ajustan las configuraciones de seguridad en tiempo real
0 en ejercicios posteriores, dependiendo del tipo de entorno y nivel de riesgo aceptado.

c) Registro y analisis de resultados

El proceso de Purple Teaming requiere un seguimiento detallado de cada fase. Es recomendable docu-
mentar cada técnica utilizada, los controles activados, las deficiencias observadas y las acciones tomadas
para subsanar errores. Este registro permite retroalimentar el ciclo de mejora continua con datos precisos y
accionables.

d) Aplicacién de mejoras

Los hallazgos del ejercicio se transforman en ajustes concretos, como:
« Nuevas reglas de correlacion.

«  Ampliacién de fuentes de registro.

« Ajustes de configuracion en herramientas de monitoreo.

« Modificaciones en procesos de respuesta.

« Capacitacién dirigida a los equipos técnicos.

Ademas, se pueden desarrollar automatizaciones en plataformas de orquestacion y respuesta ante inciden-
tes (SOAR) para reducir los tiempos de reaccidn ante eventos similares en el futuro'.
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entajas del Purple Teaming en entornos operativos

La implementacion de esta practica ofrece ventajas claras para las organizaciones:
+ Mejora continua basada en pruebas reales y medibles.

« Reduccién de puntos ciegos en la infraestructura tecnoldgica.

« Fomento de la comunicacion entre equipos técnicos.

« Mayor velocidad de deteccién y respuesta.

« Priorizacion de mejoras en funcién del riesgo.

Este enfoque resulta especialmente util en entornos donde el SOC esta en etapa de madurez intermedia,
ya que permite evolucionar de una operacioén centrada en eventos reactivos hacia una postura proactiva y
dinamica.

Ejemplo practico

Una organizacion incorpora ejercicios de Purple Teaming como parte de sus actividades mensuales. En un
ejercicio reciente, se simula el uso de una herramienta legitima para ejecutar comandos de administraciéon
en un servidor interno. El equipo defensor no recibe ninguna alerta, lo que revela una ausencia de monito-
reo sobre ciertos procesos de sistema. Como resultado, se actualizan las fuentes de registro, se crean nuevas
reglas de correlacion en el SIEM y se capacita al personal sobre técnicas de living off the land? (uso de he-
rramientas del propio entorno para ejecutar acciones maliciosas). Al repetir la prueba semanas después, la
actividad es detectada de inmediato y contenida eficazmente.

'SOAR (Security Orchestration, Automation and Response): plataforma que permite automatizar tareas de seguridad, coordinar herramientas y
gestionar la respuesta ante incidentes de forma estructurada. Referencia: Centro de Ciberseguridad Industrial (CCl).

2Living off the land: técnica en la que una persona atacante utiliza herramientas y funcionalidades legitimas del entorno para evitar la deteccion.
Referencia: MITRE ATT&CK.



11.7. )
CASOS DE USO PRACTICOS

Estos ejercicios permiten identificar fallos en tiempo real, ajustar configuraciones criticas, desarrollar capaci-
dades del personal y, sobre todo, convertir la experiencia en conocimiento util para la organizacion.

A través de casos de uso practicos, es posible comprender de forma mas clara como se implementan y apro-
vechan estos ejercicios dentro del ciclo de mejora continua. Los siguientes ejemplos han sido elaborados de
manera ficticia para ilustrar escenarios comunes en organizaciones de diversos sectores.

Caso 1: Optimizacion de reglas de deteccion tras ejer-

cicio de Purple Teaming

Contexto:

Una organizacién del sector educativo realiza un ejercicio de Purple Teaming centrado en simular técnicas
de acceso inicial y ejecucion remota de comandos. Se emplean comandos de PowerShell para establecer
una comunicacién inversa con un servidor controlado por el equipo atacante.

Hallazgo:

El sistema de informacion y gestion de eventos (SIEM) no cuenta con reglas especificas para detectar la com-
binacién de eventos generados por esta actividad. Ademas, algunos registros clave de ejecucién no estan
habilitados en los endpoints del personal docente.

Mejoras implementadas:
Se activan politicas de auditoria en los sistemas afectados.
Se incorporan nuevas fuentes de registro.

Se crea una regla de correlacion en el SIEM que relaciona el uso de PowerShell con conexiones salientes
inusuales.

El personal del SOC recibe formacion especifica sobre técnicas de evasion utilizando herramientas del sis-
tema.

Resultado:

Al repetir la prueba semanas después, el evento genera una alerta automatica que es gestionada en menos
de cinco minutos.
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Caso 2: Fortalecimiento del plan de respuesta ante

incidentes tras campaina de Red Teaming

Contexto:

Durante un ejercicio de Red Teaming, una organizacién simula un escenario donde una persona atacante
logra obtener credenciales administrativas mediante un ataque de phishing. A partir de alli, el atacante ac-
cede al sistema de correo interno y realiza movimientos laterales hacia otros servidores.

Hallazgo:

El SOC no dispone de un procedimiento especifico para gestionar accesos internos anémalos desde cuentas
privilegiadas. La respuesta se retrasa y se identifica una falta de coordinacion entre el equipo técnico y la
Direccion de Tecnologia.

Mejoras implementadas:

Se actualiza el plan de respuesta ante incidentes, incorporando protocolos especificos para compromisos
internos.

Se automatiza la desactivacion temporal de cuentas privilegiadas en caso de actividades inusuales.
Se asignan responsables por area para mejorar los tiempos de escalado.

Se realiza un simulacro con todos los equipos involucrados en la gestidn de incidentes.

Resultado:

En una simulacién posterior, un evento similar es contenido en menos de 30 minutos, gracias a la actuacion
conjunta del equipo técnico y la Direccién de Tecnologia.

Caso 3: Mejora de la visibilidad en sistemas criticos

Contexto:

En una organizacion del sector salud, se ejecuta una campana de Purple Teaming enfocada en técnicas de
persistencia mediante modificaciones del registro de Windows. El ejercicio demuestra que la actividad no
es detectada, debido a la falta de registros provenientes de los sistemas clinicos.

Hallazgo:

El SOC no recibe datos relevantes de los sistemas hospitalarios criticos, lo que genera puntos ciegos. Tam-
poco existen reglas especificas para identificar cambios en configuraciones clave.

Mejoras implementadas:

Se integran los sistemas hospitalarios al SIEM mediante conectores compatibles.

Se disenan reglas que monitorean cambios en claves del registro vinculadas a persistencia.
Se definen perfiles de comportamiento esperado en estos entornos.

Se refuerza la capacitacion del personal clinico para reportar actividades inusuales.



Resultado:

La cobertura del SOC se amplia y se detectan intentos de modificacién no autorizados durante una audito-
ria posterior.

Conclusion

Estos casos ilustran como los ejercicios de Red Teaming y Purple Teaming ofrecen una via directa para
transformar las debilidades en oportunidades de fortalecimiento. Su integracién en el ciclo de mejora
continua permite a la organizacién no solo detectar vulnerabilidades, sino también construir una defen-
sa mas adaptativa, precisa y centrada en sus activos mas criticos.

11.8.
METRICAS Y KPIs PARA EVALUAR
LA MEJORA CONTINUA

Las métricas y los indicadores clave de rendimiento (Key Performance Indicators, en adelante, “KP1") permi-
ten a la organizacién medir de forma sistematica la eficacia de sus procesos, identificar dreas de mejora 'y
demostrar avances concretos en materia de ciberseguridad.

Importancia de medir el desempeiio

Contar con métricas claras facilita la toma de decisiones basada en datos. Estos indicadores permiten a la
Direccion de Tecnologia y al equipo del SOC analizar si las acciones emprendidas generan los resultados
esperados, y si es necesario ajustar herramientas, procedimientos o asignaciones de recursos. Ademas, fa-
vorecen la transparencia interna, la rendicién de cuentas y el alineamiento con los objetivos estratégicos de
la organizacion.

En el contexto del Red Teaming y Purple Teaming, las métricas permiten identificar la evolucion del nivel
de madurez defensiva, la capacidad de deteccion ante técnicas especificas, y el impacto real de las mejoras
implementadas tras cada ejercicio.

A continuacion, se describen algunos indicadores clave ampliamente utilizados en entornos operativos de
seguridad:
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a) Tiempo medio de deteccion (MTTD)

Este KPI mide el promedio de tiempo que transcurre entre el inicio de una actividad maliciosa y su deteccion
por parte del SOC. Un valor elevado puede indicar deficiencias en la cobertura de alertas, en el monitoreo
o en la visibilidad de registros.

Ejemplo: si durante un ejercicio de Red Teaming se detecta una actividad 24 horas
después de su ejecucidén, se considera que el MTTD requiere ser optimizado mediante
nuevos casos de uso o mejoras en el SIEM.

b) Tiempo medio de respuesta (MTTR)

Representa el promedio de tiempo que transcurre entre la deteccion de un incidente y su contencién o
resolucion. Este indicador refleja la agilidad del equipo ante eventos reales o simulados.

Ejemplo: tras un ejercicio de Purple Teaming, se mide el tiempo que tarda el equi-
po en responder a una simulacién de exfiltracién de datos. Si el MTTR supera los
60 minutos, se evalla la automatizacidn de tareas repetitivas mediante soluciones
SOAR™.

c) Porcentaje de técnicas detectadas (cobertura ATT&CK)

Este KPI mide qué proporcion de las técnicas utilizadas durante un ejercicio (basadas en la matriz MITRE AT-
T&CK) son detectadas de forma efectiva por los sistemas defensivos. Permite visualizar la cobertura técnica
del SOC frente a amenazas reales.

Ejemplo: si en un ejercicio se emplean diez técnicas diferentes y solo se detectan
cinco, el nivel de cobertura es del 50 % y se establece como prioridad ampliar la
visibilidad sobre las restantes.

d) Numero de acciones de mejora implementadas

Este indicador permite medir el volumen de mejoras aplicadas tras ejercicios de simulacién o incidentes
reales. Incluye cambios en herramientas, ajustes de configuracion, actualizaciones de procedimientos y for-
macién del personal.

Ejemplo: un informe post ejercicio de Red Teaming -identifica seis mejoras, de las
cuales cuatro son implementadas en un plazo de dos semanas.

e) Reduccion del naumero de falsos positivos

Un alto nimero de alertas sin relevancia puede saturar al personal del SOC y retrasar la respuesta ante
amenazas reales. Este KPI evalua la calidad de las reglas de deteccién y la precisién de los controles auto-
matizados.

Ejemplo: luego de realizar ajustes basados en Purple Teaming, se observa una re-
duccidén del 30 % en el volumen de alertas innecesarias, mejorando la eficiencia
operativa.

'SOAR (Security Orchestration, Automation and Response): solucién tecnolégica que permite automatizar tareas de seguridad, mejorar la gestion
de alertas y coordinar la respuesta a incidentes. Referencia: Centro de Ciberseguridad Industrial (CCl).
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Recomendaciones para la implementacion de métricas

Para que las métricas sean Utiles, es necesario que cumplan con ciertas caracteristicas:

« Relevancia: deben estar alineadas con los objetivos de seguridad de la organizacion.
« Claridad: deben ser comprensibles por todos los perfiles del equipo técnico.

« Comparabilidad: deben poder medirse de forma periodica y consistente.

« Accionabilidad: deben permitir tomar decisiones concretas a partir de sus resultados.

Ademas, se recomienda utilizar herramientas de visualizacion como paneles de control o informes automa-
tizados que faciliten el seguimiento de estos KPIs a lo largo del tiempo.

Ejemplo practico

Una organizacion realiza ejercicios trimestrales de Purple Teaming. En cada ejercicio, se registran el tiempo
medio de deteccion, el porcentaje de técnicas detectadas y las acciones de mejora derivadas. A lo largo de
un ano, el MTTD se reduce de cuatro horas a 30 minutos, y la cobertura ATT&CK se incrementa del 40 % al
85 %. Estos resultados permiten justificar la inversiéon en nuevas herramientas y demuestran la efectividad
del enfoque colaborativo en la mejora continua.

11.9.
HERRAMIENTAS DE APOYO

La mejora continua en un SOC no puede depender Unicamente del esfuerzo humano. La disponibilidad
de herramientas adecuadas es clave para facilitar la deteccién de amenazas, automatizar procesos, reducir
errores y acelerar los ciclos de aprendizaje. Estas soluciones tecnoldgicas permiten implementar ejercicios
de Red Teaming y Purple Teaming de forma estructurada, medible y eficiente.

Contar con un conjunto de herramientas bien integradas no solo mejora la capacidad de respuesta ante
incidentes, sino que también fortalece el ciclo de mejora continua, al proporcionar evidencia técnica, indi-
cadores y datos procesables para aplicar cambios concretos en la defensa.

Tipologias de herramientas utilizadas en el SOC

A continuacion, se describen los tipos de herramientas mas utilizadas en actividades relacionadas con Red
Teaming, Purple Teaming y mejora continua:

a) Herramientas de simulacion de ataque

Estas soluciones permiten ejecutar técnicas ofensivas de forma controlada y automatizada, basadas en
comportamientos observados en ataques reales. Estan disefiadas para simular tacticas y procedimientos
usados por grupos maliciosos, facilitando la validacién de controles defensivos.

Ejemplos destacados:

+ Atomic Red Team: biblioteca de pruebas desarrollada por Red Canary que permite simular técnicas es-
pecificas del marco MITRE ATT&CK. Es de cédigo abierto y ampliamente utilizada por SOCs en procesos
de validacién de deteccion9.

« CALDERA: plataforma automatizada del MITRE disefiada para ejecutar operaciones de Red Teaming y
Purple Teaming utilizando agentes que interactian con sistemas simulados o reales.

« SimuLand: entorno de laboratorio desarrollado por Microsoft que permite probar técnicas ofensivas en
infraestructuras controladas de Microsoft 365 y Azure.

Estas herramientas permiten realizar pruebas sin causar interrupciones en la operacién y estan disenadas
para facilitar la retroalimentacion inmediata.

b) Herramientas de monitoreo, deteccion y analisis

Son las soluciones encargadas de recolectar eventos, analizarlos y generar alertas ante comportamientos
sospechosos. Estas herramientas constituyen el nucleo de la actividad del SOC.

Principales tipos:

« SIEM (Security Information and Event Management)
« EDR (Endpoint Detection and Response)

+ NDR (Network Detection and Response)

La integracién de estas herramientas con plataformas de simulacion permite validar la capacidad de detec-
cién de amenazas reales.

c) Plataformas de orquestacion y automatizacion (SOAR)

Estas herramientas permiten coordinar multiples sistemas de seguridad, automatizar respuestas y gestionar
flujos de trabajo ante incidentes. Reducen el tiempo de respuesta y mejoran la eficiencia del equipo técnico.

Funcionalidades destacadas:

« Automatizacion de tareas repetitivas, como el cierre de sesiones sospechosas o el aislamiento de dispo-
sitivos.

+ Generacién automatica de tickets y alertas.

+ Integracién con herramientas de simulacién y andlisis para facilitar la mejora continua.



d) Repositorios y bases de conocimiento

El uso de marcos estructurados y fuentes de informacién publica ayuda a guiar las acciones del SOCy los
ejercicios ofensivos.

Ejemplos comunes:

«  MITRE ATT&CK: matriz que clasifica técnicas ofensivas utilizadas por actores maliciosos. Sirve como refe-
rencia para disefar casos de uso y validar controles de seguridad.

«  CAPEC (Common Attack Pattern Enumeration and Classification): base de datos de patrones de ataque
que ayuda a comprender el modo de operaciéon de una amenaza.

- Open Threat Exchange (OTX): comunidad abierta para compartir indicadores de compromiso y técnicas
emergentes.

Consideraciones para su implementacion

La seleccién de herramientas debe adaptarse al tamano, recursos y necesidades especificas de cada orga-
nizacién. En algunos casos, puede optarse por soluciones de cdédigo abierto que ofrecen flexibilidad y bajo
coste, mientras que en entornos mas exigentes puede requerirse la adquisicién de herramientas comercia-
les con funcionalidades avanzadas.

También es importante considerar:

+ La compatibilidad entre las distintas soluciones.

« Lafacilidad de integracién con los sistemas existentes.

+ La posibilidad de escalar el uso de la herramienta a medida que el SOC madura.
+ Elsoporte y la comunidad que respaldan su uso.

Ejemplo practico

Una organizacién de tamano medio implementa Atomic Red Team para simular ataques basados en técni-
cas de movimiento lateral. Estas simulaciones se conectan con el SIEM, que genera alertas configuradas pre-
viamente. Sin embargo, algunas técnicas no son detectadas. A partir de este ejercicio, se ajustan las reglas
del SIEM, se amplia la recopilacidn de registros y se automatiza la respuesta mediante una solucién SOAR. El
resultado es una mejora concreta en la deteccion y tiempos de respuesta.

Atomic Red Team: conjunto de pruebas de seguridad disefiado para simular técnicas ofensivas especificas. Recurso de cédigo abierto desarro-
llado por Red Canary.

SOAR (Security Orchestration, Automation and Response): tecnologia que permite automatizar tareas, coordinar herramientas de seguridad y
gestionar la respuesta a incidentes. Referencia: Centro de Ciberseguridad Industrial (CClI).
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11.10.
DESAFIOS COMUNES Y RECOMENDACIONES

La implementacién de una estrategia de mejora continua en un SOC que incluya ejercicios de Red Teaming
y Purple Teaming, presenta numerosos beneficios. Sin embargo, también implica enfrentar ciertos desafios
técnicos, organizativos y culturales que pueden dificultar su adopcion o limitar su efectividad.

Reconocer estas dificultades permite a la organizacion anticiparse y disefiar soluciones adecuadas para que
las iniciativas de mejora continua se sostengan en el tiempo y generen un impacto real en la seguridad.

Principales desafios en la implementacion

a) Falta de cultura colaborativa entre equipos

Uno de los obstaculos mas frecuentes es la separacion tradicional entre equipos ofensivos (que prueban
la seguridad) y defensivos (que la operan). Esta divisién puede generar conflictos de intereses, falta de co-
municacion o incluso desconfianza, dificultando los ejercicios de Purple Teaming, que dependen de una
colaboracién fluida.

Situacion comun: E1l equipo técnico ve al Red Team como una figura critica en lugar
de una aliada para el aprendizaje, lo que limita el aprovechamiento de los ejer-
cilcios.

b) Recursos limitados

Muchas organizaciones, especialmente de tamano pequefio o mediano, cuentan con presupuestos y perso-
nal reducidos para funciones de ciberseguridad. Esto puede limitar la frecuencia de los ejercicios, el uso de
herramientas avanzadas o la dedicacion de personas para andlisis y seguimiento.

Situacion comin: E1l SOC dispone de un ndmero reducido de analistas que deben cu-
brir mdltiples funciones, lo que dificulta dedicar tiempo a la revisidén posterior
de cada ejercicio o a la implementacién de mejoras.

c) Escasa formacion especializada

El disefio, ejecucidon y aprovechamiento de ejercicios ofensivos requiere habilidades técnicas especificas,
tanto en técnicas de ataque como en analisis de resultados. Cuando no se cuenta con personal formado en
estas areas, los ejercicios pueden volverse poco realistas o dificiles de interpretar.

Situacion comin: Los equipos realizan simulaciones limitadas a técnicas béasicas,
sin capacidad para ajustar configuraciones ni entender completamente los hallaz-
gos.

d) Dificultad para medir resultados

La mejora continua exige indicadores y datos que permitan evaluar el avance real del SOC. En ocasiones, las
organizaciones no cuentan con métricas adecuadas o los datos disponibles no estan organizados de forma
que puedan utilizarse para guiar decisiones.

Situacion comin: Se realizan ejercicios periddicos, pero no se comparan sus re-
sultados ni se documenta la evolucién de la cobertura de deteccién, lo que 1impide
conocer si las capacidades del SOC han mejorado.



Recomendaciones para superar los desafios

1. Fomentar una cultura de cooperacion

Es fundamental promover la colaboraciéon entre las diferentes areas técnicas. Para ello, se recomienda:
- Establecer objetivos comunes entre el equipo ofensivo y defensivo.

« Reforzar la visién de que el aprendizaje es compartido y no punitivo.

+ Incorporar al Purple Teaming como practica regular, con participacion activa del personal.

2. Empezar con ejercicios de bajo coste y alta efectividad

La mejora continua no requiere grandes inversiones iniciales. Las organizaciones pueden comenzar con
simulaciones sencillas utilizando herramientas de cédigo abierto como Atomic Red Team o CALDERA. Estas
permiten realizar pruebas reales con una inversién minima, y obtener resultados Utiles para ajustar confi-
guraciones y procedimientos.

3. Capacitar progresivamente al equipo

El desarrollo de competencias técnicas es un proceso gradual. La organizacién puede:
« Incorporar médulos de formacién en técnicas ofensivas y defensivas.

« Fomentar la participacién en comunidades abiertas de ciberseguridad.

« Utilizar entornos de laboratorio o simuladores para practicar sin riesgos.

4, Definir y mantener un sistema de métricas

Para medir el impacto real de las actividades de mejora, se recomienda definir un conjunto reducido de indi-
cadores clave (KPls) y mantener un registro histdrico. Esto permite visualizar la evolucion del SOCYy justificar
decisiones estratégicas.

5. Documentar y socializar los aprendizajes

Cada ejercicio o incidente ofrece lecciones valiosas. Para consolidarlas, se sugiere:

« Elaborar informes accesibles para distintos niveles de la organizacion.

«  Compartir hallazgos relevantes con otras areas (por ejemplo, sistemas, desarrollo, cumplimiento).
+ Incorporar los aprendizajes en sesiones de formacion internas.

Eienplo prctico
Una organizacion del sector logistico, con recursos limitados, decide realizar ejercicios de Purple Teaming
trimestrales utilizando herramientas abiertas. Durante el primer afio, los ejercicios son simples y se centran
en técnicas basicas de reconocimiento y movimiento lateral. A lo largo del tiempo, se documentan mas de
veinte ajustes implementados en el SIEM, y el tiempo medio de deteccion disminuye de tres horas a cua-
renta y cinco minutos. La Direccién de Tecnologia reconoce el avance, y se decide ampliar la cobertura del
SOC con personal especializado.
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11.11.
CONCLUSION

La mejora continua es una condicién indispensable para que cualquier organizacién pueda mantener un
SOC eficiente, resiliente y alineado con la evoluciéon constante de las amenazas digitales. En un entorno
cambiante, donde las técnicas utilizadas por actores maliciosos se sofistican dia a dia, solo aquellas organi-
zaciones que adoptan un enfoque sistematico de evaluacién, correccién y aprendizaje podrén garantizar
una defensa sostenida en el tiempo.

El presente bloque ha demostrado que la integracion de ejercicios de Red Teaming y Purple Teaming dentro
del ciclo de mejora continua permite a la organizacion:

+ Evaluar su capacidad real de deteccion y respuesta ante técnicas ofensivas utilizadas en incidentes rea-
les.

« Validar y ajustar controles de seguridad, reglas de correlacion y fuentes de registro.

« Fortalecer los procedimientos de respuesta ante incidentes mediante la observacién de escenarios con-
trolados.

+ Reducir los tiempos medios de deteccion y contencién de amenazas.
. Aumentar la cobertura sobre técnicas documentadas en marcos reconocidos como MITRE ATT&CK.

El enfoque colaborativo promovido por el Purple Teaming, en particular, ha mostrado ser un catalizador
clave para la madurez del SOC, ya que impulsa la cooperacion entre los equipos ofensivos y defensivos,
fomenta una cultura orientada al aprendizaje y acelera la evolucion de la postura defensiva. Este tipo de
practica, accesible incluso para organizaciones con recursos limitados, ofrece resultados concretos en la
optimizacién de la operacién diaria.

A su vez, la planificacidn periodica de ejercicios de Red Teaming, con objetivos claramente definidos y anali-
sis estructurado de resultados, permite identificar debilidades que de otro modo podrian pasar inadvertidas
hasta que se materialice una amenaza. Estos ejercicios sirven como simulaciones realistas de ataques dirigi-
dos, que ponen a prueba no solo las capacidades técnicas, sino también la coordinacién, la comunicaciény
la toma de decisiones ante crisis.

La implementacién exitosa de esta estrategia requiere, sin embargo, del acompafamiento de métricas, he-
rramientas adecuadas, formacién continua y un entorno que valore el aprendizaje por encima del error. Las
organizaciones que logran alinear estos elementos se posicionan con una ventaja significativa frente a los
riesgos actuales y emergentes.

Reflexion final

Mas alla de la tecnologia, la mejora continua en ciberseguridad es una cuestion de actitud organizacional.
Es el compromiso de revisar lo que se hace, entender por qué se hace y buscar siempre como hacerlo mejor.
En este proceso, el Red Teaming y el Purple Teaming no son fines en si mismos, sino herramientas poderosas
para transformar la seguridad de un concepto estatico a un proceso vivo, dindmico y en constante evolu-
cion.



SANOISNTONOD




En el contexto actual de ciberseguridad, el SOC se ha transformado de una funcién meramente reactiva a
un componente estratégico, dinamico y multifuncional, capaz de anticipar, detectar, responder y recupe-
rar el servicio frente a una amplia gama de amenazas. A lo largo de este libro blanco, hemos recorrido los
principales ejes de su evolucién, los desafios a los que se enfrenta, las demandas cambiantes de las organi-
zaciones, los resultados alcanzados y los horizontes futuros que marcaran la préxima generacién de SOC.

Evolucion del SOC: de lo tactico a lo estratégico

El SOC ha transitado desde equipos aislados centrados exclusivamente en monitoreo de alertas hacia arqui-
tecturas modernas con capacidades avanzadas de inteligencia de amenazas, automatizacién y orquesta-
cién (SOAR) y analisis basado en comportamiento (UEBA). Esta evolucion ha sido impulsada por:

. La creciente complejidad del entorno tecnoldgico (cloud, loT, redes hibridas).
. El incremento exponencial en el volumen y sofisticacion de alertas y ciberataques.
. La necesidad de una vision holistica y continua de la postura de seguridad.

Hoy, un SOC moderno es un habilitador de negocio, alineado con la gestidn del riesgo organizacional y los
objetivos estratégicos que son el principal objetivo del CISO.

Retos persistentes y emergentes

A pesar de los avances, los SOC enfrentan multiples retos que limitan su eficiencia y efectividad:

. Crecimiento sostenido de alertas y escasez de analistas capacitados o motivados.

. Falsos positivos y la dificultad para priorizar incidentes en base en impacto real.

. Integracion deficiente entre distintas herramientas de diferentes fabricantes.

. Retencidn de talento en un mercado altamente competitivo. Su formacién técnica y humana.

. | Necesidad de adaptar el SOC a entornos mas regulados y distribuidos (multicloud, OT, entornos re-
motos).

Abordar estos desafios requiere no solo inversién en tecnologia, sino una redefinicién de procesos, estruc-
turas de trabajo y modelos operativos.

Necesidades clave de las organizaciones

Las organizaciones modernas demandan un SOC que no solo reaccione, sino que anticipe. Las necesidades
mas criticas incluyen:

. Visibilidad integral en tiempo real, incluyendo el descubrimiento de los activos a proteger.
. Deteccion proactiva mediante inteligencia contextualizada.

. Respuesta automatizada que reduzca el tiempo medio de contencién.
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. Capacidades de Threat Hunting y analisis forense.
. Modelos de operacion hibrida o tercerizada (MSSP, MDR) con SLA claros.
. Cumplimiento normativo con trazabilidad auditable de los eventos.
. Colaboracién con el resto de funciones de la funcién de Ciberseguridad (gobernanza, formacion,ries-

gos, red team, etc).
. Soberania digital.

El SOC debe ser, en definitiva, un aliado del negocio, adaptado a sus procesos y ciclos de decision.

Resultados (Outcomes) generados por un SOC efectivo

Un SOC bien disenado y maduro entrega resultados tangibles que impactan directamente en la resiliencia
cibernética de la organizacion:

. Reduccion significativa del tiempo de deteccion y respuesta (MTTD / MTTR).

. Mejora continua de la postura de seguridad y politicas a partir de los aprendizajes de la operacion.
. Fortalecimiento de la inteligencia de amenazas interna.

. Mayor confianza en entornos auditados o regulados (como ISO 27001, PCI-DSS, NIST, etc.).

. Contribucién directa a la mitigacion de riesgos de negocio y resiliencia operativa.

. Disminucion clara del numero de incidentes y de su impacto en la continuidad del negocio.

Estos beneficios deben ser medibles y la alta direccién los espera como parte del valor entregado por el drea
de Ciberseguridad.

El futuro del SOC: hacia un modelo autdénomo, predictivo y centrado en riesgos

El SOC del futuro no serd simplemente mas rapido, sino mas inteligente, autbnomo y predictivo. Algunas
tendencias clave que marcaran esta transformacion incluyen:

. Adopcion de IA generativa para analisis, automatizacién y resolucién avanzada.

. SOC virtuales, hibridos o distribuidos en configuraciones multi-tenant y multi-cloud.

. Integracion con modelos de ciberriesgo cuantitativo y modelos de incertidumbre.

. Enfoque en la resiliencia cibernética, no solo en la proteccion.

. Operacion basada en inteligencia, con ciclos iterativos de mejora (técnicas, tacticas y procedimien-

tos basadas en inteligencia de amenazas de ciberseguridad (CTI), MITRE ATT&CK o defensa basada en ame-
nazas).

La evolucién también pasa por nuevas métricas de éxito, donde se mide el impacto evitado y la capacidad
de adaptacién mas alla del volumen de alertas gestionadas.
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