“CYBERSECURITY CENTRE




© ISMS Forum, 2026. Todos los derechos reservados. Este documento titulado Il Edicion del Libro Blanco del
CISO (mayo, 2026) puede ser descargado, almacenado, utilizado o impreso exclusivamente para fines persona-
les o institucionales no comerciales, bajo las siguientes condiciones: a) no se permite su uso con fines comer-
ciales sin autorizacion expresa por escrito. b) no se permite su modificacion, alteraciéon o adaptacion parcial o

- total. ¢) no se permite su publicacion, distribucion o comunicacion publica sin el consentimiento previo de ISMS
Forum. d) debe conservarse integramente el aviso de copyright en todas las copias o reproducciones.

isms Eac

COORDINADOR

Francisco Lazaro

Concepcion Cordon

B e

e .

COAUTORES

Carlos Luque
Carlos A. Saiz
César Ramos
Daniel Largacha
David Esteban
David de la Rosa

Gemma Deler

Pagina 3.

GESTION DE PROYECTO Y EDICION:

Beatriz Garcia

/4

Susana Marin

Gustavo Lozano

Ivan Sanchez

Nuria Lizarbe - Zamo

Rafael Hernandez
Ramon Fernandez

Ramon Ortiz


https://www.linkedin.com/in/flazaro/
https://www.linkedin.com/in/concepcioncordonfuentes/
https://www.linkedin.com/in/beatrizgarcia1984/
https://www.linkedin.com/in/susanamarinalvarez/
https://www.linkedin.com/in/cluqued/
https://www.linkedin.com/in/gustavolozanogarcia/
https://www.linkedin.com/in/david-de-la-rosa-1b02306/
https://www.linkedin.com/in/ram%C3%B3n-fern%C3%A1ndez-blanco-278a0468/
https://www.linkedin.com/in/carlos-alberto-saiz-privacidad-compliance-ciberseguridad/
https://www.linkedin.com/in/ivansanchezlopez/
https://www.linkedin.com/in/gemmadeler/?locale=es
https://www.linkedin.com/in/ram%C3%B3n-ortiz-2945a0b4/
https://www.linkedin.com/in/crv2023/
https://www.linkedin.com/in/jesusmerida/
https://www.linkedin.com/in/daniel-l-3283b532/
https://www.linkedin.com/in/marianojbenito/?locale=es
https://www.linkedin.com/in/david-esteban-70488911/
https://www.linkedin.com/in/nuria-lizarbe-zamora-0a5227aa/
https://www.linkedin.com/in/rafael-hernandez-gonzalez-3855b612/

'_ co del CISO

1.1. La Ciberseguridad co stem:
1.2. Fundamentos de la Ciberseguridad
1.3. Macroactividades de la Ciberseguridad

2. FUNCIONES

2.1. Perfiles profesionales de la Ciberseguridad conforme al Marco de
referencia European Cybersecurity Skills Framework (ECSF)

2.2. Funciones del Responsable de 1a practica de Ciberseguridad

2.3. Funciones del CISO reconocidas por la legislacion

3. DESARROLLO DEL PERFIL DEL CISO

3.1. Perfil hibrido: Técnico, estratégico y comunicador

. E1 CISO como Profesional “TShape”

. Dilemas reales del CISO

. E1 CISO como funcioén directiva y de gobierno

. Responsabilidad de 1a Alta direccidn en materia de Ciberseguridad
y posicionamiento en el organigrama del CISO

6. Relacion con el ecosistema externo

3.7. Relacion con el ecosistema interno directivo: CX0, DPD y RSE

w w w w
o1 B 0O N

w

vvvvvvvvvvvvvvvvv

548 |

5.1. complejos
5.2 _ aceleracion tecnoldgica
5.3. Evolucidn de los adversarios

5.4. Cadena de suministro

6. RESPONSABILIDAD JURIDICA

6.1. Responsabilidad juridicay diligencia debida en materia
de Ciberseguridad
6.2. Régimen de responsabilidades legales del CISO

7. GESTION DEL TALENTO Y LIDERAZGO

7.1. Formacion

7.2. Captacidny retencidn en un entorno de escasez
7.3. Liderar equipos diversos y distribuidos

7.4. Salud mental del CISOy sostenibilidad en el cargo

8. CONCLUSIONES
9. REFERENCIAS

Pagina 5.




Mayo / 2026 Libro Blanco del CISO

Objetivos y alcance de la 32 ediciodn

En ediciones anteriores de este Libro Blanco', ya se comentd cdmo el rol del Chief Information Security Officer
(CISO) esta evolucionando rapidamente debido a un entorno digital cada vez mas complejo, interconectado y
arriesgado. Es una realidad que la Ciberseguridad ha dejado de ser una funcion puramente técnica para con-
vertirse en un imperativo estratégico del negocio, directamente ligado a la resiliencia, la confianza y la creacion
de valor a largo plazo.

De este modo el CISO ya no es solo un responsable de la seguridad técnica, debe actuar no solo como estratega
del negocio, alineando la Ciberseguridad con los objetivos corporativos, sino como lider de riesgos operativos,
capaz de anticipar y gestionar impactos financieros, reputacionales y regulatorios, y con capacidad de asesorar
al comité ejecutivo y al consejo de administracion, traduciendo riesgos técnicos en implicaciones de negocio
comprensibles.

Asi, la tercera edicion del Libro Blanco del CISO tiene como objetivo consolidar una vision integral, actualizada y
estructurada del rol del CISO en el contexto tecnologico, organizativo y regulatorio actual.

El documento persigue tres objetivos principales:

1. Clarificar el alcance real del rol del CISO: definir su funcién no solo desde la practica profesional,
sino desde su encaje en el sistema de gobierno corporativo, diferenciando con precision entre actividades ope-
rativas de Ciberseguridad y responsabilidad directiva sobre el riesgo digital.

2. Alinear el rol con la evolucion normativa y regulatoria: analizar como marcos como el ENS, la
normativa de seguridad de redes y sistemas de informacion y la Directiva NIS2 han consolidado materialmente
las funciones del responsable de la seguridad de la informacion, reforzando exigencias de gobierno, supervi-
sidn, independencia y rendicidon de cuentas.

3. Proporcionar una referencia estructurada para profesionales y organizaciones: ofrecer
una guia que permita a quienes ejercen o aspiran a ejercer la funcion del CISO comprender sus bloques funcio-
nales, su posicionamiento organizativo, sus relaciones internas y externas, sus responsabilidades juridicas y los
retos actuales y emergentes del entorno digital.

En cuanto a su alcance, esta edicion no pretende ser un manual técnico de Ciberseguridad ni un compendio
exhaustivo de herramientas o controles. Tampoco sustituye los marcos normativos o estandares de referencia.
Su proposito es explicar como se articula el sistema de ciberseguridad desde una perspectiva directiva, como
se gobierna el riesgo digital y cual es la contribucion especifica del CISO en esa arquitectura.

El documento aborda:

— Las actividades estructurales de la Ciberseguridad como sistema integrado.
— Los perfiles profesionales asociados segun el marco europeo ECSF.

— Las funciones directivas del CISO y su mapeo con actividades.
—

La evolucion normativa que consolida el rol.
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III edicidn

La relacion con otros directivos y funciones corporativas.
Los modelos organizativos habituales.

Los retos tecnoldgicos, regulatorios y de talento.

Su formacion.

Su responsabilidad juridica.

1Ll

Gestion del talento, capacidades y liderazgo, entre otras cuestiones.

Quedan fuera de su alcance el desarrollo técnico detallado de arquitecturas especificas, la descripcion operati-
va de herramientas concretas o la resolucion casuistica de incidentes individuales. Estas materias pertenecen al
ambito de ejecucion técnica y no al gobierno del riesgo digital que centra esta obra.

Esta tercera edicion refuerza asi una idea central: la Ciberseguridad ya no puede entenderse como una funcion
exclusivamente técnica, sino como una disciplina de gobierno corporativo. El CISO, con sus funciones y nivel
organizativo es la figura que permite que esa disciplina se ejerza con coherencia, independencia y alineacion
estratégica.

Definicion del rol del CISO

Con caracter previo al desarrollo de la presente funcion directiva, se hace constar que, a los efectos de este
documento, las denominaciones “CISO”, Responsable de Seguridad de la Informacion (RSI), o “Responsable de
Ciberseguridad”, deberan entenderse como equivalentes y utilizadas indistintamente, sin que dicha eleccion
terminologica implique diferenciacion competencial alguna.

El CISO, también denominado RSI o Responsable de Ciberseguridad, es la funcion directiva encargada de go-
bernar el riesgo digital en la organizacion y de estructurar el sistema de gestion de la Ciberseguridad.

Aunque cada organizacion define y ajusta el rol segun sus obligaciones legales, estrategia y capacidades, en
esencia podemos describirlo como el profesional que define y propone las politicas de seguridad y la estrategia
de Ciberseguridad; establece el marco de gestion del riesgo; supervisa la implantacion y eficacia de las medidas
técnicas y organizativas; y asegura la capacidad de prevencion, deteccion, respuesta y recuperacion ante inci-
dentes. Asimismo, actua como punto de contacto con las autoridades competentes y los equipos de respuesta,
coordinando la gestion y notificacion de incidentes cuando procede.

El CISO, debe disponer de una posicion organizativa que garantice acceso efectivo a la alta direccion, recursos
adecuados y la necesaria independencia respecto de la operacion técnica de los sistemas, permitiendo una
vision transversal y objetiva del riesgo digital, tanto de la organizacion, como de la cadena de suministro involu-
crada en las actividades de Ciberseguridad.

Su funcion no sustituye la responsabilidad ultima, en materia de Ciberseguridad, de la alta direccion, pero resulta
esencial para que esta pueda ejercerla de forma informada, coherente y trazable conforme al marco normativo
aplicable.

' ISMS Forum. Libro Blanco del CISO (22 ed.). https://www.ismsforum.es/ficheros/descargas/segunda-edicion-del-libro-blanco-del-
ciso-de-isms.pdf
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1.

Ciberseguridad:
fundamentos y funciones
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1.3. La Ciberseguridad como sistema
de actividades coordinadas

La Ciberseguridad, desde una perspectiva directiva, se articula a través de un conjunto de actividades que
permiten proteger los activos de informacion, reducir la exposicion al riesgo y mantener la capacidad operativa
de la organizacion. Estas actividades son interdependientes: ninguna resulta eficaz de forma aislada y todas

requieren coordinacion, priorizacion y alineacion con los objetivos estratégicos.

Cada organizacion distribuye estas actividades de manera diferente en funcion de su estructura, tamano,
obligaciones normativas y nivel de madurez. Lo relevante es que la Ciberseguridad se gestione como un sistema
integrado y no como un conjunto de acciones aisladas 0 meramente técnicas.

1.2. Fundamentos de la Ciberseguridad

Este libro no pretende ser una guia técnica exhaustiva, sino ofrecer el contexto necesario para comprender el entorno
en el que el CISO desarrolla sus funciones. Por ello, se introducen brevemente conceptos esenciales que ayudan a

entender la naturaleza de la Ciberseguridad.

1. Doble perspectiva técnica y directiva

La Ciberseguridad combina dos dimensiones com-
plementarias:

— Perspectiva técnica: conjunto de tecno-
logias, procesos y controles, organizativos,
procedimentales y técnicos, orientados a
prevenir o mitigar incidentes que afecten a
sistemas, redes o datos.

— Perspectiva directiva: gestion del riesgo
derivado del uso intensivo de entornos di-
gitales, con el objetivo de garantizar conti-
nuidad operativa, confianza y cumplimiento
regulatorio.

Esta dualidad influye en todas las actividades de
Ciberseguridad. La ejecucion depende de capa-
cidades especializadas, pero el objetivo final es
permitir decisiones informadas sobre prioridades,
inversiones y riesgo asumido.

2. Panorama actual del cibercrimen

El cibercrimen es una de las actividades ilicitas mas
lucrativas y escalables. Su impacto economico glo-
bal se estima en magnitudes de cientos de miles de
millones hasta billones de dolares anuales, impulsa-
do por factores como:

— Deslocalizacion del delito y dificultad de per-
secucion.

— Industrializacion del ecosistema delictivo,
con modelos “as-a-service”, mercados clan-
destinos y especializacion de funciones.

— Automatizacion y repeticion, que permiten
escalar ataques como ransomware.

— Uso de criptoactivos para facilitar monetiza-
cion y movimiento de fondos.

Los actores criminales presentan motivaciones di-
versas: lucro econdémico, ideologia (hacktivismo),
intereses estatales (espionaje, sabotaje) y amena-
zas internas (insider threats). Por ello, el CISO debe
tratar el cibercrimen como un riesgo estructural
mas que como una amenaza puntual.

CYBER SECURITY CENTRE
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Global Cybercrime Cost 2015-2030
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Figura 1. Impacto economico global del cibercrimen. Elaborado a partir del Global Cybercrime Report 2025.

3. Triada CID y quinteto CITAD de la Ciberseguridad

La Triada C-I-D es el modelo fundamental sobre el que se asienta toda la Ciberseguridad. Se utiliza para disefiar
politicas de seguridad y evaluar los riesgos de cualquier sistema. Segun este modelo, el objetivo final de la Ci-
berseguridad es que nuestras casas, negocios, organizaciones, instituciones, gobiernos y el mundo funcionen.
Para ello, hay que garantizar tres pilares:

— Confidencialidad: garantizar que la informacion solo sea accesible por quienes estan autorizados.
— Integridad: asegurar que los datos son exactos y no han sido alterados de manera indebida.

— Disponibilidad: asegurar que la informacion y los sistemas estan accesibles cuando se necesitan.

A esas tres dimensiones, en otros marcos de referencia,
como es el ENS, se le unen otras dos dimensiones, con-
formando asi el acronimo CITAD del quinteto dimensio-

Disponibilidad nes de seguridad:

— Autenticidad: garantiza la identidad o la fuente de
los datos.

Seguridad de
la informacion — Trazabilidad: permite reconstruir el historial de ac-

ciones sobre la informacion.

Integridad

Figura 2. Modelo CID de la seguridad de la informacion
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4. Panorama actual de amenazas: de los ataques comunes al Ransomware-as-aService

Existen muchos tipos diferentes de ciberataques, que afectan a esas dimensiones de la seguridad. Unos y otros
han ido evolucionando, incorporando mecanismos empresariales (como la automatizacion, especializacion, fa-
cilidades) o bien, afladiendo capacidades tecnologicas, Inteligencia Artificial (IA), entre otras. A titulo de ejemplo
citaremos una serie de ataques basicos:

Categoria o amenaza Tipo de ataque Descripcion Pilar C-I-D afectado

Inundacion de sistemas con | Disponibilidad
solicitudes para colapsar su
capacidad de respuesta

Ataques que infligen dano DoS/DDoS

Suplantacion de identidad Phishing / Fraude al CEO Técnicas de ingenieria social | Confidencialidad
para enganar a victimas y
obtener activos o acceso

Intercepcion Man-in-the-Middle Capturay posible alteracion | Confidencialidad / Integridad
de informacion en transito
entre interlocutores

Software malicioso Malware / Ransomware Infiltracion para danar siste- | Integridad / Disponibilidad
mas o cifrar datos exigiendo
un rescate econoémico

Figura 3. Tipologia de ciberataques y pilares de seguridad

A estas amenazas, se han venido a incorporar nuevas formas, como la oferta de profesionales hackers para
trabajos concretos, la irrupcion de grandes colectivos asociados a los intereses geopoliticos de estados o la
industrializacion de las infecciones y la extorsion.

5. El modelo de Ransomware-as-a-Service (RaaS)

El modelo RaaS ejemplifica la industrializacion del cibercrimen: el desarrollo, mantenimiento y distribucion del
ransomware se separan de su ejecucion, permitiendo que actores con distintos niveles de capacidad técnica
participen en campanas de gran escala.

Esta especializacidon ha incrementado el volumen vy la frecuencia de los ataques, reduciendo las barreras de
entrada y ampliando el numero de organizaciones potencialmente afectadas. El resultado es un entorno de
amenaza persistente, adaptable y menos predecible.

Desde la perspectiva de la organizacion, este modelo refuerza una idea clave: la Ciberseguridad no puede ba-
sarse en respuestas puntuales ni en la proteccion frente a escenarios aislados. La existencia de estructuras de-
lictivas organizadas y sostenidas en el tiempo exige que las actividades de Ciberseguridad se conciban como un
sistema permanente, coordinado y gobernado, capaz de prevenir, detectar y responder de forma consistente
ante amenazas en continua evolucion.

I I I CYBER SECURITY CENTRE
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1.3. Macroactividades de la Ciberseguridad

Hay diversos marcos de Ciberseguridad que pueden ser tomados como referencia, que sea uno u otro depende
en muchos casos del entorno geopolitico, cultura del sector y/o marco regulatorio, en el que se desenvuelve la
entidad/empresa.

En este punto de lectura del libro, disponer de una vision por bloques de actividad facilita entender como se
articula el nucleo de la Ciberseguridad y qué papel desempena el CISO en su direccion, ejecucion y supervision.
Estas macro actividades se retroalimentan entre si y requieren de gobierno, priorizacion y alineacion, con la
estrategia corporativa.

En esta primera aproximacion nos referiremos a las macro actividades que se derivan del Framework NIST. El
modelo NIST es un ecosistema coherente de marcos y guias desarrollado por el National Institute of Standards
and Technology para gestionar la ciberseguridad desde una perspectiva basada en riesgo, medible y gobernable.

El modelo se articula en tres capas principales:

— Marco estratégico, NIST Cybersecurity Framework (CSF). Define qué hay que hacer (visién de nego-
cio, riesgo, gobierno)

— Marco operativo y de control, NIST SP 800-53 el cual define qué controles concretos aplicar (catadlogo
de controles)

— Guias especializadas; como, por ejemplo: NIST SP 800-61 (incidentes) o NIST SP 800-30 (riesgos)

El NIST Cybersecurity Framework estructura la ciberseguridad en seis funciones: Govern, que establece el
gobierno, la estrategia y la supervision del riesgo por parte de la direccion; Identify, que permite comprender
los activos, el contexto y los riesgos; Protect, que define e implanta controles preventivos para salvaguardar
la informacion; Detect, que habilita la monitorizacion continua y la identificacion de anomalias; Respond, que
articulala gestion coordinada de incidentes de seguridad; y Recover, que asegurala restauracion de capacidades
y la mejora tras incidentes, cerrando el ciclo de resiliencia.

En el siguiente grafico se representan las seis funciones del CSF, si bien hemos afiadido la de medicion y mejora,

que, si estrictamente no es una funcion independiente del CSF, aunque conceptualmente perteneceria al ciclo
de madurez, la consideramos de especial relevancia.
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Identificacion
y analisis

Proteccion

Gobierno
y Estrategia

Deteccion
y respuesta

Mediciony
mejora continua

Figura 4. Ciclo de actividades de la Ciberseguridad

Gobierno de la Ciberseguridad

Las actividades de gobierno constituyen el marco estructural que permite que la Ciberseguridad funcione como
una disciplina coherente, alineada con la estrategia corporativa y capaz de generar valor mas alla del mero cum-
plimiento normativo. Sin un gobierno solido, las iniciativas de seguridad tienden a fragmentarse, respondiendo a
urgencias tacticas en lugar de a una vision de riesgo y resiliencia a medio y largo plazo.

Desde el punto de vista operativo, el gobierno de la Ciberseguridad se materializa en actividades orientadas a
traducir los objetivos estratégicos de la organizacion en directrices claras para la gestion del riesgo digital. Esto
incluye la definicion de principios rectores, la priorizacion de dominios criticos y la determinacion explicita del
nivel de riesgo que la organizacion esta dispuesta a asumir en funcion de su apetito de riesgo.

Un elemento central de estas actividades es la asignacion clara de roles y responsabilidades. La existencia de
ambiguedad en la toma de decisiones, en la aceptacion del riesgo o en la ejecucion de controles genera inefi-
ciencias y expone a la organizacion a fallos sistémicos.

isms CSC
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El gobierno de la Ciberseguridad también abarca las actividades relacionadas con la definicion, aprobacion,
comunicacion y revision periddica del marco normativo interno. Este marco ayuda a las personas de la orga-
nizacion a conocer qué hay que hacer y como hay que hacerlo. Asi mismo, protege a la organizacion desde
el punto de vista legal y financiero. También protege a las personas ya que permite a las personas tomar las
acciones necesarias sin miedo a las consecuencias. La revision periodica de este marco permite adaptarlo a
cambios en el entorno tecnologico, regulatorio y de negocio. Otra de las actividades que incorpora el gobierno
de la Ciberseguridad es la definicion del marco de gestion del riesgo, incluyendo los criterios de evaluacion, los
niveles de aceptacion y los mecanismos de escalado y decision. En el panorama actual, donde las inversiones
y alternativas en materia de Ciberseguridad parecen ilimitadas, una buena gestion de riesgos permite priorizar
las inversiones de modo que protejamos a la organizacion de los riesgos mas probables y con mas impacto. Se
define risk appetite como la cantidad y tipos de riesgo que la organizacion esta dispuesta a asumir. En funcion
de este risk appetite se definen los planes estratégicos y el presupuesto, se optimiza la asignacion de recursos
y se traslada la estrategia de alto nivel en objetivos mas especificos.

Ademas, en el contexto actual, donde se integra el uso de la IA, la automatizacion de procesos criticos o la de-
pendencia de ecosistemas digitales complejos, el gobierno de la Ciberseguridad debe integrar consideraciones
eticas, reputacionales y estratégicas junto a las puramente técnicas.

El gobierno de la Ciberseguridad, entendido como actividad, establece el marco necesario para que el conjunto
del sistema funcione de forma coherente y alineada con los objetivos de la organizacion.

Un marco de gobierno eficaz se caracteriza por pocas decisiones claras y bien comunicadas, no por un gran
volumen de normas dificiles de aplicar.

Identificar: conocimiento del entorno y del riesgo

Las actividades de identificacion constituyen el punto de partida de toda estrategia de Ciberseguridad eficaz.
Su objetivo es proporcionar a la organizacion una comprension claray compartida de qué se debe proteger, por
qué es relevante y qué riesgos amenazan su capacidad de cumplir sus objetivos.

Este ambito incluye, en primer lugar, la identificacion y clasificacion de activos, entendidos no solo como siste-
mas o infraestructuras tecnologicas (hardware y software), sino también como informacion, procesos criticos,
servicios digitales y dependencias externas. Esta vision ampliada resulta esencial para evitar enfoques excesi-
vamente centrados en la tecnologia que ignoran impactos reales sobre el negocio. Identificar no es solo hacer
inventario; es entender qué activos son el corazon del negocio para no protegerlo todo por igual, optimizando
asi el presupuesto.

A partir de este conocimiento, las actividades de identificacion se orientan a evaluar la postura de seguridad
de la organizacion y a analizar los riesgos asociados. Se deben identificar escenarios plausibles y su impacto,
de forma que podamos priorizar aquellos que requieran atencion preferente. Estas actividades generan infor-
macion estructurada y objetiva para que las decisiones sobre los riesgos puedan ser tomadas en los niveles de
gobierno correspondientes.

La identificacion del riesgo asociado a terceros y a la cadena de suministro adquiere un peso creciente en en-
tornos altamente externalizados. La cadena de suministro se ha convertido en uno de los vectores mas criticos
y complejos de la Ciberseguridad moderna. Estos riesgos se originan fuera del perimetro directo de control de
la organizacion, pero tienen un impacto directo y significativo sobre su operacion, reputacion y continuidad del
negocio. A lo largo del documento iremos tratando la cadena de suministro en aquellos apartados en los que
deba ser contemplada; por ejemplo, cuando hablemos de la legislacion nacional en materia de Ciberseguridad.
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Otros riesgos que considerar son los provenientes de proveedores de servicios en la
nube, socios tecnologicos o plataformas compartidas, que amplian la superficie de ex-
posicion y exigen actividades especificas de andlisis y evaluacion que permitan com-
prender dependencias criticas y puntos de fallo.

Estas actividades de identificacion generan informacion clave para la toma de decisiones posteriores sobre
proteccion, deteccion y respuesta.
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Proteger: disefio y despliegue de medidas de seguridad

Las actividades de identificacion constituyen el punto de partida de toda estrategia de Ciberseguridad eficaz.
Las actividades de proteccion agrupan el conjunto de decisiones y controles destinados a reducir la probabili-
dad de que un riesgo identificado se materialice o, en su defecto, a limitar su impacto inicial. Estas actividades
no deben entenderse como un catalogo de soluciones técnicas, sino como un proceso continuo de disefio,
implantacion y ajuste de medidas coherentes con el contexto de riesgo de la organizacion.

Como bien describe la guia NIST 800-39 (Managing Information Security Risk)? la arquitectura de seguridad
debe verse como: “...una parte integrada y esencial de la arquitectura empresarial que des-
cribe la estructura y el comportamiento de los procesos de seguridad, los sistemas, el
personal y las subunidades organizativas, mostrando su alineacion con la mision y los
planes estratégicos. Proporciona la hoja de ruta para asegurar que las necesidades de
proteccion de los procesos de negocio se asignen adecuadamente a los sistemas y en-
tornos donde estos operan.”

Desde una perspectiva estructural, la proteccion comienza en el disefio de arquitecturas de seguridad.

Para comprender el alcance de este concepto, debemos entender que la arquitectura de seguridad no es una
tarea puntual donde el arquitecto de seguridad define y coordina los principios y procesos que sostienen la
proteccion de la organizacion.

Cuando hablamos de arquitectura de seguridad, tenemos que pensar en la arquitectura de todos los elementos
que conforman nuestro sistema de activos de informacion: activos Tl con su arquitectura de la red (network),
seguridad del host (hardware, sistema operativo, aplicaciones y dispositivos individuales) y de los entornos nube
y la informacion en si misma, como principal activo de informacion.

En cuanto a la proteccion de redes y de hosts, hay que crear un diseno estructurado que se materializa en tres
planos fundamentales:

Modelo Enfoque de Red (Network) Enfoque de Host

Logico Segmentacion, firewalls y VPNs para con- | Gestion de identidades (IAM), politicas de
trolar el flujo entre activos grupo (GPO) para privilegios internos

Fisico Seguridad del centro de datos, cdmarasy | Bloqueo de puertos USB, candados fisicos
control de acceso biométrico

Técnico Sistema de prevencion de intrusiones (IPS) | Antivirus / EDR, parches del sistema operati-
y cifrado en transito (TLS) vo y cifrado de disco (BitLocker)

Figura 6. Tabla con ejemplos, para los tres planos, de elementos a ser contemplados en los enfoques de Red y de Host.

2 Managing Information Security Risk: Organization, Mission, and Information System View (NIST Special Publication 800-39). National Insti-
tute of Standards and Technology. https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=908030

Pagina 17.



Mayo / 2026 Libro Blanco del CISO

Los servicios en nube se basan en un modelo de responsabilidad compartida. El proveedor de los servicios es
responsable de la seguridad “de” la nube y el cliente es responsable de la seguridad “dentro” de la nube. Esto
incluye la responsabilidad final sobre la seguridad de los datos y accesos adecuados y dependiendo del modelo
contratado (laaS, PaaS, SaaS,), incluirad o no la seguridad de las aplicaciones y plataformas, ademas de los ajustes
de configuracion del sistema operativo, la red y el firewall.

ON-PREMISES INFRASTRUCTURE PLATFORM SOFTWARE

PRIVATE CLOUD AS A SERVICE AS A SERVICE AS A SERVICE
— Data & access — Data & access — Data & access — Data & access
— Applications — Applications — Applications — Applications
— Runtime — Runtime — Runtime — Runtime
— Operating system — Operating system — Operating system — Operating system
— Virtual machine — Virtual machine — Virtual machine — Virtual machine
— Compute — Compute — Compute — Compute
— Compute — Compute — Compute — Compute
— Networking —1 Networking —1 Networking —1 Networking
— Storage — Storage — Storage — Storage

You manage Cloud provider manages

Figura 7. Modelo tradicional de responsabilidad compartida. Fuente: varonis.com

A veces estamos tan centrados en la tecnologia y en los riesgos de estas, que nos olvidamos de que el verda-
dero elemento a proteger es la informacion; es decir, el dato y que el resto de los elementos son contingentes
y que su valor estriba en el procesamiento que hacen de la informacion. Asi, mientras que los firewalls y el ci-
frado protegen los perimetros y los activos, los sistemas de Prevencion de Pérdida de Datos (DLP) se centran
exclusivamente en el activo mas valioso: la informacion. El objetivo del DLP es garantizar que los datos sensibles
(propiedad intelectual, datos financieros, informacién de clientes) no abandonen la organizacion de manera no
autorizada.

En estas breves consideraciones nos permitimos recordar que la proteccion de la informacion debe abordarse
conforme a los principios de Ciberseguridad y privacidad desde el disefio y por defecto. Esto implica que, desde
la fase inicial de concepcion de un producto, sistema o servicio, la seguridad y la proteccion de datos formen
parte de las decisiones estructurales: desde la definicidon de la arquitectura hasta su puesta en produccion.

Este enfoque obliga a tener en cuenta la finalidad del activo o servicio, el marco normativo aplicable y las exigen-
cias concretas que de €l se derivan, entre ellas la limitacion de la conservacion y la reduccion de la exposicion de
la informacion tratada. La seguridad no se anade al final; se incorpora como criterio de disefo.

isms CSC
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En relacion con la reduccion de la exposicion de datos personales y, en general, de informacion sensible existen
dos mecanismos fundamentales, complementarios a la gestion de identidades y a las soluciones de prevencion
de fuga de informacion:

— La seudonimizacion: sustituye identificadores directos por tokens. Es reversible bajo controles estrictos;
adecuada cuando se necesita trazabilidad sin exponer identidad.

— La anonimizacion: transformacion irreversible que impide reidentificacion; los datos dejan de estar suje-
tos al RGPD cuando la anonimizacion es efectiva.

La arquitectura moderna evoluciona hacia Zero Trust: la confianza no es implicita; se gana y verifica continua-
mente. El acceso se concede de forma condicional y dinamica, en funcion de la identidad, el contexto y el estado
del activo.

Junto con la Ciberseguridad desde el diseno y por defecto, el principio de la seguridad por capas es otro de
los pilares sobre los que se asienta la Ciberseguridad. De hecho, aunque sin nombrar a este ultimo principio no
hemos estado refiriendo a sus componentes cuando hemos mencionado elementos de forma individual.

USUARIOS E
IDENTIDADES PERIMETRO Y
Autenticacion PLATAFORMAS SEGURIDAD
multifactor (MFA) E INFRAES- DE RED
TRUCTURA » Cortafuegosy
. Cortafuegos y Segmentacion
Segmentacion « Proteccion Cloud
« Proteccion Cloud
DATOS E 5
INFORMACION

« Gestion de accesoy
Cifrado

« Prevencion de intrusiones

CULTURA DE
SEGURIDAD

Concienciacion

Practicas

Concienciacion

Politicas y procedimientos
Buenas practicas

Figura 8. Arquitectura de Proteccion en capas. La proteccion es un sistema integrado de decisiones de disefio y comportamiento.

La concienciacion es un control transversal, no es una formacidn puntual, sino la creacion de una cultura en la
gque cada persona entiende su rol y actua como primera linea de defensa.
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Actividad Objetivo Ejemplo de implementacion
Formacion Continua Proveer conocimientos basicos y actuali- Pildoras formativas mensuales sobre nuevas

zados. estafas.
Simulacros de Ataque Evaluar la reaccion real ante amenazas. Campanas controladas de Phishing o Smi-

shing.

Gamificacion Fomentar el compromiso a través del Rankings de departamentos que reportan

juego. mas correos sospechosos.
Comunicacion Interna Mantener la seguridad en el "top of Alertas inmediatas ante una amenaza

mind". global detectada.

Figura 9. Actividades de concienciacion y formacion en Ciberseguridad orientadas a reforzar el comportamiento seguro en la organizacion.

Detectar: visibilidad y anticipacidn

Las actividades de deteccion parten de una premisa realista: ningun entorno digital es completamente inmune a
incidentes de seguridad. Su objetivo principal no es impedir que el ataque se produzca, sino reducir al minimo el
tiempo durante el cual un adversario puede operar sin ser detectado, limitando asi su capacidad de causar dano
y facilitando una respuesta eficaz.

Para disenar deteccion temprana se emplean marcos de amenazas:

— Cyber Kill Chain (Lockheed Martin): fases del atacante, de reconocimiento a acciones sobre el
objetivo. Interrumpir cualquier fase impide el éxito, incluso tras un compromiso inicial.

— MITRE ATT&CKE®: catalogo operativo de tacticas, técnicas y procedimientos (TTPs) utilizados por ad-
versarios reales; permite disefar casos de uso, identificar lagunas de cobertura y priorizar esfuerzos.

Reconoci- . Accidn sobre
miento Entrega Instalacion objetivo

Armamento Explotacion Mando y
control

Figura 10. Cyber Kill Chain
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Esta funcion incluye monitorizacion continua de eventos de seguridad (sistemas, redes, aplicaciones, nube), su
correlacion y andlisis contextual, y la gestion de vulnerabilidades. La inteligencia de amenazas permite anticipar
campanas y técnicas relevantes, ajustando dinamicamente la deteccion a escenarios plausibles y actuales.

La deteccion suele apoyarse en estructuras especializadas: SOC (centro de operaciones de seguridad) y, en
mayor madurez, CSIRT. Para validar la efectividad real de las medidas de proteccion y deteccion, la organizacion
debe entrenar y verificar sus capacidades mediante ejercicios de simulacion técnicos y directivos.

Tipo de Ejercicio Enfoque Lo que realmente estamos validando

Red Team Tecnico y Adversario. Un equipo simula ser | ;Se han parcheado las vulnerabilidades
un atacante real con objetivos especificos. | criticas? ;Funciona la segmentacion de
red? ;EI EDR bloquea la ejecucion de codigo

malicioso?
Blue Team Defensivo. Es el equipo interno que debe ¢Son efectivas nuestras reglas de detec-
identificar y bloquear al Red Team. cion? ;El equipo sabe interpretar las alertas
antes de que el dano sea masivo?
Purple Team Colaborativo. Red y Blue Team trabajan Optimizacion de controles: el atacante
juntos en tiempo real. muestra por donde paso y el defensor cierra
esa brecha (parche o regla) al instante.
Simulacros de Crisis Estrategico / Directivo. Ejercicios de ¢Funcionan los protocolos de comuni-
mesa (Tabletop). cacion? ;Sabe la direccion cuando debe
notificar a la autoridad de proteccion de
datos?

Figura 11. Ejercicios clave para validar la eficacia operativa y la preparacion ante incidentes.

Responder y recuperar: gestidén del impacto

Las actividades de respuesta y recuperacion son la prueba de fuego de la Ciberseguridad. Ante un incidente, la
capacidad para reaccionar coordinadamente, contener el dafo y restablecer la operacion determina no solo el
impacto técnico, sino también las consecuencias economicas, legales y reputacionales.

Para asegurar una ejecucion sistematica, la industria se apoya en PICERL, que estructura la gestion de incidentes
en seis fases:
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2. ldentificacion:

Deteccion y confirma-

cion del incidente, de-
/ limitacion de alcance y

notificacion a stakehol-
: ders. Incluye triaje y prio-
1. Preparacion: rizacion para adecuar el
despliegue de recursos a
la criticidad del impacto. 3. Contencion:

Politicas, procedimien-
tos, flujos de trabajo,
formacion del equipo, Acciones inmediatas
arquitectura de copias para limitar propagacion

de seguridad. Sin pre- y proteger activos criti-
paracion, la respuesta Cos.

es reactiva y cacdtica.

4. Erradicacion:

Limpieza y restauracion
de sistemas impactados
para evitar reinfeccion.

5. Recuperacion:

Integrada con BCP y DRP
para restablecer servi-
cios productivos de for-
ma segura.

Figura 12. El ciclo PICERL para la gestion de incidentes

La diferencia entre un incidente gestionable y una crisis suele residir en la preparacion previa, no en la gravedad
técnica del ataque. Precisamente la gestion de crisis es otro de los pilares fundamentales en los que el CISO
desempefia sus funciones con una vision integral y holistica de la misma.

CYBER SECURITY CENTRE

Forum
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Medicidn y reporte orientado a la toma de decisiones

La medicion y el reporte constituyen actividades transversales del sistema de Ciberseguridad, cuyo objetivo es
proporcionar informacion fiable y comprensible sobre el estado del riesgo digital y la eficacia de las medidas
implantadas.

Estas actividades permiten transformar datos técnicos en informacion relevante para la organizacion, facilitan-
do la toma de decisiones mediante la priorizacion de iniciativas, la asignacion de recursos y la evaluacion del
impacto de las decisiones adoptadas. Para ello, resulta esencial que los indicadores utilizados estén alineados
con los objetivos de la organizacion y reflejen tanto el nivel de exposicion al riesgo como la capacidad de pre-
vencion, deteccion y respuesta.

Un sistema de medicion eficaz contribuye a la mejora continua de la Ciberseguridad, al permitir identificar ten-
dencias, anticipar desviaciones y valorar la evolucion del riesgo en el tiempo. El reporte periodico, por su parte,
refuerza la coherencia del conjunto de actividades y favorece una toma de decisiones informada en los distintos
niveles de la organizacion.

Consideradas de forma conjunta, estas actividades configuran el sistema operativo de
la Ciberseguridad en la organizacion. Su eficacia depende de que se encuentren coor-
dinadas, priorizadas y alineadas con los objetivos estratégicos, lo que exige un ejercicio
continuado de direccion y supervision. El apartado siguiente profundiza en las funcio-
nes que permiten articular este sistema desde una perspectiva directiva y de gobierno,
en el papel que desempena el CISO en dicho contexto.
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2.1. Perfiles profesionales de la
Ciberseguridad conforme al Marco

de referencia European Cybersecurity

Skills Framework (ECSF)

El ECSF establece 12 perfiles profesionales estandar que estructuran las competencias necesarias para una
funcion de Ciberseguridad completa. A continuacion, se presentan los perfiles definidos por el marco:

1. Chief Information Security Officer (CISO)

Responsable estratégico de la Ciberseguridad organizativa. Define la politica, el ape-
tito de riesgo, el roadmap de seguridad y reporta a alta direccion. Supervisa cumpli-

miento, riesgos e incidentes criticos.

2. Cybersecurity Architect

Disena la arquitectura de seguridad de sistemas y redes. Define controles técnicos,
principios de segmentacion, identidad y proteccion en entornos IT/OT/cloud. Tradu-

ce requisitos de riesgo en diseno técnico.

3. Cybersecurity Engineer

Implementa y mantiene controles de seguridad (EDR, firewalls, IAM, cifrado, etc.).
Opera técnicamente las soluciones definidas por la arquitectura y asegura su co-

rrecto funcionamiento.

4. Cybersecurity Risk Manager

Identifica, analiza y evalua riesgos de Ciberseguridad. Mantiene el registro de ries-
gos, propone mitigaciones y coordina revisiones periddicas conforme al marco de

gestion adoptado.

5. Cyber Incident Responder

Gestiona incidentes de seguridad: analisis, contencion, erradicacion y recuperacion.
Documenta lecciones aprendidas y coopera con SOCs y CSIRTs en la respuesta ope-
rativa.

I I I CYBER SECURITY CENTRE
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6. Cyber Threat Intelligence Specialist

Analiza amenazas, actores y campanas. Produce inteligencia accionable para
anticipar riesgos y ajustar controles defensivos y priorizacion de vulnerabilida-

des.

7. Digital Forensics Investigator

Realiza analisis forense de sistemas comprometidos. Preserva evidencias, re-
construye vectores de ataque y apoya procesos disciplinarios, regulatorios o

judiciales.

8. Penetration Tester (Ethical Hacker)

Evalua la seguridad mediante pruebas controladas de intrusion. Identifica vul-
nerabilidades explotables y proporciona recomendaciones técnicas de reme-

diacion.

9. Cybersecurity Auditor

Evalua la conformidad con politicas, estandares y regulacion. Verifica la efectivi-
dad de controles y emite informes independientes de cumplimiento.

10. Cybersecurity Trainer / Awareness Specialist

Disena y ejecuta programas de formacion y concienciacion. Reduce el riesgo
humano mediante campanas, simulaciones y métricas de comportamiento se-

guro.

11. Cyber Legal, Policy and Compliance Officer

Interpreta requisitos regulatorios y contractuales en materia de Ciberseguridad.
Asegura alineacion normativa (NIS2, ENS, ISO, etc.) y coordina obligaciones de

reporte.

12. Identity and Access Management (IAM) Specialist

Gestiona identidades, autenticacion y control de accesos. Implementa modelos
de minimo privilegio, federacion, MFA y gobierno de identidades.
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2.2. Funciones del Responsable
de la practica de Ciberseguridad

El alcance efectivo de la funcion del CISO varia en funcion del tamano organizativo, la madurez en gobierno
corporativo, el sector regulatorio y el nivel de recursos disponibles. Estas variables condicionan qué
funciones ejerce directamente, cuales delega en perfiles especializados y como se articula la segregacion de
responsabilidades dentro del modelo operativo. Asi, por ejemplo, un responsable de Ciberseguridad en:

— Empresa A, sus funciones pueden coincidir totalmente y de forma estricta con las funciones que el ECSF
asigna al CISO.

— Empresa B, de menor tamano que la anterior, puede tener y ejercer personalmente el conjunto de funcio-
nes de todos los perfiles y/o dirigir mediante un contrato externo algunas de ellas y ademas con cobertura
ocasional de la prestacion.

— Empresa C, puede dirigir desde su area todas las funciones relacionadas con la estrategia, el asesora-
miento y la supervision, incluido la deteccion y gestion de incidentes, pero no las de ingenieria de Ci-
berseguridad, pues por separacion/segregacion de funciones no sea responsable de la operacion de la
Ciberseguridad.

— Una empresa D, sea entidad esencial espanola y por tanto deba cumplir con la trasposicién de la NIS2 y
consecuentemente tenga su RSI con las funciones que le asigna dicha trasposicion nacional.

En cualquier modelo, el objetivo central es que la Ciberseguridad se gestione como un riesgo empresarial,
integrando prioridades de negocio, cumplimiento normativo y resiliencia operativa. La funcion del CISO puede
materializarse a través de un rol plenamente integrado en la estructura ejecutiva o mediante soluciones hibridas
(porejemplo, un CISO interno reforzado por servicios especializados externos), especialmente en organizaciones
con menor capacidad presupuestaria.

Para comprender el rol del CISO resulta necesario diferenciar entre el marco operativo, que articula como se
gestiona la seguridad, y la naturaleza funcional del puesto, que define qué tipo de responsabilidad ejerce dentro
de la organizacion.

Tradicionalmente, las funciones atribuidas al CISO se estructuran en cuatro bloques principales:

Bloques Naturaleza Enfoque principal
Estrategia Definicion Marco y gobierno
Asesoramiento Decision Evaluacion y recomendacion
Ejecucion Direccion operativa Implantacion de controles
Supervision Control y validacion Eficacia y resiliencia

Figura 14. Relacion entre los bloques funcionales del CISO, su naturaleza y su enfoque principal.

I I I CYBER SECURITY CENTRE
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Mapeo de los cuatro bloques funcionales con roles ECSF

Este apartado traduce los cuatro bloques funcionales de la Ciberseguridad en roles concretos del ECSF,
detallando como se distribuyen las responsabilidades del CISO y qué perfiles apoyan cada ambito. El proposito
es proporcionar una vision precisa del alcance del rol y de su interaccion con las capacidades profesionales
especializadas.

Estrategia, Gobierno y directrices

Define el marco estratégico y normativo que rige la Ciberseguridad y eleva sus elementos clave a los 6rganos
de direccion cuando proceda.

Actividades: Perfiles ECSF relacionados:
— Definir el alineamiento de |Ia — CISO (liderazgo estratégico).
Ciberseguridad con negocio, legislacion

regulacion — Cybersecurity Risk Manager (marco
yred ' metodoldgico).
— Establecer modelo de gobierno

(eaiite, casEde. FACH, — Cyber Legal, Policy & Compliance Offi-

cer (alineamiento normativo).
— Establecer el modelo organizativo de la

Ciberseguridad. — Cybersecurity Architect (implementa-

cion técnica de las directrices y contro-
les en elementos de la arquitectura de
seguridad).

l

Determinar apetito y tolerancia al riesgo.

l

Aprobar  politicas, estandares vy
directrices técnicos. — Cybersecurity Auditor (validacion del

i mar ntrol).
— Establecer el marco y metodologia de la arco de control)

evaluacion y gestion de riesgos.

— Integrar la Ciberseguridad en las
compras, proyectos y gestion de
proveedores.

— Definir cuadro de mando, métricas
estratégicas.

— Elaborar el reporte a la alta Direccion,
entre otras.
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Asesoramiento

Emitir criterio experto e independiente ante decisiones con impacto en la exposicion al riesgo.

Activi

—_

!

111l

dades:

Evaluar riesgos asociados a nuevos proyec-
tos, tecnologias o cambios organizativos.

Emitir opinion técnica en adquisiciones es-
tratégicas.

Analizar impacto de amenazas emergentes.
Valorar escenarios de cibercrisis.
Asesorar sobre cumplimiento regulatorio.

Interpretar el nivel de riesgo residual tras
implantacion de controles.

Perfiles ECSF relacionados:

— Cybersecurity Risk Manager (analisis formal
y valoracion del riesgo).

— Cyber Threat Intelligence Specialist (con-
texto de amenaza).

— Cyber Legal & Compliance Officer (implica-
ciones regulatorias).

— Cybersecurity Architect (viabilidad técnica
de mitigaciones.

— Digital Forensics Investigator (analisis téc-
nico en incidentes complejos; en la medida
que ayuda a evaluar riesgos.

III edicidn

Ejecucion de la seguridad (Operacion)

Garantizar que el modelo operativo de seguridad funciona eficazmente.

Actividades:

-

Operar el SOC (Caso de existir un CSIRT el
SOC operaria y el CSIRT, como gestion de
incidentes se consideraria parte de la su-
pervision).

Asegurar cobertura de monitorizacion ade-
cuada al riesgo.

Garantizar implantacion de controles técni-
cos.

Priorizar remediacion de vulnerabilidades
criticas.

Supervisar planes de continuidad tecnolo-
gica.

Validar ejercicios de simulacion y cibercrisis.

Perfiles ECSF relacionados:

—

!

!

Cybersecurity Engineer (implementacion
de controles).

Identity & Access Management Specialist
(gobierno de identidades).

Cybersecurity Architect (diseifo seguro).

Cyber Incident Responder (respuesta técni-
ca al incidente).

Digital Forensics Investigator (analisis avan-
zado).

Supervision
Este bloque concentra la funcion de control, validacion y mejora continua. Supervisa la eficacia del sistema de
seguridad y dirige la respuesta estratégica ante incidentes graves.
Actividades: Perfiles ECSF implicados
— Revisar KPIs operativos y métricas de ries- — Cybersecurity Auditor (evaluacion indepen-
go, diente del sistema).
— Supervisar evolucion del registro de riesgos, — Penetration Tester / Ethical Hacker (explota-
— Validar auditorias internas y externas, I(i:Ie?::ig)e vulnerabilidades y pruebas de resi-
) — Activar comité de crisis ante incidentes gra- .
ves 9 — Cyber Incident Responder (ejecucion técni-
’ ca de respuesta).
— Asegurar notificacion regulatoria en plazo, . . -
9 9 P — Cyber Legal & Compliance Officer (cumpli-
— Supervisar remediacion post-incidente, mi).
— Validar resultados de pruebas técnicas in- — Cybersecurity Risk Manager (re-evaluacion
dependientes, entre otras. del riesgo tras incidentes).
J

CYBER SECURITY CENTRE
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Funcidon directiva del CISO y responsabilidades asociadas

Independientemente de las actividades desempeniadas, la funcion directiva del CISO es la que articulay gobierna
el conjunto. Su rol se caracteriza mas por la orientacion y supervision de decisiones que por la ejecucion técnica
de controles.

En este ambito le corresponde definir y dirigir la estrategia de Ciberseguridad, establecer prioridades y criterios
de proporcionalidad, y disenar el modelo de gobierno del riesgo digital. Supervisa su identificacion, evaluacion,
tratamiento y escalado cuando proceda, garantizando trazabilidad y soporte adecuado a la alta direccion.

Asimismo, evalua la madurez del marco de control, impulsa la mejora continua de las capacidades de prevencion,
deteccion, respuesta y recuperacion, y contribuye a la preparacion y gestion de crisis aportando criterio experto.

El CISO también impulsa la integracion de la Ciberseguridad en la cultura organizativa, coordina funciones
corporativas y supervisa el riesgo de terceros y de la cadena de suministro, identificando dependencias criticas.

Finalmente, actua como interlocutor ante reguladores y organismos externos, incorporando la evolucion
normativa y el contexto de amenazas a la estrategia corporativa. Esta consolidacion normativa refuerza la
necesidad de una funcion especializada capaz de garantizar un gobierno del riesgo digital efectivo y defendible.

I I I CYBER SECURITY CENTRE
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Funciones del CISO

reconocidas por la legislacion

La evolucion del rol del CISO no es consecuencia
unicamente de una mayor sofisticacion tecnologica
ni del incremento sostenido del nivel de amenaza.
Responde, sobre todo, a un cambio profundo en la
forma en que lalegislacion y los marcos regulatorios
entienden hoy la gestion del riesgo digital y la
responsabilidad asociada a las decisiones que lo
afectan.

Aunque la normativa europea vigente no menciona
de forma expresa la figura del CISO, si exige un
conjunto de responsabilidades que dificiimente
pueden gestionarse de manera informal o
distribuida. La identificacion y evaluacion del
riesgo de Ciberseguridad, la adopcion de medidas
razonables, la preparacion para la gestion
de incidentes y la rendicion de cuentas ante
autoridades y terceros requieren una funcion con
vision transversal, criterio técnico y capacidad de
interlocucion con la direccion.

Su funcidon no sustituye la responsabilidad ultima
de la alta direccion, pues esta no se delega, pero
resulta esencial para que esta pueda ejercerse
de forma informada, defendible, con criterio y
con trazabilidad suficientes para sostener las
decisiones adoptadas y dirigir la practica técnica
conforme a esas decisiones. El CISO se situa aqui
como el elemento que permite traducir el riesgo
técnico en términos comprensibles para la toma
de decisiones, especialmente en situaciones de

incidente, supervision regulatoria o evaluacion
posterior de responsabilidades.

La legislacion nacional en materia de
Ciberseguridad, lo que incluye tanto al ENS como a
las transposiciones de la NIS y, aunque en borrador,
también la de la NIS2, si define especificamente la
figura y lo hace como RSI.

La legislacion no exige una denominacion
concreta, pero presupone la existencia de una
funcion con capacidad técnica, vision transversal
y suficiente posicionamiento para articular la
gestion del riesgo de Ciberseguridad, supervisar
su evolucion y proporcionar informacion fiable a
los organos de gobierno. Sin esta funcion, resulta
dificil sostener que la organizacion actua con la
diligencia exigible en un entorno digital complejo
y altamente interdependiente. De este modo, el
reconocimiento del CISO no debe entenderse
como la creacion de una nueva figura juridica, sino
como la consolidacion de un rol imprescindible
para dar respuesta a un marco normativo que exige
gobierno efectivo del riesgo digital, capacidad de
anticipacion y resiliencia operativa.

La legislacion nacional y la europea avanzan asi
hacia un modelo en el que la Ciberseguridad deja
de tratarse como un ambito especializado y se
integra en el gobierno corporativo y en la gestion
ordinaria del riesgo.

Evolucion del reconocimiento normativo del rol del CISO

En el RD 12/2018, trasposicion esparola de la NIS, se exige a los operadores esenciales la designacion de un RSI.
En el reglamento que desarrolla la trasposicion, RD 43/2021, se definen sus funciones y, como hecho de especial
relevancia su independencia de los responsables de sistemas.

EIRD 311/2022, que actualiza el ENS, incorpora en el alcance subjetivo a las empresas del sector privado, tanto en
cuanto prestan servicios a las entidades del sector publico. Asimismo, incorpora la figura del Punto de Contacto
de Seguridad (POC).

Se espera que, en la futura trasposicion de la NIS2, sobre las funciones del borrador a informacion publica

que eran un replica literal de las del reglamento de desarrollo de la trasposicion de la NIS, se incorporen una
ampliacion de funciones que destacan el papel directivo y de interlocucion con los 6rganos de Gobierno.
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I Esquema Nacional de Seguridad (ENS)
Real Decreto 311/2022

El ENS se aplica a las Administraciones Publicas espa-
nolas -Administracion General del Estado, Comuni-
dades Autonomas, Entidades Locales y sector publico
institucional- y a las entidades privadas que presten
servicios o gestionen sistemas de informacion para
aquellas, cuando traten informacion o soporten ser-
vicios publicos electronicos. Su alcance objetivo es
establecer los principios basicos y requisitos minimos
de seguridad que deben cumplir los sistemas de in-
formacion del sector publico, garantizando la dispo-
nibilidad, integridad, confidencialidad, autenticidad,
trazabilidad y conservacion de la informacion y de los
servicios electronicos.

El ENS constituye uno de los marcos normativos de
mayor relevancia en el ambito esparol en lo que res-
pecta al gobierno de la seguridad de la informacion,
especialmente en el sector publico y en aquellas or-
ganizaciones que les prestan servicios. Su aportacion
va mas alla de la enumeracion de medidas técnicas
y organizativas, al establecer un modelo explicito de
responsabilidades, supervision y rendicion de cuen-
tas.

Aunque el ENS no utiliza de forma expresa las siglas de
CISO, sino que define la figura del RSl y le asigna fun-
ciones que, en organizaciones con un cierto grado de
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ENS

Directivas NIS
RGPD y LOPDyGDD
LPIC y DORA

complejidad, no pueden ejercerse de manera eficaz
sin una funcion especializada, con vision transversal
y con capacidad real de interlocucion. La definicion
de la politica de seguridad, la supervision de su im-
plantacion y la coordinacion con los responsables de
sistemas, informacion y servicios requieren algo mas
gque una gestion distribuida o puramente operativa.

En este marco, el RSl actua como garante del sistema
de seguridad definido por el ENS, asegurando que las
decisiones en materia de proteccion de la informa-
cion y de los servicios digitales se adoptan con crite-
rio y de forma proporcional al riesgo. Su papel resulta
especialmente relevante para evitar enfoques centra-
dos exclusivamente en el cumplimiento formal, don-
de la existencia documental de controles sustituye
a la evaluacion de su eficacia real y de su capacidad
para sostener la operacion en escenarios adversos.

El ENS refuerza asimismo la necesidad de revisar de
manera periodica el sistema de seguridad y de adap-
tarlo a la evolucion del contexto tecnologico, organi-
zativo y de amenazas. Para esto ultimo, es interesante
destacar el voluminoso corpus de documentacion
que bajo la denominacion de guias STIC sirven de
apoyo al RSI.

CYBER SECURITY CENTRE

ENS 2010. Se establece por primera vez el rol

La primera cristalizacion normativa del rol que hoy
identificamos como CISO se encuentra en el Real
Decreto 3/2010, por el que se regula el ENS. En este
texto se introduce formalmente la figura del RSI, junto
al Responsable de la Informacion y el Responsable del
Servicio.

Caracteristicas relevantes de este primer texto:

« Sereconoce por primera vez la necesidad de una
funcion diferenciada encargada de coordinar la
seguridad.

+ El enfoque es administrativo y organizativo, no
directivo-estratégico.

« Elrol se concibe como garante del cumplimiento
de principios basicos y requisitos minimos.

+ Su ubicacion natural es la Administracion Publica
y el sector publico institucional.

En esta etapa, el Responsable de Seguridad es esen-
cialmente un érgano técnico-organizativo de cumpli-
miento, no un directivo corporativo con vision estra-
tégica transversal.

Donde se menciona y/o regula:

— Articulo 10. “La seguridad como funcion di-
ferenciada”: introduce la diferenciacion entre
responsable de la informacion, responsable del

III edicidn

servicio y responsable de la seguridad, y asig-
na al responsable de seguridad “determinar las
decisiones” para satisfacer requisitos de segu-
ridad.

— Articulo 12. “Organizacion e implantacion
del proceso de seguridad”: exige que la poli-
tica de seguridad identifique “claros responsa-
bles” de velar por su cumplimiento.

— Articulo 27. “Cumplimiento de requisitos
minimos”: reconoce que las medidas minimas
“podran ser ampliadas” por el “prudente ar-
bitrio del responsable de la seguridad del sis-
tema” y que la Declaracion de Aplicabilidad la
firma el responsable de seguridad.

Es importante destacar que si bien el responsable de
seguridad queda definido como funcion diferencia-
da respecto a informacion/servicio (y se indica sepa-
racion respecto a la prestacion del servicio), no fija:
independencia jerarquica frente a operacion/explo-
tacion, obligacion explicita de “reporting”, un rol adi-
cional de “responsable del sistema” separado, ni un
esquema formal de certificacion del responsable.

Nota sobre “nueva version” 2015: el RD 951/2015 mo-
difica varios preceptos del RD 3/2010 (p. €j., art. 11.1,
art. 15.3, art. 18...), pero no altera el nucleo del articulo
10 donde se configura el responsable de seguridad.

ENS 2022 (Real Decreto 311/2022). Diferencias relevantes respecto a 2010

1) Se amplia el modelo de responsabilidades: aparece el “responsable del sistema”

« Articulo 11. “Diferenciacion de responsabilidades”: ya no son 3, sino 4: responsable de la informacion, del

servicio, de la seguridad y del sistema.

Diferencia con el Real Decreto Ley del 2010: en 2010 la diferenciacion explicita era entre informacion/servi-
cio/seguridad (art. 10); en 2022 se incorpora responsable del sistema como figura propia.

2) Se explicita el contenido funcional del responsable de seguridad (y el “reporting”)

+ Articulo 13.2.c): el responsable de seguridad “determinara las decisiones...

“reportarad” sobre estas cuestiones.

” o«

, “supervisara laimplantacion” y

Diferencia con el RD 2010: en la version inicial del 2010, en ella se queda en “determinar decisiones” (art. 10),
sin fijar expresamente “supervisar implantacion” ni “reportar”.
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3) Se exige separaciéonreal con operacion/  5) Se introduce un esquema especifico de
explotacion: independencia y medidas certificacion del responsable de seguri-
compensatorias dad

POC de Seguridad

POC significa Point of Contact eninglés, traducido al esparnol como Punto de Contacto. Se refiere a una persona
o departamento designado como el enlace principal para gestionar la comunicacion, resolver dudas o coordinar

+ Articulo 13.4: preve una Instruccion Técnica de actividades especificas en un proyecto, cliente o asunto técnico.

+ Articulo 13.3: establece que el responsable de

seguridad sera distinto del responsable del siste-
ma y que no debe existir dependencia jerarquica;
si excepcionalmente no es posible, obliga a me-
didas compensatorias.

Diferencia con la version del 2010: en 2010 se
habla de separar la responsabilidad de seguridad
de la prestacion del servicio (art. 10), pero no fija
esa prohibicion de dependencia jerarquica ni el
régimen de excepcion/compensacion.

4) El responsable de seguridad puede
ejercerlo una persona o “cosa” (permitan-
nos la ironia).

El articulo 13.1: establece literalmente: «El res-
ponsable de la seguridad sera una persona fisica
u organo colegiado, que dependera directamen-
te del organo superior o directivo competente».

Esta formulacion, que permite atribuir el rol del
Responsable de la Seguridad de la Informacion
(RSI) a un organo colegiado o directivo, parece
orientada a dar cobertura organizativa, especial-
mente en el ambito de pequenas entidades lo-
cales o estructuras administrativas de reducida
dimension.

Seguridad que regule el Esquema de Certifica-
cion de Responsables de la Seguridad.

Diferencia con la version del 2010: no existe pre-
vision equivalente en el articulado de 2010. Si
bien a efectos practicos es nula; pues a la hora
de publicar esta version del libro blanco (cuatro
anos después) ni tan siquiera se ha publicado el
esquema de certificacion.

6) Se regula explicitamente el rol en servi-
cios externalizados (POC) conectado con
el responsable de seguridad

« Articulo 13 (continuacién): en externalizacion

de servicios, se exige designar un POC de segu-
ridad con apoyo de direccion y se indica que ese
POC sera el propio Responsable de Seguridad
del proveedor o estara en su area con comuni-
cacion directa.

Diferencia con la version del 2010: no hay una
prevision tan directa en el articulado sobre POC
del proveedor vinculado al responsable de segu-
ridad.

En el ENS, el POC se trata de una figura que debe existir en cualquier servicio o proyecto prestado por un tercero
a una entidad del sector publico cuando dicho servicio implique interaccion con sus sistemas o informacion.

La designacion del POC debe ser exigida por la entidad publica y formalmente identificada por el proveedor
siempre que concurra alguna de las siguientes circunstancias: tratamiento de informacion digital de la entidad,
provision o implantacion de sistemas TIC, o conexion -directa o indirecta- a las redes o infraestructuras tecno-
I6gicas de la organizacion.

Esta exigencia no depende de que el objeto principal del contrato sea tecnoldgico. Resulta aplicable también
cuando la prestacion tenga otra finalidad principal, siempre que en su ejecucion se acceda, procese o almacene
informacion de la entidad publica, con independencia de que dicha informacion tenga o no caracter personal.

El POC de Seguridad constituye un elemento estructural de gobernanza y coordinacion técnica en la relacion
Proveedor-Administracion cuando exista cualquier impacto, directo o indirecto, sobre la seguridad de la infor-
macion o de los sistemas.

La mencion expresa de esta figura en el Real Decreto responde a una experiencia practica que de forma rei-
terada en el tiempo se ha venido produciendo y que los RSI han venido padeciendo y que con esta formula se
pretende remediar. En muchisimos procedimientos de contratacion, no pocos adjudicatarios asumian en fase
de licitacion los requisitos de seguridad exigidos, para posteriormente, una vez formalizado el contrato, intentar
reinterpretarlos, acotarlos o ignorarlos artificialmente o cuestionar su alcance.

La obligacion de que el proveedor designe como POC a su CISO o, en su caso, a un profesional con competen-
cias acreditadas en esta materia, introduce un mecanismo de responsabilidad técnica directa. Esta exigencia
constituye una garantia reciproca: para la entidad publica, porque asegura interlocucion especializada y capa-

En resumen, las principales diferencias, en relacion
con el rol del RS, entre la primera y la, hasta el mo-
mento, ultima version del ENS es:

cidad real de respuesta; y para el proveedor, porque dota al contrato de un marco claro de responsabilidades y

. s . . evita conflictos interpretativos posteriores.
Sin embargo, desde la practica profesional, dicha P P

S
o

prevision se aparta en buena medida de la rea-
lidad operativa de la Ciberseguridad actual. La
funcion exige especializacion técnica, capacidad
de adaptacion continua, conocimiento actualiza-
do de amenazas y de los marcos normativos, asi
como toma de decisiones agil en el dia a dia. Es-
tas exigencias dificilmente pueden satisfacerse
de forma eficaz mediante un érgano colegiado
no especializado.

La experiencia demuestra que el desempeno
adecuado del rol requiere un profesional espe-
cificamente formado y capacitado, dedicado de
manera explicita a esta responsabilidad, ya sea a
tiempo completo o parcial, y con independencia
de que su vinculo sea interno o externo, con au-
toridad funcional y evolucion permanente acor-
de al dinamismo del riesgo tecnolodgico.

S
m
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— Se pasa de 3 roles a 4 roles (se anade “respon-

sable del sistema”): 2010 art. 10 vs 2022 art. 11.
Lo que de forma indirecta afiade mayor inde-
pendencia al RSI por la obligacion de ser fun-
ciones diferenciadas.

— Se anade “supervisard” y “reportard” como

mandato expreso: 2022 art. 13.2.c (no explicito
en 2010 art. 10).

— Se prohibe dependencia jerarquica seguridad

vs sistema, con régimen de excepcion y com-
pensatorias: 2022 art. 13.3 (no en 2010).

— Se preve certificacion del responsable de se-

guridad: 2022 art. 13.4 (no en 2010).

— Se aterriza el rol en outsourcing mediante POC

ligado al responsable de seguridad del provee-
dor: 2022 art. 13 (POC).

CYBER SECURITY CENTRE

El POC de Seguridad actua, ademas, como garante de la adecuada gestion de incidentes que se originen en el
ambito del proveedor y puedan afectar a la entidad contratante. En tales supuestos, debe asegurar que la infor-
macion relevante fluya de forma transparente, integra y oportuna, permitiendo que la entidad gestione adecua-
damente el incidente repercutido y cumpla en plazo con las obligaciones de notificacion y respuesta derivadas
de la normativa que le resulte aplicable.

Cabe diferenciar la figura del POC de la figura de “Responsable de Proyecto, o Director Técnico del Contrato
(DTC), que es habitual en los proyectos con terceros.

El POC de seguridad por lo tanto tiene una doble funcion: garantizar que los requisitos de seguridad se han en-

tendido y se van a aplicar y por otro lado, que en caso de incidente la interlocucion profesional de seguridad es
rapida y tiene la calidad necesaria, para una eficaz coordinacion.

Pagina 37.



Mayo / 2026

Otras consideraciones

Aunque excede el alcance y la extension de este libro
blanco, resulta pertinente dejar apuntada una cues-
tion de interés: el ENS dio un paso trascendental al
reconocer formalmente la figura del Responsable de
la Seguridad de la Informacién (RSI), pero su formu-
lacion normativa no alcanza, ni en su ultima version,
el grado de precision funcional ni de garantia de in-
dependencia que posteriormente se observara en la
transposicion de la NIS y, en particular, en el desarrollo
reglamentario asociado a su articulo 7.

Esta diferencia resulta llamativa si se tiene en cuen-
ta el papel desempenado por el Centro Criptologico
Nacional (CCN) tanto como 6rgano impulsor y custo-
dio del ENS como en su apoyo a la figura de un RSI di-
rectivo e independiente, en los trabajos técnicos que
condujeron a una redaccion mas definida del rol en el
ambito de la trasposicion de la NIS.

Por un lado, la formalizacion plena del reconocimiento
profesional del RSI -en términos de dedicacion espe-
cifica, perfil competencial e independencia funcional-
tendria implicaciones organizativas y presupuestarias
relevantes para el conjunto del sector publico, lo que
necesariamente requiere el correspondiente respal-

I Directivas NIS
y funciones del RSI

Directiva (UE) 2016/1148 - NIS
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do del Ministerio competente en materia de funcion
publica y gasto; es decir, del Ministerio de Hacienda.

Por otro lado, debe considerarse la propia concep-
cion del modelo organizativo del ENS para entidades
de menor tamano. En administraciones locales pe-
quefas, muy numerosas Yy, paradojicamente, espe-
cialmente expuestas, el Comité de Seguridad TIC esta
llamado a estar presidido por el alcalde o formado
por un conjunto de personas con responsabilidad en
la entidad y quien, como comité, asumir directamente
el liderazgo y la validacion de decisiones en materia
de seguridad. En ese contexto, la existencia de un RSI
con dedicacioén principal y diferenciada resulta, en la
practica, dificlmente sostenible por razones estruc-
turales y de dimension organizativa.

Estas circunstancias pueden ayudar a comprender
por qué el ENS hasta el presente opta por una for-
mulacion mas flexible del rol, mientras que el marco
de la trasposicién de la NIS, con operadores (entida-
des en la nueva jerga del NIS2) esenciales (y ahora en
la NIS2 también los importantes) principalmente del
sector privado, ha evolucionado hacia una definicion
mas explicita y exigente en términos de gobernanzay
responsabilidad.

La primera Directiva NIS se aplicaba a Operadores de Servicios Esenciales (OSE) en los sectores de energia
(electricidad, petroleo, gas), transporte (aéreo, ferroviario, maritimo, carretera), banca, infraestructuras de mer-
cados financieros, salud, suministro y distribucién de agua potable e infraestructuras digitales (IXP, DNS, TLD),
asi como a Proveedores de Servicios Digitales (PSD): mercados en linea, motores de busqueda y servicios de
computacion en la nube. Su alcance objetivo fue establecer el primer marco comun europeo de seguridad de
redes y sistemas de informacion, imponiendo medidas de gestion de riesgos y obligaciones de notificacion de
incidentes con impacto significativo.

El Real Decreto-ley 12/2018 se aplica, por un lado, a la prestacion de servicios esenciales dependientes de re-
des y sistemas de informacion comprendidos en los sectores estratégicos definidos en el anexo de la Ley 8/2011,
y, por otro, a determinados servicios digitales (mercados en linea, motores de busqueda en linea y servicios de
computacion en nube). Estan sujetos al RD-ley los operadores de servicios esenciales establecidos en Espana
y los proveedores de servicios digitales en los términos de establecimiento/representacion que fija la norma.
Su alcance objetivo es regular la seguridad de las redes y sistemas de informacion usados para proveer esos
servicios esenciales y digitales, estableciendo obligaciones de gestion de riesgos y notificacion de incidentes.

isms CSC
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La trasposicion de la Directiva NIS tiene como alcan-
ce subjetivo doce sectores al remitir. esta (RD-ley
12/2018) al alcance de la Ley 8/2011 (Infraestructuras
criticas) e igualarlos. Los sectores estratégicos del
anexo de la Ley 8/2011 son: Administracion, Espacio,
Industria nuclear, Industria quimica, Instalaciones de
investigacion, Agua, Energia, Salud, Tecnologias de la
Informacion y las Comunicaciones (TIC), Transporte,
Alimentacion, y Sistema financiero y tributario.

El articulo 7, en relacion con el RS, establece que:

+ Los operadores de servicios esenciales desig-
naran una persona, unidad u érgano colegiado,
responsable de la seguridad de la informacion
que ejercera las funciones de punto de contacto y
coordinacion técnica con la autoridad competente
y con el CSIRT de referencia que le corresponda de
conformidad con lo previsto en el apartado terce-
ro. En el supuesto de que el RSI sea una unidad u
organo colegiado, se debera designar una persona
fisica representante, asi como un sustituto de este
que asumira sus funciones en casos de ausencia,
vacante o enfermedad. El plazo para llevar a cabo
dicha designacion sera de tres meses desde su de-
signacion como operador de servicios esenciales.

» Los operadores de servicios esenciales comu-
nicaran a la autoridad competente respectiva la
designacion del RSI dentro del plazo establecido
en el apartado anterior, asi como los nombramien-
tos y ceses que afecten a dicha designacion en el
plazo de un mes desde que se produzcan.

- EIRSI actuara como punto de contacto conla au-
toridad competente en materia de supervision
de los requisitos de seguridad de las redes y sis-
temas de informacion, y como punto de contacto
especializado para la coordinacion de la gestion de
los incidentes con el CSIRT de referencia. Se desa-
rrollaran bajo su responsabilidad, entre otras, las si-
guientes funciones:

— Elaborar y proponer para aprobacion por la or-
ganizacion, de conformidad con lo establecido
en el articulo 6.2 de este real decreto, las po-
liticas de seguridad, que incluiran las medidas
técnicas y organizativas adecuadas y propor-
cionadas para gestionar los riesgos que afec-
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ten a la seguridad de las redes y sistemas de
informacion utilizados, y para prevenir y redu-
cir al minimo los efectos de los ciberincidentes
que afecten a la organizacion y los servicios.

— Supervisar y desarrollar la aplicacion de las po-
liticas de seguridad, normativas y procedimien-
tos derivados de la organizacion, supervisar su
efectividad y llevar a cabo controles periddicos
de seguridad.

— Elaborar el documento de Declaracion de Apli-
cabilidad de medidas de seguridad considera-
do en el articulo 6.3 de este real decreto.

— Actuar como capacitador de buenas practicas
en seguridad de las redes y sistemas de infor-
macion, tanto en aspectos fisicos como l6gi-
Cos.

— ¢) Remitir a la autoridad competente, a través
del CSIRT de referencia y sin dilacion indebi-
da, las notificaciones de incidentes que tengan
efectos perturbadores en la prestacion de los
servicios.

— Recibir, interpretar y supervisar la aplicacion de
las instrucciones y guias emanadas de la auto-
ridad competente, tanto para la operativa habi-
tual como para la subsanacion de deficiencias
observadas.

— Recopilar, preparar y suministrar informacion o
documentacion a la autoridad competente o al
CSIRT de referencia, a su solicitud o por propia
iniciativa.

— EI RSI, para desarrollar estas funciones, se po-
dra apoyar en servicios prestados por terceros.

Los operadores de servicios esenciales garanti-
zaran que el responsable de la seguridad de la
informacion cumpla con los siguientes requisi-
tos:

— Contar con personal con conocimientos espe-
cializados y experiencia en materia de Ciberse-
guridad, desde los puntos de vista organizativo,
técnico y juridico, adecuados al desempefio de
las funciones indicadas en el apartado anterior.

— Contar con los recursos necesarios para el de-
sarrollo de dichas funciones.
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— Ostentar una posicion en la organizacion que
facilite el desarrollo de sus funciones, partici-
pando de forma adecuada y en tiempo opor-
tuno en todas las cuestiones relativas a la se-
guridad, y manteniendo una comunicacion real
y efectiva con la alta direccion.

— Mantener la debida independencia respecto de

Libro Blanco del CISO

— Debe tener una posicion que le garantice el

reporte y asesoramiento a los organos de di-
reccion. Lo que de forma preclara se adelanta
al papel que debe jugar el RSI respecto de las
obligaciones que la NIS2 establece en materia
de Ciberseguridad a los Organos de Direccién
y que por otra parte los deberia elevar en el
modelo organizativo de la Organizacion.

los responsables de las redes y los sistemas de
informacion. — Laindependencia de los responsables de Siste-
mas. Lo que acerca de forma inexorable al RSI
a una postura de independencia y alejado de la
mayor fuente de conflicto con su independen-
cCia en sus funciones de asesoramiento y sobre
todo de supervision. En este ambito, NUNCA
sera posible que figura del RSI esté situado
organizativamente debajo del CIO; es decir, si

+ Siempre que concurran los requisitos de conoci-
miento, experiencia, independencia y, en su caso,
titulacion, las funciones y responsabilidades en-
comendadas al RSI podran compatibilizarse con
las sefaladas para el Responsable de Seguridad
y Enlace y el Responsable de Seguridad del Es-
quema Nacional de Seguridad, de conformidad trabaja para un operador esencial (operador
con lo dispuesto en la normativa aplicable a estas conforme a la nomenclatura de la NIS) o a una
figuras. entidad esencial o importante (terminologia

NIS2) el CISO debe estar en un area organiza-

tiva diferente a CIO. Las implicaciones de esto,

sobre todo en lo relacionado a la operacion de
la Ciberseguridad, se trataran mas adelante.

Es importante que destaquemos el apartado 4 de
este articulo. En su redaccion leemos que:

— No solo debe contar con personal técnico, sino
también juridico, lo que viene a reforzar el ca-
racter directivo y de garante legal de su rol.

Directiva NIS2

La Directiva NIS2 (UE 2022/2555) es la norma europea que redefine como las organizaciones deben gestionar la
Ciberseguridad. Su objetivo es elevar la resiliencia digital en toda la Union Europea, demandando que las orga-
nizaciones hagan de la Ciberseguridad un asunto estratégico y no solo técnico.

La NIS2 se aplica a entidades publicas y privadas de sectores altamente criticos (Anexo ) y de otros sectores
criticos (Anexo ll), clasificadas como entidades esenciales o entidades importantes en funcion de su tamano
y criticidad. Entre los sectores altamente criticos se incluyen: energia (electricidad, gas, petroleo, hidrégeno),
transporte (aéreo, ferroviario, maritimo y carretera), banca, infraestructuras de mercados financieros, salud,
agua potable, aguas residuales, infraestructura digital (IXP, DNS, TLD, centros de datos, redes publicas), adminis-
tracion publica central y espacio. Entre los otros sectores criticos figuran: servicios postales y mensajeria, ges-
tién de residuos, fabricacion de productos criticos (farmacéuticos, productos sanitarios, productos quimicos,
alimentacion), proveedores digitales (mercados en linea, motores de busqueda, redes sociales) e investigacion.
Su alcance obijetivo es establecer obligaciones de gestion de riesgos de Ciberseguridad, notificacion de inci-
dentes, gobernanza y supervision para garantizar la seguridad de las redes y sistemas que soportan servicios
esenciales para la economia y la sociedad.

Marca un punto de inflexion en la forma en que la Ciberseguridad se integra en las obligaciones legales de las
organizaciones. Incluso antes de su transposicion al ordenamiento juridico espanol, la directiva establece un
estandar claro sobre como debe entenderse la gestion del riesgo digital, y, sobre todo, sobre quién debe res-
ponder por ella.

3 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022. https:/www.boe.es/buscar/doc.php?id=-
DOUE-L-2022-81963
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El nombre NIS2 se debe a la existencia de una directiva
anterior NIS (UE 2016/1148)%, que establecia la nece-
sidad de seguridad para las redes y los sistemas de
informacion en la Union Europea, definiendo la nece-
sidad de que los Estados Miembros definan una estra-
tegia de seguridad, designen operadores esenciales
y digitales, y estableciendo obligaciones minimas de
controles de seguridad y, sobre todo, estableciendo
una estructura europea de reporte de incidentes. Esta
directiva fue transpuesta en Espana como Real Decre-
to-Ley 12/2018, con pocas novedades relevantes, en
particular porque con la publicacion de NIS2 se supera
NIS y sus previsiones.

NIS2 abandona definitivamente una aproximacion
centrada en requisitos técnicos aislados y consolida
un modelo de gestion del riesgo plenamente integra-
do en el gobierno de la organizacion. La exigencia ya
no es Unicamente disponer de determinadas medidas,
sino ser capaz de identificar riesgos relevantes, prio-
rizarlos, adoptar respuestas proporcionadas y mante-
ner capacidades reales de prevencion, deteccion, res-
puesta y recuperacion frente a incidentes que puedan
afectar a servicios esenciales o relevantes.

Este planteamiento refuerza de forma directa las fun-
ciones que, en la practica, desempena el CISO. Aunque
la directiva no impone una denominacion concreta ni
una estructura organizativa especifica, si presupone
la existencia de una funcidén con capacidad técnica,
vision transversal y suficiente posicionamiento para
articular la gestion del riesgo de Ciberseguridad y
supervisar la eficacia de las medidas adoptadas. Sin
una funcion de este tipo, resulta dificil sostener que la
organizacion cumple materialmente con las obligacio-
nes que NIS2 establece.

Uno de los elementos mas relevantes de la directiva
es el refuerzo explicito de la responsabilidad de los
organos de direccion. La aprobacion de las medidas
de gestion del riesgo, la supervision de su aplicacion y
la obligacion de recibir formacion adecuada situan la
Ciberseguridad en el nucleo de la toma de decisiones.
En este contexto, el CISO no sustituye la responsabi-
lidad de la direccion, pero se convierte en un apoyo
imprescindible para su ejercicio, aportando analisis,
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escenarios y criterio en un ambito donde la improvisa-
cion tiene consecuencias inmediatas.

En el Articulo 20 se establece la gobernanza de la
Ciberseguridad, obligando a los dérganos de direc-
cion (consejos, directivos) a aprobar, supervisar y ser
responsables de las medidas de gestion de riesgos,
y a recibir formacion periodica en Ciberseguridad, lo
que introduce una responsabilidad legal personal y un
enfoque directo en la alta direccion para asegurar la
ciberresiliencia de las entidades esenciales e impor-
tantes.

El Articulo 21 de la Directiva NIS2 exige a las entidades
medidas técnicas y organizativas para gestionar los
riesgos de Ciberseguridad, incluyendo analisis de ries-
gos, gestion de incidentes y continuidad del negocio,
seguridad en la cadena de suministro, seguridad en la
adquisicion y mantenimiento de sistemas, politicas de
ciber higiene, uso de criptografia y MFA, y seguridad
de recursos humanos vy fisica, todo bajo un enfoque
integral para proteger sistemas, redes e informacion.

Como hemos comentado en el apartado en el que in-
troduciamos la evolucion de la evolucion, si bien, a la
hora de publicar el presente libro blanco, la obligada
trasposicion al ordenamiento nacional de la Directiva
Europea NIS2, no ha sido aprobada, el borrador que
fue presentado a comentarios publicos, el rol del RSI
tenia la misma redaccion que la trasposicion a la ante-
rior directiva NIS.

Es por lo que, en la seccidn siguiente, del presente
apartado, para que los responsables de seguridad de
la informacion. o de aquellos que aspiren a serlo. de
entidades esenciales e importantes, se detalla en el
articulo 7 del RD 43/2021 que desarrolla la transposi-
cion del RD 12/2018 en lo relativo al rol del RSI.

NIS2 pone también un énfasis particular en la gestion
de incidentes significativos y en la necesidad de actuar
con rapidez, coordinacion y proporcionalidad. La obli-
gacion de notificacion y la interaccion con las autori-
dades competentes requieren una preparacion previa
y una capacidad de decision que no se construyen en
el momento de la crisis. El Articulo 23 establece las

4 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo de 6 de julio de 2016. https://www.boe.es/doue/2016/194/L00001-

00030.pdf
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obligaciones de notificacion de incidentes de Ciber- cion inicial en 72h y un informe final, a mas tardar en
seguridad significativos para las entidades afectadas, un mes, detallando el impacto y las medidas tomadas,
tanto a los destinatarios de sus servicios como alaau-  para garantizar una respuesta coordinada y eficaz a
toridad competente, exigiendo una respuestarapiday nivel europeo ante amenazas cibernéticas graves.
escalonada: una alerta temprana en 24h, una evalua-

Mapeo de obligaciones NIS2 a roles ECSF

Como vemos, la traslacion a la legislacion nacional de la Directiva NIS tiene definida la funcion del RSI/ CISO,
mientras que la NIS2 fija obligaciones de seguridad, pero no define la figura del CISO o equivalente. Dado que
cada estado miembro de la Unidn Europea podra concretar o no el rol; es decir, mantener la no mencion del
CISO, o designar, como ha sucedido en Grecia, un RSl y comunicaciones, o como la medida adoptada en Italia
de identificar la necesidad de que se designe un punto de contacto, o simplemente dejarlo de mencionar como
ha ocurrido en otros paises.

Elinforme Cybersecurity roles and skills for NIS2 Essential and Important Entities® es una guia practica para
ayudar a las entidades que estan dentro del ambito de la Directiva NIS2 a traducir las obligaciones normativas
en roles y competencias concretas de personal de Ciberseguridad. El informe se elabora basado el ECSF como
marco de referencia para describir perfiles profesionales y habilidades necesarias.

Perfil ECSF

Obligaciones NIS2 - tareas clave

Entregables/outputs

Chief Information Security
Officer (CISO)

Lidera estrategia y cumplimiento NIS2 a
nivel organizacional; supervisa gestion de
riesgos, respuesta a incidentes, reporte
y documentacion; coordinacion con alta
direccion y supervisores.

Informes de vulnerabilidades, pruebas de
penetracion, reportes ejecutivos, plan estra-
tegico de Ciberseguridad.

Cybersecurity Risk Manager

Identificacion y analisis de riesgos, evalua-
cion de controles, priorizacion de mitiga-
ciones, revision periodica de riesgos.

Registro de riesgos, analisis de impacto,
meétricas de riesgo, plan de mitigacion.

Cyber Incident Responder /
SOC Analyst

Deteccion y manejo operativo de inciden-
tes; analisis forense inicial; revision de logs,
coordinacion técnica de respuesta.

Reporte operativo de incidentes, timeline de
respuesta, evidencia técnica.

Cyber Legal, Policy &
Compliance Officer

Alineacion con requisitos regulatorios,
revision de obligaciones NIS2, soporte
en notificacion de incidentes, evalua-
cion de impacto legal y contractual.

Reportes de cumplimiento legal, guias
internas, checklist normativo.

Security Architect / Sys-
tem Admin

Disefno de medidas y controles segu-
ros, aseguramiento de configuracio-
nes, soporte en pruebas y revisiones
técnicas.

Arquitectura segura, evidencias de con-
figuracion, hardening checklist.

Awareness / Training
Specialist

Formacion interna de personal, cam-
panas de concienciacion de riesgos,
simulacros de incidentes.

Materiales de formacion, registros de
asistencia, métricas de awareness.

Figura 15. Mapeo de obligaciones NIS2 con los perfiles profesionales del ECSF

5 Cybersecurity roles and skills for NIS2 essential and important entities: Mapping NIS2 obligations to ECSF role profiles. European Union
Agency for Cybersecurity (ENISA). https://www.enisa.europa.eu/sites/default/files/2025-06/Mapping%20NIS%202%200obliga-
tions%20with%20ECSF %20role %20profiles.pdf
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Este mapeo cubre referencias a los articulos 21y 23 de NIS2 (gestion de riesgos y reporte de incidentes), entre
otras obligaciones especificas.

Cada obligacion se descompone en “tareas” y se asocia con uno o varios perfiles ECSF segun competencias y
actividades descritas en los perfiles.

Los entregables definidos brindan evidencia concreta para auditorias internas o revisiones por autoridades.

I Proteccion de datos de caracter personal
RGPD y LOPDyGDD

El RGPD se aplica a responsables y encargados que traten datos personales de personas fisicas en el contexto
de un establecimiento en la Union Europea, asi como a aquellos fuera de la Unidn que ofrezcan bienes o servicios
o monitoricen el comportamiento de interesados en la UE. No se estructura por sectores, sino por actividad de
tratamiento. Su alcance objetivo es regular el tratamiento de datos personales para garantizar la proteccion de
los derechos y libertades fundamentales de las personas fisicas, estableciendo obligaciones de licitud, respon-
sabilidad proactiva, seguridad (articulo 32), derechos de los interesados y régimen sancionador.

Un dato personal es aquel que, por si mismo o combinado con otros, permite identificar a una persona fisica. La
generacion, recoleccion y tratamiento de datos personas es una actividad que puede atentar contra derechos
fundamentales de las personas, lo que genera la necesidad de estas regulaciones. Para ello, establece que las
personas pueden permitir el tratamiento de sus datos, desde su recogida a su inspeccion, custodia, utilizacion,
borrado o cualquier otra actividad, otorgando un consentimiento informado a una entidad para ciertos trata-
mientos y finalidades. Las entidades que recogen estos datos (con estos compromisos) se denominan Respon-
sables de Tratamiento y asumen la responsabilidad del tratamiento correcto de los datos. Cuando un Responsa-
ble pide a otra entidad que realice ciertos tratamientos de datos, esta segunda entidad pasa a ser un Encargado
de Tratamiento, La relacion entre Responsable y Encargado queda regulado a

La normativa de proteccion de datos de caracter personal, en particular el Reglamento (UE) 2016/679 (RGPD)
y su desarrollo en el ordenamiento juridico espanol, especialmente mediante la Ley Organica 3/2018, refuerza
el enfoque de responsabilidad proactiva y gestion del riesgo, aunque no mencionan expresamente la figura del
CISO, en contraposicion a la definicion explicita del rol de DPD, si introduce obligaciones que refuerzan de ma-
nera clara la necesidad de una funcién especializada en seguridad de la informacion y Ciberseguridad.

El RGPD incorpora el principio de responsabilidad proactiva, que desplaza el foco desde el cumplimiento formal
hacia la capacidad de demostrar que se han adoptado medidas técnicas y organizativas adecuadas al riesgo. En
la practica, esto implica que la seguridad deja de ser un elemento accesorio del cumplimiento y pasa a formar
parte de su nucleo.

En este contexto, resulta fundamental delimitar con claridad las funciones del CISO y del Delegado de Protec-
cion de Datos. El DPD ejerce una funcion de supervision independiente del cumplimiento de la normativa de
proteccion de datos evalua las implicaciones juridicas y de derechos fundamentales, permitiendo que las de-
cisiones se adopten con una vision completa y coherente y actua como punto de contacto con las autoridades
de control y con los interesados.

El CISO, por su parte, es responsable de definir, evaluar y supervisar las medidas de seguridad que protegen los
datos personales y el resto de la informacion frente a riesgos de confidencialidad, integridad y disponibilidad.
Son roles diferentes si bien comparten un enfoque donde el cumplimiento legal es su primer objetivo y lo hacen
asesorando y supervisando.
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Comparten también la necesidad de disponer y sustentarse en una metodologia de analisis de riesgos, orien-
tada cada uno de ellos a su ambito (aunque apoyandose) y un papel, de nuevo cada uno desde su especifica
responsabilidad, en las brechas de seguridad y evaluaciones de impacto. Su conocimiento es complementario y
su colaboracion es esclarecedora y enriquecedora para la empresa.

Como muestra del trabajo coordinado que se espera, aunque con funciones diferenciadas, se recoge a con-
tinuacion una pregunta tipo que la Agencia Espanola de Proteccion de Datos suele dirigir al responsable del
tratamiento tras la recepcion de una reclamacion vinculada a un tratamiento especifico: La aportacion de los
informes técnicos o recomendaciones elaborados por el DPO y por el responsable de seguridad, cualquiera que
fuera su formato, respecto de los tratamientos sobre los que se solicita informacion, incluyendo el analisis de
riesgos y, si corresponde, la evaluacion de impacto relativa a la proteccion de datos.

En definitiva, el RGPD consolida un modelo en el que proteccion de datos y Ciberseguridad se refuerzan mutua-
mente sin confundirse. El rol de CISO no asume las funciones del rol del DPD ni este sustituye las responsabili-
dades del CISO, pero ambos resultan esenciales para que la organizacion gestione adecuadamente el riesgo,
cumpla con sus obligaciones legales y preserve la confianza de ciudadanos, clientes y usuarios en un entorno
digital cada vez mas exigente.

Mas adelante volveremos a la relacion entre esas figuras, si bien aqui adelantamos que esta diferenciacion de
funciones no excluye que, dandose las adecuadas condiciones y garantias en el desempeno que eviten conflicto
de intereses, una misma persona fisica puede desempenar ambos roles o estar en una misma organizacion (que
tenga por funciones principales: asesorar y supervisar).

I Marcos regulatorios sectoriales y resiliencia operativa digital
LPIC y DORA

La evolucion normativa muestra una tendencia clara hacia la regulacion sectorial de la Ciberseguridad y de la
resiliencia operativa digital, para infraestructuras criticas; es decir en aquellos ambitos cuya interrupcion puede
generar impactos significativos sobre la economia, los servicios esenciales o la confianza de la ciudadania. Esta
evolucion no es teodrica ni futura, ya esta en marcha y esta condicionando de forma directa la manera en que las
organizaciones, que se encuentren en el dmbito subjetivo (que sean sujetos obligados) de esos marcos regula-
torios deben gestionar su riesgo digital. La resiliencia operativa digital deja de ser un objetivo aspiracional para
convertirse en un criterio regulatorio verificable.

En cualquier caso, debemos senalar que, tanto en infraestructuras criticas como en la Directiva DORA, no se
define un rol de RSI.

A la hora de escribir este libro blanco la Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a la resiliencia de las entidades criticas y por la que se deroga la Directiva 2008/114/CE
del Consejo, aun no ha sido traspuesta por lo que debemos remitirnos a la transposicion de la anterior Directiva
de Infraestructuras Criticas; es decir Ley8/2011.

I I I CYBER SECURITY CENTRE
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Ley 8/2011 y Real Decreto 704/2011. Proteccidn de Infraestructuras Criticas (Espaina)

Esta ley de trasposicion de la anterior Directiva de Infraestructura Criticas.

Esta normativa se aplica a operadores designados como criticos en sectores estratégicos tales como energia,
transporte, agua, tecnologias de la informacion y comunicaciones, sistema financiero y tributario, salud, alimen-
tacion, administracion publica e industria quimica y nuclear. Su alcance objetivo es establecer el sistema nacional
de proteccion de infraestructuras criticas frente a amenazas deliberadas, obligando a la elaboracion de Planes
de Seguridad del Operador y Planes de Proteccion Especificos, y articulando la coordinacion publico-privada.

La ley establece que los operadores criticos nombraran y comunicaran al Ministerio del Interior un Responsable
de Seguridad y Enlace con la Administracion en el plazo que reglamentariamente se establezca™.

Y es en el articulo 34 del RD 704/2011 donde reglamentariamente se desarrolla minimamente el articulo prece-
dente estableciendo en su punto 2 que “el Responsable de Seguridad y Enlace representara al operador critico
ante la Secretaria de Estado de Seguridad en todas las materias relativas a la seguridad de sus infraestructuras
y los diferentes planes especificados en este reglamento, canalizando, en su caso, las necesidades operativas e
informativas que surjan al respecto”.

Asimismo, el articulo 35 regula la figura del Delegado de Seguridad, que sera identificado y notificado a las Auto-
ridades pertinentes y “constituira el enlace operativo y el canal de informacidn con las autoridades competentes
en todo lo referente a la seguridad concreta de la infraestructura critica o infraestructura critica europea de que
se trate, encauzando las necesidades operativas e informativas que se refieran a aquélla”.

La Ley espariola, no fija la obligacion de nombrar un RSI. No obstante, en una circular posterior de la Secretaria
de Estado dirigida a los operadores esenciales se exigia la identificacion de los datos del RSI.

DORA: Reglamento (UE) 2022/2554 - DORA (Digital Operational Resilience Act)

DORA, fue aprobado en enero de 2023 entro en vigor en enero de 2025 se aplica a entidades del sector financie-
ro, incluyendo entidades de crédito, entidades de pago y dinero electronico, empresas de inversion, entidades
aseguradoras y reaseguradoras, gestores de fondos, infraestructuras de mercados financieros, proveedores de
servicios de criptoactivos y otras entidades financieras reguladas. También afecta a proveedores terceros de
servicios TIC que presten servicios a dichas entidades, pudiendo algunos ser designados como proveedores TIC
criticos. Su alcance objetivo es establecer un marco integral de resiliencia operativa digital, regulando la gestion
del riesgo TIC, la notificacion de incidentes graves, la realizacion de pruebas de resiliencia digital, la gestion del
riesgo de terceros TIC y un régimen especifico de supervision de proveedores tecnologicos criticos.

En esta Directiva, ni en dicho reglamento ni en los documentos que extienden DORA (Estandares Técnicos de
Implementacion [ICT] y Estandares Técnicos Reguladores [RTS]) se hace mencion alguna sobre el rol del CISO,
ni sobre su papel dentro de DORA,; es decir, no se establece una figura similar al CISO, lo que no significa, como
es logico que no sea necesario o que no tenga funciones en relacion a DORA.
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La responsabilidad directa e implicita del CISO en relacion a DORA vendra marcada por el modo de aproxima-
cion al cumplimiento de DORA que la organizacion defina, que dependera en gran medida de las funciones que
tenga asignado el CISO (tema que ya hemos tratado), no obstante, a continuacion, se expone el grado de invo-
lucracion que deberia tener asignado el CISO con respecto a los cinco pilares de DORA:

Gestion de Riesgos TIC: el CISO gestiona de forma directa posiblemente uno de los riesgos mas relevan-
tes que afectan a las TIC, los ciberriesgos.

Gestion de terceros TIC: en los que nuevamente el CISO debe gestionar directamente la evaluacion de los
ciberriresgos de esos terceros.

Pruebas de resiliencia operativa: el CISO nuevamente es protagonista directo en las pruebas avanzadas
deintrusion (TLPT) pues son las capacidades reales de proteccion, deteccion y respuesta las que se evalian
en estas pruebas. En el resto de las pruebas, el CISO tendra participacion siempre que la Continuidad de
Negocio esté incluido dentro de las funciones de éste.

Gestion y Comunicacion de incidentes TIC: a pesar de que DORA tiene en su alcance todos los inciden-
tes TIC, tengan o no un origen relacionado con la seguridad, son los de seguridad aquellos que tienen un
papel especialmente relevante en DORA. Aunque no es necesario que sea el CISO quien coordine este pro-
ceso si que es recomendable que sea éste, por sinergias con otras normativas que ya establecen y definen
la comunicacién de incidentes cercana a la funcion del CISO.

Comparticion de informacion: la comparticion de informacion es una actividad innata en los equipos de
seguridad, existiendo en la actualidad sistemas desarrollados para el intercambio de informacion relevante.
Es por ello que lo mas aconsejable que el gobierno de esta funcion recaiga en el CISO.

Cadena de suministro desde la perspectiva de obligacion legal

En este apartado desde una vision de las exigencias legales, introduciremos la necesidad[CCF14.1] de gestionar
la cadena de suministro, los proveedores y en extension, los proveedores de estos ultimos. También enuncia-
remos las obligaciones en relacion a esa gestion establecen las legislaciones en materia de Ciberseguridad y
proteccion de datos.

Legislaciones como el ENS, NIS2, RGPD o DORA, exigen un control de la cadena de suministro. En las subseccio-
nes siguientes conforme a cada una de ellas, haremos un repaso rapido de sus exigencias para esta.
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I Contratacién publica y ENS
Integracion del riesgo de proveedores

En el ambito espariol, las entidades del sector publi-
co deben regirse por la normativa de contratacion
publica y, adicionalmente, por los marcos sectoriales
que les resulten aplicables -entre ellos el ENS y, en su
caso, la normativa de operador esencial, proteccion
de datos o regulacion financiera-. Esta convergencia
normativa implica que las obligaciones en materia de
Ciberseguridad deben proyectarse necesariamente
sobre la cadena de suministro.

La legislacion de contratacion publica no regula la Ci-
berseguridad como disciplina autbnoma, pero si im-
pone deberes de diligencia, definicion precisa del ob-
jeto contractual, evaluacion de riesgos y supervision
de la correcta ejecucion. Cuando el contrato afecta
a sistemas de informacion, tratamiento de datos o
prestacion de servicios digitales, estos deberes ad-
quieren una dimension técnica especifica: la seguri-
dad pasa a ser una condicion esencial del contrato.
La omision de requisitos adecuados o la ausencia de
seguimiento efectivo no elimina el riesgo, sino que lo
desplaza fuera del perimetro directo de control de la
organizacion.

Desde la perspectiva del ENS, el Real Decreto 311/2022
establece en su articulo 2 la aplicabilidad del Esquema
a proveedores que presten servicios o gestionen sis-
temas para entidades publicas. Esta prevision impli-
ca que los sistemas utilizados en la prestacion deben
cumplir las exigencias del ENS conforme a su catego-
ria y que, cuando proceda, deberan emplearse pro-
ductos certificados incluidos en el catalogo corres-
pondiente. No se trata unicamente de una clausula
contractual opcional, sino de una exigencia normativa
vinculada al propio ambito subjetivo del Esquema.

En este contexto, la funcion del CISO no es sustituir
a los organos de contratacion ni asumir la gestion
contractual, sino integrar el analisis del riesgo digital
en el proceso de contratacion. Ello supone definir
los criterios y requisitos de seguridad que deben in-
corporarse a los pliegos, en funcion de la criticidad
del servicio y del impacto potencial de un incidente,
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y posteriormente verificar su cumplimiento. Sin esta
intervencion especializada, el proceso tiende a priori-
zar variables economicas o funcionales, relegando el
riesgo tecnoldgico a un plano secundario.

La responsabilidad no concluye con la adjudicacion.
La supervision de la ejecucion contractual, exigida
por la normativa de contratacion, debe incorporar
una dimension técnica continua cuando el objeto del
contrato es digital. Cambios en el servicio, subcon-
trataciones o alteraciones en el entorno tecnologico
pueden modificar sustancialmente el perfil de riesgo
inicial. Mantener visibilidad sobre estas variaciones es
esencial para evitar que el contrato se convierta en un
punto ciego en materia de seguridad.

Finalmente, la contratacion publica pone de relieve la
necesidad de identificar dependencias criticas y con-
centraciones de riesgo. La dependencia de un unico
proveedor, de una tecnologia sin alternativa viable o
de un modelo de prestacion poco transparente pue-
de generar puntos unicos de fallo con impacto direc-
to en la continuidad del servicio. La aportacion del
CISO consiste en introducir esta vision preventiva y
estratégica dentro de un marco juridico condiciona-
do por los principios de concurrencia, transparencia
y eficiencia, equilibrando la seguridad con las exigen-
cias propias del sector publico.

Felizmente para la competitividad, pero lamenta-
blemente para alcanzar el grado mas optimo de la
seguridad, el CISO, el RSI en este caso, no es libre,
como pudiera serlo en el sector privado, para elegir
el mejor producto o el mejor servicio basandose solo
en cuestiones técnicas y conforme a su criterio, pues
las econdmicas vy los principios de libre competencia,
concurrencia, proporcionalidad, eficiencia y transpa-
rencia, pues estas limitan el caracter discrecional que
en ocasiones seria lo mas eficaz (aunque también lo
Mas opaco).
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I NIS2
Seguridad de la cadena de suministro

La NIS2 incorpora la seguridad de la cadena de su-
ministro como uno de los componentes obligatorios
del marco de gestion de riesgos que deben aplicar las
entidades esenciales e importantes.

El articulo 21 exige adoptar medidas técnicas, ope-
rativas y organizativas apropiadas y proporcionadas,
incluyendo expresamente la consideracion de los
riesgos derivados de proveedores directos y provee-
dores de servicios. La evaluacion debe contemplar la
exposicion a terceros y la calidad y resiliencia de los
productos y servicios utilizados.

A diferencia de DORA, la Directiva no detalla un cata-
logo contractual cerrado ni establece un régimen au-
tonomo de supervision de proveedores criticos, sino
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que integra la dimension de la cadena de suministro
dentro del deber general de gestion del riesgo. Co-
rresponde a cada entidad determinar, en funcion de
su exposicion y criticidad, las medidas concretas que
aseguren un nivel adecuado de seguridad.

La responsabilidad de aprobar y supervisar estas me-
didas recae en el 6érgano de direccion, y su incum-
plimiento puede dar lugar a sanciones en el marco
del régimen de supervision reforzada previsto para
entidades esenciales e importantes. Ademas, la Di-
rectiva prevé mecanismos de cooperacion y posibles
evaluaciones coordinadas a nivel de la Unién cuando
determinados productos, servicios o dependencias
generen riesgos significativos.

RGPD
I Encargados del tratamiento y garantias en la cadena de suministro

El Reglamento General de Proteccion de Datos
(RGPD) regula de forma expresa la relacion entre el
responsable del tratamiento y los terceros que tratan
datos personales por cuenta de aquel. A diferencia
de otros marcos que abordan la cadena de suminis-
tro desde la resiliencia operativa o la continuidad del
servicio, el RGPD centra su exigencia en la proteccion
de los datos personales y en la atribucién clara de res-
ponsabilidades.

El articulo 28 establece que cuando un tratamien-
to sea realizado por cuenta del responsable debera
elegirse unicamente a encargados que ofrezcan ga-
rantias suficientes para aplicar medidas técnicas y or-
ganizativas apropiadas, de manera que el tratamiento
sea conforme con el Reglamento y garantice la pro-
teccion de los derechos de las personas interesadas.
Esta exigencia implica una evaluacion previa del pro-
veedor y la formalizacion de un contrato u otro acto
juridico que vincule al encargado con el responsable,
detallando el objeto, duracién, naturaleza y finalidad
del tratamiento, asi como las obligaciones y derechos
de ambas partes.

El contrato debe incluir, entre otros extremos, ins-
trucciones documentadas del responsable, deber de
confidencialidad, adopcion de medidas de seguridad
conforme al articulo 32, regimen de subcontratacion,
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asistencia en el ejercicio de derechos, colaboracion
en la gestion de brechas de seguridad y destino de
los datos al finalizar la prestacion. La subcontratacion
ulterior requiere autorizacion previa, especifica o ge-
neral, manteniéndose la responsabilidad del encarga-
do inicial frente al responsable.

El RGPD refuerza ademas la posicion del responsable
al establecer que este debe ser capaz de demostrar
el cumplimiento del Reglamento (principio de respon-
sabilidad proactiva). En el contexto de la cadena de
suministro, ello implica no solo incorporar clausulas
contractuales adecuadas, sino también verificar que
el encargado aplica efectivamente las medidas acor-
dadas, especialmente cuando el tratamiento pueda
entrafiar un alto riesgo para los derechos y libertades
de las personas fisicas.

Desde la perspectiva del RSI o del CISO, el RGPD in-
troduce una dimension especifica del riesgo en la ca-
dena de suministro: el riesgo sobre datos personales.
Su funcion consiste en integrar los requisitos de se-
guridad técnica exigidos por el articulo 32 dentro del
proceso de seleccidn y supervision de proveedores,
asegurando coherencia entre el marco general de
Ciberseguridad de la organizacion y las obligaciones
especificas en materia de proteccion de datos.

CSC
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I DORA
Gestion del riesgo de terceros TIC

DORA establece un régimen normativo especifico y
detallado sobre la gestion del riesgo derivado de ter-
ceros proveedores TIC en el sector financiero. Par-
te de un principio claro: la externalizacion no exime
de responsabilidad. La entidad financiera mantiene
integramente su responsabilidad respecto del cum-
plimiento normativo y de la resiliencia operativa, aun
cuando el servicio esté completamente delegado.

El Reglamento exige integrar el riesgo de terceros
dentro del marco general de gestion del riesgo TIC,
mediante una estrategia formal aprobada por el or-
gano de direccion y el mantenimiento de un registro
actualizado de todos los contratos TIC. Ademas, obli-
ga a identificar los servicios que soportan funciones
criticas o importantes y a aplicarles un régimen refor-
zado.

DORA impone requisitos contractuales minimos
obligatorios, entre ellos clausulas sobre niveles de
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servicio, confidencialidad, integridad, disponibilidad,
notificacion de incidentes, derechos de auditoria,
condiciones de subcontratacion y mecanismos de
terminacion y salida. Estos requisitos son particular-
mente exigentes cuando el proveedor presta servi-
cios que afectan a funciones criticas.

La norma también establece la obligacion de super-
vision continua del proveedor durante todo el ciclo
de vida contractual, incluyendo la evaluacion de con-
centraciones de riesgo, dependencias tecnologicas y
cambios en la subcontratacion. Asimismo, exige es-
trategias de salida viables para evitar dependencias
estructurales que comprometan la continuidad ope-
rativa.

Como elemento singular, DORA introduce un sistema
europeo de supervision para proveedores TIC desig-
nados como criticos, sometiéndolos a control directo
por las Autoridades Europeas de Supervision.
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3.1. Perfil hibrido: Técnico,
estratégico y comunicador

A lo largo del libro se han descrito la mision, funciones y responsabilidades del CISO. También se ha delimitado
el tipo de retos que afronta: proteger la continuidad del negocio, gestionar entornos tecnoldgicos complejos y
responder a amenazas cada vez mas sofisticadas.

Aunque cada CISO desarrolla su propio estilo, como ocurre con otros roles ejecutivos como CIO, CTO, CEO o
CFO, es necesario partir de una definicion base del perfil, sustentada en capacidades que garanticen un ejerci-
cio adecuado de la funcion.

Para evitar redundancias con capitulos anteriores, en este apartado se resumen tres caracteristicas esenciales
que cualquier CISO deberia cultivar. Los perfiles rigidos o aislados pierden valor rapidamente en organizaciones
dinamicas.

/ Un CISO Agil y Adaptativo

El CISO opera en un contexto global marcado por marcos como:

— VUCA (Volatility, Uncertainty, Complexity, Ambiguity): un entorno volatil, incierto, complejo y ambiguo.

— BANI (Brittle, Anxious, Nonlinear, Incomprehensible): sistemas fragiles, organizaciones ansiosas, compor-
tamientos no lineales y situaciones dificiles de interpretar.

En este escenario, la capacidad de adaptarse rapidamente, replantear estrategias y mantener la estabilidad en
contextos cambiantes se convierte en una competencia critica.

Ejemplo: Para responder a un ataque sectorial emergente incluir en su alcance de responsabilidades el ambito

OT (que hasta ahora le era ajeno) y definir en semanas una estrategia concreta de proteccion para los activos
OT.

/ Un CISO en desarrollo permanente
La Ciberseguridad es, por definicion, un campo dinamico. Un CISO debe mantener un interés constante por la
formacion y la actualizacion: nuevas normativas, nuevas técnicas de ataque (IA generativa, ataques a la cadena

de suministro), nuevos modelos de arquitectura (Zero Trust, SASE, entornos hibridos IT/OT).

Cultivar esta mentalidad de aprendizaje no solo permite anticiparse a amenazas futuras, sino también liderar
con credibilidad a los equipos técnicos.

I I I CYBER SECURITY CENTRE
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/ Un CISO dentro de un Ecosistema

La seguridad no se construye de forma aislada. El CISO debe colaborar con multiples actores:

— Areas internas (Operaciones, IT, Juridico, RR. HH., Comunicacion).
— Organismos reguladores.
— Proveedores y socios tecnologicos.

— Comunidades profesionales y ecosistemas sectoriales.
Un CISO aislado pierde influencia y limita la implantacion de cualquier estrategia. Participar activamente en la
comunidad profesional, intercambiando practicas y conocimientos, es esencial para evolucionar al ritmo del
entorno.

Ademas de su rol en marcos formales de gobierno, el CISO debe saber relacionarse en ambitos informales den-
tro y fuera de la organizacion, construyendo una red de influencia personal.

3.2. EL CISO como
Profesional “T-Shape”

Transversalidad Directiva

El CISO moderno encaja plenamente con el concepto de pro-
fesional en forma de T (T Shape): una combinacion entre am-
plitud directiva (barra horizontal) y profundidad técnica (barra
vertical). Este modelo permite comprender cémo el CISO inte-

ljeroadsy

Py gra liderazgo, estrategia, conocimiento del negocio y dominio
Q, técnico en un solo rol.
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Transversalidad Directiva La barra horizontal engloba las capacidades que diferencian al
CISO de un mero especialista técnico. Incluye competencias
_ orientadas a comunicar, gestionar, influir y conectar seguridad
con negocio.
J
1. Comunicacion ejecutiva 4. Gestion de crisis
El CISO debe ser capaz de: El CISO debe:
— Elevar a los 6rganos de direccion todos los elementos que forman parte de sus responsabilidades. — Liderar incidentes criticos con serenidad y criterio.
— Explicar riesgos complejos de forma formal, clara y entendible. — Coordinarse con reguladores, clientes, proveedores y comunicacion corporativa.
— Traducir amenazas técnicas en impactos reales para el negocio. — Contribuir a los comités de crisis y continuidad.
— Aportar asesoramiento documentado y trazable para la toma de decisiones. — Tomar decisiones bajo presion, priorizando técnicamente el riesgo con vision analitica.
La comunicacion ejecutiva es clave para que la seguridad esté integrada en la gobernanza corporativa.
2. Gestion y liderazgo 5. Capacidades financieras
La transversalidad exige capacidad para: El rol exige comprender el impacto econémico del riesgo:
g Dlrlgll' eqUipOS multiculturales Yy mUltidiSCiplinareS. — Elaboracion y defensa de presupuestos.
— Atraer, desarrollar y retener talento técnico escaso y altamente demandado. — Evaluacion del riesgo en términos de impacto econdmico y coste de oportunidad.
EI CISO lidera, influye y conecta, no solo gestiona. 6. Gobierno Compliance y Regulacién:
3. Vision estratégica de negocio El CISO debe dominar los marcos normativos relevantes:
Una parte esencial de su funcion directiva implica: — ENS, NIS2, RGPD, DORA, normativa sectorial.
— Alinear la Ciberseguridad con los objetivos corporativos. — Frameworks como ISO 27001, NIST CSF, [EC 62443, COBIT, ITIL.
— Proponer inversiones con retornos claros, cuantificables y defendibles. — Capacidad para traducir requisitos regulatorios en acciones operativas.
— Comprender procesos de negocio para identificar dependencias criticas y puntos de fallo. — Relacion fluida con auditores y reguladores.
— Trabajar de forma coordinada con areas como Juridico, Compras, RRHH, Sistemas, Operaciones, etc. Incluye también habilidades soft: rigor, atencion al detalle, capacidad de coordinacion y vision de empresa, es-
- . - o~ pecialmente en organizaciones con fuerte presion regulatoria o contractual.
— Como participar formalmente en procesos de compra para garantizar la seguridad desde el disero.

I I I CYBER SECURITY CENTRE
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1. Conocimiento técnico avanzado

Debe comprender:

—

—

L A A |

Arquitecturas IT/OT.

Operaciones (SOC), gestion de incidentes
(CSIRT).

Entornos cloud y redes.

IAM, Zero Trust, SASE.

IA, cifrado y amenazas post cuanticas.
Inteligencia de amenazas.

Tecnologias defensivas y ofensivas.

2. Gobierno y normativas

Incluye:

—

—

—

ENS, NIS2, DORA, RGPD, ISO 27001, IEC
62443, NIST CSF, entre otras.

Capacidad para convertir requisitos nor-
mativos en controles y acciones practicas.

Gestion y gobierno de marcos como CO-
BIT o ITIL.

3. Gestion de riesgos

Un CISO debe dominar:

—_

!

!

!

Identificacion, valoracion y tratamiento del
riesgo digital.

Reporting orientado a negocio.
Metodologias formales.

Gestion de terceros y ciberseguros.

4. Capacidad para dialogar al nivel
técnico adecuado:

Debe poder:

-

-

Entender incidentes, arquitecturas y solu-
ciones con profundidad suficiente.

Establecer un lenguaje técnico comun con
ingenieros, arquitectos, desarrolladores y
equipos especializados.

No se trata de “saberlo todo”, sino de tener la
profundidad necesaria para evaluar, desafiar y
decidir con criterio técnico-directivo.

CYBER SECURITY CENTRE
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3.2. EL CISO como

Profesional “T-Shape”

El ejercicio del rol de CISO se desarrolla, de forma habitual, en un entorno de tension estructural entre la nece-
sidad de proteger a la organizacion frente a riesgos digitales crecientes y la presion por alcanzar objetivos de
negocio, innovacion y eficiencia. Estos dilemas no responden a fallos individuales ni a carencias técnicas. Son
inherentes a la naturaleza transversal de la funcion y a su impacto directo en la operacion y la estrategia. Reco-
nocerlos es un indicador de madurez profesional y organizativa.

El conflicto con el negocio y la presion por avanzar

Uno de los dilemas mas frecuentes a los que se enfrenta el CISO surge cuando las necesidades de seguridad en-
tran en tension con los objetivos de negocio, especialmente en contextos de transformacion digital, reduccion
de plazos o presion competitiva. Esa tension, en demasiadas ocasiones deriva en conflictos.

En estos escenarios, la Ciberseguridad puede percibirse como un factor que introduce friccion, retrasos o cos-
tes adicionales. EI CISO se ve entonces obligado a equilibrar la proteccion del riesgo digital con la viabilidad del
negocio, evitando tanto el bloqueo sistematico como la aceptacion acritica de decisiones que incrementan de
forma desproporcionada la exposicion al riesgo.

El ejercicio responsable del rol exige que el CISO:

— Asegurar que el negocio comprende que no existe negocio sin Ciberseguridad.

— Evitar conflictos de intereses derivados de dependencias jerarquicas inadecuadas.
— Traducir riesgos técnicos en impactos de negocio.

— Proponer alternativas proporcionales.

— Asegurar que la gestion del riesgo recae en el negocio (aceptar, rechazar, tratar, transferir).
— Elevar formalmente los riesgos que superan los niveles aceptables.

Aceptar el conflicto y gestionarlo con transparencia suele ser mas eficaz que intentar diluirlo.
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Riesgos que la Direccion decide asumir

Otro dilema recurrente se produce cuando, tras
haber sido correctamente identificado y analizado,
un riesgo digital es asumido conscientemente por
la Direccion por razones estratégicas, presupues-
tarias o de oportunidad.

En estas situaciones, la responsabilidad del CISO
no consiste en impedir la decision ni en asumirla de
forma implicita, sino en:

— Asegurar que el riesgo se ha explicado con
claridad.

— Documentar las implicaciones y escenarios
posibles.

— Y supervisar que las medidas de Cibersegu-
ridad se adoptan conforme a la gestion del
riesgo tomada.

La madurez del gobierno del riesgo se reflejaen la
capacidad de la organizacion para asumir riesgos
de forma consciente, no en la pretension de elimi-
narlos por completo. No obstante, el CISO debe
velar porque esta asuncion no se convierta en una
normalizacion de exposiciones inaceptables ni en
una transferencia silenciosa de responsabilidad
hacia el nivel técnico.

El equilibrio entre independencia y per-
tenencia a la organizacion

El CISO debe mantener suficiente independencia
para evaluar y elevar riesgos con objetividad, pero
ala vez formar parte de la organizacion y contribuir
a sus objetivos.

Una independencia excesiva puede aislar. Una inte-
gracion excesiva puede diluir la funcion de control.

La clave es un modelo de gobierno claro, respon-
sabilidades bien definidas y una relacion de con-
fianza con la Alta Direccion.

Libro Blanco del CISO

Proteccion institucional del CISO y di-
ligencia debida

El desempeno del rol del CISO implica una ex-
posicion personal y profesional significativa, es-
pecialmente en organizaciones sujetas a marcos
regulatorios exigentes, escrutinio publico o en el
ambito publico a rotaciones frecuentes en la alta
direccion como consecuencia del devenir politi-
co. Por ello, resulta esencial que el ejercicio de
la funcion esté respaldado por mecanismos de
proteccion institucional, que garanticen la traza-
bilidad de las decisiones y la diligencia debida.

Esta proteccion no se articula en términos indivi-
duales, sino mediante:

— la existencia de procesos formales de ele-
vacion de riesgos,

— la documentacion de decisiones relevan-
tes y de riesgos asumidos,

— la participacion del CISO en los 6rganos y
foros adecuados,

— vy el respaldo explicito del érgano de go-
bierno al modelo de gestién del riesgo.

Sin estos mecanismos, el CISO queda expuesto
a responsabilidades que no le corresponden, y
la organizacion pierde capacidad de demostrar
diligencia.

Dilemas como senal de madurez orga-
nizativa

La existencia de dilemas en torno a la Ciberse-
guridad no debe interpretarse como una disfun-
cion, sino como un indicador de madurez orga-
nizativa. Las organizaciones que reconocen y
gestionan estos dilemas de forma explicita estan
mejor preparadas para integrar el riesgo digital
en su toma de decisiones.

El CISO desempenia un papel clave en este pro-
ceso, no como garante absoluto de la seguridad,
sino como facilitador de decisiones informadas,
equilibradas y defendibles en un entorno de ries-
go creciente.

CYBER SECURITY CENTRE

3.3.

El ejercicio del rol de CISO se desarrolla, de for-
ma habitual, en un entorno de tension estructural
entre la necesidad de proteger a la organizacion
frente a riesgos digitales crecientes y la presion
por alcanzar objetivos de negocio, innovacion y
eficiencia. Estos dilemas no responden a fallos
individuales ni a carencias técnicas. Son inheren-
tes a la naturaleza transversal de la funciony a su
impacto directo en la operacion y la estrategia.
Reconocerlos es un indicador de madurez profe-
sional y organizativa.

El conflicto con el negocio y la presion
por avanzar

Uno de los dilemas mas frecuentes a los que se
enfrenta el CISO surge cuando las necesidades
de seguridad entran en tension con los objeti-
vos de negocio, especialmente en contextos de
transformacion digital, reduccion de plazos o
presion competitiva. Esa tension, en demasiadas
ocasiones deriva en conflictos.

En estos escenarios, la Ciberseguridad puede
percibirse como un factor que introduce fric-
cion, retrasos o costes adicionales. El CISO se
ve entonces obligado a equilibrar la proteccion
del riesgo digital con la viabilidad del negocio,
evitando tanto el bloqueo sistematico como la
aceptacion acritica de decisiones que incremen-
tan de forma desproporcionada la exposicion al
riesgo.

El ejercicio responsable del rol exige que el CISO:

— Asegurar que el negocio comprende que
no existe negocio sin Ciberseguridad.

— Evitar conflictos de intereses derivados de
dependencias jerarquicas inadecuadas.

— Traducir riesgos técnicos en impactos de
negocio.
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Dilemas reales del CISO
e

— Proponer alternativas proporcionales.

— Asegurar que la gestion del riesgo recae
en el negocio (aceptar, rechazar, tratar,
transferir).

— Elevar formalmente los riesgos que supe-
ran los niveles aceptables.

Aceptar el conflicto y gestionarlo con transpa-
rencia suele ser mas eficaz que intentar diluirlo.

Riesgos que la Direccién decide asu-
mir

Otro dilema recurrente se produce cuando, tras
haber sido correctamente identificado y analiza-
do, un riesgo digital es asumido conscientemen-
te por la Direccion por razones estratégicas, pre-
supuestarias o de oportunidad.

En estas situaciones, la responsabilidad del CISO
no consiste en impedir la decision ni en asumirla
de forma implicita, sino en:

— Asegurar que el riesgo se ha explicado con
claridad.

— Documentar las implicaciones y escena-
rios posibles.

— Y supervisar que las medidas de Ciberse-
guridad se adoptan conforme a la gestion
del riesgo tomada.

La madurez del gobierno del riesgo se refleja en
la capacidad de la organizacion para asumir ries-
gos de forma consciente, no en la pretension de
eliminarlos por completo. No obstante, el CISO
debe velar porque esta asuncion no se convierta
en una normalizacion de exposiciones inacepta-
bles ni en una transferencia silenciosa de respon-
sabilidad hacia el nivel técnico.
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Protecciodn institucional del CISO vy dili-
gencia debida

El desemperio del rol del CISO implica una exposi-
cion personal y profesional significativa, especial-
mente en organizaciones sujetas a marcos regula-
torios exigentes, escrutinio publico o en el ambito
publico a rotaciones frecuentes en la alta direccion
como consecuencia del devenir politico. Por ello,
resulta esencial que el ejercicio de la funcion esté
respaldado por mecanismos de proteccion institu-
cional, que garanticen la trazabilidad de las deci-
siones y la diligencia debida.

Esta proteccion no se articula en términos indivi-
duales, sino mediante:

— la existencia de procesos formales de eleva-
cion de riesgos,

— ladocumentacion de decisiones relevantes y
de riesgos asumidos,

— la participacion del CISO en los 6rganos y fo-
ros adecuados,

— y el respaldo explicito del organo de gobier-
no al modelo de gestion del riesgo.

— Sin estos mecanismos, el CISO queda ex-
puesto a responsabilidades que no le co-
rresponden, y la organizacion pierde capaci-
dad de demostrar diligencia.

Libro Blanco del CISO

El equilibrio entre independencia y per-
tenencia a la organizacion

El CISO debe mantener suficiente independencia
para evaluar y elevar riesgos con objetividad, pero
ala vez formar parte de la organizacion y contribuir
a sus objetivos.

Una independencia excesiva puede aislar. Una inte-
gracion excesiva puede diluir la funcion de control.

La clave es un modelo de gobierno claro, respon-
sabilidades bien definidas y una relacion de con-
fianza con la Alta Direccion.

Dilemas como senal de madurez orga-
nizativa

La existencia de dilemas en torno a la Cibersegu-
ridad no debe interpretarse como una disfuncion,
sino como un indicador de madurez organizativa.
Las organizaciones que reconocen y gestionan es-
tos dilemas de forma explicita estan mejor prepa-
radas para integrar el riesgo digital en su toma de
decisiones.

El CISO desempenia un papel clave en este pro-
ceso, no como garante absoluto de la seguridad,
sino como facilitador de decisiones informadas,
equilibradas y defendibles en un entorno de riesgo
creciente.
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3.4. EL CISO como funcion
directiva y de gobierno

Todas las actividades descritas que al final estén en su funcion deben interpretarse, con independencia de que el
CISO las ejerza directamente o dirija su ejecucion, desde una premisa esencial: su naturaleza es eminentemente
directiva.

La funcion del CISO se integra en el sistema de gobierno de la organizacion como una responsabilidad de carac-
ter estratégico y transversal. No se define por la administracion de tecnologias concretas ni por la supervision
operativa de herramientas especificas, sino por la capacidad de mantener una vision global, independiente y
objetiva del riesgo digital.

Su cometido principal es asegurar que dicho riesgo se identifica, evalua y gestiona de forma coherente con la
estrategia corporativa, el apetito de riesgo definido por la alta direccion y las obligaciones normativas y contrac-
tuales que resulten de aplicacion.

Para que esta funcion aporte valor real, el CISO debe contar con una jerarquia y un posicionamiento organizativo
que garantice la independencia necesaria para evaluar la exposicion al riesgo sin condicionantes operativos ni
intereses cruzados. Cuando quien identifica el riesgo depende directamente de quien lo ejecuta o lo asume, la
Organizacion pierde visibilidad y sustituye el analisis por una narrativa tranquilizadora que rara vez resiste un
incidente real.

En este sentido, el CISO no debe ser percibido como un rol operativo ni como una extension del area tecnolo-
gica, sino como una figura de gobernanza especializada, responsable de velar por que la organizacion dispon-
ga de un marco solido y sostenible para gestionar el riesgo digital en el tiempo. Su eficacia depende, en gran
medida, de su capacidad de influencia, de su acceso a los niveles adecuados de decision y del reconocimiento
explicito de su funcidon como parte integrante del gobierno de la organizacion.

Definido este caracter directivo, es necesario analizar como se traduce en la practica a través de la estrategia, el
gobierno del riesgo, el marco de control, la gestion de crisis y la creacion de cultura.
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Definicidn y direcciodn de la
estrategia de Ciberseguridad

Hasta ahora se han descrito las actividades opera-
tivas y directivas vinculadas al rol del CISO. Es ne-
cesario detenerse en esta ultima, porque es la que
da sentido y direccion al conjunto.

La funcion directiva no ejecuta controles ni gestio-
na incidentes en primera linea. Establece el marco
en el que esas actividades deben desarrollarse,
transformando tareas operativas en decisiones de
gobierno articuladas en torno a prioridades, crite-
rios de riesgo y objetivos estratégicos.

Es en este plano donde el riesgo digital deja de ser
una cuestion técnica y se integra en la arquitectura
de decisiones de la organizacion.

La estrategia de Ciberseguridad es el mecanismo
que permite alinear la seguridad con la estrategia
corporativa, formular prioridades de medio y largo
plazo y evitar respuestas tacticas dictadas por ur-
gencias puntuales.

Un CISO eficaz traduce el riesgo técnico en impac-
tos comprensibles: continuidad, recuperacion, ex-
posicion regulatoria, reputacion y coste de operar
la seguridad.

La implantacion de la estrategia debe supervisarse
de forma continua para garantizar que los princi-
pios estratégicos se reflejan en la arquitectura y los
procesos y que las prioridades se ajustan cuando
cambia el contexto tecnoldgico, regulatorio o de
amenazas.

Finalmente, la estrategia solo es efectiva cuando
se apoya en un modelo de gobierno del riesgo que
permita priorizar, decidir y revisar de forma conti-
nua las exposiciones relevantes.

Gobierno del riesgo digital

El gobierno del riesgo digital es el nucleo de la
funcién directiva del CISO. No consiste en listar
amenazas o inventariar vulnerabilidades, sino en
comprender la exposicion real de la organizacion y
orientar decisiones coherentes.
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Esto exige una vision amplia que incluya operacion
y prestacion de servicios, confianza de clientes y
ciudadanos, cumplimiento normativo y sostenibili-
dad economica.

El CISO actua como garante de la coherencia entre
el apetito de riesgo definido por la alta direccion y
las decisiones adoptadas en la practica.

Cuando el riesgo supera los umbrales aceptables,
debe elevarse con claridad.

Si se decide asumirlo, la asuncion debe ser cons-
ciente, explicita y documentada.

Este gobierno exige comunicacion continua, com-
prensible y orientada a la decision, con indicadores
que permitan comparar, priorizar y actuar.

El riesgo digital debe integrarse en los procesos
ordinarios de la organizacion. La gestion puntual
reactiva pierde eficacia: solo un gobierno continuo
y transversal permite anticipar, priorizar y construir
resiliencia.

Supervision del marco de con-
trol y de la madurez en Ci-
berseguridad

La estrategia y el gobierno del riesgo digital solo se
materializan cuando se traducen en un marco de
control que pueda operarse de forma consistente
en el dia a dia. En este ambito, la funcion del CISO
no es ejecutar controles, sino asegurar que la or-
ganizacion dispone de un conjunto coherente de
principios, politicas y mecanismos que protegen lo
esencial sin introducir una complejidad innecesaria.

Supervisar el marco de control implica verificar
que las medidas técnicas, organizativas y procedi-
mentales responden al nivel de riesgo identificado
y que evolucionan al ritmo del negocio, de la tec-
nologia y del contexto regulatorio. Un control que
no se puede mantener, que no se entiende o que
no se integra en los procesos reales de trabajo deja
de ser una medida de proteccion y se convierte en
friccion operativa.

CSC
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La evaluacion de la madurez en Ciberseguridad es
una parte esencial de esta funcion. El CISO debe
promover una vision honesta del estado de la orga-
nizacion, identificando avances y carencias sin caer
ni en el exceso de confianza ni en la sobrerreaccion.
La madurez no se mide por el numero de controles
implantados, sino por su integracion, su sostenibi-
lidad y su capacidad para responder eficazmente
cuando se produce un incidente.

La direccion necesita indicadores reducidos y re-
levantes: evolucion del riesgo, eficacia de contro-
les clave, exposicion a terceros, capacidad de res-
puesta y recuperacion.

El objetivo ultimo es promover una mejora conti-
nua, ajustando medidas que aumenten la resiliencia
y eviten modelos puramente reactivos.

Gestidn de crisis y contribu-
cidén a la resiliencia organi-
zativa

La continuidad de negocio y la resiliencia organi-
zativa son responsabilidades propias de la organi-
zacion y de sus organos de direccion, que se ar-
ticulan a través de las funciones especificamente
designadas para ello. En este marco, el CISO no
es responsable de la continuidad de negocio, pero
desempefia un papel determinante en la prepara-
cion y gestion de las crisis derivadas de incidentes
de Ciberseguridad, desde la perspectiva del riesgo
digital.

La gestion de crisis en Ciberseguridad no admite
improvisacion. Corresponde al CISO asegurar que
la organizacion dispone de capacidades adecuadas
de prevencion, deteccion y respuesta, y que estas
se encuentran alineadas y coordinadas con los pla-
nes de continuidad de negocio y de recuperacion
ante desastres definidos por las funciones compe-
tentes. Esta contribucion debe contemplar no solo
los aspectos técnicos del incidente, sino también
sus implicaciones operativas, legales, regulatorias,
reputacionales y de comunicacion.

Durante un incidente relevante, el CISO actua
como referente en materia de riesgo digital, apor-
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tando una vision global de la situacion y ayudando
a priorizar decisiones en un contexto de informa-
cion incompleta y presion temporal. Su funcion no
es dirigir la operacion técnica ni la continuidad del
negocio, sino proporcionar criterio experto sobre
impactos, dependencias criticas y escenarios de
evolucion, contribuyendo a que la respuesta sea
proporcionada, coordinada y coherente con las
prioridades estratégicas de la organizacion.

Cultura, concienciacion y li-
derazgo transversal

La Ciberseguridad no se sostiene unicamente so-
bre controles y procedimientos, sino sobre decisio-
nes cotidianas y comportamientos reales. La forma
en que las personas priorizan actua bajo presion y
entienden su responsabilidad frente al riesgo digi-
tal condiciona de manera directa la capacidad de la
organizacion para resistir y recuperarse ante inci-
dentes. En este ambito, el CISO ejerce un liderazgo
clave como impulsor de una cultura de seguridad
coherente con la realidad del negocio y con los va-
lores de la organizacion.

La concienciacion en Ciberseguridad no debe
abordarse como un ejercicio informativo ni como
una sucesion de campafas genéricas, sino como
un proceso continuo orientado a mejorar el criterio
con el que se toman decisiones en contextos rea-
les. Corresponde al CISO definir los objetivos y los
mensajes esenciales, alineados con el contexto de
amenazas y con las prioridades de la organizacion,
evitando enfoques normativos que no conectan
con la operativa diaria.

Para que esta concienciacion sea efectiva, el CISO
debe ser capaz de comprender y utilizar el lenguaje
propio de cada colectivo. Hablar de riesgo, coste y
sostenibilidad con las areas financieras, de confian-
za y reputacion con marketing y comunicacion, de
disponibilidad, degradacion aceptable y tiempos
de recuperacion con operaciones, y de arquitec-
tura, deuda técnica y operabilidad con tecnologia.
Esta capacidad de adaptacion no es accesoria, es
una condicion necesaria para que la Ciberseguri-
dad se integre en la toma de decisiones real.
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En este contexto, resulta critico que el CISO se
apoye en las areas de comunicacion. Son estas
areas quienes conocen como se construye cultura
en cada colectivo, qué formatos generan impacto,
qué narrativas son creibles y qué canales funcio-
nan.

La colaboracion entre comunicacion y seguridad
permite trasladar mensajes coherentes, adaptados
y sostenibles en el tiempo, evitando camparnas uni-
formes que rara vez cambian comportamientos.

Gestidn del riesgo de terce-
ros y de la cadena de sumi-
nistro

En apartados anteriores se abordo este tema des-
de la perspectiva normativa. Aqui se analiza desde
una vision empresarial mas amplia, que aplica inclu-
so cuando las obligaciones legales no afectan por
igual a todas las organizaciones.

La dependencia de terceros y la externalizacion
de procesos criticos es hoy uno de los principales
factores de exposicion al riesgo digital. Aunque la
ejecucion de determinados servicios se delegue, el
impacto de un incidente no se externaliza. La inte-
rrupcion del servicio, la exposicion regulatoria o el
dano reputacional recaen siempre sobre la organi-
zacion.

En este contexto, el CISO desempefia un papel
esencial en la definicidon y supervision del marco de
gestion del riesgo de terceros. Su responsabilidad

Libro Blanco del CISO

no es gestionar contratos, sino establecer criterios
claros que permitan evaluar el riesgo asociado a
cada proveedor en funcion de la criticidad del ser-
vicio, el acceso a informacion sensible y la depen-
dencia operativa generada.

Este enfoque exige diferenciar entre proveedores
de impacto limitado y terceros criticos, evitando
modelos uniformes dificiles de sostener. El CISO
debe definir los niveles de exigencia adecuados y
garantizar que la Ciberseguridad se integre en los
procesos de seleccion, contratacion y seguimiento,
en coordinacion con compras, legal, contratacion y
gestion de proveedores.

Desde la perspectiva de resiliencia, el CISO debe
asegurar que los riesgos de la cadena de suministro
digital se integran en el modelo global de gestion
del riesgo®. Esto implica identificar dependencias
criticas, evaluar concentraciones de riesgo y con-
templar escenarios de fallo que puedan compro-
meter la continuidad del servicio.

Una cadena de suministro sin alternativas viables
es, en la practica, una fuente de indisponibilidad
futura.

El riesgo de terceros cambia con la evolucion de los
servicios, los modelos de prestacion, el contexto
de amenazas o el marco regulatorio. El CISO debe
promover una vigilancia continua para ajustar crite-
rios y prioridades antes de que un incidente externo
se convierta en una crisis interna. La anticipacion es
una de las palancas mas eficaces para reforzar la
resiliencia en entornos interconectados.

¢ Modelo de cuestionario unificado para el control de la cadena de suministro: https://www.ismsforum.es/ficheros/descargas/cartaca-

denasuministrosfinal1739549325.pdf

Guia para la gestion de ciberincidentes originados en la cadena de suministro: https://www.ismsforum.es/ficheros/descargas/qguia-pa-

ra-la-gestion-de-crisis-por-ciberincidente.pdf

Clausulas contractuales para sistemas/servicios de |A: https://master.ismsforum.es/wp-content/uploads/2025/03/informe-is-

ms-v41742972337.pdf

Guia de Ciberseguridad en entornos industriales para PYMEs: https://www.ismsforum.es/ficheros/descargas/guia-entornos-industria-

les-20231686772410.pdf
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3.5. Responsabilidad de la Alta direccion
en materia de Ciberseguridad y
posicionamiento en el organigrama del CISO

El rol del CISO ha evolucionado hacia un perfil hibri-
do, que combina conocimiento técnico, capacidad
de comunicacion y funciones directivas con vision
estratégica. Sin embargo, esta evolucion es insufi-
ciente si el modelo organizativo y el grado de impli-
cacion de la Alta Direccion no acompanan.

La falta de coherencia entre estructura y funciones
continua siendo uno de los principales obstaculos
para alcanzar niveles elevados de madurez en Ci-
berseguridad, incluso cuando se dispone de profe-
sionales altamente cualificados.

Modelos organizativos y su
evoluciodn

Las organizaciones presentan hoy varios modelos
posibles para situar la funcion de Ciberseguridad.
Uno de los mas habituales es integrar al CISO den-
tro del area de Tl, normalmente bajo la dependen-
cia del Chief Information Officer (CIO).

En este modelo, la funcion adopta un enfoque pre-
dominantemente técnico, centrado en sistemas e
incidentes. Esta ubicacion condiciona prioridades,
visibilidad y capacidad de supervision, reforzando
una vision limitada a la infraestructura tecnologica.

Por ello, resulta necesario definir una interdepen-
dencia clara entre la funcion de Ciberseguridad y
las areas responsables de los sistemas, de modo
que el CISO tenga una vision completa y transver-
sal para proteger los intereses del negocio.

Existe otro modelo donde CISO y CIO reportan in-
dependientemente a la Alta Direccion. Este enfo-
que aporta independencia, pero genera preguntas
sobre donde debe situarse la operativa diaria.

— Si la operativa recae integramente en Ci-
berseguridad, las areas de sistemas pueden
perder autonomia, aumentando el riesgo
operativo.

— Si recae en TI, la funcion de Ciberseguridad
puede perder visibilidad e influencia, dificul-
tando la identificacion temprana de riesgos y
la correccion adecuada.

La resolucion de esta tension depende del nivel de
colaboracion, la claridad de funciones y el respaldo
de la Alta Direccion.

La transformacion del modelo tradicional respon-
de a la necesidad de ampliar el alcance real de la
funcion. Sin acceso directo a la Alta Direccion, los
riesgos relevantes se diluyen en niveles interme-
dios, los asesoramientos quedan “encajonados”
por miedo a escalar realidades incomodas y la con-
versacion se reduce a cuestiones técnicas.

En este contexto, el rol del CISO deja de ser “pro-
pietario” del riesgo para convertirse en el principal
asesor en materia de Ciberseguridad para la Alta
Direcciony las areas de negocio. Su mision es iden-
tificar, contextualizar y trasladar riesgos de manera
comprensible, facilitando la toma de decisiones, la
priorizacion y el tratamiento.

Este enfoque requiere un CISO con un perfil hibri-
do: capaz de comprender la complejidad técnica
del riesgo, pero también de comunicarla con cla-
ridad directiva.
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Posicionamiento del CISO en el organigrama

El posicionamiento del CISO dentro del organigrama es una consecuencia directa de esta evolucion del rol. La
Ciberseguridad implica decisiones transversales que afectan a dareas como operaciones, legal, compras, comu-
nicacion o desarrollo de producto.

Por este motivo, resulta imprescindible (y en ocasiones por cumplimiento legal como hemos visto) que el CISO
disponga de una linea de reporte directa a la Alta Direccion. En modelos organizativos alternativos, la efectivi-
dad de la funcion se ve reducida y las decisiones pueden quedar condicionadas por intereses parciales y evite
conflicto de interés que repercutan en el nivel de seguridad de la empresa.

Comparar modelos organizativos evidencia el impacto: en estructuras tradicionales, un riesgo relevante puede
permanecer semanas circulando entre areas sin elevarse. Y en modelos maduros, el riesgo se escala con pron-
titud, se contextualiza en términos de impacto y se decide de manera informada.

La diferencia fundamental reside en el poder de decision que otorga el encaje organizativo del CISO.

Rol compartido: CISO y Alta Direccion

Un posicionamiento adecuado permite que el CISO actue con el respaldo de la Alta Direccion a la hora de asumir
riesgos, evitando decisiones individuales sin apoyo institucional. La responsabilidad del CISO se centra en ga-
rantizar que dichas decisiones se tomen con informacion suficiente y alineadas con el apetito de riesgo definido
por la organizacion. En ausencia de esta dinamica, el resultado es un CISO con responsabilidad formal, pero sin
respaldo real, expuesto a asumir riesgos que no le corresponden.

Las organizaciones que alcanzan un mayor nivel de madurez integran de forma explicita a la Alta Direccion en
este proceso. En estos contextos, se establecen prioridades claras, se respaldan decisiones complejas y se
comprende la Ciberseguridad como un elemento habilitador del negocio en lugar de un freno. La conversacion
evoluciona desde controles y auditorias hacia resiliencia, continuidad y toma de decisiones informadas.
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3.6. Relacion con el ecosistema externo

La funcion del CISO no se ejerce en un entorno ce-
rrado. El riesgo digital es sistémico por naturaleza:
se propaga entre organizaciones y sectores, de-
pende de la interconexion tecnologica y evoluciona
conforme lo hace el marco regulatorio. Por ello, la
relacion con el ecosistema externo no es un com-
plemento, sino un componente esencial de la resi-
liencia organizativa.

El CISO actua como interlocutor técnico y de go-
bierno frente a reguladores y autoridades compe-
tentes, organismos de respuesta a incidentes, enti-
dades sectoriales, y mecanismos de coordinacion
publico privada.

Esta interlocucion es clave tanto en situaciones or-
dinarias, para alinear expectativas y criterios, como
durante incidentes relevantes, donde la calidad del
mensaje y la capacidad de coordinacion condicio-
nan la evolucion y el impacto final.

Asimismo, corresponde al CISO mantener una re-
lacion activa con las comunidades profesionales,
foros sectoriales y redes de intercambio de infor-
macion. Este contacto no debe limitarse a seguir

tendencias o modas tecnolodgicas, sino a mejorar
la calidad de las decisiones estratégicas median-
te: aprendizaje comparado, analisis de incidentes
sectoriales, identificacion temprana de amenazas
emergentes, y contraste de practicas de gestion
del riesgo.

Cuando el contexto lo requiere, el CISO debe im-
pulsar la participacion de la organizacion en es-
quemas de cooperacion sectorial y en iniciativas
publico privadas. En escenarios de alto impacto,
la resiliencia rara vez es individual: depende de la
coordinacion entre multiples actores, de la trans-
parencia informativa y de la capacidad conjunta de
respuesta.

Finalmente, la relacion con el ecosistema externo
exige una actitud de actualizacion permanente y
una lectura critica del entorno tecnologico, nor-
mativo y de amenazas. Integrar esta vision externa
en la estrategia y en el modelo de gobierno evita
enfoques endogamicos y fortalece la capacidad
de anticipacion, adaptacion y recuperacion ante un
contexto digital cada vez mas interdependiente.
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3.7.
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Relacion con el ecosistema

interno directivo: CXO, DPD y RSE
I

El posicionamiento del CISO y su relacion con la Alta Direccion se materializan en la interaccion diaria con otras
funciones ejecutivas. Este apartado adopta un enfoque practico, centrado en las dinamicas de colaboracion,
coordinacién y tension que se producen entre el CISO vy el resto del equipo directivo.

CTO/CIO

DIrector Tecnolégico

CEO

Direccion General

(e{e]0)

Director de operaciones

CRO

Gestion de riesgos

Responsabilidad Social de Enlace

Consejo de administracion /
Auditoria

CTFO

C I S O Director Financiero

Chief Information
Security Officer

DPD

Delegado de Proteccion de Datos

Gestion de Riesgos y Presupuesto

RSC

Responsabilidad Social Corporativa

Figura 15. Relacion entre los bloques funcionales del CISO, su naturaleza y su enfoque principal.
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La Relacidon Crucial entre el CISO y los CXO

La relacién entre el CISO y los ejecutivos de alto nivel, CXO (CEO, CFO, COOQ, CIO, CMO, CHRO, etc.), debe ser
colaborativa, estratégica y transparente. Esta relacion influye directamente en la capacidad de la organizacion
para alinear seguridad y negocio.

Una relacion solida permite que:

— La seguridad esté alineada con los objetivos corporativos: el CISO comprende el negocio y adapta la
estrategia de seguridad para respaldar crecimiento, innovacion y continuidad.

— Los riesgos se comprendan y gestionen adecuadamente: el CISO comunica riesgos en términos eje-
cutivos, y los CXO participan activamente en su gestion.

!

La seguridad sea una responsabilidad compartida, no un asunto exclusivo de TI.

!

ElI CISO disponga del respaldo necesario (presupuesto, personal, tecnologia) para implantar una estra-
tegia efectiva.

— Laorganizacion esté preparada para responder a incidentes, con roles claros y coordinacion inmediata.

Una relacion exitosa se caracteriza por:

— Comunicacion abierta y frecuente.

— Confianza mutua entre el criterio técnico del CISO y el criterio estratégico de los CXO.

— Respeto profesional: cada parte comprende las presiones y responsabilidades de la otra.

— Responsabilidad compartida: la seguridad recae en toda la organizacion, no en un departamento.
—

Enfoque estratégico: la seguridad entendida como inversion y habilitador, no como friccion.

Como construir una relacion CISO-CXO fuerte. Para consolidar esta relacion, la organizacion debe:

— Fomentar que el CISO hable en el lenguaje del negocio: impacto financiero, reputacional, operacional
y regulatorio.

Reforzar el rol proactivo del CISO, anticipando riesgos y tendencias, sin esperar a que le consulten.
Integrar al CISO como socio estratégico del Comité de Direccion.

Implicar activamente a los CXO en decisiones de riesgo y asignacion de recursos.

Promover liderazgo por parte de los CXO en cultura de seguridad.

Establecer reuniones periodicas entre CISO y CXO.

A A

Utilizar métricas y KPIs” comprensibles que permitan tomar decisiones informadas.

Una relacion madura permite que la organizacion prospere en un entorno digital complejo, con una vision holis-
tica del riesgo.

7ISMS Forum 2025. The CISO and Senior Management. https://www.ismsforum.es/ficheros/descargas/the-ciso-and-senior-manage-
ment1765382437.pdf
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La Relacion Crucial entre el CISO y el DPD

La relacion entre el CISO y el Delegado de Proteccidn de Datos (DPD) es esencial para garantizar tanto la segu-
ridad de la informacion como el cumplimiento del marco legal en materia de proteccion de datos. Aunque sus
competencias son distintas, ambos roles son complementarios y mantienen areas de colaboracion estructural.

Existen ambitos de solapamiento que requieren coordinacion continua:

— Seguridad de los datos personales: el CISO define e implanta los controles técnicos y organizativos que
protegen los datos personales, mientras que el DPD verifica su adecuacion a los requisitos del RGPD y de
la normativa nacional.

— Gestion de incidentes: cuando un incidente afecta a la confidencialidad, integridad o disponibilidad de
datos personales, se convierte en una brecha de seguridad. En estos casos, CISO y DPD deben coordinar-
se para minimizar el impacto y cumplir los plazos de notificacion.

No todo incidente de seguridad es una brecha, pero toda brecha que afecte datos personales es un inci-
dente relevante para el RGPD.

— Evaluaciones de Impacto (EIPD): el CISO aporta analisis técnicos y medidas de mitigacion; el DPD garan-
tiza que el tratamiento y las medidas propuestas cumplen la normativa.

— Concienciacion y formacion: ambos roles participan en programas formativos integrados que abarcan
seguridad de la informacion, privacidad y buenas practicas del tratamiento de datos.

— Cumplimiento normativo: CISO y DPD deben mantenerse alineados en relacién con el RGPD, la LOPD-
yGDD, el ENS, la NIS2 y el resto de marcos aplicables, asegurando coherencia entre seguridad, privacidad
y obligaciones legales.

Para que la colaboracion sea eficaz, resulta necesario definir roles y responsabilidades de forma clara, estable-
cer canales formales de comunicacion entre ambas funciones, celebrar reuniones conjuntas de seguimiento,
compartir informacion sobre incidentes, riesgos y cambios normativos e impulsar una cultura de cooperacion y
respeto mutuo entre equipos.

Una relacion fluida entre CISO y DPD incrementa la capacidad de la organizacion para
proteger datos personales, gestionar riesgos de forma informada y generar confianza
entre clientes, empleados y terceros.

¢Puede una misma persona desempefiar como CISO y DPD simultdneamente? Legalmente, no existe una pro-
hibicion legal explicita ni un régimen de incompatibilidad en este sentido. Y se trata de funciones cercanas, con
areas de conocimiento y estrategias muy alineadas. La mayor dificultad es esta persona debe desempefiar am-
bas funciones correctamente, entendiendo cuando debe actuar como CISO, y cuando como DPD. Se requiere
que esta persona tenga madurez, &tica y gran conocimiento de los requisitos de cada funcidn para que tenga
exito.

En el entorno de las entidades del sector publico, frente a las dudas de independencia frente al responsable de
sistemas (que es quién determina los medios) y el responsable de la informacion (normalmente que es quién
estipula la finalidad del tratamiento de datos de caracter personal), que puede plantear la nefasta redaccion
del apartado c del articulo 13 del ENS, en el que se indica que “El responsable de la seguridad determinara las
decisiones para satisfacer los requisitos de seguridad de la informacion y de los servicios, supervisara la implan-
tacion de las medidas necesarias para garantizar que se satisfacen los requisitos y reportara sobre estas cues-
tiones.”, debemos indicar que el RSI sera independiente siempre que: su rol se preste sin dependencia del area
de sistemas, y sin dependencia de las areas de negocio y de aquellas otras que toman decisiones de finalidades.
Esto es obvio, pero no por ello hay que dejar de citarlo.

[ ]
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En relacion con esto ultimo, si la entidad bajo el RD 40/2015 (entidad publica) es ademas operador esencial, por
cumplimiento del articulo 7 del RD 43/2021 (y casi con toda seguridad de este u otro articulo equivalente en la
futura trasposicion de la NIS2) es obligatorio que sea independiente de los responsables de sistemas. En este
caso, no deberia depender de un area operativo o de “negocio”, para poder evidenciar, si se requiere, ante la
AEPD su independencia. Independencia, que se puede reforzar con medidas organizativas, procedimentales y
de recursos que demuestren es independencia.

La Relacidn Estratégica entre el CISO y el Responsable de Res-
ponsabilidad Social Corporativa (RSC)

La Ciberseguridad ha dejado de ser unicamente una disciplina técnica orientada a proteger activos. En el con-
texto actual, suimpacto tiene también dimensiones sociales, éticas y reputacionales, que conectan directamen-
te con la Responsabilidad Social Empresarial Corporativa (RSERSC). Por ello, la relacion entre el CISO y la RSC se
ha vuelto estratégica.

La convergencia entre la seguridad de la informacion y la RSC se manifiesta en varios aspectos:

— Privacidad y proteccion de datos personales: se han convertido en un valor social y corporativo. Ga-
rantizar un tratamiento responsable de los datos forma parte tanto de la estrategia de seguridad como
del compromiso de sostenibilidad y ética empresarial.

— Etica en el uso de tecnologias, especialmente IA: la adopcion de IA introduce riesgos de discrimina-
cion, opacidad o uso indebido. La colaboracion entre CISO y RSC garantiza politicas responsables en su
diseno, entrenamiento y despliegue.

— Ciberseguridad como contribucion al bien social: la proteccion de infraestructuras criticas, la lucha
contra la desinformacion o la promocion de la alfabetizacion digital son actividades de impacto social
donde ambas funciones deben cooperar.

— Transparencia y rendicion de cuentas: las expectativas de clientes, ciudadania y reguladores requieren
que la organizacion informe sobre sus practicas de seguridad y responda adecuadamente ante inciden-
tes.

— Cadena de suministro responsible: la seguridad debe extenderse a proveedores y terceros. La RSC
y el CISO comparten la necesidad de garantizar practicas responsables, éticas y sostenibles en toda la
cadena.

Una colaboracion efectiva entre el CISO y los responsables de la RSC puede generar una serie de beneficios
para la organizacion:

— Mejora reputacional y refuerzo de la confianza del mercado.
— Reduccion de riesgos legales, operativos y regulatorios.

— Ventaja competitiva, especialmente en sectores sensibles a ESG.
— Cumplimiento reforzado de normativas de privacidad y seguridad.
— Mayor capacidad de innovacion responsable.

-

Confianza de stakeholders internos y externos (clientes, empleados, socios, inversores).
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Estas sinergias permiten que la organizacion aborde la seguridad no solo como proteccion interna, sino como
compromiso ético y de responsabilidad social.

Para integrar de forma efectiva seguridad y sostenibilidad, se recomienda:

— Establecer objetivos comunes que conecten seguridad de la informacion y estrategia ESG.
Mantener una comunicacion fluida y continua entre ambas funciones.

Promover capacitacion cruzada sobre riesgos cibernéticos y responsabilidad social.
Participar conjuntamente en comités y grupos de trabajo internos.

Definir politicas y procedimientos que integren tanto criterios de seguridad como principios de RSC.

A

Garantizar el apoyo explicito de la Alta Direccion, imprescindible para una vision unificada.

La colaboracién entre el CISO y la RSC refuerza la capacidad de la organizacidon para operar de manera ética,
segura y sostenible. Comprender que la seguridad de la informacion es también una responsabilidad social
habilita un modelo corporativo mas resiliente, confiable y alineado con las expectativas actuales de mercado y
sociedad.

La Relacion Estratégica entre el CISO y el Responsable de Segu-
ridad y Enlace (RSE)

Como ya hemos indicado la Directiva (UE) 2022/2557 de Resiliencia de Entidades Criticas (CER) establece un
marco obligatorio para proteger infraestructuras fisicas esenciales y también como hemos indicado a la hora
de escribir este libro blanco aun no se ha aprobada la trasposicion de dicha directiva, por lo que para tratar la
relacion entre el RSE y el RSI deberemos ir a la actual trasposicion de la anterior directiva.

También como hemos dicho, el rol de RSE del operador critico esta en la trasposicion, mientras que la designa-
cion por el operador de su RSI es consecuencia de una circular de la secretaria de estado de interior.

El Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC) que es la autoridad de control para la L
8/2011 (la trasposicion de la que estamos tratando), la figura del RSI es una figura que estando especializado
en Ciberseguridad debe coordinarse obligatoriamente con el RSE, siendo este ultimo el enlace con el CNPIC y
figura recogida en la Ley.

Por lo tanto, cuando se produce un ciberincidente en un sistema de una infraestructura que ha sido designado
como tal por el Ministerio del Interior (a través de la secretaria de estado del interior) es el RSI el que informa al
CNPIC, pero debe “poner en copia” al RSE en todas las comunicaciones.

Por su parte el CNPIC trasladara sus mensajes e instrucciones a través del RSE.

De facto, para el CNPIC la figura del RSI es una figura subordinada al RSE en lo que a este centro respecta. Dicho
lo cual, el CNPIC no manifiesta una dependencia jerarquica del RSI del RSE, si que estén en un area organica co-
mun; es decir, como no puede ser de otra forma, da libertad a las empresas operadoras para que se organicen
como mejor evalue para sus fines.

A la pregunta ; puede ser un RSI también RSE? La respuesta es que si, siempre que este habilitado por el Minis-
terio del interior como Director de Seguridad (privada).

[]
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Recursos
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4.1. Organizacion de la practica.

Modelos habituales de organizacion

/ Principios Fundamentales de la Gobernanza de la Seguridad

La gobernanza de la seguridad tiene como principal objetivo la composicion del modelo de gestion mas ade-
cuado de los ciberriesgos, de acuerdo con los requisitos y apetito al riesgo establecidos por los principales
Grupos de Interés de la organizacion y de acuerdo tanto al marco normativo vigente como alienado con los
principales estandares de seguridad.

En el Capitulo 3 se ha explicado cdmo el posicionamiento organizativo influye en la funcion del CISO. En este
capitulo, se profundiza en modelos concretos de organizacion y se analizan sus ventajas, inconvenientes y con-

Libro Blanco del CISO

diciones de gobernanza.

Estos principios constituyen la base para un desempeno soélido de la funcion:

4 N [ )
Autonomia e Independencia Responsabilidad
El CISO debe disponer de indepen- La ejecucion de la estrategia de Se-
dencia funcional respecto a areas guridad debe estar asignada for-
operativas y tecnoldgicas, minimizan- malmente al CISO, quien podra de-
do conflictos de interés. Su autoridad legar ambltos. espgqﬁcos en otros
debe implicar capacidad de decisién, actores. La asignacion de funciones
acceso a la Alta Direccidn y recursos debe ser clara y conocida por todas
suficientes. las partes involucradas.

- AN J

4 N [ )
Transparencia y reporte Resiliencia
Deben existir mecanismos de reporte La gestion de los ciberriesgos debe ir
claros y periddicos que permitan co- mas alla de la prevencion. Debe con-
nocer el estado real de los ciberries- templar la continuidad de funciones
gos y comunicar cualquier variacion criticas y la recuperacion frente a
relevante en la exposicion de la orga- eventos adversos, asegurando la re-
nizacion. siliencia operativa del negocio.

- AN J
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La dependencia organizativa del CISO influye directamente en su capacidad, alcance y relevancia, asi como en
la calidad de sus relaciones con otros ejecutivos. Su ubicacion depende del marco regulatorio, sector, tamano y
cultura de la organizacion.

A continuacion, se presentan los modelos organizativos mas habituales.

e IR

CISO Dependiente del CEO (u dérgano ejecutivo de primer
nivel)

Descripcion: el CISO depende jerarquicamente del érgano ejecutivo de primer nivel o del CEO
de la organizacion.

Ventajas:

— Maxima visibilidad en la organizacion.
— Mejora la relacion con la alta direccién.

— Facilita el alineamiento con los objetivos mejorando la agilidad en la toma de decisiones
estratégicas.

— Maximiza sus funciones de asesoria y supervision.

— Desarrolla al maximo su dimension directiva.

Inconvenientes:

— Dificultades de la visibilidad y coordinacion con actividades de primera linea de defensa (de
seguridad).

— Mayor necesidad de dimensionamiento en recursos para un adecuado desarrollo de fun-
ciones de forma transversal a la organizacion.

— Requiere de 6rganos o mecanismos de coordinacion especificos con areas de riesgo y au-
ditoria.
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Modelo 2
; N
CISO Autdnomo Reportando al Consejo CISO dependiente del CRO (Chief Risk Officer)
Descripcion: el CISO tiene dependencia funcional directa del Consejo de Administracion o Descripcion: El CISO depende del CRO y participa en el Comité de Riesgos.
de una Comisién especializada (Auditoria, Riesgos). Generalmente la dependencia jerarquica del
CISO suele estar bajo una figura de alta direccion sin capacidades ejecutivas directas (Consejero Ventajas:
Delegado o Presidente)
— Aseguramiento de la gestion de los ciberriesgos dentro de la organizacion.
Ventajas: — Alineacion con la gestion global de riesgos corporativos, facilitando la integracion de la
. . . Ciberseguridad en el mapa de riesgos global de la organizacion.
— Independencia y autonomia completa respecto al resto de areas.
— Refuerza la gobernanzay la transparencia. Inconvenientes:
Inconvenientes: — Excesivo encasillamiento en funciones de segunda linea de defensa con pérdida de control
y de dependencia de la primera linea.
— Requiere alta madurez organizativa para garantizar el correcto desemperio de funciones. . Y . — .
— Posible subordinacién excesiva a principales riesgos a los que se encuentre expuesta la
— Mayor riesgo de conflicto con areas de riesgo y auditoria. organizacion (financieros, operativosetc.).
— Dificultades de la visibilidad y coordinacion con actividades de primera linea de defensa (de — Perdida de visibilidad con ela despliegue de las iniciativas de negocio y con los procesos
seguridad) y con las areas de seguridad. tecnologicos.
— Mayor necesidad de dimensionamiento en recursos para un adecuado desarrollo de fun-
ciones de forma transversal a la organizacion.
- J
Modelo 4
/
CISO Dependiente del CIO
Descripcion: El CISO se ubica bajo la Direccién de Tecnologia (ClO), formando parte del area de TI.
Ventajas:
— Mejora de la integracion con los equipos técnicos y operativos de tecnologia.
— Facilita laimplementacion de medidas de seguridad en aplicaciones, sistemas y redes.
— Un modelo de relacion bien definido garantiza el desarrollo de funciones completas y alineadas de actividades de primera linea de defensa en el ambito tecnologico.
Inconvenientes:
— Riesgo de conflictos de interés y de pérdida de independencia, respecto de la seguridad frente a la disponibilidad y funcionalidad de sistemas.
— Limita el adecuado reporte de la funcion de seguridad ante los 6rganos de direccion y del Consejo.
— Favorece un encapsulamiento de la seguridad en tecnologia que dificulta la visibilidad de otros procesos de negocion y de gestion interna (gestion de personas, financiero, etc.).
— Posibles conflictos con regulaciones.
\-

I I I CYBER SECURITY CENTRE
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4.2, Beneficios y dificultades en la segre-
gacion de funciones dentro de la practica

La segregacion de funciones (Segregation of Duties, SoD) es un control estructural esencial para prevenir frau-
de, errores y abuso de privilegios. Consiste en dividir tareas sensibles para evitar que una sola persona controle
un proceso completo. Para el CISO representa una herramienta clave de seguridad y resiliencia, pero también

un reto operativo.

Esta practica aporta una serie de beneficios y dificultades, entre los que caben destacar los siguientes:

Beneficios

—

4.3.

Reduccion del riesgo operativo y de fraude:
evita concentraciones de funciones criticas.

Mayor trazabilidad y control: roles delimita-
dos facilitan auditoria y supervision.

Aumento de la resiliencia: errores o inciden-
tes se detectan antes de propagarse.

Cumplimiento normativo: la segregacion es
un requisito transversal en marcos regulato-
rios y estandares de madurez.

—_

Dificultades

Equipos reducidos: falta de capacidad obliga
a concentrar funciones o externalizar.

Resistencia cultural: puede percibirse como
burocracia o friccion operativa.

Ambigluedad de roles: sin procedimientos
claros, las fronteras se difuminan.

Falta de documentacion: dificulta la aplica-
cion real y consistente.

Dependencia de proveedores externos: obli-
ga a verificar su propia segregacion interna.

SOC y CSIRT: dos funciones

complementarias con distinta naturaleza

En la evolucion de la Ciberseguridad organizativa, la aparicion del SOC vy, posteriormente, del CSIRT, no respon-
de a una cuestion nominal, sino a un proceso de maduracion en la forma de entender la operacion y la gestion
del incidente. No todas las organizaciones cuentan con ambas capacidades diferenciadas, y la forma en que
distribuyen responsabilidades es un indicador claro de su modelo de gobierno y de su nivel de especializacion.

En el enfoque que aqui se defiende, el SOC y el CSIRT no se solapan: desempefian funciones distintas, con res-

ponsabilidades diferenciadas y con una logica de segregacion funcional que refuerza la trazabilidad y la calidad
de la respuesta.

[ ]
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Cuando estas funciones se externalizan, es posible encontrar que ambos servicios se ofrecen de manera con-
junta por el proveedor.

Security Operations Center (SOC)

El SOC constituye la funcion encargada de la operacion técnica continua de la arquitectura de seguridad. Su
mision es garantizar que los mecanismos de proteccion, deteccion y respuesta técnica estén desplegados, co-
rrectamente configurados y operativos en todo momento.

El SOC administra y mantiene las herramientas de seguridad, ejecuta medidas de contencion técnica, aplica
cambios en configuraciones, participa en tareas de endurecimiento y recuperacion de sistemas, y asegura la
disponibilidad de la infraestructura defensiva.

Muchas organizaciones no cuentan con un SOC formal 24/7, pero si con equipos que realizan funciones equiva-
lentes. EI SOC puede abarcar tareas heterogéneas cuando no existe CSIRT diferenciado, mezclando operacion
y direccion del incidente.

En modelos mas maduros, el SOC no dirige incidentes: ejecuta acciones técnicas siguiendo la estrategia defini-
da por otro nivel de responsabilidad.

Computer Security Incident Response Team (CSIRT)

El CSIRT representa un estadio superior de especializacion. Su creacion implica reconocer que la deteccion y la
operacion técnica no son equivalentes a la gestion estructurada de un incidente.

En este modelo, el CSIRT asume la responsabilidad del SIEM y de la correlacion de eventos, lo que situa la capa-
cidad analitica bajo el equipo que dirige el ciclo del incidente. La interpretacion de eventos, el triage, la confirma-
cion formal de incidente y la definicion de la estrategia de contencion y erradicacion son competencias propias
del CSIRT.

El CSIRT:

— Analiza y correlaciona eventos.

— Determina si un evento constituye un incidente.
Evalua impacto y criticidad.

Define la estrategia de respuesta.

Coordina a las areas implicadas.

Supervisa que el SOC ejecute las medidas técnicas.

Ll

Lidera el analisis posterior y la extraccion de lecciones aprendidas.

Mientras el SOC actua sobre la infraestructura, el CSIRT actua sobre el incidente como evento de riesgo corpo-
rativo.

La existencia de un CSIRT diferenciado es un indicador de madurez y de una clara separacion entre operacion

y supervision. Evita conflictos de interés y fortalece la resiliencia organizativa, permitiendo que la respuesta sea
técnica, estructurada y orientada a la no repeticion, no solo a la recuperacion rapida.
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El rol del CISO evoluciona en un entorno marcado por la aceleracion tecnologica, la sofisticacion de los adversa-
rios y una creciente presion regulatoria. Estos factores configuran un panorama de riesgo dinamico y transver-
sal. Para gestionarlo con eficacia, el CISO debe anticiparse, priorizar y orientar decisiones basadas en impacto
y resiliencia.

Este capitulo sintetiza los principales retos actuales y emergentes que condicionan el gobierno del riesgo digital,
con un enfoque pragmatico y orientado a la toma de decisiones directivas.

5.1. Gestion del riesgo
en entornos complejos

El panorama tecnologico ha cambiado de forma significativa desde la edicion anterior de este Libro Blanco. Los
entornos actuales son mas complejos, tanto por los avances derivados de la innovacion -que han dado lugar a
nuevos productos y paradigmas en la ultima década- como por la evolucion en las capacidades y tacticas de
los adversarios.

Este cambio no ha pasado desapercibido para los reguladores. Si antes el CISO se enfrentaba a un escenario
con pocas palancas de accion, hoy la regulacion ofrece mecanismos que fortalecen la gestion del riesgo desde
el inicio del proceso. Esto permite al CISO responder preguntas clave: jqué debe proteger? o ;qué motiva a los
adversarios?

El CISO debe contrastar los controles y salvaguardas existentes, asi como con la disponibilidad y el talento inter-

no y externo (el de la cadena de suministro) para garantizar la proteccion y resiliencia de los activos digitales a
través de la adecuada gestion del riesgo.

5.2. Innovacion y
aceleracion tecnoldgica

La velocidad con la que emergen nuevas tecnologias supera la capacidad tradicional de evaluacion y desplie-
gue. El CISO debe incorporar criterios de impacto, madurez y riesgo para decidir cuando adoptar, cuando
vigilar y cuando contener. A continuacion, se presenta una vision sintética en forma de cuadrante estratégico
que resume el nivel de disrupcion y su horizonte temporal.

[ ]
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\ N ™
Transformacion estratégica Vigilancia a futuro
+ Biometria avanzada + Hipersensorzacion y robotica
+ |A Avanzada « Computacion cuantica
S + Web 3.0 + Redes satelitales
g « Computacion en el borde « 6Gy comunicaciones avanzadas
o| \ % J
S 4 Y4 N
ps Riesgos actuales Riesgos a futuro
38 + Ransomware y APTs + Entornos multicloud
% + IA Generativa + Cadena de suministro
'-'>-' + Regulacion NIS2/DORA + Ciberataques avanzados
- AN J

\

Plazo

Ejemplos representativos de esta aceleracion tecnologica incluyen:

— Cloud y multicloud: su adopcion global se ha consolidado tras casi dos décadas de maduracion, convir-
tiéndose en un estandar operativo generalizado que exige al CISO gestionar entornos hibridos, depen-
dencias criticas y configuraciones complejas. El informe The State of Cloud and Al Security 20258, revela
que el 63 % de las organizaciones utilizan mas de un proveedor de nube, lo que confirma que la arquitec-
tura multicloud se ha consolidado como practica habitual.

— |A generativa: en apenas tres anos desde su despliegue masivo, ha transformado la produccion de con-
tenido, la automatizacion y el comportamiento de usuarios y atacantes, obligando al CISO a gobernar
riesgos de uso indebido, fuga de datos y exposicion en “Shadow Al”.

— Protocolo MCP (Model Context Protocol): un estandar reciente que permite a modelos de IA conectar-
se con herramientas y servicios externos, y cuya rapida evolucion introduce nuevos riesgos de integracion
y orquestacion que deben evaluarse antes de su adopcion en entornos corporativos.

— Starlink y comunicaciones satelitales masivas: la transicion de un uso corporativo a uno global crea
dependencias criticas de un proveedor unico, planteando retos en resiliencia, continuidad de servicio y
exposicion ante fallos o vulnerabilidades en la infraestructura orbital.

— Computacion cuantica: un paradig ma emergente con potencial disruptivo para la criptografia ac-
tual; su avance obliga al CISO a planificar una transicion ordenada hacia mecanismos resistentes a ata-
ques cuanticos y a evaluar riesgos sobre la confidencialidad a largo plazo.

En conjunto, la rapidez con la que se introducen estas tecnologias, sumada a la falta de talento especializado y la
inmadurez de algunas soluciones, obliga al CISO a implantar medidas iniciales, monitorizarlas estrechamen-
te y reevaluarlas en ciclos cortos, manteniendo una capacidad de adaptacion continua y basada en criterios
de impacto y proporcionalidad.

8 Cloud Security Alliance. (2025). The State of Cloud and Al Security 2025. https://cloudsecurityalliance.org/artifacts/the-state-of-cloud-
and-ai-security-2025
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5.3. Evolucion 5.4. Cadena de
de los adversarios suministro

El perfil de los adversarios ha evolucionado hacia una mayor profesionalizacion, especializacion y escala, lo que La digitalizacion y la externalizacion han ampliado el perimetro de riesgo. El CISO debe considerar:
obliga al CISO a comprender quién tiene capacidad real para comprometer su organizacion y con qué motiva- N o
ciones. — Dependencias criticas y proveedores estratégicos.

Riesgos derivados de subprocesos, integradores y terceros.

—_—
Los principales actores son:
— Obligaciones regulatorias en NIS2, ENS, DORA y RGPD.
— Amenazas persistentes avanzadas (APT): grupos vinculados a Estados con financiacién estable, ca- -
pacidades técnicas avanzadas y objetivos estratégicos (espionaje, sabotaje, obtencion de informacion
critica). No actuan solo contra gobiernos: también atacan empresas para obtener ventaja econdmica,

geopolitica o industrial.

Evaluaciones continuas ante cambios en servicios y subcontrataciones.

La madurez en la gestion del riesgo de terceros es hoy un factor diferencial de resiliencia; ningun incidente en un
proveedor es “externo” siimpacta la continuidad operativa de la organizacion.

— Crimen organizado: constituye hoy el vector mas rentable y extendido. Opera con estructuras empre-
sariales, especializacion de funciones y modelos “as-a-service”, facilitando ataques complejos incluso a
actores con bajo nivel técnico. Su caracter transnacional dificulta la atribucion y la respuesta.

— Hacktivismo: actores motivados ideologica o socialmente que buscan impacto reputacional mediante
campanas de denegacion de servicio, desfiguracion web o filtraciones. Su imprevisibilidad obliga a refor-
zar comunicacion, gestion reputacional y continuidad operativa.

— Ciberterrorismo: orientado a la interrupcion de servicios criticos y a la erosion de la confianza publica,
combinando capacidades cibernéticas con potenciales acciones fisicas. Requiere coordinacion con au-
toridades y planes especificos de contingencia.

— Amenaza interna: empleados, ex empleados o colaboradores con acceso legitimo que pueden actuar
por interés personal, negligencia o en coordinacion con actores externos. Representan uno de los vecto-
res mas criticos por su conocimiento interno y la dificultad de deteccion.

En conjunto, esta evolucion demanda capacidades maduras en inteligencia de amenazas, monitorizacion, res-
puesta y resiliencia, asi como una vision estratégica que permita anticipar comportamientos, motivaciones y
técnicas de ataque.

isms csc
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6.1. Responsabilidad juridica y diligencia
debida en materia de Ciberseguridad

Este modelo normativo no exige la inexistencia de in-
cidentes, sino la capacidad de demostrar que el riesgo
ha sido identificado, evaluado y gestionado de forma
razonable y proporcionada. La ausencia de gobierno
efectivo del riesgo digital, la falta de supervision o la
adopcion de medidas meramente formales pueden
interpretarse como déficits de diligencia, con efectos
en los ambitos administrativo, civil y, en determinados
supuestos, penal.

La existencia de un marco de seguridad coherente, la
integracion del riesgo digital en los procesos de de-
cision, la supervision del riesgo de terceros y la pre-
paracion para la gestion de incidentes constituyen
elementos fundamentales para demostrar que la or-
ganizacion ha actuado con criterio y responsabilidad
frente a riesgos conocidos y previsibles.

6.1.

La gestion de incidentes y crisis adquiere aqui una re-
levancia particular. La forma en que se evaluan los im-
pactos, se priorizan los servicios, se toman decisiones
bajo presion y se documentan las actuaciones influye
de manera directa en la valoracion juridica posterior.

En definitiva, el marco regulatorio actual refuerza la ne-
cesidad de tratar la Ciberseguridad como una obliga-
cion de gestion integrada en el gobierno corporativo
y en la operacion diaria. El CISO no asume la respon-
sabilidad ultima, que corresponde a la direccion, pero
se configura como una figura imprescindible para que
esa responsabilidad pueda ejercerse de manera infor-
mada, estructurada y defendible.

Régimen de

responsabilidades legales del CISO

La evolucion del rol del CISO ha traido consigo un incremento progresivo de la exposicion a distintos tipos de
responsabilidad legal. Cuando los incidentes digitales generan impactos econémicos, operativos o reputacio-
nales relevantes, surge inevitablemente la pregunta sobre quién debia haber previsto, evitado o mitigado ese
impacto.

En este contexto, resulta esencial distinguir entre responsabilidad de la organizacion y responsabilidad personal
del CISO. La responsabilidad ultima frente a terceros, autoridades y personas afectadas corresponde normal-
mente a la entidad, sin que del CISO se pudiera derivar una responsabilidad penal directa, salvo en casos de
fraude o comision de delitos en el marco de su funcion.

| Responsabilidad civil: diligencia profe- En el caso del CISO, esta diligencia se evalua princi-
sional y dafio palmente en tres planos. En primer lugar, en la capaci-

dad de identificar y comunicar riesgos relevantes. En
segundo lugar, en la supervision del marco de control.
Y, en tercer lugar, en la diligencia en la gestion del in-
cidente.

La responsabilidad civil es, en la practica, el ambito
donde el CISO presenta una mayor exposicion po-
tencial.

[ ]
L csc

Es importante subrayar que la responsabilidad civil
del CISO no se basa en el resultado, sino en el proce-
so. Haber actuado con criterio, haber documentado
decisiones y haber elevado los riesgos de forma ade-

/ Responsabilidad penal: un escenario ex-
cepcional

La responsabilidad penal del CISO constituye un es-
cenario excepcional y debe analizarse con cautela. El
ordenamiento juridico no atribuye responsabilidad
penal por el mero incumplimiento de obligaciones
de seguridad ni por la ocurrencia de incidentes de
Ciberseguridad. Para que exista responsabilidad pe-
nal es necesario acreditar una conducta dolosa o, en
determinados supuestos, una negligencia grave con
relevancia penal.

En la practica, esto implica que el CISO solo podria
verse expuesto penalmente en situaciones muy con-
cretas, como la ocultacion consciente de informacion
relevante, la manipulacion deliberada de evidencias,
la colaboracion activa en conductas ilicitas o la desa-
tencion grave y reiterada de obligaciones esenciales
cuando ello genere danos especialmente relevantes.

El riesgo penal no deriva, por tanto, de una mala de-
cision técnica o de una arquitectura imperfecta, sino
de comportamientos que se situan fuera del ejerci-
cio razonable de la funcién, mas cercanos al fraude o
conductas dolosas.

/ La importancia de la cobertura asegura-
dora

La creciente exposicion del CISO a reclamaciones ci-
viles y a investigaciones posteriores a incidentes ha
puesto de relieve la importancia de contar con una
cobertura aseguradora adecuada.

Existen polizas de responsabilidad civil profesional
y, especialmente, los seguros de administradores y
directivos (D&QO), desempenan un papel fundamen-
tal en este contexto. Estas coberturas no protegen
frente a conductas dolosas, pero si frente a reclama-
ciones derivadas de supuestos errores, omisiones o
negligencias en el ejercicio de la funcion.

Para el CISO, resulta especialmente relevante analizar
si se encuentra incluido de forma expresa en la cober-
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cuada constituye la principal proteccion frente a este
tipo de reclamaciones, que, por otra parte, aunque no
son frecuentes, si aumenta su incidencia respecto a
anos anteriores.

tura D&O de la organizacion o si, su rol, queda en una
zona gris entre lo técnico y lo directivo. En muchas
organizaciones, el CISO asume responsabilidades es-
tratégicas y de gobernanza de la gestion del riesgo
tecnologico, sin que su posicion esté claramente re-
flejada en este tipo de polizas.

Una cobertura adecuada debe contemplar, entre
otros aspectos, los costes de defensa juridica, las po-
sibles indemnizaciones derivadas de reclamaciones
civiles y la proteccion frente a acciones de terceros.
La ausencia de esta cobertura no solo incrementa el
riesgo personal del CISO, sino que puede dificultar la
toma de decisiones en situaciones de crisis.

/ Alineacién entre responsabilidad y auto-
ridad

Uno de los factores que mas incrementa la exposi-
cion del CISO a responsabilidades legales es la falta
de alineacion entre las funciones que se le atribuyen
y la autoridad real de la que dispone. Asumir respon-
sabilidades sin capacidad de decision, sin acceso a la
direccion o sin recursos adecuados genera una situa-
cion de riesgo estructural.

En caso de incidente, la evaluacion se centra en quién
debia haber actuado, con qué informacion y con qué
capacidad. Cuando el rol no esta claramente defini-
do, el riesgo de conflictos de responsabilidad aumen-
ta de forma significativa.

Por ello, resulta esencial que la organizacion defina de
manera explicita el alcance del rol del CISO, su capa-
cidad de escalado y su integracion en los mecanismos
de decision. Esta claridad no solo mejora la eficacia
de la Ciberseguridad, sino que protege juridicamente
a todas las partes implicadas.

La aparicion de normas como NIS2 que explicitan una
responsabilidad directa en la alta Direccion animan
aun mas a definir lo mejor posible el modelo de go-
bernanza interna, el rol del CISO, sus capacidades de
reportar y de tomar decisiones.
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7.1. Formacidn Certificaciones profesionales y aprendizaje continuo

Las certificaciones aportan credenciales y confianza ante la Alta Direccion y terceros, y ayudan a estructurar la
evolucién competencial del CISO.

Actualmente, las certificaciones de gestion y gobierno de la seguridad son las mas demandadas para un CISO,
reflejando el caracter cada vez mas estratégico del rol. En la siguiente tabla se resumen algunas certificaciones
destacadas y su enfoque principal:

El CISO del siglo XXI debe ser un profesional polivalente, en aprendizaje continuo y con una solida base tanto

técnica como de negocio. La evolucion acelerada de las amenazas y la transformacion digital exigen que su for- Certificacion | Organismo | Enfoque principal Cibersegu- | Privacidad/ | Cibercompliance
macion incluya conocimientos especializados en Ciberseguridad, gestion empresarial, riesgos y cumplimiento emisor ridad Datos IGRC
norma‘tlvo, sin descgldar el desarrollo de habllldadgs directivasy soﬂ skills para I.|derar con eficacia. Se describen CISM ISACA Gestién de laseguridad de | </ V.
a continuacion los pilares formativos y competenciales que hoy definen el perfil del CISO. la informacion y gobierno
CISSP ISC2 Seguridad de la informacion |/ Vv
integral (técnico + gestion)
ciberseguridad (enfoque
ractico
Historicamente, muchos CISOs han partido de carreras de Tecnologias de la Informacién (Informatica, Teleco- P : ) :
municaciones, Seguridad de la Informacién). Sin embargo, el rol ha dejado de ser exclusivamente técnico para CISA ISACA Auditoria de sistemas v
centrarse en el negocio y en la gestion del riesgo, por lo que resulta clave complementar esa base técnica con _de informacion y control
conocimientos de empresa. Una causa frecuente de fracaso en el puesto es no comprender las expectativas interno
del qegocjo y la priorizgcién que impgne la estrategia corporajci’va. Por ellg, cadavezes més freggente epcontrar CRISC ISACA Gestion de riesgos v
perfiles hibridos (por ejemplo, ingenieros con MBA, o formacion en gobierno corporativo/gestion de riesgos) y tecnologicos y controles
valor creciente de la experiencia o estudios en Derecho (privacidad y cumplimiento), dada la expansion regula- de Sl
toria en Ciberseguridad. - -
CGRC ISC2 GRC en ciberseguridad v/
E§ recomepdable cop'solldar‘una base academlga en segundad de la informacion (rpastgreg en gob‘lerno dp I‘a cPCC ISMS Forum | Adecuacion al Y
ciberseguridad, gestion de riesgos o seguridad informatica). En cuanto a la formacién técnica continua, disci- . -
) . . L Lo - ) compliance tecnolégico
plinas como arquitectura de seguridad, respuesta a incidentes, inteligencia de amenazas, seguridad en la nube
o DevSecOps resultan criticas; y emergen ambitos como |A aplicada a la seguridad y computacion cuantica NIS2PC ISMS Forum | Cumplimiento NIS2 v
(preparacion post quantum). El inglés es practicamente imprescindible por el caracter global del sector (publi- ; A
caciones, foros, estandares y eventos). CCEIT [SACA 'CI';I obierRocorporativo ds Z
En Espana, cuando el CISO asume también funciones de Direccion de Seguridad Fisica, puede resultar perti- CcC ISC2 Fundamentos de v
nente la habilitacion de Director de Seguridad conforme a la Ley 5/2014 de Seguridad Privada. Esta cualificacion ciberseguridad (nivel
aporta una vision integral (fisica y logica) y favorece la coordinacion de la proteccion corporativa cuando ambas inicial)
dimensiones convergen. sscp ISC2 Seguridad operacionaly |/
C L - . . . L . técnica
La participacion en ejercicios practicos es un elemento clave del aprendizaje continuo: ciberejercicios, simula-
ciones de ataques y crisis, red teaming, simulaciones de ransomware o pruebas de respuesta a brechas ayudan OSCP Offensive Pentesting (pruebas de v
a detectar carencias técnicas y organizativas y a acelerar el time to respond real. Security penetracion)
. L - . . CEH EC-Council | Ethical hacking (hackin v
Finalmente, la formacion no se limita a cursos formales. La asistencia a congresos (INCIBE, CCN, ENISA, RSA &tico) 9l 9
Conference, etc.), la participacion en comunidades profesionales (ISMS Forum, ISC?, ISACA, FIRST, entre otras)

y el intercambio entre pares son catalizadores para mantenerse al dia en tendencias, mejores practicas y tec-
nologias emergentes.

I I I CYBER SECURITY CENTRE

Figura 17. Certificaciones relevantes para la funcion de CISO.

Existen muchas otras certificaciones especializadas, por ejemplo, las de SANS/GIAC en seguridad ofensiva y fo-
rense, OSCP en pentesting, certificaciones de fabricantes en redes y nube, etc., que pueden ser valiosas segun
las necesidades de la organizacion).
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Certificacion | Organismo | Enfoque principal Ciberse- Priva- | Ciber- Cloud | IA
emisor guridad cidad/ | compliance
Datos | /GRC
CDPP/CDPD ISMS Forum/ | Privacidad y proteccion v v
AEPD de datos personales
CCSK CSA Conceptos de seguridad N4
en cloud computing
CCSP ISC2 Seguridad avanzada en Vv
entornos cloud
CCGP ISMS Forum | Gobierno y gestion v/
de ciberseguridad en
cloud
AIGP IAPP Gobiernoy v v/
cumplimiento en IA
AAISM ISACA Auditoria avanzada en v/ v/
A
CAIP ISMS Forum | Ciberseguridad, v v/ v/

privacidad y buenas
practicas en |A

TAISE CSA Seguridad, gobierno y v/ v/
proteccion en I1A

CAISP Practical Exploracion de riesgos | v/ v/
DevSecOps | enla cadena de
suministro de IA

CIPM IAPP Gestion de programas v v
de privacidad

CIPP IAPP Legislaciony v v
cumplimiento en
privacidad

CIPT IAPP Tecnologias de v
privacidad

PLS IAPP Transferencias v v
internacionales y
privacidad

CDPSE ISACA Ingenieria de v/ v/
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En resumen, la formacion de un CISO nunca termina realmente. La Ciberseguridad es un dominio dinamico, en
el que surgen constantemente nuevas amenazas, estadndares (por ejemplo, nuevas versiones de ISO 27001,
marco NIST CSF actualizado) y normativas (NIS2, DORA, etc.). Por ello, el CISO ha de mantener una mentalidad
de estudiante permanente, combinando estudios formales, certificaciones y autoaprendizaje. La inversion en
conocimiento es, en ultima instancia, una de las herramientas mas poderosas para que el CISO pueda anticipar
riesgos emergentes y proteger eficazmente la organizacion.

Desarrollo de capacidades directivas y soft skills

Ademas de la formacion técnica, un CISO exitoso debe desarrollar un conjunto de habilidades directivas y socia-
les que resultan criticas para liderar en un entorno complejo. En el pasado, la funcion de seguridad se concebia
de modo mas operativo, pero hoy el CISO es un directivo con influencia transversal, cuyo desempeno depende
tanto de qué sabe como de cémo lo aplica y comunica. De hecho, las llamadas soft skills se sefalan a menudo
como la mayor carencia en los equipos de Ciberseguridad actuales. A continuacion, se describen las competen-
cias clave que un CISO debe cultivar y como puede hacerlo.

privacidad

Figura 18. Certificaciones complementarias y especializadas para el desarrollo avanzado del CISO

No obstante, el valor de las certificaciones no radica solo en el titulo, sino en el proceso de aprendizaje continuo
que implican. Un buen CISO aprovecha las certificaciones para estructurar su formacion a lo largo de la carrera,
manteniéndolas actualizadas mediante la obtencion de créditos profesionales (CPEs) y, sobre todo, aplicando
ese conocimiento en situaciones reales. Ademas, mas alla de las certificaciones formales, los fabricantes ofre-
cen capacitaciones en tecnologias especificas (por ejemplo, seguridad en la nube, herramientas de monitoriza-
cion, etc.) que el CISO y su equipo deben seguir de cerca para estar al dia en soluciones punteras.

[
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Vision estratégica del negocio y seniority:

El CISO maneja un grado de responsabilidad muy alto —sus decisiones impactan la estrategia, las inversiones, la
continuidad operativa e incluso la reputacion de la empresa-, por lo que necesita una profunda comprension
del core business. Debe saber identificar como la pérdida de confidencialidad, integridad o disponibilidad de la
informacion puede afectar a cada proceso de negocio, cuantificar riesgos en términos economicos y priorizar
controles acordemente. Esta mezcla de experiencia y criterio se adquiere combinando afnos de trabajo (learning
by doing) con formacion en gestion empresarial. Muchos CISOs amplian sus conocimientos en areas como
finanzas, gestion de proyectos o andlisis de riesgos mediante cursos ejecutivos. También es valioso contar con
mentores (por ejemplo, un CFO o COO que guie al CISO en comprension de negocio) para acelerar esa ma-
durez directiva. La experiencia profesional variada —no solo en seguridad, sino quizas pasando por roles en Tl,
riesgo o consultoria— contribuye igualmente a dotar al CISO de perspectiva global.

Liderazgo y gestion de equipos:

Lejos quedo el estereotipo del experto técnico aislado; el CISO moderno lidera equipos humanos multidisci-
plinares. Para ello, debe desarrollar dotes de liderazgo que inspiren confianza y compromiso en su equipo de
seguridad y en otros miembros de la organizacion. Esto implica capacidades de organizacion y priorizacion,
para orientar al equipo a las metas correctas, y de delegacion, pues un CISO no puede (ni debe) hacerlo todo
personalmente. Un buen CISO actua mas como director de orquesta que como solista: no necesita saber to-
car cada instrumento, pero si coordinar a los especialistas para ejecutar la partitura comun. Para mejorar estas
habilidades, muchos profesionales realizan cursos de liderazgo, coaching ejecutivo o gestion de equipos de
alto rendimiento. También la practica diaria -dirigir reuniones, resolver conflictos, evaluar y coachear a subor-
dinados- va puliendo su estilo de liderazgo. En organizaciones grandes, el CISO puede apoyarse en mandos
intermedios (por ejemplo, jefes de area de seguridad) pero aun asi debe marcar la pauta y fomentar una cultura
de equipo solida, distribuida incluso mas alla de la unidad de seguridad (por ejemplo, formando campeones de
seguridad en otras areas).
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Networking y colaboracion externa:

Un rasgo diferenciador de los CISOs mas efectivos es su capacidad para comunicar adecuadamente sobre
riesgos y seguridad a audiencias muy diversas. Debe “traducir” el lenguaje técnico de Ciberseguridad a términos
de negocio comprensibles para la alta direccion y el Consejo, de modo que apoyen las iniciativas necesarias.
También le corresponde sensibilizar a todos los empleados —desde desarrolladores hasta usuarios finales— para
crear conciencia y una cultura de seguridad. Para lograrlo, el CISO necesita excelentes habilidades de presen-
tacion, persuasion y negociacion. Debe saber presentar un informe de estado de seguridad de forma clara,
concisa y accionable, y también argumentar para obtener presupuesto o aprobacion de proyectos estratégicos.

Asimismo, en situaciones de crisis (por ejemplo, un incidente grave), el CISO a menudo debe ser la voz publica
que comunique la postura de la organizacion, o asesorar en la comunicacion externa e interna durante la ges-
tion del incidente. El desarrollo de estas habilidades puede venir de formaciones especificas en comunicacion
ejecutiva, pero sobre todo de la practica: participar en comités de direccion, impartir charlas o representar a la
empresa en foros sectoriales ayuda al CISO a ganar soltura comunicativa.

La naturaleza de la Ciberseguridad implica que, tarde o temprano, el CISO enfrentara situaciones de alta presion
(ataques en curso, brechas, crisis reputacionales). En esos momentos, se pone a prueba su templanza, courage
y capacidad de decidir con informacion incompleta. Entrenar simulacros como se menciono le prepara técnica-
mente, pero también es necesaria cierta fortaleza mental y emocional. Los mejores CISOs mantienen la cabeza
fria en la tormenta, priorizan acciones y lideran con calma a su equipo durante la respuesta. Al mismo tiempo, el
CISO debe ejercer de contrapeso equilibrado: no puede ser tan rigido en seguridad que frene la innovacion del
negocio. Sentido comun y flexibilidad son vitales. Debe saber decir “no” cuando un riesgo es inaceptable, pero
también encontrar como decir si adaptando controles para habilitar iniciativas.

En la era de la transformacion digital, un CISO inflexible que bloquea todos los cambios sera visto como un obs-
taculo; en cambio, un CISO que busca soluciones de seguridad viables agiliza la competitividad de la empresa.
Esta mentalidad se desarrolla entendiendo las prioridades de negocio y cultivando empatia con otras areas:
por ejemplo, trabajando codo a codo con Desarrollo para implementar DevSecOps, o con RRHH en politicas de
teletrabajo seguro. La experiencia multidisciplinar nuevamente ayuda a tener esa flexibilidad.

Ningun CISO opera en aislamiento. Dado que las amenazas son comunes a muchos y que la informacion sobre
ellas es valiosa, resulta esencial colaborar con la comunidad. El CISO debe dedicar parte de su tiempo a esta-
blecer relaciones con otros profesionales del sector —ya sea a través de asociaciones (ISMS Forum, CyberThreat
Alliance, etc.), grupos de trabajo publico-privados (foros de CERTs nacionales, colaboraciones con organismos
como INCIBE o CCN en Espania) o redes informales de colegas-.

Esta red de contactos de confianza permite intercambiar alertas tempranas, compartir lecciones aprendidas y
hasta pedir consejo cuando se enfrenta un problema nuevo. Cultivar activamente esta comunidad (por ejemplo,
participando en iniciativas de threat intelligence compartida o en grupos sectoriales de respuesta a incidentes)
redunda en un beneficio para la organizacion del CISO. Ademas, demuestra actitud de aprendizaje abierto y
humildad: reconocer que no lo sabemos todo, pero podemos apoyarnos en otros expertos. Muchos CISOs tam-
bien devuelven valor a la comunidad publicando guias, dando ponencias o impulsando programas académicos,
contribuyendo asi a formar a la proxima generacion de talento.

Etica e integridad personal:

Por ultimo, pero no menos importante, un CISO debe ser modelo de integridad. Maneja informacion sensible,
accede a decisiones criticas y sus recomendaciones pueden mover muchos recursos; por tanto, la confianza
depositada en él debe corresponderse con los mas altos estandares éticos. En palabras de la segunda edicion
del Libro Blanco, en seguridad no puede existir la “segunda oportunidad” para quienes defraudan la confianza.
La honestidad, la transparenciay la defensa de lo correcto aun cuando sea dificil son cualidades imprescindibles.

Un CISO debe atenerse a cédigos de conducta estrictos, evitando cualquier conflicto de interés, y fomentando
la ética en su equipo (por ejemplo, respecto al uso responsable de herramientas de monitorizacién interna, o en
el tratamiento respetuoso de datos personales). Esta reputacion ética es lo que garantiza que la Alta Direccion
confie plenamente en el CISO, un requisito sine qua non para desempeniar su funcion con eficacia.

En sintesis, la formacion del CISO abarca multiples dimensiones. No se trata solo de acumular titulos o conocimientos, sino de integrar todo ello en la practica diaria: un CISO altamente cualificado técnicamente, pero sin habilidades de liderazgo dificil-
mente lograra que la empresa mejore su seguridad, y a la inversa, un gran comunicador sin base técnica suficiente perdera credibilidad ante su equipo y la direccion. Por ello, el CISO debe evolucionar constantemente, formandose tanto en hard skills
(tecnologia, normativa, técnicas de seguridad) como en soft skills (liderazgo, comunicacion, gestion de personas). Las tendencias actuales —como la creciente importancia de la resiliencia organizacional, la rapida adopcion de IA o la amenaza omnipre-
sente del ransomware— demandan CISOs versatiles, capaces de aprender y desaprender con agilidad. La buena noticia es que hoy existe mas apoyo que nunca para su formacion: desde una amplia oferta de certificaciones y estudios especializados,
hasta comunidades colaborativas y recursos en linea. Un CISO que aproveche estas herramientas y abrace el aprendizaje continuo estara mejor preparado para enfrentar los retos presentes y futuros de la Ciberseguridad.
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La gestion del talento en Ciberseguridad se ha convertido en uno de los retos mas criticos para las organiza-
ciones. Nos encontramos en un entorno de escasez de profesionales cualificados, donde la demanda supera
con creces a la oferta disponible. Para un CISO, esto supone una doble responsabilidad: por un lado, captar a
los mejores especialistas posibles para conformar un equipo competente, y por otro, retener a ese talento en
la organizacion, motivado y comprometido, evitando la fuga de personal clave. En esta seccion analizamos la
situacion actual del mercado laboral en Ciberseguridad, sus implicaciones, y las estrategias que un CISO puede
adoptar para atraer y fidelizar talento en medio de esta escasez.

La brecha de talento en Ciberseguridad: una realidad alarmante

Diversos estudios recientes reflejan la magnitud del
déficit de talento en Ciberseguridad a nivel global.
Segun datos de ISC? el organismo internacional de
certificacion, en 2022 la fuerza laboral mundial en
seguridad contaba con unos 4,7 millones de pro-
fesionales, cuando se estimaba una necesidad de
aproximadamente 9 millones; es decir, habia un dé-
ficit de mas de 4 millones de especialistas. Lejos de
cerrarse, esta brecha persiste e incluso se amplia
ligeramente: en 2023 el gap global se calculo en al-
rededor de 4,8 millones de puestos sin cubrir. Dicho
de otro modo, haria falta casi duplicar la cantidad de
expertos en Ciberseguridad en el mundo para satis-
facer la demanda actual. Esta escasez no es tedrica:
se manifiesta en la dificultad que enfrentan empre-
sas de todos los tamanos para encontrar candidatos
cualificados para sus vacantes de seguridad, y en la
sobrecarga de trabajo de los equipos existentes.

Concretamente en Europa, la situacion refleja similar
preocupacion. Un informe reciente de ISACA indica
que solo 35% de las empresas europeas cree tener
el personal de Ciberseguridad adecuado, mientras
que un 61% reconoce que su equipo es insuficien-
te para las necesidades actuales. Esta brecha se
agrava por factores demograficos: profesionales
veteranos que se jubilan sin que haya reemplazo
proporcional de talento joven, y una todavia limitada
incorporacion de mujeres en Ciberseguridad (que
representan alrededor del 24% del campo segun
ISC?, lo que sugiere que hay un enorme potencial de
reclutamiento desaprovechado en la mitad de la po-
blacion).

Paradojicamente, esta escasez coincide con un au-
mento de la presion sobre los departamentos de se-
guridad. Hoy 74% de los profesionales afirma que el
panorama de amenazas es el mas desafiante de los
ultimos cinco anos, con riesgos crecientes por la ex-
pansion de la superficie de ataque (nube, |oT, trabajo
remoto) y la sofisticacion de atacantes (ransomware
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de doble extorsion, amenazas persistentes avanza-
das, etc.). Sin embargo, muchas organizaciones no
estan pudiendo invertir lo necesario en personal: un
porcentaje significativo enfrenta restricciones pre-
supuestarias que les impiden contratar o retener
talento (segun el estudio de ISC?, un 37% de empre-
sas sufrio recortes de presupuesto en seguridad en
2023, y un 38% congelo contrataciones). De hecho,
por primera vez la falta de presupuesto fue citada
como la principal causa de la escasez de personal
de Ciberseguridad, creando una peligrosa paradoja:
precisamente cuando mas se necesita reforzar las
plantillas, algunas empresas recortan recursos, lo
que las deja aun mas vulnerables.

El impacto de la escasez de talento se refleja en
multiples ambitos. Desde luego, retrasa proyectos
clave de seguridad (por ejemplo, la implantacion de
nuevas herramientas puede aplazarse por falta de
especialistas para administrarlas); aumenta la carga
sobre el personal existente, con el consiguiente ries-
go de burnout y errores; y en ultima instancia puede
comprometer la seguridad de la organizacion. No
tener suficiente personal o las habilidades adecua-
das es percibido ya como un riesgo mayor que las
propias amenazas externas: el 90% de las organiza-
ciones identifica brechas de habilidades importan-
tes en sus filas, y un 58% considera que esa falta de
habilidades pone a la empresa en riesgo significa-
tivo. En otras palabras, la escasez de talento se ha
convertido en una amenaza interna adicional, que se
suma a la lista de preocupaciones del CISO.

Frente a esta realidad, los CISOs deben desarrollar
estrategias proactivas tanto para captar nuevo ta-
lento de Ciberseguridad como para desarrollar el ta-
lento interno existente, reduciendo la dependencia
del volatil mercado externo. A continuacion, explo-
ramos tacticas concretas de atraccion y retencion
de profesionales en un entorno de alta competencia
por el talento.

CYBER SECURITY CENTRE
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Estrategias para la captacion de talento

1. Ampliar y diversificar el pool de candi-
datos: ante la escasez generalizada, cefiirse al perfil

“ideal” puede ser poco realista. Es recomendable bus-
car talento en fuentes no tradicionales. Por ejemplo,
muchos roles de Ciberseguridad pueden ser cubier-
tos formando a internos de otras areas de Tl que tie-
nen conocimiento del negocio; un administrador de
sistemas con interés en seguridad podria convertirse
en analista SOC con la capacitacion adecuada. Asi-
mismo, incorporar graduados de disciplinas diversas
(matematicas, fisicas, incluso econdmicas o psicolo-
gia) e invertir en su formacién en seguridad puede
dar buenos resultados — aportan perspectivas distin-
tas y aprenden rapido si hay base técnica. También es
crucial fomentar la diversidad de género: promover
vocaciones en Ciberseguridad entre mujeres (me-
diante programas universitarios, mentoring, visibili-
zando referentes femeninos en el sector) incrementa
la cantera de talento disponible. En Espana, iniciativas
como CyberAcademy (INCIBE) o los programas de
capacitacion del CCN y asociaciones como Women
in Cybersecurity buscan nutrir esa futura generacion
de profesionales.

3. Agilidad en los procesos de seleccion: en
un mercado tan competido, los candidatos con bue-

nas credenciales suelen tener multiples ofertas. Por
ello, las empresas que dilatan excesivamente sus pro-
cesos de seleccion corren el riesgo de perder a esos
profesionales. Es importante que el CISO colabore con
RRHH para disenar procesos agiles y atractivos: eva-
luaciones practicas en lugar de varias rondas de en-
trevistas genéricas, feedback rapido tras cada etapa, y
comunicacion transparente sobre expectativas. Incor-
porar desafios técnicos razonables (por ejemplo, ana-
lizar un caso sencillo de incidente) puede ser util para
evaluar habilidades sin ser demasiado exigente. Ade-
mas, el CISO debe estar dispuesto a tomar decisiones
rapidas y ser competitivo con las condiciones ofreci-
das a un candidato deseable, sabiendo que el “tiempo
de vida” de una oferta en el mercado es limitado.

2. Potenciar la marca empleadora en Ci-
berseguridad: para atraer a los mejores, la em-

presa debe mostrarse como un lugar atractivo don-
de trabajar en seguridad. Esto implica dar visibilidad
a los proyectos interesantes que se llevan a cabo, a
las tecnologias punteras con las que se trabaja, y ala
importancia que la direccion concede a la Ciberse-
guridad. Un candidato valioso suele buscar entornos
donde pueda aprender y tener impacto. El CISO pue-
de colaborar con Recursos Humanos para destacar
la propuesta de valor: por ejemplo, participacion en
conferencias (presentar en eventos forma parte de la
cultura de la empresa), apoyo para obtener certifica-
ciones, un laboratorio interno para pruebas de hac-
king, etc. También ayuda difundir casos de éxito del
equipo (p. ej., publicaciones en blogs técnicos o pre-
sentaciones en meetups locales). En resumen, “ven-
der” el puesto como algo mas que un salario: como
una mision apasionante defendiendo a la organiza-
cion, con acceso a formacion continua y posibilidades
de crecimiento. Muchas grandes empresas ya reali-
zan hackathons o desafios abiertos (como bug boun-
ties, competiciones tipo CTF -Capture The Flag-)
para identificar talento entusiasta en la comunidad de
seguridad e invitarlo a unirse.

4. Colaboracion con educacién y cantera:

una estrategia a medio plazo para paliar la escasez
es que el CISO se involucre en iniciativas educativas.
Por ejemplo, asociarse con universidades o centros
de formacion profesional para ofrecer practicas, par-
ticipar en la definicion de contenidos académicos ac-
tualizados o impartir charlas a estudiantes. Programas
de becarios en Ciberseguridad permiten incorporar
juniors con potencial e ir formandolos en la cultura
de la empresa. Si bien requieren inversion de tutoria,
a largo plazo muchos becarios pueden convertirse en
empleados de planta leales. Del mismo modo, apoyar
competiciones estudiantiles de Ciberseguridad (como
CyberOlympics, CyberCamp, etc.) o eventos de talen-
to joven da visibilidad a la empresa entre quienes pron-
to buscaran empleo. En esencia, se trata de sembrar
hoy para recoger manana: contribuir a aumentar el
numero de profesionales formados e identificar tem-
pranamente a aquellos con mas pasion y aptitudes.
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Estrategias para la retencion de talento

Captar talento es solo la mitad de la batalla; en un entorno donde los profesionales reciben ofertas constante-
mente, retenerlos es igual o mas importante. La rotacion frecuente no solo encarece la operacién (costes de re-
clutamiento, tiempo de adaptacion), sino que puede debilitar seriamente al departamento de seguridad. Mante-
ner a los empleados satisfechos y comprometidos es, por tanto, una prioridad estratégica. Resulta preocupante
saber que solo 3 de cada 10 trabajadores de Ciberseguridad se sienten plenamente conformes en su trabajo,
segun un estudio de Gartner. ;Qué factores influyen en esta insatisfaccion y como puede el CISO mitigarlos? A
continuacion, presentamos algunas claves de retencion, muchas de las cuales estan vinculadas a la motivacion
intrinseca del profesional mas que al salario en si.

Estrategia de retencion Descripcion y beneficio

Desarrollo profesional continuo Ofrecer oportunidades de capacitacion (cursos, certi-
ficaciones, conferencias). Mantiene alta la motivacion y
sensacion de progreso. El CISO debe planificar rutas de

desarrollo, identificar habilidades y facilitar medios.

Implementar mecanismos de reconocimiento (elogios,
recompensas, visibilidad ante la direccion). Comunicar
mision del equipo y como cada rol protege la organizacion.
Sentir un proposito alimenta la lealtad.

Reconocimiento y sentido de proposito

Flexibilidad y conciliacion Adaptarse a necesidades personales y generacionales.
Ofrecer teletrabajo, horarios flexibles o modalidades hibri-
das. Medir resultados y eficacia mas que horas presencia-

les. Entorno comprensivo genera fidelidad.

Delinear caminos de evolucion interna. Establecer
perspectivas de crecimiento, abrir espacios para
promociones internas y pensar en plan de sucesion.
Envia mensaje de futuro y evita estancamiento.

Plan de carrera y sucesion

Clima laboral positivo y cultura de equipo Fomentar companerismo, colaboracion interna, bien-
estar cotidiano. Equipo diverso e inclusivo retiene
mejor. El CISO debe ser accesible, escuchar suge-
rencias y demostrar empatia. Sentir que importan

aumenta lealtad.

Cuidar la carga de trabajo y evitar “burnout” Ciberseguridad implica sobre exigencia y agotamien-
to. El CISO debe priorizar proyectos, evitar posponer
sin recursos, implementar rotaciones, automatizar
tareas y gestionar picos laborales. Ignorar esto hace

perder talento.

Figura 19. Claves para retener talento de Ciberseguridad (fuente: tendencias identificadas por Gartner e ISC? adaptado de Forbes
y del Libro Blanco del CISO).

? Forbes Argentina, “No todo CISO es lider: como motivar, retener y formar talento en Ciberseguridad”, Pedro Adamovic (CISO
Banco Galicia), 10/09/2025.
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Como se desprende de las estrategias listadas, la
retencion gira en torno a motivacion, crecimiento y
bienestar. Si bien la compensacion econdmica debe
ser competitiva (los salarios en Ciberseguridad han
subido por la alta demanda, y una politica retributiva
injusta disparara la rotacién rapidamente), muchos
estudios revelan que los factores no monetarios son
igualmente determinantes para que un profesional de-
cida quedarse. Por ejemplo, (ISC)? sefiala que la falta
de oportunidades de desarrollo profesional en una
empresa puede pesar mas que un aumento salarial
ofrecido por otra. Del lado positivo, cuando una orga-
nizacion invierte en su talento -le forma, le cuida y le
traza un horizonte de carrera—, genera compromiso y
sentido de pertenencia.

El papel del CISO como lider es fundamental en la
retencion. Un dicho popular es que “la gente no deja
empresas, deja jefes”. Si el CISO logra ser un lider ins-
pirador y cercano, tendra un equipo mas leal. Adap-
tarse a las diferencias generacionales es parte de ese
liderazgo: en un mismo departamento pueden convivir
desde baby boomers hasta centennials, cada cohorte
con motivaciones y estilos de trabajo distintos. EI CISO
efectivo sabra equilibrar, por ejemplo, la autonomia
que valoran los mas jovenes con la estabilidad que
aprecia el profesional senior, aprovechando lo mejor
de cada grupo. Mentorizacion cruzada (que los vete-
ranos transmitan conocimiento tacito a los noveles, y
estos ensefen nuevas tecnologias a los mayores) pue-
de crear un entorno de aprendizaje mutuo muy enri-
quecedor.

Otro aspecto a considerar es la mentalidad de equi-
po flexible. Esto significa estar dispuesto a reorganizar
funciones segun talento disponible o aspiraciones in-
dividuales. Por ejemplo, si un analista muestra interés
y aptitud en threat hunting, jpor qué no asignarle mas
tareas en esa linea para que se desarrolle, en lugar de
encasillarlo en monitorear alertas pasivamente? Esa
flexibilidad, dentro de lo razonable, hara que el profe-
sional sienta que su puesto se adapta a sus intereses
y no tenga que buscar ese rol ideal fuera. Empresas
punteras incluso promueven que sus especialistas ro-
ten temporalmente por diferentes funciones de Ciber-
seguridad (pentesting, respuesta a incidentes, gobier-
no, ect.) para ampliar su vision y evitar la monotonia.

En definitiva, captar y retener talento en Ciberseguri-
dad requiere un enfoque humano tanto como estra-
tégico. El CISO, ademas de gestor de la seguridad, es
gestor de personas: debe saber atraerlas ofreciéndo-
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les un proyecto apasionante y formarlas para el futuro,
y debe saber cuidar de su equipo para que crezca pro-
fesionalmente y se sienta valorado.

Cabe destacar que la escasez de talento no se resol-
vera de la noche a la manana, pero las organizaciones
que mejor naveguen este entorno seran aquellas que
logren crear su propio vivero de talento. Esto implica
combinar la contratacion externa con la identificacion
y formacion interna de personal, alimentando conti-
nuamente la cantera. Invertir en jovenes profesiona-
les, aunque requiera tiempo, puede fidelizarlos desde
el inicio de su carrera. También conviene estar abier-
tos a perfiles atipicos: por ejemplo, profesionales de
otras areas (riesgos, auditoria, desarrollo) interesados
en pasarse a seguridad, o incluso antiguos atacantes
éticos (hackers) reconvertidos a defensores. En Ciber-
seguridad, la pasion y la capacidad de aprendizaje a
menudo son mas importantes que la experiencia pre-
via directa.

Por ultimo, es importante mencionar la colaboracion
sectorial como respuesta macro a la falta de profe-
sionales. Los CISOs, a través de asociaciones y foros,
pueden impulsar iniciativas conjuntas de capacitacion
de talento (como programas de certificacion masiva,
academias de Ciberseguridad en colaboracion con
gobiernos, etc.). Un ejemplo es el esfuerzo de entida-
des publicas y privadas en Espafa para lanzar Mas-
teres en Ciberseguridad industrial o en IA aplicada a
la seguridad, alineados con las necesidades reales
detectadas en la industria. Estos esfuerzos colabora-
tivos, si bien no dan frutos inmediatos, contribuyen a
ensanchar el embudo de entrada de profesionales en
el mediano plazo.

En resumen, la guerra por el talento en Ciberseguridad
es una realidad de nuestro tiempo, y el CISO se en-
cuentra en primera linea de esta batalla. Su capacidad
para reclutar, inspirar y retener a un equipo preparado
puede marcar la diferencia entre una organizacion re-
siliente y otra vulnerable. A pesar de las dificultades,
las empresas que cultivan una cultura de talento —don-
de se atrae, desarrolla y retiene a los mejores— no solo
mitigaran el impacto de la escasez, sino que converti-
ran su capacidad humana en una ventaja competitiva
en el ambito de la seguridad. El desafio para el CISO
es grande, pero también lo es la recompensa: un equi-
po con talento, estable y motivado es el mayor activo
para afrontar cualquier reto de Ciberseguridad que
depare el futuro.
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Liderar equipos

diversos y distribuidos

Este apartado resume practicas recomendadas para responsables de seguridad que lideran equipos diversos y
distribuidos. El objetivo final es mejorar la colaboracion, la eficiencia y la resiliencia del area de Ciberseguridad.

1 « Fomentar la comunicacion clara y
estructurada:

 Establecer canales oficiales para comunicacion
operativa y de emergencia.

+ Utilizar métodos asincronos (Chats, correo) para
equipos en multiples zonas horarias si aplicase.

« Mantener reuniones breves y regulares para ase-
gurar alineamiento tanto en objetivos como en
caso de incidente.

2 « Priorizar la diversidad de perspecti-
vas en la toma de decisiones:

« Asegurar que las decisiones criticas se revisen
con miembros de distintos perfiles (técnicos,
gestion, analisis).

« Promover entornos donde todos puedan expre-
sar riesgos y preocupaciones sin barreras jerar-
quicas.

3 . Establecer procesos de trabajo cla-
ros y documentados:

« Definir roles y responsabilidades para todas las
funciones de Ciberseguridad.

« Documentar flujos de escalado y respuesta a in-
cidentes.

+ Facilitar acceso a repositorios comunes (por
ejemplo, SharePoint, Confluence).

4 « Promover una cultura de confianza y
responsabilidad compartida:

« Reconocer publicamente contribuciones del
equipo.

- Establecer expectativas claras de responsabili-
dad individual y colectiva.

« Fomentar la mentoria cruzada entre perfiles ju-
nior y senior.

CYBER SECURITY CENTRE

5 o Impulsar el desarrollo continuo y la
actualizacion técnica:

+ Proveer acceso a formaciones en Ciberseguri-
dad, inteligencia de amenazas y herramientas
emergentes.

+ Organizar sesiones internas de intercambio de
conocimiento.

« Definir objetivos de desarrollo profesional perso-
nalizados.

6. Utilizar herramientas colaborativas
para equipos distribuidos:

« Emplear plataformas de seguimiento de tareas y
proyectos (Azure DevOps, Jira, Planner).

« Centralizar dashboards que faciliten la visibilidad
operativa.

« Asegurar que las herramientas cumplen requisi-
tos de seguridad y privacidad desde el disefio y
por defecto.
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7 « Gestionar la carga de trabajo de for-

ma sostenible:

+ Vigilar la rotacion en guardias y funciones de alta
demanda.

+ Detectar signos de sobrecarga y equilibrar es-
fuerzos entre regiones (si aplica) y perfiles.

+ Implementar la automatizacion en tareas repeti-
tivas.

8 . Garantizar la cohesion del equipo a

pesar de la distancia:

+ Organizar encuentros periodicos presenciales
o virtuales para que el equipo esté conectado y
cercano entre si.

+ Crear espacios informales de conversacion que
fortalezcan la confianza interpersonal.

Con la implementacion de estas recomendaciones, se potenciaria la eficacia y cohesion de los equipos de Ci-
berseguridad, especialmente en entornos hibridos y globales.
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Salud mental del CISO

y sostenibilidad en el cargo

El rol del CISO conlleva alta presion, exposicion y responsabilidad continuas. La sostenibilidad del cargo depen-
de de cuidar la salud mental y de mecanismos organizativos que reduzcan la sobrecarga.

La sostenibilidad en el cargo depende en gran medida del cuidado activo de la salud mental y del desarrollo de
mecanismos personales y organizativos que reduzcan la sobrecarga. A continuacion, recogemos pautas para

conseguir los objetivos positivos del capitulo.

1. Establecer limites saludables en un rol
de alta disponibilidad:

— Definir ventanas claras de disponibilidad y co-
municar expectativas realistas al equipo y a la
organizacion.

— Evitar el habito de responder fuera del horario
laboral salvo incidentes criticos.

— Rotar responsabilidades con otros lideres del
area CISO o responsables operativos para pre-
servar el descanso.

3. Crear un sistema de gestién del estrés:

— Incorporar rutinas de desconexion diaria: ejer-
cicio, mindfulness, o habitos que reduzcan la
tension acumulada.

— Reconocer sefiales tempranas de agotamiento:
irritabilidad, falta de concentracion, suefo irre-
gular o deterioro de la toma de decisiones.

— Utilizar recursos de apoyo profesional si fuera
necesario (coaching ejecutivo, psicologia del
trabajo, etc.) o influir en la organizacion para
que exista.

2. Reforzar una cultura de delegacion y
confianza:

— Evitar centralizar decisiones operativas: de-
legar en managers de dominios especificos
(SOC, IAM, GRC, Arquitectura Seguridad, etc.).

— Implantar procesos que permitan autonomia y
reduzcan la dependencia directa del CISO en
actividades diarias.

— Revisar periodicamente la carga de trabajo y
reasignar responsabilidades para evitar cuellos
de botella.

4. Proteger el foco estratégico frente a la
“trampa operativa”:

— Reservar tiempo semanal exclusivamente para
analisis, planificacion, innovacion y reflexion.

— Filtrar reuniones y priorizar temas que realmen-
te requieran presencia del CISO.

— Evitar que el dia a dia operativo absorba la tota-
lidad del tiempo y energia.
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5. Gestionar expectativas del negocio y
comunicar de forma transparente:

— Alinear periodicamente prioridades con la alta
direccion para evitar conflictos de prioridades
y sobrecarga.

— Comunicar riesgos y limitaciones de manera
clara para evitar presiones innecesarias o ex-
pectativas irreales.

— Asegurar soporte ejecutivo para iniciativas de
transformacion y modernizacion.

7. Disenar una estrategia de sostenibilidad
a largo plazo:

— Invertir en automatizacion, IA y herramientas
que reduzcan trabajo manual y fatiga de aler-
tas, informacion, etc.

— Crear un plan de sucesion y desarrollo interno
para no depender exclusivamente del CISO
para la continuidad operativa.

— Evaluar periodicamente el equilibrio entre ex-
pectativas del cargo, recursos disponibles y ni-
vel de riesgo asumido.
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6. Construir una red de apoyo profesional:

— Mantener contacto regular con otros CISOs
(foros, comunidades, benchmarkings).

— Compartir experiencias y buenas practicas
ayuda a normalizar los desafios del rol y reduce
la sensacion de aislamiento.

— Utilizar mentores o asesores externos para ob-
tener otras perspectivas.

8. Priorizar la salud mental como parte de
la cultura del area de seguridad:

— Visibilizar el tema dentro del equipo, fomentan-
do conversaciones abiertas y apoyo mutuo.

— Establecer politicas de guardias sostenibles,
tiempos de descanso y cobertura en inciden-
tes.

— Predicar con el ejemplo: un CISO que cuida su
bienestar permite que el equipo haga lo mismo.
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A lo largo de esta obra hemos analizado la cibersegu-
ridad como un sistema estructurado de actividades, y
no como un conjunto aislado de herramientas. Hemos
descrito sus fundamentos técnicos, su dimension di-
rectiva, su encaje organizativo y su consolidacion nor-
mativa. La conclusion es clara: el CISO se ha conso-
lidado como la funcion que transforma los principios
tedricos de la seguridad en decisiones efectivas de
gobierno corporativo.

La ciberseguridad descansa sobre pilares concep-
tuales solidos. La triada Confidencialidad, Integridad
y Disponibilidad -ampliada en determinados marcos
al modelo CITAD, incorporando Autenticidad y Tra-
zabilidad- no constituye una abstraccion académica,
sino el criterio estructural que orienta la arquitectura
de controles, la gestion del riesgo y la respuesta ante
incidentes. Proteger la informacion implica garantizar
estas dimensiones de forma proporcional al contexto
y al impacto potencial sobre el negocio.

Conclusiones

Ahora bien, estos principios no se materializan de for-
ma automatica. Requieren decisiones deliberadas de
diseno y gobierno. De ahi la relevancia de:

+ Seguridad desde el disefio, que integra la protec-
cion como criterio estructural desde la concep-
cion de sistemas, servicios y procesos.

+ Seguridad por defecto, que prioriza configuracio-
nes restrictivas compatibles con la finalidad per-
seguida.

+ Seguridad por capas, que reconoce que ningun
control aislado es suficiente y que la resiliencia
surge de la combinacion coordinada de medidas
organizativas, técnicas y humanas.

El CISO es la figura que articula estos principios dentro
del funcionamiento real de la organizacion. No se limita
a validar soluciones técnicas: asegura que las decisio-
nes arquitectonicas, las prioridades presupuestarias,
la gestion de terceros y la aceptacion del riesgo res-
pondan a una logica coherente y defendible.

La evolucidn normativa ha reforzado esta exigen-
cia. El Esquema Nacional de Seguridad (Real Decreto
311/2022) consolida la diferenciacion de responsabi-
lidades y la supervision sistematica. El Real Decreto
43/2021, que desarrolla la normativa de seguridad de
redesy sistemas de informacion, define con claridad la
funcion responsable de la seguridad de la informacion,
estableciendo sus atribuciones, posicion organizativa,
recursos e independencia, asi como su papel como
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punto de contacto con autoridades y equipos de res-
puesta. La Directiva (UE) 2022/2555 (NIS2) intensifica,
por su parte, la responsabilidad de la alta direccion y
exige capacidades formales de gestion del riesgo, no-
tificacion de incidentes y seguridad en la cadena de
suministro.

Aunque estas normas no siempre emplean expresa-
mente el término “CISO”, si consolidan de forma ma-
terial su contenido funcional. La identificacion, evalua-
cion y tratamiento del riesgo digital; la definicion de
politicas; la supervision de su implantacion; la coordi-
nacion con autoridades competentes; y la rendicion de
cuentas requieren una funcion especializada, trans-
versal e independiente.

El CISO no sustituye la responsabilidad ultima de la alta
direccion: la operacionaliza. Permite que el riesgo di-
gital se eleve, se documente, se priorice y se gestione
con criterios objetivos, aportando trazabilidad, pro-
porcionalidad y coherencia.

La madurez organizativa se evidencia en la segrega-
cion entre operacion y supervision, en la existencia de
capacidades diferenciadas de deteccion y respuesta,
en la medicidn orientada a la toma de decisiones y en
la integracion de la ciberseguridad en la estrategia cor-
porativa. En este entorno, el CISO actua como garante
del equilibrio entre proteccion, innovacion y resiliencia.

El entorno digital seguira incrementando su compleji-
dad: IA, infraestructuras distribuidas, dependencia de
terceros y adversarios con capacidades industrializa-
das convierten el riesgo digital en un riesgo estruc-
tural y permanente. Frente a ello, la organizacion no
necesita promesas de invulnerabilidad, sino gobierno
efectivo.

En ultima instancia, el CISO representa la institucionali-
zacion del gobierno del riesgo digital. Es la funcion que
convierte los principios de la triada CID, la seguridad
desde el disefio, la configuracion segura por defecto
y la proteccion por capas en decisiones estrategicas
sostenidas en el tiempo.

Alli donde esta funcion esta claramente definida, ade-
cuadamente posicionada e integrada en el modelo de
gobierno corporativo, la organizacion no solo protege
informacion: protege su continuidad, su reputacion y
su legitimidad en un entorno digital que ha dejado de
ser accesorio para convertirse en esencial.
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