oeguridad en el Internet de las Cosas

10T (Internet of the things)
Conjunto de dispositivos, sofware y redes de comunicaciones que posibilitan el almacenaje, intercambio,
analisis y optimizacion de la informacion generada o recogida por dichos dispositivos
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Kevin Ashner acuia A dia de hoy el 87% de la Més de 20 mil millones
el término “Internet de las poblaciéon desconoce para qué de dispositivos conecta-
Cosas” sirve.Un vehiculo autbnomo dos. Cada usuario
genera ya 1 Giga de datos por tendra de 2 a 6 cosas
segundo. conectadas.

Flementos

Sensores,
actuadores
y Hub |
de comunicacién En el hogar, ciudades,
e inteligencia transportes, empresas, salud...
Internet
Servicios Confort, ocio, relacion
en la nube social, vigilancia, telemedicina,

servicios comerciales

» Cuales son las amenazas?

Ataques a la privacidad o intimidad de las personas.

Informacion sensible almacenada en el dispositivo loT.
Denegacion de servicio loT.

Denegacion de servicio a terceros.
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Problemas de seguridad fisica de las personas.

i}

Venta de datos.

‘-. Manipulacion y suplantacion de las comunicaciones inalambricas del
™ dispositivo.

e o o
T Secuestro de informacion o acceso.

Obtencién y manipulacion de informacidn sensible intercambiada por
Eiv el dispositivo con “la nube” y con otros dispositivos y aplicaciones
moviles.

% Uso del dispositivo para atacar servicios de terceros.

Recomendaciones
Fabricantes Jsuarios

)\J Considera la seguridad desde el inicio ++ Implicate: interésate por la
(security by default and by design). | ¥ seguridad del IoT que compras.

+~+ Interésate por la seguridad de la wifi

Confia en expertos en la materia
o\ L1 de tu casa.

internos o externos.
=+  Compra productos homologados o

"\J Minimiza le recogida de datos. <A o ol o celicrEel
‘\) Protege la confidencialidad de la ++ Usa el sentido comun, ¢de verdad
informacién (en reposo y en transito). | ¥ hecesita que tu lavadora se conecte
a internet?

‘\) Aplica las tecnologias PET (Privacy

Enhance Technology). '+ Si puedes evitarlo, no des todos tus

— datos o configura el dispositvo para
\ Sé capaz de soportar todo el ciclo de que facilite los minimos

vida del producto. imprenscindibles.
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