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ALCANCE Y
OBJETIVOS DE
LA ENCUESTA

Cuando dentro de las actividades de la DPO Community de ISMS Forum se propuso realizacion de la
Guia (practica) para la gestion y notificacion de brechas de seguridad, nuestro objetivo primordial era dar
en ella respuesta a las principales inquietudes y dudas que los profesionales de la proteccién de datos
tuviesen sobre esta.

Para poder establecer objetivamente cuales eran estas inquietudes, definimos una Encuesta con los
siguientes objetivos principales, alineados con las fases de la Gestion de Brechas que la propia Guia ha
identificado:

* Planifica: { Cuan preparados nos creemos para afrontar nuestras brechas?

Conocer con qué tipos de grandes medidas se estan preparando las empresas para responder, cuan-
do llegue el momento, ante incidentes que supongan brechas de datos personales. Y, obviamente, la
precepcién sobre si las medidas en cada caso son suficientes y correctas.

» Gestiona: ;Coémo hemos gestionado las brechas reales y el grado de satisfacciéon con la
planificacién previa?

Necesitamos conocer como se detectan las brechas de datos personales y si se aplican adecuada-
mente los procesos y procedimientos definidos en la fase de planificacion. Pero, sobre todo, saber
para aquellas organizaciones que ya han sufrido una brecha, su percepcién de si su capacitacion era
correcta o ha cambiado.

* Notifica: ; Por qué comunicamos tan pocas brechas en Espaina?
Que en Esparia se notifican muchas menos brechas de datos personales que en el resto de Europa
es un hecho, constatado por la Agencia Espafiola de Proteccién de Datos a través de sus informes

anuales. Queriamos indagar en las causas y poder extraer conclusiones que nos ayuden a mejorar en
este apartado en nuestro pais.
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* Resuelve: ;Cual ha sido el impacto [positivo o negativo] de las fases previas?

Resolver una brecha de datos personales no solo es contener y eliminar el incidente que la ha provo-
cado, aunque esto es parte fundamental obviamente de la resolucién. Cuestiones menos técnicas y
mas relacionadas con las fases previas nos pueden dar una idea de cuan eficaz ha sido nuestro pro-
cedimiento de Gestion de Brechas y permitir mejorarlo.

La encuesta se ha lanzado intentando tener el mayor numero posible de respuestas en todos los sectores
de actividad, tamafio de la empresa, area territorial de trabajo, etc. Asi como el de obtener informacién no
solo de profesionales de la proteccién de datos, sino también de los que se dedican a la ciberseguridad.

Es obvio en estos momentos que la gestidon de las brechas de datos personales, aunque sean una obli-
gacion legal establecida en la legislacion sobre proteccidn de datos, estan intimamente relacionadas y
ligadas a la ciberseguridad. La gran mayoria de brechas que se producen diariamente en todo el mundo
estan relacionadas con incidentes de ciberseguridad, de la misma forma que la digitalizacion cada vez
mayor de los procesos empresariales nos llevan a tenerlos relacionados directamente con sistemas in-
formaticos. Es por ello por lo que nos parecié muy interesante contrastar el punto de vista de ambos tipos
de profesionales ante eventos y sucesos iguales, y su capacidad de cooperar y entenderse en un entorno
en el que estan condenados a trabajar juntos.

Una vez realizada esta primera Encuesta hemos considerado interesante repetirla periodicamente dentro
del Observatorio de la Privacidad de ISMS Forum, de forma que podamos conocer cdmo evoluciona en
el tiempo la Gestion de Brechas, a medida que todos los implicados vayamos ganando la madurez que
el tiempo proporciona a todos los procesos. Con el objetivo para anos futuros de mejorar la encuesta
con las observaciones que sus participantes nos han hecho llegar, y, sobre todo, de conseguir llegar a la
pequefia y mediana empresa.
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SOBRE LA ENCUESTA

La encuesta ha constado de 32 preguntas repartidas entre los datos demograficos que hemos querido
utilizar para comparar las conclusiones de los diferentes apartados, y las preguntas propiamente dichas.

Hemos obtenido 85 respuestas, de las que lo primero que hemos de decir es que hemos fracasado en
nuestro objetivo de acceder también el estado de los procesos de gestion de brechas de datos personales
en las pequenas y medianas empresas, sector basico en la economia espariola, por el pequerio porcentaje
de respuestas que nos han llegado de ellas: tan solo un 5%. Es por lo que hemos decidido no segmentar
las conclusiones siguientes de la encuesta en base a este factor.

Ha de tenerse en mente que todas las conclusiones que hemos podido obtener de la encuesta se refieren
a Empresas grandes, y, por lo tanto, a priori, con una capacidad de gestion y preparacion mayor.

Para futuras ediciones de la encuesta uno de los principales puntos de mejora sera el de llegar a la pe-
guefia y mediana empresa.

Por otra parte, si hemos obtenido un abanico bastante representativo de los diferentes sectores de acti-
vidad dentro de la Gran Empresa espariola:

Sectores
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Aunque hemos de decir, que de forma general, no se ha observado practicamente diferencias en las
respuestas obtenidas en funcidn del sector de actividad, excepto en un caso que veremos mas adelante.

También hemos contado con informacién sobre em-
presas que operan Unicamente en Espafia, otras
gue lo hacen a nivel europeo y empresas de caracter
internacional; lo que nos ha permitido comparar la
situacion en Espafia con otros paises.

Constatando, como veremos mas adelante, que si
existen diferencias resenables en funcion del ambito
de actuacién mercantil.

Y, por ultimo, destacar también que hemos podido
obtener informacion tanto de profesionales de la pro-
teccion de datos, de la ciberseguridad, e incluso de
aquellos que tienen ambos roles en sus compaiiias.
Asi como la vision de profesionales con cargos mas
directivos, frente a otros mas técnicos.

Hemos de decir, que hemos concluido que si hay divergencias importantes en algun caso, entre las res-
puestas de profesionales que tienen atribuciones en proteccion de datos frente a los que solo las tienen
de ciberseguridad. Pero no hay divergencia alguna en funcidn de si se tienen en exclusiva atribuciones
de proteccion de datos o conjuntamente con las de ciberseguridad.
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BRECHAS DE
SEGURIDAD

El primer resultado que hemos de resaltar de la encuesta es quizas el mas sorpresivo, ya que el 34%
de los encuestados indican que no han sufrido ningun incidente en los dos Ultimos afios. Lo que en un
principio podria interpretarse positivamente como un grado muy elevado de seguridad en las empresas,
lo que en realidad muestra es una situacion mucho menos halaguefia.

La realidad de la ciberseguridad nos en-
sefia que, si dices que no has tenido inci-
dentes en los Ultimos dos afios, realmen-
te es que no eres capaz de detectarlos.

Lo primero que se puede observar es
gue, curiosamente, son los profesionales
gue se dedican a la proteccién de datos,
bien en exclusiva o en funcion conjunta
con ciberseguridad, los que reportan un
porcentaje muy superior de empresas
con incidentes en los dos ultimos afos,
frente a los profesionales de la ciberse-
guridad que se situan en un 45% de em-
presas sin brechas.

Esta disparidad muestra criterios diferentes entre Proteccion de Datos y Ciberseguridad a la hora de re-
portar incidentes, lo que puede llevarnos a situaciones en las que no se comuniquen al DPD, o0 no se haga
a tiempo, con graves consecuencias para la organizacion: No hay peor brecha que la que no se gestiona.
Con los datos actuales no podemos extraer conclusiones sobre la causa de esta disparidad tan importante:
miedo a ser responsabilizados de incidentes por parte de las areas técnicas, criterios demasiado estrictos
en las areas de proteccion de datos, falta de encaje en las organizaciones de la “nueva” figura del DPD,
problemas de comunicacién entre ambas funciones, etc. Pero esta claro que es un punto de mejora dentro
de las organizaciones construir un lenguaje, unos criterios comunes y un entorno de trabajo colaborativo
fluido entre Proteccion de Datos y Ciberseguridad.

PLANIFICA: formacién y concienciacion, construyendo un lenguaje claro alo
largo de la organizacién y unos criterios comunes.
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En cuanto a esta falta de in-
cidentes para aquellos sec-
tores con una muestra de
respuestas suficiente para
hacer el andlisis, resulta espe-
cialmente curioso comprobar
que para los sectores mas re-
gulados como el financiero el
porcentaje de empresa sin in-
cidentes se dispara hasta va-
lores de casi el 50%, mientras
gue otros sectores con menor
control suben hasta valores
mas acordes con las estadis-
ticas internacionales, de hasta
un 70% con incidentes.

Nos surge la duda sobre si la presion regulatoria y la exposicion a la opinion publica de ciertos sectores
no sera precisamente un factor que limite el reconocimiento, y por lo tanto la gestién adecuada, de los
incidentes.

También nos encontramos un dato clarificador al comparar las empresas que operan en exclusiva en
Espafia, frente a los que lo hacen el Europa. Mientras que en Espafia las empresas sin incidentes en dos
anos se situan en el 33%, en Europa este valor baja al 20%. Y dado que las estadisticas internacionales
sobre ataques y ciberincidentes situan a nuestro pais entre los primeros de Europa, parece de nuevo que
existe un problema de reconocimiento, y de gestion, por ende, en Espafia que empieza a explicar el por
qué se reportan menos brechas de datos personales a la autoridad de control.

PLANIFICA: En Espafia alin no hemos alcanzado el grado de madurez de otros

paises europeos en la deteccion e identificacion de brechas de datos personales.
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PLANIFICA

4.1. ; Estamos preparados?
Aunque en general la percepcion de las empresas es buena, se ha detectado un desalineamiento entre
la percepcion general de la madurez a nivel de procedimiento de gestion y a nivel de medidas técnicas.

Parece que en general las empresas se perciben mas preparadas en el area procedimental que en el de
medidas técnicas, donde los modelos de gestion mas maduros, basados en la mejora continua, parecen
no estar tan implantados como en los procedimientos de gestion.

El 30% de los encuestados tiene un proceso de gestion de brechas bien comunicado y que ha sido pro-
bado desde su definicion. Un elevado grado de madurez atendiendo a que el concepto de brecha de
datos personales es algo nuevo y como tal, en solo 3 afios, parece dificil haber llegado a ese grado de
madurez. Sera interesante comprobar en futuras encuestas si estas respuestas obedecen realmente a
pruebas proactivas o los encuestados que han sufrido brechas consideran que utilizar el procedimiento
en una brecha real es una prueba reactiva.
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Si comparamos la madurez procedimental en la gestion de brechas, vemos que aquellas empresas que
ya han sufrido incidentes se ven con procedimientos generales menos maduros, y se decantan porque
la comunicacion de estos ha sido insuficiente. Lo contrario de lo que sucede con las que no han tenido la
experiencia
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PLANIFICA: la prueba periédica de los procedimientos de gestién en entornos

controlados es la unicaformade conocer realmente si estamos 0 no preparados.

También hemos detectado que los profesionales de la ciberseguridad se ven con unos procedimientos
mas maduros que los de proteccion de datos o aquellos se realizan ambas funciones.

Esta disparidad puede deberse a que el proceso de gestidn de incidentes de ciberseguridad lleva afios
documentandose, reportandose y gestionandose. Es posible que el DPD se sienta inseguro con un mo-
delo de gestidén nuevo para €l en muchos casos y que lo perciba como menos maduro. Mientras que los
CISOs se sienten seguros en su rol, llegando inclusive a decidir por si mismos que es 0 ho es una brecha
de datos personales, y no informando al DPD con los peligros que ello supone.

Mientras que curiosamente son los profesionales de la ciberseguridad los que tienen una peor percepcion
de la madurez de la gestién técnica.
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Otra cuestion que quizas sea interesante resaltar es que los técnicos tienen una vision de la madurez en
la gestidn de riesgos inferior a los directivos, lo que Unicamente puede explicarse por un problema en la
comunicacion de los procedimientos, que no fluyen a todos los implicados adecuadamente.

Lo que es coherente con los datos sobre
los planes de formacion. Donde todavia
tenemos un elevadisimo 7% de las com-
pafiias dénde no se da formacién alguna
sobre ciberseguridad a sus empleados, que
en todos los casos son empresas que dicen
haber sufrido brechas, o el 15% que solo se
lo dan al personal técnico.

La mayor parte de las empresas cuentan
con planes de formacién genéricos, nor-
malmente de terceros, que si hace todo el
personal pero que no se adaptan a los ries-
gos propios de la compafiia y menos adn
se segmentan en funcién de los riesgos y
necesidades de las &reas destinatarias.
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PLANIFICA: Debemos reforzar a cada eslabon de la cadena para aquello a lo que va
aenfrentarse. Adaptar laformacién anosotros y a cada empleado la hara mucho

mas eficaz.

4.2. Trabajo en equipo

Uno de los mayores mitos sobre la proteccion de datos en las empresas es el del desencuentro entre
CISO y DPD, como si ambas figuras fueran enemigos necesarios, cuando ambos gestionan las mismas
situaciones y con los mismos objetivos para sus companias, pero con un foco diferente simplemente.

Sin embargo, en la en-
cuesta lo que vemos
es que son muy pocas
empresas en las que
ambas figuras no cola-
boran en la fase previa
de planificacién para
la gestidon de brechas.
Llegando inclusive a
mas de 45% de ellas
a prepararse conjunta-
mente para estas con
procedimientos e inclu-
so modelos de gestion
de riesgos conjuntos.

Si hay una gestién de riesgos aislada, lo que sucede en mas de un 20% de los casos, luego las medidas
de seguridad pueden estar viciadas. Muchas empresas han hecho los analisis de riesgos ya pensando en
reciclar las medidas de seguridad que ya tenian implantadas y no al revés, lo que cumple con la obligacion
de establecer las medidas en base a los riesgos para los derechos y libertades de los interesados. Pocas
nuevas medidas de seguridad que hayan supuesto inversion o coste han aflorado tras los preceptivos
andlisis de riesgos.

Obviamente en las organizaciones con personal asignado a ambas, ciberseguridad y proteccion de datos,
su porcentaje con modelo de gestion de riesgos y de brechas unificado es muy superior, llegando casi al
70%.

Otras cuestiones que resaltar de los resultados obtenidos hacen referencia a un mayor grado de cola-
boracion entre areas en el caso de organizaciones internacionales frente a empresas que operan en
exclusiva en -Espafia.
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De nuevo surgen indicios que
parecen indicar un menor gra-
do de madurez en la gestion de
brechas en organizaciones es-
pafiolas.

Otra cuestion muy interesan-
te, y que se puede observar
en diferentes apartados de la
encuesta, es como cambia la
percepcion entre las empresas
que dicen haber sufrido brechas
y aquellas que no. En este caso,
tenemos que el porcentaje de no
colaboracién crece enormemen-
te para las compafiias que han
sufrido brechas.

Podriamos pensar que menos colaboracion nos hace mas susceptibles de sufrir brechas, pero lo mas
probable en nuestra opiniodn, es que probar en entorno real los modelos muestran un grado de colabora-
cion menor del esperado cuando se esta planificando o preparando sin brecha real aun.

PLANIFICA: La colaboracion entre ciberseguridad y proteccion de datos es
imprescindible, y también hay que prepararse en conjunto y estar preparado para

trabajar asi en su momento.

Una brecha de datos personales es un evento
critico parala compainiia, y muy complejo, que
va a requerir de un equipo con personas de
diferentes areas trabajando al unisono. Pero
estos equipos de trabajo o comités de crisis
deben ser liderados y alguien debe ser el res-
ponsable de tomar las decisiones que sea ne-
cesarias a lo largo de la gestion de la brecha.

En este sentido, la mayor parte de las empre-

sas se decantan por comités, reuniones de

crisis donde se convoca a los responsables/representantes de todas las areas implicadas, para entender
y analizar los riesgos y en funcion de este analisis tomar decisiones.

Obviamente la coordinacion puede ser del DPD, o suele y debe serlo, pero esta figura es la de un asesor
cualificado que da su opinion al Comité o los directivos de la compania que son los que, en ultima instancia,
deben decidir como se va a gestionar la brecha.



GESTIONA

En este apartado hemos intentado conocer cdmo gestionamos las brechas de datos personales en todas
las fases de un incidente: deteccidn, contencidn, analisis y resolucion.

5.1. Deteccién y contencion.

En cuanto a la deteccion parece
que la deteccion de las brechas es
fundamentalmente proactiva, es
decir, que se detectan por los pro-
cesos de vigilancia interna y no por
eventos externos a la organizacion,
unavez ya se han materializado las
mismas. Lo cual contrasta con el
elevadisimo porcentaje de casos
en los que se desconoce el tiempo
transcurrido desde que se produce
hasta la deteccion de la misma.

Parece que la pregunta sobre el tipo de deteccién ha dado lugar a diferentes interpretaciones y ha de
mejorarse en siguientes ediciones, para evitar estos desalineamientos.

De gran interés resulta las respuestas obtenidas en cuanto al tiempo de contencidn de los incidentes, de
las brechas de datos personales, es decir, cuanto tiempo transcurre desde que se detecta una brecha
hasta que se ponen las medidas suficientes para evitar que siga produciendo algun impacto. No coincide
con la resolucion, que incluye el cierre de todas las actuaciones necesarias tras la brecha, sino la limita-
cion de sus impactos negativos.

PLANIFICA: Aunque 72 horas parezcan suficientes para contener la brecha, sin

una planificacién previa no podremos preparar la notificacion simultaneamente.
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5.2. Andlisis de riesgos

En cuanto al analisis de riesgos a realizar
durante la gestion de la brecha de datos per-
sonales, la ley hace obligatorio realizar un
analisis de riesgos para los derechos y liber-
tades de los interesados. Cualquier analisis
de riesgos para la compaifiia, financieros,
reputacionales o de sancion, caen fuera de
las previsiones legales y seran o no realiza-
dos en funcion de los procesos internos que
haya decidido cada empresa.

Sin embargo, parece que esta obligacion de analizar los riesgos para los interesados no esta aun co-

rrectamente asimilada en los procesos de las empresas, puesto que todavia tenemos mas de un 25%

de empresas que no han realizado ningun analisis de riesgos durante la brecha o solo lo han hecho para

los riesgos internos de la misma; incurriendo en un incumplimiento en su deber de analizar las brechas

desde la perspectiva de las personas y del impacto de la brechas en ellos.

Quizas esta sea otra de las causas del reducido numero de notificaciones a la entidad de control que se

producen en nuestro pais.

GESTIONA: No olvides el analisis de riesgos para los derechos y libertades de

los interesados cuyos datos se han visto afectados por la brecha.

5.3. Ciberseguros

Se les ha llamado incluso la ultima linea de
defensa dentro de los incidentes de seguridad
y laférmula de gestion de riesgo mas sencilla,
transfiriendo este a las empresas asegurado-
ras. Pero en los Ultimos meses hemos visto
como las primas se incrementaban hasta en
mas de un 30%, y a las grandes aseguradoras
dejando fuera a los incidentes mas tipicos y
de mas impacto, como el Ransomware. Y el
incremento de sanciones y de su cuantia en
Espafia posiblemente haga crecer mas esta
tendencia en los proximos meses.

Pero, al menos de momento, nos encontramos que en las grandes empresas los ciberseguros estan muy

extendidos, y que no se ha tenido problemas por el momento para su contratacion.



NOTIFICA

Uno de los objetivos propuestos en la encuesta era el de conocer el porcentaje de incidentes que se consi-
deran brechas de proteccién de datos, y de estas las que se notifican a la autoridad de control. Con el fin de
poder buscar causas al escaso numero de notificaciones en Espana frente a nuestros vecinos europeos.
Sin embargo, los resultados obtenidos en la encuesta han sido incoherentes, siendo imposible sacar
conclusiones de los mismos. Se trata de un punto de mejora en siguientes ediciones de la encuesta.

6.1. ¢ Notificamos?

La grafica siguiente pone de manifiesto, ya no solo el bajo numero de incidentes de seguridad detectados
en las empresas, sino también el muy bajo numero de estos que se identifican como brechas de datos
personales, reduciéndose aun mas el de brechas de datos personales con riesgos para los interesados
qgue deban ser notificadas.

Dado que en la mayor parte de los procesos de negocio de la era digital hay datos personales implicados,
sobre todo atendiendo a la amplia definicion que hace el RGPD, como todo dato que permita identificar
personas fisicas, resulta muy extrafio que la mayor parte de los incidentes de ciberseguridad que se sufren
en nuestro pais no afecten a datos personales.
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NOTIFICA: Identificar adecuadamente los datos personales implicados en inci-

dentes de seguridad y el impacto en los interesados debe ser prioritario.

Si finalmente un incidente no identificado correctamente causa un impacto en los derechos y libertades
de los afectados y acaba por hacerse publico, el resultado sera siempre mucho peor para las organiza-
ciones que en aquellos en que si se hubiesen identificado y gestionado desde el inicio como brecha de
datos personales. Desde luego, si no se atiende a la dimension de la proteccion de datos, la contencion de
estos incidentes no tendra en cuenta los riesgos para los propietarios de los datos y su impacto siempre
sera superior.

Por otra parte, dado el elevado numero de brechas que no se notifican, la cuestion es saber la razén
exacta de la no notificacion a la autoridad de control para intentar entender por qué sigue existiendo un
porcentaje tan elevado. Y en este caso resulta sorprendente que en un 12% no se evaluase la necesidad
de notificar una brecha, cuando es una obligacion legal desde hace ya mas de tres afios.

En cuanto a la comunicacion de estas brechas a otros organismos, es escasa. Mas del 50% de las bre-
chas notificadas a la AEPD no son notificadas a ningun otro organismo, y solo el 20% se comunicaron
también al INCIBE.
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Causa extrafieza si, como parece, todos tenemos claro que la mayor parte de las brechas de proteccién
de datos tienen su origen en incidentes y brechas de ciberseguridad, en los que INCIBE-CERT, como
equipo de respuesta ante estos incidentes, deberia tener acceso a la informacion sobre la misma y cola-
borar con su resolucion.

Si lafuncién de las notificaciones es la de incrementar la capacidad de respuesta del conjunto de la socie-
dad gracias al conocimiento que se adquiere de los diferentes eventos conocidos, parece que el grado de
madurez en la sociedad espariola es bajo todavia a nivel de la administracion de soporte de ciberseguridad.

6.2. Transparencia

Ademas de la notificacidn, tenemos que plantearnos la comunicacion de las brechas de datos personales,
en primer y prioritario lugar a las personas fisicas afectadas como exige el RGPD, pero puede plantearse
que las organizaciones empresariales existen también otros interesados, como: socios de negocio, pro-
veedores que pueden ser impactados, etc.

Parece que lo mismo que sucede con las notificaciones a los organismos publicos, en este apartado
también se aprecia una falta de madurez en cuanto a la comunicacién proactiva a todos aquellos, que
puedan verse impactados con las brechas que sufre una compainia.

De nuevo esta situacion es muy diferente en Espafia respecto al resto de la Union Europea, donde pasa-
mos del 56% de los casos en los que no se comunica a nadie las brechas, frente al 8% europeo. También
en este epigrafe parece que todavia tenemos margen de mejora.
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6.3. Resultado de la notificacion

Es importante conocer también cual ha
sido la experiencia de notificacion a la
autoridad de control tanto desde el punto
de vista del resultado obtenido, como del
esfuerzo que ha supuesto para la orga-
nizacion.

En cuanto al esfuerzo que ha supuesto
el proceso de notificacion en la gestion
de la brecha, el 60% de los encuestados
indican que no ha sido necesario desviar
recursos de la gestién de las brechas a la notificacion, y el porcentaje de empresas que han notado un im-
pacto negativo en la gestion de la brecha a causa del esfuerzo de la notificacidn es realmente bajo, del 2%.

Sin embargo, creemos que este dato habra que contrastarlo para el caso de pequefias y medianas em-
presas, con menos recursos sobre todo en las areas de ciberseguridad y proteccidn de datos, que no han
sido precisamente las que mayoritariamente han participado en esta encuesta.

En cuanto a los beneficios que las organizaciones han podido percibir por la notificacion en si, mayorita-
riamente se decantan por la no existencia de ningun beneficio, aunque sin llegar a tener una percepcién
negativa de la misma mas que en un pequefo porcentaje.

Es necesario destacar que el porcentaje
de casos en los que se ha considerado
gue la autoridad de control sirvié de ayuda
y de apoyo durante la gestion de la bre-
cha es todavia muy reducido, del 20%,
mientras que dicho valor sube hasta el
30% para los casos ubicados en la Unién
Europea. Parece que la mayor madurez
en Europa en cuanto a la notificacion de
brechas no solo se situa en el ambito em-
presarial, sino también en el de la autori-
dad de control.

Otro dato interesante extraido de la encuesta es que sélo el 3% de DPD considera que la autoridad de
control ha sido un apoyo en la gestion de la brecha a través de la notificacion.

RESUELVE: Es imprescindible mejorar la comunicacioén entre la AEPD y los

DPD para que estos perciban el apoyo de la Agencia tras la notificacion de una

brecha.




6.4. Resultado del proceso de gestion de la brecha

Una de las cuestiones que queriamos conocer era si, tras la experiencia de gestion de una brecha real,
cambiaba o no la percepcion en cuanto al nivel de preparacién de la organizacion para acometer esta
gestion.

Y el resultado es que casi en el 50% de los casos, los profesionales detectaron que no estaban suficien-
temente preparadas las compafias y su percepcion de las capacidades de la empresa empeora tras la
brecha. Por lo que, parece que la realizacion de simulacros o pruebas de los procedimientos y planes de
gestion de brechas ayudaria a estar realmente mejor preparados y es la unica forma de detectar ciertas
deficiencias y arreglarlas, antes de que supongan impactos negativos durante la gestion de una brecha
real y con impacto real en los interesados y en la compaiiia.

RESUELVE: Hay que probar los procedimientos completos para poder conocer

realmente el grado de preparacion de la compafiia ante casos reales.

Otro dato interesante sobre el cambio de percepcion de nuestros procedimientos y medidas es la dife-
rente vision entre los profesionales técnicos frente a los dedicados a la gestion. Los técnicos, en general,
mantienen una percepcion mejor en cuanto a preparacion previa.

Es posible que esta divergencia se deba a una mayor madurez en las areas técnicas en la gestion de
incidentes, con muchos afos de experiencia en gestion de incidentes y con medidas técnicas mas adap-
tadas ya a la realidad de las organizaciones. Frente a los procesos mas de gestién o mas enfocados a
las nuevas obligaciones que implica el RGPD y la gestiéon de brechas personales, con menos tiempo de
rodaje y mejora. Lo que nos lleva de nuevo, a la importancia de probar en entornos controlados también
los procedimientos.



6.5. Impacto en el negocio

Una de las causas que siempre hemos creido en el colectivo de DPD que estaba detras del escaso nu-
mero de casos de notificaciones de brechas ante la Agencia Espafiola de Proteccion de Datos, frente a
otros paises de Europa, es el miedo al impacto negativo de estas en la compafiia.

En cuanto al impacto en sanciones los nimeros aportados estos Ultimos afios demuestran que es infun-
dado, puesto que, de las mas de 1.370 brechas notificadas en el 2020, sélo se abrieron 85 expedientes
de requerimiento de informacion de los cuales 40 finalizaron en un proceso sancionador.

Por lo que resultaba relevante conocer la percepcion de las empresas que han sufrido brechas de datos
personales en cuanto al impacto de estas en el negocio, a nivel de clientes y de imagen de marca. Y el
resultado es que tampoco resulta de un impacto negativo en absoluto, y que incluso se han producido
impactos positivos en cuanto a la imagen de la compafiia y la confianza de sus clientes.

RESUELVE: No hay impacto perceptible en el negocio por comunicar brechas.
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Por otra parte, directamente en cuan-
to al impacto en las areas de ciber-
seguridad y de proteccién de datos,
y alineado con lo que ya vimos de la
percepcion de estar menos preparado
de lo necesario, lo que observamos
es que la mitad de las empresas que
han sufrido brechas, tras estas, han
incrementado sus inversiones en ci-
berseguridad.

Por otra parte, también resulta curioso
observar que para los DPD también
vemos que el porcentaje de incremen-
to de recursos se reduce muchisimo. Parece que existe un desconocimiento por su parte de lo que sucede
en ciberseguridad tras las brechas, es decir, que no se esta gestionado por su parte la mejora continua
que todo incidente deberia generar en la compafiia. Lo que sera un error importante, no tomar las leccio-
nes aprendidas en el ambito de la proteccion de datos para mejorar las capacidades de la organizacion.

Si no se toman a tiempo las medidas adecuadas, las brechas de datos perso-

nales pueden entrafiar dafios y perjuicios paralas personas fisicas; responde-

remos no tanto por sufrirlas como por la gestion que hagamos de ellas.
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CONCLUSION FINAL

Como conclusion a esta Encuesta nos hemos permitido utilizar las conclusiones que nos han aportado
en la propia encuesta y que consideramos que resumen muy bien todo lo observado:

Las brechas ocurren y hay que gestionarlas.
Durante un ciberincidente no es momento de hacer experimentos ni de echar a

correr: se trata de aplicar los procedimientos ya definidos y hacer frente a las
responsabilidades publicas y privadas.
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ANEXO. Encuesta - Guia

Practica para la Gestion y
Notificacion de Brechas de
Seguridad

e

sms CSC

Encuesta — Guia Practica para la Gestién y Notificacion de Brechas de Seguridad

Con el fin de clarificar los términos utilizados a lo largo de la presente encuesta hemos de tener que cuenta que se definen:
- Incidente de Ciberseguridad: todo hecho que tenga efectos adversos reales en la seguridad de las redes y sistemas de informacion.

- Brecha de Seguridad: todo incidente de seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos.




Encuesta — Guia Practica para la Gestion y Notificacion de Brechas de Seguridad

Datos demogréficos

* 1. Tamafio de la empresa

r) Gran empresa
/j Mediana
0 Pyme

/j Micropyme

* 2. Area de trabajo

/.j Ciberseguridad

r) Privacidad

/_) Ambas

* 3. Grado de responsabiliad en la empresa

ﬁ Técnico, con algo de capacidad de decision

/-) Directivo

* 4. Sector de la empresa

* 5. Territorio de trabajo
/—) Espafia

/j Unién Furopea

'a . . .
. ) Nivel internacional

* 6. ¢ Ha sufrido algln incidente de ciberseguridad en los Ultimos dos afios?

) sl
) no




7. Como seria la toma de decisiones de su organizacion durante una brecha de seguridad'

)
—y

)
-y

)
»

~
A
"
vy

Alta direccion

Comité multidisciplinar de proteccién de datos (incluyendo representantes de otras areas como |T, Compliance, Asesoria
Juridica, etc,)

DPO
Compliance Officer

Oftro (especifique)
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Encuesta — Guia Practica para la Gestion y Notificacion de Brechas de Seguridad

PLANIFICA

* 8. Como definirias el grado de madurez de tu empresa en cuanto a las medidas técnicas implantadas para
evitar ciberataques

/_—} Existen medidas que se van implantando en base a ’_) Existe un proceso de implantacion de medidas basado en la
experiencias reactivas gestion del riesgo para la compaiia de las diferentes

—~ _ ) ) ) amenazas en ciberseguridad (eliminar una)

) Seha definido un plan director de seguridad y se estan
implantando medidas en base a este r) Se han definido métricas para para medir los resultados de

~ mejora en base a las medidas implantadas segtn el

_ La organizacion dispone de una certificacion en seguridad proceso de analisis de riesgos en ciberseguridad y mejora

de la informacion continua (eliminar una)

"} Oro (especifique)

* 9. Como definirias el grado de madurez de tu empresa en cuanto a los procedimientos de gestion de brecha
de seguridad

_ No existen procedimientos escritos, las brechas se gestionan en “best efford”

/ Existe un procedimiento general tnico de gestion de brechas de seguridad que implica a todas las areas de la compafiia, pero
que no se ha comunicado adecuadamente

Existe un procedimiento general inico de gestion de brechas de seguridad que implica a todas las areas de la compaiiia, que si
se ha comunicado adecuadamente

. Exisle un proceso de gestion de las brechas de seguridad enfocado a la mejora continua, gque incluye pruebas del mismo y
dilundido adecuadamenle en la organizacion

| Oftro (especifique)

w




*10.
gestion de brechas de seguridad

*11.
planificacién previa a las brechas de seguridad

Como definirias el grado de formacion y concienciacion del personal de |la organizacién en cuanto a la

No existe formacion ni concienciacion especifica en cuanto a brechas de seguridad para el personal
Unicamente esta formado el personal técnico directamente implicado en la gestién de las brechas
Se han dado cursos sobre |la importancia de la ciberseguridad a todo el personal

Existe un plan anual de formacion del personal que incluye capaci[acién en la gestion de brechas de seguridad especiﬁca segun
el puesto y para todo el personal

Oftro (especifiquc)

Como definirias el grado de colaboracion entre las areas de ciberseguridad y privacidad en la

Cada 4rea gestiona sus riesgos y define sus procedimientos por separado
Se ha definido conjuntamente un procedimiento de gestion de brechas de seguridad enfre ambas areas
Se ha definido conjuntamente un modelo de gestion de riesgos entre ambas areas

Existe un tnico modelo de gestién de riesgos y un Unico procedimiento de gestion de brechas que contempla las prespectivas de
ciberseguridad y privacidad conjuntamente

QOtro (especifique)
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GESTIONA

12. ;Qué porcentaje de los incidentes han sido detectados proactivamente por la arganizacién?
Ninguno
25%

750

Todos

ONORORORO®

Otro (especifique)

*13. ¢ Ha contratado la organizacién un ciberseguro que cubra las posibles consecuencias de una brecha de
seguridad?
f“) No lo ha considerado necesario.
No ha podido conseguir en €l mercado una aseguradora o péliza adecuada para suscribir.
Si, pero solo para los incidentes de ciberseguridad mas graves.

®
/_) Si, incluyendo toda clase de incidentes de ciberseguridad.

Otro (especifique)

* 14. Se realizaron andlisis de riesgos de la brecha durante su gestion

Mo, no hubo tiempo

OO

Si, pero solo para la compaiiia

Si, pero solo los analisis que la ley obliga a la compaiiia (comunicacion de incidentes)

\
A

Si, tanto para la compariia como para los terceros afectados, a nivel de ciberseguridad y en proteccion de datos

O <

Otro (especifique)




*15. ¢ Qué tiempo medio de deteccién han tenido los incidentes?

-

No lo sabemos

A
4

1 semana

3 meses

Mas de 3 meses

ONORORY

QOtro (especifique)

*16. ¢, Tiempo medio de contencion de las brechas graves sufridas?

 Durante las pnmeras 72 horas
/1 mes

 Mas de 6 meses

No se pudo contener

Oftro (especifique)

*17. ¢ Qué porcentaje de los incidentes sufridos han supuesto una “brecha de seguridad de datos
personales™

0% 100%

® ]

*18. ¢, Qué porcentaje de las brechas de seguridad ha comunicado a la autoridad de control?

0% 100%

®




*19. ¢Cual ha sido la causa mas comin de no comunicacién de brechas de seguridad a la autoridad de
control?

] j No se tuvo en cuenta, durante la gestion de la brecha, la necesidad de comunicacion
/ Seaplico la formula de la guia de Gestion de Brechas de Seguridad de la AEPD y el resultado fue que no hacia falta comunicar

_ Seutilizé la aplicacion de la AEPD y el resultado fue que no era necesario comunicar

| Tras realizar un analisis de riesgo completo y documentado, no se observo un riesgo para los derechos vy libertades de los
interesados afectados

! _ Ofro (especifique)

20. De entre las medidas citadas, marcar todas las que se han implantado en relacion al proceso de Gestion
de brechas de seguridad

Existe un plan periddico de pruebas de los procedimientos y medidas técnicas implantadas ante posibles brechas

Se ha hecho una asignacion oficial y pablica en la compafiia de asignacion de responsabilidades en caso de brechas de
seguridad

Se cuenta con proveedores especializados a l0s que contratar en caso de necesidad
| Se ha contratado un ciberseguro que cubra las posibles consecuencias de una brecha de seguridad

: Otro (especifique)

* 21. ¢ Qué porcentaje de las brechas de seguridad sufridas ha comunicado voluntariamente a los
interesados?

0% 100%

* 22. ¢Qué porcentaje de las brechas de seguridad sufridas ha comunicado a los interesados por orden de la
AEPD?

0% 100%




23. ¢ A qué otras administraciones ha notificado brechas de seguridad?
: Ninguno
Incibe
Banco de Espafia
LPIC

Oftro (especifique)

* 24, ¢ A qué otros terceros ha notificado brechas de seguridad?

: Inversures
Proveedores
Clientes
Prensa/Comunicacion publica

Oftro (especifique)

* 25. : ¢ Qué porcentaje de las brechas de seguridad ha comunicado voluntariamente a terceros (no afectados

en sus datos personales): clientes, proveedores, socios, etc?

0% 100%

* 26. ¢ Has tenido gue desviar recursos desde la gestion de la brecha hacia obligaciones exclusivas de
comunicacién?

_/ Si, y ha supuesto un impacto negativo en la mitigacién de la brecha
Si, pero no ha supuesto un impacto negativo en la mitigacion de la brecha

_ Hasupuesto Gnicamente una dedicacion parcial de algin recurso desde la gestion de la brecha a la comunicacion

brecha

) Oto (especifique)

No no ha sido necesario porque la documentacién para la comunicacion esta alineada con la documentacion de gestion de la




*27. ¢ Qué beneficios considera que le ha proporcionado la comunicacion de la brecha a la autoridad de
control?

Ninguno, ha entorpecido la gestion v resolucion de la brecha por el desvio de recursos a la generacion de informes especificos

.

\
-

Ninguno, pero tampoco ha supuesto un entorpecimiento

Obligar a la documentacion exhaustiva de la brecha ayuda en su gestion

) O (

He recibido apoyo de la autoridad de control, implicandose en las tareas de mitigacion y resolucion de la brecha

“
h ) A"

Otro (especifiquc)
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RESUELVE

* 28. ; COmo ha cambiado la percepcion en la preparacién de la organizacién tras sufrir una brecha de
seguridad?

O Cn nada, estdbamos tan preparados como pensédbamos
/j) Se detectd que no estabamos suficientemente preparados
/j Se detecto que el grado de preparacion era superior al esperado

,j Otro (especifique)

* 29. ;Qué impacto ha supuesto para la organizacién la comunicacién a los interesados de una brecha de
seguridad?

| | Ninguno
| Pérdida de clientes
| Perdida del nivel de conflianza de los dientes

Mcjora en el nivel de confianza de los clientes

: Oftro (especifique)




*30. ¢ Qué impacto ha supuesto para la organizacion la comunicacion publica de una brecha de seguridad?

| Ninguno
Empeoramiento subjetivo de la imagen de marca
. Pérdida de clientes posterior
: Mejora subjetiva de la imagen de marca y ganancia de clientes

. QOtro (especifique)

* 31. ¢ Ha cambiado algo para las areas de ciberseguridad y privacidad la experiencia tras la brecha?

 No, todo sigue igual

, Ladireccion ha hecho responsable a las dreas y ha tomado medidas disciplinarias
_/ Ladireccion ha asignado mas recursos a las areas implicadas

La direccion ha decidido externalizar en todo o en parte la gestion de estas areas

Oftro (especifique)
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CONCLUSION

*32. Con la experiencia de ahora y en pocas palabras, ¢ cémo definiria su experiencia y qué no volveria a
hacer si sufriera otra brecha de seguridad?










