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1. Introduccién

Las Tecnologias de la Informacién y la Comunicacién (TIC) han coadyuvado al bienestar y progreso de
las sociedades de forma que gran parte de las relaciones piblicas y privadas dependen de estas tecno-
logias. Con el tiempo y la evolucién de las TIC, han aparecido riesgos que hacen necesario gestionar su
seguridad.

Inicialmente, la ciberseguridad se ocupé de proteger la informacién de una manera reactiva, pero poste-
riormente ha evolucionado hacia una posicién proactiva que identifica y gestiona los riesgos que amena-
zan el ciberespacio.

Dentro del marco del Instituto Espariol de Ciberseguridad (SCSI, Spanish Cyber Security Institute) e ISMS
Forum, se ha realizado un estudio en el cual se desarrolla una aproximacién a los conceptos de cibe-
respacio y ciberseguridad, a los riesgos y amenazas conocidos, a la gestién existente en Espafia y a la
necesidad de desarrollar un sistema nacional de ciberseguridad que fomente la integracién de todos los
actores e instrumentos, publicos o privados, para aprovechar las oportunidades de las nuevas tecnologias
y hacer frente a los refos que presentan, obteniéndose unas conclusiones principales que se resumen en el
presente documento.

1. Introduccién
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Organizacion del documento

El presente documento se divide en 15 capitulos, incluido el presente capitulo de introduccién.

En el capitulo 2 se presenta el Instituto Espafiol de Ciberseguridad (SCSI, Spanish Cyber Security Institute),
destacando su misién, valores y principales actividades.

En el capitulo 3 se introduce el estudio, explicando la necesidad de evolucionar desde una cultura reactiva a
una de prevencién y resiliencia asi como la necesidad de fransitar hacia un modelo de seguridad integral.

En el capitulo 4 se realiza una aproximacién a los conceptos de ciberespacio y ciberseguridad.

En el capitulo 5 se identifica la importancia estratégica del ciberespacio como nueva dimensién del enforno
operativo.

En el capitulo 6 se analiza el Estado del Riesgo del ciberespacio, describiéndose los principales objetivos
de los ciberataques, las principales amenazas cibernéticas asi como la tipologia de autores de los
ciberataques.

En el capitulo 7 se resume el estado actual de la ciberseguridad a nivel nacional.

En el capitulo 8 se lleva a cabo un diagnéstico de la Ciberseguridad Nacional en el cual se enumeran las
principales causas que han impedido alcanzar un grado de ciberseguridad acorde a un estado de riesgo
conocido y controlado.

En el capitulo 9 se analiza el porqué de la necesidad de una Estrategia Nacional de Ciberseguridad.

En el capitulo 10 se enumeran y definen las principales funciones que debe tener asignada la Cibersegu-
ridad Nacional.

En el capitulo 11 se enumeran y desarrollan los habilitadores de la ciberseguridad, los cuales posibilitardn
el funcionamiento de la Ciberseguridad Nacional.

En el capitulo 12 se propone una estructura organizativa que posibilitard dirigir, controlar y gestionar la
Ciberseguridad Nacional.

En el capitulo 13 se marcan los objetivos principales de la Ciberseguridad Nacional para el periodo
2012-2015

En el capitulo 14 se enumeran un conjunto de acciones que permitirdn alcanzar los objetivos descritos en
el capitulo 13.

Por Gltimo, en el capitulo 15 se enumeran las principales conclusiones del estudio.

1. Introduccién
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2. Sobre el SCSI

En noviembre de 2011 nace, en el seno del ISMS Forum Spain, el Instituto Espaiiol de Ciberseguridad -
Spanish Cyber Security Institute, en adelante SCSI.

ISMS

Forum Spain

I

JORNADAS DATA PRIVACY CLOUD SECURITY | PROTEGETUINFOR-

INSTITUTO ESPANOL

FORMACION | b BERSEGURIDAD

INTERNACIONALES INSTITUTE ALLIANCE MACION.COM

2.1. Mision del SCSI
La Misién del SCSI es realizar y difundir estudios, asi como fomentar los debates y el intercambio de ideas
y conocimientos, sobre la dependencia que el desarrollo socio-econémico de Espafia tiene respecto de las

Tecnologias de la Informacién y la Comunicacién (TIC), y asi crear un estado de conciencia de la necesi-
dad de la ciberseguridad para controlar y gestionar el estado de riesgo que dicha dependencia genera.

2.2. Visiéon del SCSI
El SCSI aspira a convertirse en el punto de encuentro de los organismos, privados y piblicos, y profesiona-

les relacionados con las prdcticas y tecnologias de la ciberseguridad, asi como en la referencia nacional
para la difusién de aquéllas para toda la sociedad espafola.

2.3. Principales actividades del SCSI

Las principales actividades del SCSI son:
1. Estudios y publicaciones en materia de ciberseguridad.
2. Interlocucién con autoridades y reguladores nacionales e internacionales.
3. Programas de ciber - educacién/ ciber - concienciacién.

4. Celebracién de eventos relacionados con la ciberseguridad.

2. Sobre el SCSI
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3. Evolucionando hacia un Modelo de Seguridad Integral

La seguridad, en cualquiera de sus dimensiones o &mbitos, es la primera responsabilidad de cualquier Go-
bierno. Histéricamente, la seguridad ha sido principalmente gestionada desde el sector de la defensa ya
que los principales riesgos para la supervivencia e integridad de las naciones tenian naturaleza militar.
Sin embargo, la aparicién de nuevos actores y riesgos de naturaleza heterogénea ha provocado que mu-
chos Estados de nuestro entorno geopolitico estén llevando a cabo una profunda revisién y transformacion
de sus politicas de seguridad y defensa.

Esta revisién y fransformacién obedece a un cambio en el marco rector de la seguridad. Fundamentalmen-
te, este cambio ha sido propiciado por:

1. La seguridad de los Estados ya no estd restringida a la defensa de sus fronteras y su soberania,
sino que también debe garantizar el bienestar de sus sociedades frente a los nuevos riesgos.

2. La globalizacién fomenta riesgos y amenazas transfronterizos como el terrorismo, la prolifera-
cién de armas de destruccién masiva o la ciberdelincuencia, entre otros.

3. La aparicién de actores de origenes y motivaciones heterogéneas con voluntad de desafiar el
Estado de Derecho y el orden internacional con capacidad de actuar en cualquiera de las
dimensiones de la seguridad, dificulta la atribucién de las agresiones vy, por tanto, disminuye
la capacidad de respuesta de los Estados agredidos.

Ademés, este nuevo modelo de seguridad exige la necesidad de identificar anticipadamente los riesgos. En
ofras palabras, es necesario evolucionar de la actual cultura reactiva a una de prevencién y resiliencia.

El fenémeno de la globalizacién, arriba mencionado, se manifiesta con la libertad de movimientos de per-
sonas, mercancias, servicios y capitales propiciando una evolucién hacia la “seguridad lineal” donde ya
no aplica la separacién entre la seguridad inferior y exterior, entre la politica de defensa y la de interior y
entre lo pUblico y privado.

Por tanto, la seguridad nacional ya no se identifica con un tipo de seguridad o defensa, no es responsabi-
lidad de un ministerio particular, ni se separa en un escenario inferior o exterior o con un enfoque reactivo
o preventivo, sino con todos ellos de forma omnicomprensiva.

La aparicién del ciberespacio y la necesidad de asegurarlo han propiciado que esta evolucién en el mo-
delo de seguridad se haya acelerado.

3. Evolucionando hacia un modelo de seguridad integral
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4. El Ciberespacio y su Seguridad

El ciberespacio es ya parte esencial de nuestras sociedades, economias e, incluso, puede llegar a ser
factor determinante de la evolucién de las culturas, o quizds de su convergencia.

4.1. Una aproximacion al concepto de Ciberespacio

El ciberespacio es el conjunto de medios y procedimientos basados en las Tecnologias de la Informacién
y la Comunicacién (TIC) configurados para la prestacién de servicios. El ciberespacio estd constituido por
hardware, software, Internet, servicios de informacién y sistemas de control que garantizan la provisién

de aquellos servicios esenciales para la actividad socio-econémica de cualquier nacién, y en especial
aquellos ligados a sus infraestructuras criticas.

El ciberespacio se vertebra sobre tres capas superpuestas: capa fisica, capa légica y capa social, que a su
vez estdn compuesta por 5 componentes (ver figura): componente geogréfica, componente de las redes

fisicas, componente de las redes légicas, persona y ciber-identidades.

El Ciberespacio: Capas y componentes

Componente Geogrdfica

Caponentes de Redes Fisicas

Capa Fisica Caponentes de Redes Légicas

Interfaces

Loai
Capa Légica Ciberidentidades

Capa Social

La capa fisica engloba la componente geogrdfica y la componente de las redes fisicas. La componente
geogrdfica se refiere a la localizacién fisica de los elementos de la componente de las redes fisicas. La
componente de las redes fisicas estd formada por el hardware e infraestructura que soportan las redes y
sus conectores fisicos (cableado, cifradores, routers, servidores, ordenadores, efc...).

La capa légica estd formada por la componente de redes légicas que son las conexiones lgicas que
existen entre los nodos de las redes, entendiendo por nodo cualquier dispositivo que estd conectado a las
redes de comunicaciones y sistemas de informacién.

4. El ciberespacio y su seguridad
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La capa social estd formada por los componentes persona y ciber-identidad. El componente persona estd
formado por los individuos que interactian con el ciberespacio. La relacién entre personas y ciber-identida-
des puede serde 1 anydenal, es decir, una persona puede disponer de una o mds ciber-identidades y
una ciber-identidad puede ser utilizada por una o mds personas. Estas ciber-identidades pueden ser reales
o suplantadas, lo que permite gozar de cierto anonimato o impunidad en las acciones que se ejecuten en el
ciberespacio siendo, por tanto, dificil relacionar de manera univoca una ciberidentidad con una persona.
Las ciber-identidades estén constituidas, entre otros, por cuentas de correo electrénico, cuentas de usuarios
en redes o perfiles en redes sociales.

4.2, Ciberseguridad

Anteriormente, la ciberseguridad obedecia a un enfoque de proteccién de la informacién (Information
Security) donde solamente se trataba de proteger la informacién a accesos, usos, revelaciones, interrupcio-
nes, modificaciones o destrucciones no permitidas.

En la actualidad, este enfoque estd evolucionando hacia la gestién de riesgos del ciberespacio (Informa-
tion Assurance) donde la ciberseguridad consiste en la aplicacién de un proceso de andlisis y gestion de
los riesgos relacionados con el uso, procesamiento, almacenamiento y transmisién de informacién o datos
y los sistemas y procesos usados basdndose en los estdndares internacionalmente aceptados.

Una de las razones para este nuevo enfoque es la caracterizacién del ciberespacio de una determinada
entidad como un sistema TIC que proporciona servicios, de manera que la seguridad del sistema se consi-
gue cuando éste se encuentra en un estado de riesgo conocido y controlado. Realmente, ambos enfoques,
information security e information assurance, son diferentes pero complementarios, y con mucha frecuencia
son utilizados indistintamente de manera errénea.

Ademds, la ciberseguridad de una nacién requiere plantear, al menos, dos dimensiones:

1. La proteccién de bienes, activos, servicios, derechos y libertades dependientes de la jurisdic-
cién estatal;

2. Y la responsabilidad compartida con ofros Estados, bilateralmente o a través de organismos
supranacionales, sobre la ciberseguridad.

La dificultad estriba en lograr que la agregacién de soluciones parciales aplicadas por los Estados, aunque
se haga de forma coordinada, resuelva los problemas globales creados por unas tecnologias que derriban
fronteras. El ciberespacio estd en continuo crecimiento y acelerada evolucién, alcanzando una capilaridad
tal que permite sostener las relaciones y dependencias sociales, econémicas y culturales, que son funda-
mentales para el desarrollo y crecimiento de nuestro pafs.

En definitiva, la ciberseguridad debe formularse proactivamente como un proceso continuo de andlisis y
gestién de los riesgos asociados al ciberespacio.

4. El ciberespacio y su seguridad
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5. El Ciberespacio:
La nueva dimensién del entorno operativo

Algunos de nuestros principales aliados ya han identificado, de manera formal, al ciberespacio como una
nueva dimensién del entorno operativo. Por ello, estén dotando a sus Fuerzas Armadas de las capacidades
cibernéticas necesarias para el ejercicio de sus funciones.

Las Fuerzas Armadas no sélo dependen de las TIC y de los sistemas de informacién para comunicarse,
mandar y controlar las operaciones, coordinar acciones de fuego, obtener y distribuir informacién de
inteligencia, realizar acciones de vigilancia y reconocimiento, entre otras actividades militares, sino que,
ademds, estdn transformando el modo en el que éstas se planifican y ejecutan. Al mismo tiempo, los adver-
sarios, en cualquiera de sus formas (naciones, grupos criminales o terroristas, efc.) tienen acceso y pueden
utilizar las mismas tecnologias de un modo completamente innovador y singular.

Dado que las Fuerzas Armadas son, cada vez més, dependientes de los recursos electromagnéticos y las
redes informdticas, los cuales estén en un continuo proceso de convergencia, estd emergiendo un “campo de
batalla cibernético”. Como la tecnologia que permite la comunicacién y procesado de la informacién cambia
tan rdpidamente, las Fuerzas Armadas deben evaluar continuamente qué aptitudes y capacidades son las
necesarias para conseguir, conservar y explotar las ventajas en este emergente campo de batalla.

El modo en el que las tecnologias del ciberespacio se integran y emplean, segin las circunstancias opera-
tivas de cada momento, afectard significativamente al desarrollo y resultado de las operaciones militares.
Si bien es importante estar a la vanguardia en el conocimiento y aplicacién de las TIC, no lo es menos el
establecer una aproximacién integral a todos los aspectos de las ciber-operaciones y ser capaces de obte-
ner ventaja al combinarlos y adaptarlos a las condiciones operativas de cada momento. Como en el resto
de las dimensiones del entorno operativo (tierra, mar, aire, espacio exterior), conseguir el dominio en el
ciberespacio implica progresar simultdneamente en dos aspectos de las operaciones: obtener superioridad
y mantenerla.

Aunque el empleo de las tecnologias emergentes antes de que lo hagan los adversarios proporciona una
gran ventaja, deben tenerse en cuenta, y mitigarse, las vulnerabilidades y dependencias que genera su
implementacién en las redes, sistemas y sensores propios. Probablemente, serd incluso més importante
conseguir la desactivacién, interrupcién y anulacién de las mismas capacidades en poder de los adver-
sarios. Para ello, las Fuerzas Armadas deben integrar capacidades desde un principio, convirtiéndolas
en los elementos de una misma dimensién de las operaciones modernas. Sin embargo, si no se consigue
dicha integracién el progreso de las operaciones serd desigual, en el mejor de los casos, o se producirdn
fracasos operativos.

La concurrencia y participacién en este espacio operativo por parte de los cuerpos y fuerzas de seguridad,
junto con iniciativas civiles de organizaciones claves en el contexto de la seguridad nacional, van a tener
también un peso especifico en el modo operacional, y por tanto deberdn articularse mecanismos que
permitan, no solo un intercambio fluido de informaciones con la fuerzas armadas, sino incluso en determi-
nadas situaciones una estrecha colaboracién.

5. El ciberespacio: La nueva dimensién del entorno operativo
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6. Estado de riesgo del Ciberespacio

La répida evolucién de las Tecnologias de la Informacién y la Comunicacién (TIC) estd aumentando la
velocidad, capacidad, agilidad, eficiencia y utilidad de las redes y sistemas actuales, tanto en el dmbito
civil como militar. Estas tecnologias estén cambiando el modo en el que las personas interactian entre si
y también con su entorno.

Esta continua y acelerada evolucién de las TIC ha propiciado que los ataques sean cada vez més sofis-
ticados y numerosos, dando lugar a un ciberespacio cada vez mds hostil, obligando a los responsables
nacionales de la ciberseguridad a disponer de medios técnicos y humanos vanguardistas para poder hacer
frente a las amenazas y sus posibles impactos.

A continuacién se describen cudles son los principales objetivos de los ciberataques, las principales ame-
nazas cibernéticas asi como los autores de los ciberataques.

6.1. Objetivos

Los obijetivos de los ciberataques se clasifican en tres grandes grupos:
* Gobiernos
e Sector Privado. Dentro del sector privado se incluyen a los operadores de Infraestructuras Criticas.
¢ Ciudadanos

6.2. Amenazas

Las principales amenazas relacionadas con el ciberespacio se pueden clasificar en dos grandes grupos:

¢ Amenazas contra la informacién
¢ Amenazas contra la infraestructura TIC

Las amenazas contra la informacién, son aquellas cuya materializacién provocan una pérdida, manipula-
cién, publicacién o uso inadecuado de informacién. Entre estas amenazas se encuentran:

e Espionaje. Dentro de esta categoria se incluyen toda la variedad de espionaje, desde el espio-
naje de Estado al espionaje industrial.

® Robo y publicacién de informacién clasificada o sensible.
® Robo y publicacién de datos personales.

® Robo de identidad digital.

* Fraude.

* Amenazas persistentes avanzadas (APT).

6. Estado de riesgo del Ciberespacio
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Las amenazas contra la infraestructura TIC son aquellas cuya materializacién pueden provocar la interrup-
cién temporal, parcial o total de determinados servicios o sistemas.

Entre estas amenazas se encuentran:
e Ataques contra infraestructuras criticas.
* Ataques contra las redes y sistemas.
* Ataques contra servicios de Internet.
* Ataques contra sistemas de control y redes industriales.
e Infeccién con malware.

° Atoques contra redes, sistemas o servicios a través de terceros.

6.3. Autoria

Los ciberataques pueden ser clasificados, en funcién de su autoria e impacto, segin las siguientes catego-
rias:

e Ataques patrocinados por Estados. Los conflictos del mundo fisico o real tienen su continuacién
en el mundo virtual del ciberespacio. En los Gltimos afios se han detectado ciberataques contra
las infraestructuras criticas de paises o contra objetivos muy concretos, pero igualmente estraté-
gicos. Algunos ejemplos, ya conocidos para gran parte de la opinién piblica, son el ataque a
parte del ciberespacio de Estonia en 2007, que supuso la inutilizacién temporal de muchas de
las infraestructuras criticas del pais bdltico, el ciberataque de Rusia a Georgia en 2008 como
paso previo a la invasién terrestre, los casos Stuxnet con ciberataques a sistemas SCADA,
Duqu con ciberataques a organizaciones industriales, los ciberataques sufridos por las redes
clasificadas del gobierno estadounidense a manos de atacantes con base en territorio chino
o el reciente descubrimiento de Flame. Del mismo modo, en los Gltimos afios se ha detectado
que algunos Estados han invertido grandes recursos econémicos, técnicos y humanos en el
desarrollo de amenazas persistentes avanzadas (APT) que atacan de forma agresiva y escogen
objetivos muy concretos para mantener una presencia constante dentro de las redes de las vic-
timas. Los ataques de las APTs son muy dificiles de detectar debido a que utilizan componentes
y técnicas especialmente disefiadas para infiltrarse dentro de sus objetivos y quedarse alli sin
ser detectados.

Ataques patrocinados por organizaciones privadas. Muchas organizaciones privadas tienen
como obijetivo los secretos industriales de otras organizaciones o gobiernos. Este tipo de ata-
que, en muchas ocasiones, se ejecutan con el apoyo gubernamental haciendo uso igualmente

de APTs.

6. Estado de riesgo del Ciberespacio
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* Terrorismo, extremismo politico e ideolégico. Los terroristas y grupos extremistas utilizan el
ciberespacio para planificar sus acciones, publicitarlas y reclutar adeptos para ejecutarlas.
Estos grupos ya han reconocido la importancia estratégica y tactica del ciberespacio para sus
intereses. Las redes sociales y los foros se han convertido en el principal instrumento utilizado
por los terroristas.

Ataques del crimen organizado. Las bandas del crimen organizado (ciber-gangs) han comen-
zado a trasladar sus acciones al ciberespacio, explotando las posibilidades de anonimato que
éste ofrece. Este tipo de bandas tienen como obijetivo la obtencién de informacién sensible para
su posterior uso fraudulento y consecucién de grandes beneficios econémicos.

Hacktivismo. Durante 2011, el hacktivismo se ha convertido en una de las mayores amenazas
para los gobiernos y organismos. Este movimiento tiene como principios el anonimato y la libre
distribucién de informacién a través del ciberespacio, esencialmente a través de Internet. Los
hacktivistas se agrupan de manera descentralizada utilizando el under-ground de Internet para
comunicarse y planificar sus acciones. Entre esfos grupos se encuentran Anonymous o Luzsec,
pero no son los Unicos. Su misién es ‘atacar’ el ciberespacio que represente a personas, empre-
sas u organizaciones que atente contra alguno de sus principios o intereses. Tanto es asi que
el ciberespacio de los gobiernos de la mayoria de los paises del mundo, bancos, empresas
de telecomunicaciones, proveedores de infraestructuras criticas, proveedores de servicios de
Internet y en definitiva todo el ciberespacio es susceptible de recibir ataques de denegacién de
servicios (DDoS) o ser hackeados con el objetivo principal de robar informacién sensible que
posteriormente serd distribuida en Internet para libre acceso.

Ataques de perﬁl bajo. Este tipo de ataques son ejecutados, normalmente, por personas con
ciertos conocimientos TIC que les permiten llevar a cabo ciberataques de naturaleza muy hete-
rogénea y por motivacién, fundamentalmente, personal.

Ataques de personal con accesos privilegiados (insiders). Este grupo suponen una de las mayo-
res amenazas para la seguridad del ciberespacio de las naciones y empresas ya que suelen ser
parte integrante de todos los ataques arriba expuestos. Desde un espia infiltrado por un Estado,
a un empleado captado por bandas de terroristas o cibercriminales pasando por un empleado
descontento, todos ellos pueden ser considerados intruders.

A continuacién, en la tabla siguiente, se relacionan a los actores obijetivos, la autoria y la tipologia de los
ciberataques.
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Resumen de estado de riesgo del Ciberespacio

AUTORIA

Ataques
patrocinados por
Estados

Ataques
patrocinados por
Sector Privado

Terroristas,
extremismo
politico e
ideolégico

Hacktivistas

Crimen
Organizado

Ataques de
perfil bajo

Ataques de
personal con
accesos
privilegiados
(Insiders)

Gobierno

Espionaije, ataques contra
infraestructuras criticas, APT

&
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OBJETIVOS

Espionaje, ataques contra
infraestructuras criticas, APT

Espionaje

Espionaje

Ataques contra las redes y
sistemas, ataques contra servicios
de Internet, infeccién con
malware, ataques contra redes,
sistemas o servicios de terceros

Ataques contra las redes y
sistemas, ataques contra servicios
de Internet, infeccién con
malware, ataques contra redes,
sistemas o servicio de terceros

Robo y publicacién de
informacién clasificada o

Robo y publicacién de
informacién clasificada o

fraude

sensible, ataque contra las sensible, ataque contra las Robo y
redes y sistemas, ataques redes y sistemas, ataques publicacién
contra servicios de Internet, contra servicios de Infernet, de datos
infeccién con malware, ataques | infeccién con malware, ataques | personales
contra redes, sistemas o contra redes, sistemas o
servicio de terceros servicio de terceros

e .. Robo de
Ersterats Robo de identidad digital y identidad

digital y fraude

Ataques contra las redes

y sistemas, ataques contra
servicios de Internet, infeccién
con malware, ataques contra
redes, sistemas o servicio de
terceros

Ataques contra las redes

y sistemas, ataques contra
servicios de Internet, infeccién
con malware, ataques contra
redes, sistemas o servicio de
terceros

Espionaije, ataques contra
infraestructuras criticas, ataques
contra las redes y sistemas,
ataques contra servicios de
Internet, infeccién con malware,
ataques contra redes, sistemas
o servicio de terceros, robo y
publicacién de informacién
sensible y clasificada, infeccién
con malware, APT

Espionaje, ataques contra
infraestructuras criticas, ataques
contra las redes y sistemas,
ataques contra servicios de
Internet, infeccién con malware,
ataques contra redes, sistemas
o servicio de terceros, robo y
publicacién de informacién
sensible y clasificada, APT

| Alto

| Bajo

6. Estado de riesgo del Ciberespacio
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7. Ciberseguridad en Espaia: Su estado actual

Esparia cuenta con 31 millones de internautas, lo que supone una tasa de penetracién de Internet del
65.5% respecto de la poblacién nacional. Este dato sitda a nuestro pais en el puesto nimero 49 a nivel
mundial en cuanto a tasa de penetracién de los servicios de la sociedad de la informacién (correo electré-
nico, redes sociales, comercio electrénico.

Es preciso identificar cudles son los activos dependientes del ciberespacio en Espafia, qué regulacién
existe, cudles son los organismos con funciones y responsabilidades en la materia y quiénes son los
participantes. La defensa de nuestro ciberespacio abarca a todos los activos y actores imaginables, pero
debe centrarse, fundamentalmente, en la defensa de las infraestructuras criticas, el tejido empresarial y las
libertades y derechos individuales. Las infraestructuras criticas de nuestro pais se encuentran agrupadas
en los siguientes 12 sectores:

Sectores de Infraestructuras Criticas

ALIMENTACION
ENERGIA

ESPACIO

SECTORES DE

FINANCIERO

TRANSPORTE INFRAESTRUCTURAS Y TRIBUTARIO
CRITICAS

INDUSTRIA

INVESTIGACION NUCLEAR

INDUSTRIA QUIMICA

En cualquiera de estos sectores, el grado de penetracién del ciberespacio, tanto para la gestién interna
como para la provisién de servicios, alcanzé su grado critico ya hace tiempo. Cualquier contingencia que
pudiese afectar a alguno de los activos clave pertenecientes a cualquiera de los 12 sectores estratégicos
podria comprometer la seguridad nacional. En cuanto al tejido empresarial espafiol, la gran mayoria de
las grandes empresas disponen de una organizacién interna lo suficientemente madura que les permite
implementar las actividades y medidas que se enmarcan dentro de las practicas de seguridad de la infor-
macién.

En el caso de las pequefias y medianas empresas y auténomos (més del 99% del total del tejido empre-
sarial espafiol), la falta de ciberconcienciacién y cibereducacién asi como la escasez de recursos econé-
micos y humanos impiden la adecuada implementacién de las medidas de ciberseguridad, limiténdose a
actividades centradas en las TIC.

7. Ciberseguridad en Espafia: Su estado actual
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Actores Gubernamentales con competencias en materia de Ciberseguridad

MR::E:S / Competencias en Ciberseguridad

INTECO | Central Mlmstgrlo de Oper'auong|, Ana|[S|s, Respuesta Incidentes,
Industria relaciones internacionales
CCN | Central Ministgrio dg Operclci.oncd, An§'||isis, .Respues.to Incidentes,
la Presidencia | Normativa, relaciones internacionales
CNPIC | Central M|n|§ter|o de Operac!onql, Ang||5|s, .Respues.ta Incidentes,
Interior Normativa, relaciones infernacionales
REDIRIS | Central Ministerio de Operacional, Andlisis, Respuesta Incidentes
Industria
'U‘nldad de Delft?s Central Ministerio de Operacional, Andlisis, Respuesta Incidentes
Telemdticos de la Policia Interior
Brigada de Delitos telen-\uht:'o.s Central Ministerio de Operacional, Andlisis, Respuesta Incidentes
de la Guardia Civil Inferior
Agencia Espaiiola de Ministerio de | Regulador y autoridad de control (implica
. Central L T r 9
Proteccion de Datos Justicia andlisis de incidentes y sancién)
Ministerio Defensa (Diversos Central Ministerio de | Operacional, Andlisis, Respuesta Incidentes,
érganos y organismos) Defensa Normativa
Unidad de Delitos Departamento
Informaticos de los Mozos Autonémica de Interior Operacional, Andlisis, Respuesta Incidentes
de Escuadra (Policia de (Generalitat P ! + RESp
Cataluiia) de Catalufia)
Unidad de Delitos S:T:tee!fizf
Informdticos de la Ertzaintza | Autonémica - Operacional, Andlisis, Respuesta Incidentes
e . (Gobierno
(Policia de Euskadi)
Vasco)

CSIRT-CV (Comunidad
Valenciana)

Autondémica

Autondmico

Operacional, Andlisis, Respuesta Incidentes

CESICAT (CERT - Cataluiia)

Autonédmica

Autondmico

Operacional, Andlisis, Respuesta Incidentes,
asesoramiento y formacién

CERT - Andalucia

Autondmica

Autondémico

Operacional, Andlisis, Respuesta Incidentes

Agencia de Proteccién de
Datos de la Comunidad de
Madrid

Autondmica

Autondmico

Regulador y autoridad de control {implica
andlisis de incidentes y sancién)

Autoridad Catalana de
Proteccion de Datos

Autondmica

Autondmico

Regulador y autoridad de control (implica
andlisis de incidentes y sancién)

Agencia Vasca de Proteccién
de Datos

Autonémica

Autondmico

Regulador y autoridad de control {implica
andlisis de incidentes y sancién)
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Las competencias relacionadas con la gestién de la ciberseguridad estdn repartidas entre un conjunto de
organismos e instituciones, que dependen de diferentes ministerios del gobierno central y gobiernos auto-
némicos. Entre los més relevantes se encuentran:

¢ El Instituto Nacional de Tecnologias de la Comunicacién (INTECO), dependiente del Ministerio de
Industria, Turismo y Comercio, es responsable de gestionar a través de su CERT la defensa del
ciberespacio relacionado con las PYMES espafiolas y los ciudadanos en su dmbito doméstico.

El Centro Criptolégico Nacional (CCN), dependiente del Centro Nacional de Inteligencia (CNI)
que tiene, entre sus misiones, la gestién de la seguridad del ciberespacio dependiente de
cualquiera de los tres niveles de las administraciones publicas: estatal, autonémico y local. El
CCN-CERT (Capacidad de Respuesta ante Incidentes de Seguridad) es el centro de alerta na-
cional que coopera con todas las administraciones piblicas para responder répidamente a los
incidentes de seguridad en su parte del ciberespacio y, ademds, es el responsable ltimo de la
seguridad de la informacién nacional clasificada.

El Centro Nacional para la Proteccién de las Infraestructuras Criticas (CNPIC), dependiente del
Ministerio del Interior se encarga de impulsar, coordinar y supervisar todas las actividades
relacionadas con la proteccién de las infraestructuras criticas espafiolas. Su objetivo principal
es impulsar y coordinar los mecanismos necesarios para garantizar la seguridad de las infra-
estructuras que proporcionan los servicios esenciales a la sociedad, fomentando para ello la
participacién de todos y cada uno de los agentes del sistema en sus correspondientes dmbitos
competenciales.

El Grupo de Delitos Telemdticos de la Guardia Civil y la Unidad de Investigacién de la Delincuen-
cia en Tecnologias de la Informacién de la Policia Nacional, dependientes ambos del Ministerio
del Interior son responsables de combatir la delincuencia que se produce en el ciberespacio.

La Agencia Espaiiola de Proteccién de Datos (AEPD), autoridad de control independiente, res-
ponsable de velar por el cumplimiento de la normativa en materia de proteccién de datos per-
sonales. En algunas comunidades auténomas (Madrid, Catalufia y Pais Vasco) también existen
autoridades de proteccién de datos con funciones equivalentes a las de la AEPD, cada una en
sus respectivos territorios.

Del mismo modo, en la administracién autonémica existen centros homélogos a los referidos a nivel estatal
como los CERT’s de la Comunidad Valenciana, Catalufia y Andalucia.

Ademads, las Fuerzas Armadas espafiolas, tanto en el ambito especifico de los Ejércitos y la Armada, como
en el conjunto, liderado por el Estado Mayor de la Defensa, desarrollan distintos programas TIC con el ob-
jetivo de proporcionar redes y sistemas seguros que incorporen las tecnologias precisas para proporcionar
los servicios y aplicaciones que apoyen a los Mandos militares en el cumplimiento de sus misiones.

7. Ciberseguridad en Espafia: Su estado actual
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8. Diagnéstico sobre el estado actual
de la Ciberseguridad Nacional

Hasta la aprobacién, en mayo de 2011, de la vigente Estrategia Nacional de Seguridad no se habia
identificado, de manera formal, al ciberespacio como una amenaza real para la seguridad nacional.

El tardio reconocimiento de la importancia estratégica de disponer de un ciberespacio seguro ha provoca-
do, entre ofras cosas, que el Gobierno de Espafia no haya creado aun un sistema de Ciberseguridad Na-
cional completo, es decir, el conjunto de 6rganos, organismos y procedimientos que permitan la direccién,
control y gestién de la seguridad de nuestro ciberespacio.

A continuacién se enumeran las principales causas por las cuales ain no se ha alcanzado un grado de
ciberseguridad nacional acorde al estado de riesgo del ciberespacio. Estas causas se dividen en 4 grupos:
Organizacionales, Operacionales, Juridicas y Politicas.

Organizacionales

a) Ausencia de un érgano de direccion en materia de ciberseguridad. La ausencia de un érgano
de Direccién de la Ciberseguridad Nacional impide la implantacién de una metodologia
comin de trabajo, que facilite la toma de decisiones, asi como la coordinacién e integracién
de todos los actores bajo unos procedimientos comunes.

b) Gestién disjunta de la Ciberseguridad Nacional debido a un enfoque departamental. La gestién
de la Ciberseguridad Nacional estd repartida, de manera disjunta, entre un conjunto de orga-
nismos en el dmbito de mltiples ministerios. (Ver gréfico pdg. 22 del presente documento).

c) Insuficientes recursos humanos, técnicos y econémicos. Los organismos de gestién existentes no
disponen de los recursos humanos, técnicos y econémicos necesarios para implantar y gestio-
nar las capacidades que permitan alcanzar un nivel de ciberseguridad acorde a un estado de
riesgo conocido y controlado.

Operacionales

d) Conocimiento parcial e insuficiente de la ciber-situacién nacional. Disponer de un estado de
ciber-situacién fiable y actualizado es esencial para la toma de decisiones y la gestién de cri-
sis en el ciberespacio. En la actualidad, el Gobierno de Espafia dispone de un conocimiento
parcial e insuficiente del ciberespacio de las administraciones del Estado y, en menor medida,
las del sector privado.

e) Ausencia de un marco de trabajo que posibilite la comparticién de informacién en materia de
ciberseguridad. El insuficiente nivel de comunicacién entre los organismos piblicos relaciona-
dos con la Ciberseguridad Nacional y entre estos organismos piblicos y el sector privado se
debe, fundamentalmente, a la ausencia de un marco de trabajo procedimentado, estable y
abierto que posibilite una comparticién fluida y segura de informacién.

8. Diagnéstico sobre el estado actual de la Ciberseguridad Naciona
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f)

Insuficientes métricas respecto al grado de resiliencia de las infraestructuras TIC de las redes
gubernamentales y de las principales infraestructuras criticas del pais. La falta de métricas con-
lleva que la incertidumbre sobre el grado de resiliencia de las infraestructuras TIC en la que
residen las redes gubernamentales y las infraestructuras criticas de nuestro pais sea grande.

g) Escaso protagonismo de los actores privados en materia de ciberseguridad. La Ciberseguridad

Juridicas

h)

Politicas

Nacional, hoy en dia, es un sistema cerrado y exclusivo de los actores gubernamentales. En
la actualidad, més del 80% de las infraestructuras criticas de nuestro pais son propiedad,
estén dirigidas y gestionadas por el sector privado (empresas nacionales e internacionales).
Por tanto, la aportacién del sector privado al proceso de construccién de la Ciberseguridad
Nacional resulta esencial.

Ausencia de legislacién especifica y completa en materia de ciberseguridad. Existe legislacién
distribuida en distintos dmbitos normativos o materias, pero ésta no ha sido desarrollada a
partir de una politica comin que abarque el dmbito nacional y establezca el cardcter estraté-
gico de la ciberseguridad.

i) Ausencia de politicas que fomentan la colaboracién piblico-privada en materia de cibersegu-

ridad. La colaboracién publico-privada es uno de los pilares para alcanzar un nivel de seguri-
dad acorde a un estado de riesgo conocido y controlado. En la actualidad, Espafia no dispone
de un marco de colaboracién piblico-privado en el dmbito de la ciberseguridad.

i) Ausencia de una politica estatal en materia de ciber-concienciacién y ciber-educacién. Mu-

chos paises de nuestro entorno estdn desarrollando ambiciosas politicas en materia de ci-
ber-concienciacién y ciberseguridad como eje fundamental para la creacién de una cultura
de ciberseguridad. Estas politicas han sido desarrolladas e impulsadas, en primera instan-
cia, por el sector privado y, posteriormente, han recibido un fuerte apoyo gubernamental.

En este caso, cabe destacar una doble funcién, por un lado, concienciar y educar al con-
junto de la ciudadania de los riesgos del ciberespacio y, por otro, identificar futuros ta-
lentos en el campo de la ciberseguridad dentro de la comunidad escolar y universitaria.

En Espafia, INTECO y el CCN disponen de programas de ciber-concienciacién y ciberseguri-
dad. Desde el sector privado, organismos como el ISMS Forum Spain, han lanzado su propia
campaiia de ciber-concienciacién bajo la denominacién protegetuinformacion.com. De mo-
mento, estas iniciativas tienen una repercusién insuficiente en la sociedad civil.

k) Ausencia de politicas especificas para el 1+D+i nacional en materia de ciberseguridad. No

existen politicas, programas o iniciativas para el [+D+i de dmbito nacional que promuevan y
faciliten actividades en materia de ciberseguridad, lo que contrasta con el gran protagonismo
que a nivel europeo el nuevo marco de trabajo del Horizonte 2020 (continuacién del 7° Pro-
grama Marco) otorga a la Ciberseguridad.

8. Diagnéstico sobre el estado actual de la Ciberseguridad Naciona
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9. ¢Por qué necesita Espaiia una estrategia nacional de
ciberseguridad?

La estrategia nacional de ciberseguridad debe ser un instrumento que guie a los responsables de la direc-
cién y gestién de la Ciberseguridad Nacional asi como de sus beneficiarios pero, ademds, deberd servir
como instrumento de disuasidén para sus potenciales transgresores.

El Gobierno de Espafia, a través de la Estrategia Espafiola de Ciberseguridad, deberd explicar el modelo
de ciberseguridad que proporcionara a la sociedad espafola en el actual contexto de riesgo global. La
estrategia nacional de ciberseguridad deberd definir el concepto de ciberseguridad en base a las tres
siguientes cuestiones:

Concepto de Ciberseguridad

¢Cémo se responde
a esa preocupacion?
(Politicas)

¢Qué preocupa? ¢Quién se preocupa?

(Riesgos-Amenazas) (Responsables)

9.1. ¢Qué preocupa? (Riesgos-Amenazas)

La novedad, diversidad y heterogeneidad de los riesgos y amenazas relacionados con el ciberespacio,
hacen necesario un conocimiento de ciber-situacién fiable y actualizada que proporcione a los responsa-
bles de la Ciberseguridad Nacional el conocimiento necesario para su direccién, control y gestién. En el
capitulo é del presente documento se analiza el estado de riesgo actual del ciberespacio.

9.2, ;Quién se preocupa? (Responsables)

La seguridad del ciberespacio nacional es responsabilidad del gobierno. Presidencia del Gobierno debe
asumir el liderazgo de la seguridad nacional. Para ello, deberd crear un Sistema Nacional de Cibersegu-
ridad, que deberia estar integrado el sistema nacional de ciberseguridad.

A pesar de que la responsabilidad es del Gobierno de Espafia deberd propiciar la participacién no solo
con los actores gubernamentales tradicionales, sino también con los actores privados, comunidad universi-
taria, expertos nacionales y representantes de la ciudadania.

9. 5Por qué necesita Espafia una estrategia nacional de Ciberseguridad?

29




55C Si
La Ciberseguridad Nacional, un compromiso de todos J& mmore

9.3. ¢Como se responde a esa preocupacién? (Politicas)

El Gobierno de Espafia deberd mostrar una determinacién politica para hacer frente a los riesgos y ame-
nazas cibernéticos y, por ello, deberd fijar unos obijetivos y prioridades.

Del mismo modo, la creacién del sistema de Ciberseguridad Nacional permitird reducir el riesgo de que
cada ministerio y agencia decida sus lineas de actuacién sin tener en cuenta la de los demds y, como
resultado, que los gobiernos luego se vean obligados a hacer un esfuerzo desproporcionado de coordi-
nacion.

Las principales politicas deben ir dirigidas a fomentar:

e La resiliencia de nuestro ciberespacio;
® la colaboracién publico - privada;

e |a educacién y concienciacién;

e el 1+D+iy

® la colaboracién internacional.

9. 5Por qué necesita Espafia una estrategia nacional de Ciberseguridad?
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10. Funciones de la Ciberseguridad Nacional

La Ciberseguridad Nacional deberd tener asignadas el siguiente conjunto de funciones:

Funciones de la Ciberseguridad Nacional

® Establecer los objetivos y prioridades de la Ciberseguridad Nacional.

e Integrar politicas y actores.

e Asesorar a los responsables de la seguridad nacional en materia de ciberseguridad.

e Fomentar una cultura de ciberseguridad.

* Valorar el estado de riesgo del ciberespacio.

e Planificar las politicas y gestionar las crisis cibernéticas.

e Potenciar las capacidades nacionales de prevencién, reaccién y recuperacién ante riesgos
y ataques cibernéticos.

* Disuadir a los potenciales agresores.

10.1. Funciones generales

¢ Establecer los objetivos y prioridades de la Ciberseguridad Nacional. La Ciberseguridad Nacio-
nal debe establecer un conjunto de objetivos. Estos objetivos deben ser alcanzables, medibles,
verificables y mantenidos en el tiempo, adaptdndose a las necesidades que el ciberespacio y
su estado de riesgo vayan marcando en cada momento.

Integrar politicas y actores. Es necesario evitar el actual modelo compartimentado y de escasa
coordinacién para evolucionar hacia una gestién integral y unificada, con una capacidad de
planeamiento y andlisis que permita formular propuestas comunes para la adopcién de deci-
siones estratégicas, supervisar su ejecucién y evaluar y controlar sus resultados. Para ello serd
necesaria la participacién de todos los actores: publicos, privados, estatales, autonémicos,
municipales e, incluso, internacionales.

Asesorar a los responsables de la seguridad nacional en materia de ciberseguridad. El sistema
nacional de ciberseguridad deberd asesorar al Presidente del Gobierno y a todos los impli-
cados en cuestiones de seguridad nacional, manteniendo el enlace entre ellos y otros actores
nacionales o internacionales, pdblicos o privados.

Fomentar una cultura de ciberseguridad. La funcién de comunicacién resulta esencial en la
creacién y fomento de la cultura de ciberseguridad. Esta funcién consiste en dirigir la estrategia
de comunicacién sobre los asuntos de Ciberseguridad Nacional y las situaciones de crisis,
impulsar la participacién parlamentaria y social en la revisién y aprobacién de las estrategias,
promover la comunicacién piblico-privada y entre las administraciones, difundir alertas y reco-
mendaciones a la poblacién. La cultura de la ciberseguridad se alcanzara mediante la correcta
combinacién e implantacién de los habilitadores de ciberseguridad descritos en el capitulo 11
del presente documento.

10. Funciones de la Ciberseguridad Naciona
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10.2. Funciones Operativas

* Valorar el estado de riesgo del ciberespacio. EL gobierno de Espafia tiene la responsabilidad de
disponer de capacidades que permitan la gestién de la Ciberseguridad Nacional. Como pri-
mer paso para cumplir con esta responsabilidad se deberd conocer cudl es el estado de riesgo
de nuestra ciberseguridad, cuantificando la probabilidad de que se materialicen las amenazas
y estimando su posible impacto.

Planificar las politicas y gestionar las crisis cibernéticas. La planificacién de las politicas y la ges-
tién de las crisis requieren un cambio en el modelo de gestién de la ciberseguridad, pasando
de la coordinacién a la integracién y unificacién con el objeto de optimizar la aportacién de
todos los actores involucrados. La gestién integral no consiste en duplicar las mismas tareas y
capacidades de otros ni en coordinar iniciativas auténomas, sino en orientar la contribucién de
todos los actores y politicas implicadas desde el primer momento.

Potenciar las capacidades nacionales de prevencion, reaccién y recuperacién ante riesgos y
ataques cibernéticos. El Gobierno de Espafia debe tener a su disposicién capacidades de
prevencién, reaccién y recuperacién ante riesgos y ataques cibernéticos. Estas capacidades
deben permitir el conocimiento del estado de ciber - situacién de modo fiable. Ademés, su
aplicacién introduce mecanismos de racionalizacién de los recursos y capacidades, potencia
economias de escala y multiplica la sinergia y rendimiento mediante iniciativas de formacién,
adiestramiento, investigacidn, y evaluacién en comin.

Disuadir a los potenciales agresores. Disponer de un ciberespacio resiliente y seguro es el mejor
mecanismo de disuasién contra posible agresores, estatales y no estatales.
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11. Habilitadores de la Ciberseguridad Nacional

El cardcter novedoso del ciberespacio, asi como su continua evolucién y transformacién, suponen un reto
para la Ciberseguridad Nacional. Por ello, es necesario construir la seguridad del ciberespacio nacional de
una manera progresiva, con capacidad de evolucionar y adaptacién a un escenario en continuo cambio.

Los habilitadores de la Ciberseguridad Nacional son aquellos elementos que posibilitan las funciones de la
Ciberseguridad Nacional y se dividen en dos grandes grupos: principales y secundarios:

¢ Los habilitadores principales son aquellos que posibilitan la construccién del sistema nacional
de ciberseguridad.

* Los habilitadores secundarios son aquellos que posibilitan el funcionamiento del sistema nacio-
nal de ciberseguridad. Los habilitadores secundarios, de manera aislada, podrian realizar su
funcién especifica aunque no alcanzaria su eficiencia y eficacia critica.

Habilitadores de la Ciberseguridad

Habilitadores Principales

Liderazgo Organizacién Marco legislativo Metodologia Tecnologia

Habilitadores Secundarios
Ciber-situacién Comparticion Concienciacién Comunicacion
de Informacién y educacién Estratégica
Colaboracién . Cooperacién

11.1. Habilitadores Principales
Los habilitadores principales de la Ciberseguridad Nacional son:

e Liderazgo del Estado
El Estado tiene la obligacién de legislar y actuar para proteger, o hacer que se protejan, los
servicios que se prestan en el ciberespacio y que permiten a los ciudadanos, sus organizacio-
nes y empresas desarrollarse en los &mbitos social, cultural y econémico, entre otros. Cumplir
con tal obligacién implica el ejercicio del liderazgo para la definicién de politicas, estrategias
y normativa juridica en materia de ciberseguridad, ademds de crear los instrumentos organi-
zativos que permitan su aplicacién.
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La Presidencia del Gobierno debe ejercer este liderazgo junto al Gobierno de Espafa. Entre
sus funciones se encuentran aprobar, revisar y comunicar las estrategias y politicas en materia
de Ciberseguridad Nacional pero, ademds, supervisar su elaboracién y ejecucién, asi como
crear los organismos necesarios y elegir a los responsables de los mismos.

e Estructura organizativa
El Estado debe crear una estructura organizativa que permita la direccién y gestién de la
Ciberseguridad Nacional y ejecute las funciones de la Ciberseguridad Nacional descritas en
el capitulo 10 “Funciones de la Ciberseguridad Nacional”del presente documento. Del mismo
modo, en el capitulo 12 “Estructura Organizativa de la Ciberseguridad Nacional” se propone
una estructura organizativa de alto nivel para la Ciberseguridad Nacional.

* Marco legislativo

A pesar de que la esencia de la legislacién necesaria para regular la gestién y explotacién del
ciberespacio nacional ya existe, se encuentra dispersa entre distintos dmbitos normativos, y no
ha sido desarrollada a partir de una politica comin que refleje el dmbito nacional y el carécter
estratégico de la ciberseguridad. Por ello, serd necesario desarrollar un marco legislativo que
de soporte a la Ciberseguridad Nacional, que resulte eficaz y a la vez tenga en cuenta los
derechos fundamentales y libertades pdblicas del Estado de Derecho. Cuanto menos dispersas
sean las normas que formen parte de ese marco legislativo, el nivel de seguridad juridica serd
mayor.

e Metodologia de trabajo en materia de Ciberseguridad
El carécter novedoso del ciberespacio y la complejidad de su seguridad hacen necesario
desarrollar una metodologia de trabajo que proporcione un mejor entendimiento sobre la
importancia estratégica del ciberespacio asi como de su estado de riesgo. Esta metodologia
deberd proporcionar.

o Un lenguaje comin. Este lenguaje comin deberd abarcar desde t#érminos tecnolégicos
a legales.

o Unos fundamentos tedricos homogeneizados.

o Procedimientos en los que se describa el modo de proceder en materia
de ciberseguridad.

* Tecnologia
La tecnologia es el fundamento del ciberespacio. El conocimiento y adaptacién a la continua
evolucién tecnolégica y técnica resultan fundamentales para mejorar la resiliencia y seguridad
de nuestro ciberespacio.
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11.2. Habilitadores secundarios

Los habilitadores secundarios de la Ciberseguridad Nacional son:

e Conocimiento de ciber-situacion
El conocimiento de la cibersituacién debe proporcionar el conocimiento inmediato del cibe-
respacio propio, el del resto de naciones, el del enemigo y el de cualquier otro de interés,
asi como el conocimiento del estado y disponibilidad de las capacidades operativas que son
necesarias para el planeamiento, direccién y gestién de las operaciones necesarias para la
seguridad del ciberespacio.

El conocimiento de la ciberssituacién no solo se obtiene como resultado de la combinacién de
actividades de infeligencia y operativas en el ciberespacio, sino también en el espacio elec-
tromagnético y en cualquier ofra de las dimensiones del entorno operativo (tierra, mar, aire y
espacio).

Los procesos, procedimientos y capacidades del conocimiento de ciber-situacién, deben ser
desarrollados para contribuir al conocimiento de situacién global de los responsables de la
direccién de la seguridad nacional asi como a la consecucién de sus objetivos.

Por tanto, el conocimiento de ciber-situacién debera:

o Proporcionar a los responsables de la Ciberseguridad Nacional la visibilidad, en
tiempo real, de las redes, sistemas, servicios propios y sus dependencias.

o Proporcionar a los responsables de la Ciberseguridad Nacional la visibilidad, en
tiempo real, de las acciones del enemigo sobre las redes, sistemas y servicios propios,
asi como el posible impacto en la consecucién de los obijetivos operativos.

o Proporcionar a los responsables de la Ciberseguridad Nacional el conocimiento del
impacto operativo de sus decisiones sobre las ciber-operaciones, en su dmbito de
actuacién, contribuyendo al proceso de toma de decisiones.

o Suministrar a los responsables de la seguridad nacional informacién lo més detallada
posible, incluyendo informacién de inteligencia fundamental para apoyar el proceso
de toma de decisiones acerca del ciberespacio y las ciber-operaciones.

o Coordinar y compartir esfuerzos entre los diferentes actores (organismos auxiliares
de la administracién general del Estado, Fuerzas y Cuerpos de Seguridad del Esta-
do, Fuerzas Armadas, el sector privado, la industria, aliados y cualquier otro socio
privado o publico nacional o internacional) para obtener un conocimiento de la ciber-
situacién lo mds completo posible.

o |dentificar amenazas en el ciberespacio, incluyendo los adversarios potenciales, para
contribuir al Conocimiento de la Situacién de los responsables de dirigir la seguridad
nacional y los objetivos operativos y de inteligencia.
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o Estudiar las motivaciones, los objetivos y el andlisis de los adversarios potenciales en
sus posibles decisiones para dirigir ciber-ataques a los intereses nacionales, de modo
que se pueda planificar una defensa ante los mismos.

e Comparticiéon de informacién
Se deben articular un conjunto de mecanismos que permitan a los diferentes actores de la
Ciberseguridad Nacional compartir informacién de manera eficiente y eficaz. Ademés, la
comparticién de informacién:

o Ayudard a conseguir un conocimiento de ciber-situacién fiable y actualizado;
o Mejorard la disponibilidad y resiliencia de los activos de la Ciberseguridad Nacional;
o Permitirg gestionar de modo eficaz y eficiente las crisis cibernéticas;

o En ofro contexto, permitird optimizar la inversién econémica en materia de cibersegu-
ridad racionalizando el uso de recursos humanos y técnicos.

e Concienciacién y educacién en materia de Ciberseguridad
La sociedad espafiola debe conocer el alcance y la complejidad de la Ciberseguridad Nacio-
nal asi como tomar conciencia de los riesgos individuales (privacidad e intimidad) y colectivos
(seguridad nacional, prosperidad econémica, social y cultural) a los que estd expuesta si se
hace un uso irresponsable del ciberespacio. El Gobierno de Espafia deberd liderar e impulsar
un modelo educativo en materia de ciberseguridad. Los objetivos de este modelo son:

1. Concienciar a la sociedad espafiola sobre los riesgos cibernéticos. Es necesario crear un es-
tado de opinién homogéneo sobre la necesidad de disponer de un ciberespacio seguro para
garantizar la prosperidad de nuestra sociedad y economia.

2. Formar a la sociedad espafola en el uso responsable del ciberespacio. Es necesario abordar
un ambicioso plan educativo que permita la formacién continua en materia de ciberseguridad
desde temprana edad (primaria) hasta la universidad. Del mismo modo, se deberdn fomentar
programas de formacién para el resto de sectores de la sociedad espafola.

3. Identificar y formar a los “ciber-talentos nacionales”. La educacién temprana en materia de
ciberseguridad permitird identificar a los “cibertalentos nacionales”. Estos ciber-talentos debe-
rén recibir una formacién especializada guiada a su futura incorporacién en los organismos
de gestién y control de la Ciberseguridad Nacional.

e Comunicacion estratégica
Es necesario elaborar una politica de comunicacién estratégica sobre los asuntos de la Ci-
berseguridad Nacional y las situaciones de crisis cibernéticas, asi como impulsar el debate
parlamentario y social en la revisién y aprobacién de las estrategias, promover la comuni-
cacién publico-privada y entre las administraciones, difundir alertas y recomendaciones a la
poblacién.
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o |+D+i

La fuerte componente tecnolégica del ciberespacio y la ciberseguridad obliga a fomentar la
competitividad y el 1+D+i en el sector piblico y privado nacional. Para ello el Gobierno de Es-
pafa deberd desarrollar un conjunto de politicas que tengan como objetivo que las empresas
nacionales puedan comercializar sus productos y servicios, que el Estado mantenga un estado
tecnolégico avanzado y, lo que resulta mds importante, que disponga de unos “socios” dgiles
para responder a la dindmica evolucién de las TIC.

e Colaboracién publico-privada
La heterogeneidad y el cambiante escenario del estado de riesgo del ciberespacio suponen
un desafio continuo para la Ciberseguridad Nacional. El Gobierno de Espafia no dispone,
por si mismo, de las capacidades necesarias para garantizar la seguridad del ciberespacio
nacional y, por tanto, deberd contar con el sector privado, entre otros, para alcanzar un nivel
de seguridad acorde a un estado de riesgo conocido y controlado.

Es responsabilidad del Gobierno de Espafia crear y fomentar un marco de colaboracién
pUblico—privado.
Esta colaboracién publico-privada en materia de ciberseguridad deberd coadyuvar a:

o Mejorar el conocimiento del ciber-estado. Los organismos privados son victimas de
continuos e innumerables ciberataques de diferente naturaleza. Por este motivo han
implantado sus propias capacidades para garantizar la seguridad de su ciberespacio
especifico. Estas capacidades generan informacién y conocimiento que debe ser com-
partido con los érganos y organismos piblicos responsables de la direccién y gestién

de la ciberseguridad. Es necesario que la comparticién sea bi-direccional.

o Optimizar las capacidades cibernéticas nacionales evitando duplicidad de recursos y
esfuerzos.

o Mejorar la resiliencia del ciberespacio nacional.
o Mejorar la competitividad de las empresas nacionales en el campo de la ciberseguridad.
o Mejorar el 1+D+i en materia de ciberseguridad.

o Fomentar la concienciacién y educacién en materia de ciberseguridad .
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12. Estrucutura Organizativa de la Ciberseguridad Nacional

A continuacién se propone una estructura organizativa de alto nivel para dirigir, controlar y gestionar la
Ciberseguridad Nacional.

Estructura Organizativa de la Ciberseguridad Nacional

AUTORIDAD
NACIONAL
DE SEGURIDAD

PRESIDENTE DEL
GOBIERNO

ORGANO NATURAL EVALUACION PROGRAMAS

OPERACIONES

DE CIBERSEGURIDAD Y SEGUIMIENTO ESTRATEGICOS

* El érgano Nacional de Ciberseguridad tendrd la responsabilidad de dirigir la
Ciberseguridad Nacional. Este érgano deberd posibilitar la ejecucién de las funciones enco-
mendadas a la Ciberseguridad Nacional. Estas funciones han sido descritas anteriormente en
el presente documento.

* Operaciones. El Organo Nacional de Ciberseguridad deberé procurar las capacidades
de deteccién, prevencién, contencién y respuesta ante cualquier ataque o contingencia ci-
bernética. Todas estas capacidades operacionales deberdn ser gestionadas desde un CERT
Nacional de Referencia y un CERT de Defensa.

e Evaluacién y seguimiento. El drea de evaluacién y seguimiento tendré asignadas las
siguientes funciones:

o Conocimiento de ciber-situacién. El conocimiento de cibersituacién nacional y global
es un aspecto fundamental para una eficiente direccién y gestion de la Ciberseguridad
Nacional. Un estado de ciber-situacién fiable y actualizado se alcanza mediante la inte-
gracién y transformacién de la informacién proveniente de mltiples fuentes: CERT Na-
cionales, servicios de inteligencia, Fuerzas y Cuerpos de Seguridad del Estado, resto de
organismos de las Administraciones del Estado, operadores de infraestructuras criticas,
proveedores de servicios de Internet, empresas de hardware y software, ciudadania,
empresas privadas, organizaciones privadas y la comunidad internacional.
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Conocimiento de Ciber-situacién

CERT NACIONALES
COMUNIDAD SERVICIOS

INTERNACIONAL DE INTELIGENCIA

ORGANIZACIONES
PRIVADAS

EMPRESAS CONOCIMIENTO DE RESTO DE ADMON.

PRIVADAS CIBER -SITUACION DEL ESTADO

X OPERADORES DE
CIUDADANIA INFRAESTRUCTURAS
CRITICAS

EMPRESAS
DE HARDWARE
Y SOFTWARE

o Andlisis de riesgos. El conocimiento de cibersituacién permitird identificar las causas
de las amenazas y probables eventos cibernéticos no deseados asi como de los da-
fios y consecuencias que éstos pueden provocar en la seguridad nacional. El carécter
innovador y de répida transformacién que caracteriza al ciberespacio hace necesario
un andlisis de riesgos continuo que permita adoptar las medidas de seguridad que el
estado de riesgo del ciberespacio imponga.

o Planificacién. La planificacién permitird disponer de una visién a largo plazo de los
procedimientos, las actividades y los recursos involucrados para dar un soporte a la
gestién de la ciberseguridad.

o Gestién de contingencias cibernéticas. La continua transformacién del ciberespacio
provoca que los érganos y organismos que dirigen y gestionan la Ciberseguridad No-
cional deban enfrentarse a eventos no conocidos que comprometen la resiliencia y/o
seguridad de nuestro ciberespacio. Estos eventos no conocidos son conocidos como
contingencias.

o Alertas. Serd necesario disponer de un mecanismo que permita informar a todos los
actores involucrados en la Ciberseguridad Nacional sobre cuestiones relevantes. Del
mismo modo deberd habilitarse un canal de comunicacién que permita.

o Lecciones aprendidas. La recopilacién de los éxitos y fracasos en la direccién y gestidn
de la Ciberseguridad Nacional resulta esencial para mejorar las debilidades y afian-
zar las fortalezas de nuestro ciberespacio con el objetivo de hacerlo mas resiliente y
seguro.
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o Doctrina. En base al conocimiento de ciber-situacién y al conjunto de lecciones apren-
didas serd necesario crear un conjunto de ensefianzas coherentes o instrucciones en
materia de ciberseguridad.

o Elaboracién de politicas y procedimientos. Como resultado de todo lo anteriormente
expuesto serd necesario desarrollar politicas y procedimientos que posibiliten el con-
trol y la gestién de la Ciberseguridad Nacional. Estas politicas y procedimientos de-
berdn tener en cuenta no solo aspectos tecnoldgicos sino también legales, operativos
y cualquier otra dimensién que pudiese afectar a la Ciberseguridad Nacional.

* Programas estratégicos. La auto-adaptacién del ciberespacio nacional a un esto-
do de riesgo conocido y controlado es un aspecto clave para la Ciberseguridad Nacional.

Para ello, serd necesario trabajar de manera continua y evolutiva en un conjunto de programas
estratégicos que faciliten una adaptacién progresiva a un estado de riesgo conocido y contro-
lado del ciberespacio. A continuacién enumeramos algunos de esos programas estratégicos:

o |+D+i. Serd necesario disponer y fomentar politicas que posibiliten que las empresas
nacionales puedan comercializar sus productos y servicios en materia de ciberseguri-
dad y asi conseguir que el Estado pueda mantener un estado tecnolégico avanzado y,
lo que resulta mds importante, que disponga de unos “socios” dgiles para responder
a la dindmica evolucién de las TIC y su seguridad.

o Concienciacién y Formacién. La formacién y concienciacién continua de todos los
sectores de la sociedad espafiola resulta esencial para la seguridad del ciberespacio
nacional. La evolucién imparable del ciberespacio hace necesario disponer de ins-
trumentos y canales dgiles que permitan adaptar los programas de concienciacién y
formacién en materia de ciberseguridad.

o Ciber —ejercicios. Con el objeto de conocer el verdadero estado de madurez de la Ci-
berseguridad Nacional serd necesario realizar, de manera periédica, ciber-ejercicios.
Estos ciber-ejercicios deberdan realizarse no solo en el dmbito del ciberespacio nacio-
nal sino también en el seno de las principales organizaciones internacionales (OTAN,
UE, efc.)

o Estdndares y Buenas Précticas. Serd necesario desarrollar esténdares y buenas précti-
cas que mejoren la resiliencia y seguridad de nuestro ciberespacio. Muchos de estos
estédndares y buenas prdcticas ya existen y tienen un consenso y aceptacién interna-
cional.
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13. Objetivos de la Ciberseguridad Nacional 2012-2015

El fin Gltimo de la estrategia nacional de ciberseguridad debe ser la consecucién de un conjunto de ob-
jetivos. A continuacién se incluyen los objetivos que en materia de ciberseguridad deberian alcanzarse
durante el periodo 2012-2015.

Objetivo Principal

Proporcionar un ciberespacio seguro que garantice la prosperidad social, cultural y econémica de
nuestro pais asi como las libertades fundamentales de los ciudadanos a través de una cultura basada
en la prevencién y resilencia en la que participen, de manera activa e integrada, todos los sectores de
la sociedad espafiola.

Objetivo 1 Objetivo 2 Objetivo 3

Disponer de un conocimiento Mejorar la resilencia nacional Crear y fomentar una cultura
de cibersituacién fiable y respecto de la amenaza de ciberseguridad.
actualizado. cibernética.

El objetivo principal de la Ciberseguridad Nacional es proporcionar un ciberespacio seguro que garantice
la prosperidad social, cultural y econédmica de nuestro pais asi como las libertades fundamentales de los
ciudadanos a través de una cultura basada en la prevencién y resiliencia en la que participen, de manera
activa e integrada, todos los sectores de la sociedad espafola.

Para alcanzar este objetivo principal es necesario, previamente, alcanzar los siguientes objetivos parciales:

e Obijetivo 1. Disponer de un conocimiento de ciber-situacion fiable
y actualizado. Es necesario disponer de un conocimiento inmediato del ciberespacio
propio, del resto de naciones, del enemigo y de cualquier otro de interés, asi como el
conocimiento del estado y disponibilidad de las capacidades operativas que son necesarias
para el planeamiento, direccién y gestién de las operaciones necesarias para la seguridad
del ciberespacio.

e Objetivo 2. Mejorar la resiliencia nacional respecto de la amenaza
cibernética. Es necesario disponer de las capacidades que posibiliten resistir y recuperarse
de los impactos negativos derivados de las actividades conocidas, desconocidas, predecibles,
impredecibles, inciertas e inesperadas, en el ciberespacio. Este esfuerzo debe ir dirigido,
especialmente, a mejorar la resiliencia de las infraestructuras criticas de nuestro pais.

e Objetivo 3. Crear y fomentar una cultura de ciberseguridad. Los
habilitadores de la Ciberseguridad Nacional, descritos en el punto é del presente documento,
deben propiciar la creacién de una cultura de Ciberseguridad Nacional. De modo reciproco,
la ‘esencia’ de la cultura de Ciberseguridad Nacional creada deberd optimizar el manejo de
estos habilitadores y, por tanto, propiciar la consolidacién de la cultura de ciberseguridad.
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14. Acciones para alcanzar los Objetivos
de la Ciberseguridad Nacional

Para alcanzar los objetivos descritos el capitulo 13 del presente documento serd necesario llevar a cabo
un conjunto de acciones que permitan:

® Mejorar el conocimiento de ciber-situacién.

® Mejorar las capacidades de deteccién y andlisis de ciber-amenazas.

Mejorar los canales de comunicacién entre los diferentes actores involucrados en la Cibersegu-
ridad Nacional.

Mejorar la resiliencia y seguridad del ciberespacio nacional.

Fortalecer el marco juridico nacional e internacional en materia de ciber-crimen.

® Mejorar la concienciacién, educacién, formacién y desarrollo profesional en materia de ciber-
seguridad.

® Fomentar programas de |+D+i en materia de ciberseguridad.

® Apoyar la competitividad del sector privado en materia de ciberseguridad.

Fomentar la cooperacién internacional.

A continuacién se enumeran las acciones que deberian ejecutarse en el periodo 2012-2015 con el objeto
de mejorar la resiliencia y seguridad del ciberespacio nacional

Accion 1. Aprobacién de la Estrategia Nacional de Ciberseguridad. Para construir
el sistema de Ciberseguridad Nacional que permita la direccién, control y gestién de la Ciberseguridad
Nacional es necesario aprobar la estrategia nacional de ciberseguridad.

Estructura Organizativa

Accion 2. Designar o crear el CERT Nacional de Referencia. Se deberd crear o designar,
entre los ya existentes, el CERT Nacional de Referencia. EI CERT Nacional de Referencia tendrd como
misién recopilar la informacién operacional relativa al estado del ciberespacio nacional proveniente de
medios propios y del resto de CERTs nacionales existentes y de los CERTS internacionales con los cuales se
hayan suscritos convenios de colaboracién.

Accion 3. Crear el CERT del Ministerio de Defensa. Se deberd dotar al actual Centro
Operativo de Seguridad de las Fuerzas Armadas de los recursos humanos, econémicos y técnicos
necesarios para propiciar su evolucién a CERT.
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Accion 4: Crear el Centro Nacional de Seguimiento y Evolucién de Ciberseguridad.
Este centro deberd desarrollar las actividades descritas en las acciones del drea de Seguimiento y Evaluacion
descritos en el capitulo 12 del presente documento.

Accion 5: Crear el Centro Nacional de Programas Estratégicos en materia de
ciberseguridad. La imparable evolucién y transformacién del ciberespacio hace necesario desarrollar
programas estratégicos en este dmbito que permitan la adaptacién de la seguridad nacional a un estado
de riesgo conocido y controlado. En el capitulo 12 del presente documento se definen los principales
programas estratégicos en materia de ciberseguridad identificados a fecha de hoy. Estos programas
deberdn ser dirigidos y controlados por el Centro Nacional de Programas Estratégicos en materia de
ciberseguridad y la gestién de los mismos deberd estar repartida entre organismos competentes en el
admbito de la Administracién General del Estado.

Operacionales

Accion 6. Asignacion de los recursos humanos necesarios para la direccién,
control y gestion de la Ciberseguridad Nacional. Sera necesario dotar a todos los
organismos de nueva creacién y a los ya existentes del conjunto de profesionales necesarios. Estos perfiles
deberdn cubrir todas las dreas de conocimiento en el campo de la ciberseguridad.

Accion 7. Mejorar y ampliar las capacidades tecnolégicas que permitan la
deteccién, prevencién, contencion y respuesta ante ciberataques. Para mejorar las
capacidades de deteccién, prevencidn, contencién y respuesta ante ciberataques serd necesario:

® Mejorar y ampliar la red de sensores de alerta temprang;

® Mejorar las capacidades de monitorizacién;

® Mejorar las capacidades de andlisis de vulnerabilidades;

® Mejorar las capacidades de resolucién de incidencias cibernéticas.

Accion 8. Crear un marco de trabajo para la comparticion de informacién
entre los diferentes actores de la Ciberseguridad Nacional. El Organo Nacional
de Ciberseguridad deberd articular los mecanismos que permitan coordinar e integrar a los actores
involucrados en la Ciberseguridad Nacional para posibilitar una comparticién de informacién fluida y
eficaz. Este marco de trabajo deberd incluir medidas legislativas que propicien un entorno de seguridad
juridica respetuoso con los derechos fundamentales y libertades piblicas sin pérdida de eficacia.

Accion 9. Mejorar los canales de alerta. Sera necesario mejorar los canales de comunicacién
que permitan comunicar, en forma y tiempo, a los diferentes sectores de la sociedad espafiola y actores de la
ciberseguridad las contingencias cibernéticas que supongan una amenaza para la seguridad nacional.

Accion 10. Desarrollar una metodologia para la mejora de la resiliencia y
seguridad del ciberespacio nacional.
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Accién 11. Fomentar y propiciar la resiliencia y seguridad de la infraestructura
TIC del sector privado. Sera necesario llevar a cabo politicas que propicien una mejora en que
puedan mejorar la resiliencia y seguridad de su infraestructura TIC.

Cooperacion internacional

Accion 12. Acuerdos bilaterales o multilaterales con otras naciones en materia
de ciberseguridad. El cardcter global del ciberespacio hace necesario acuerdos bilaterales y
multilaterales con otras naciones en el démbito de la ciberseguridad con el objetivo de mejorar la seguridad
de nuestro ciberespacio. Espafia forma parte de muchos organismos internacionales pero, dependiendo
de la naturaleza de la amenaza cibernética, serd necesario suscribir acuerdos bilaterales o multilaterales
con determinados paises de nuestro entorno geopolitico o fuera de él. Estos acuerdos deberdn mejorar los
canales de informacién, deteccién y/o respuesta coordinada antes ciberincidentes. Especial relevancia
deben tener aquellos acuerdos destinados a la lucha contra el cibercrimen en cualquiera de sus formas.

Accion 13. Participacion en los foros multilaterales e internacionales relacionados
con la ciberseguridad. Espafia deberd participar de manera activa en todos los foros multilaterales
e internacionales donde se aborde la ciberseguridad. (OTAN, UE, ONU, Inferpol, Europol, OCDE,...)

Accion 14. Trabajar de manera coordinada con los aliados para implantar la
Politica de Ciberseguridad de la OTAN. La cumbre de la OTAN de Lisboa de 2010 identificé
al ciberespacio como una nueva amenaza para los intereses de la Organizacién. Espafia deberd trabajar
junto al resto de sus aliados en la proteccion del ciberespacio de la Alianza.

Colaboracién publico-privada

Accion 15: Creacion de la Plataforma Nacional para la Coordinacion y
Cooperacion Publico-Privada en materia de ciberseguridad. Se deberd crear una
plataforma nacional para la coordinacién y cooperacién publico-privada en materia de ciberseguridad,
donde estén representados los principales actores en la sociedad espafiola: sector piblico, sector privado
(con representacién de las distintas tipologias de organizaciones, grandes empresas y PYMES), la
comunidad académica, centros tecnolégicos y de investigacién, asociaciones y organizaciones.

Accion 16: Creaciéon de Grupos de Trabajo Sectoriales dentro de la Plataforma
Nacional para la Coordinacién y Cooperacién Publico-Privada en Ciberseguridad.
Como continuacién a la creacién de la plataforma nacional, deberdn crearse grupos de trabajo sectoriales
que fomenten una comunicacién eficiente y eficaz.

Educacién y concienciacién

Accion 17: Desarrollar un programa nacional de educacion en materia de
ciberseguridad. Este programa deberd fomentar la concienciacién, educacién, formacién y desarrollo
profesional en materia de ciberseguridad. Para ello serd necesario llevar a cabo las acciones que se
plantean a continuacién.
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Accion 18: Desarrollar una campaia nacional de ciber-concienciacion. Se debe
desarrollar una campafia de ciberconcienciacién con el objeto de que la sociedad espafiola tome
conciencia sobre los riesgos individuales (privacidad e intimidad) y colectivos (seguridad nacional,
prosperidad econdémica, social y cultural) que se deriven de un uso inadecuado del ciberespacio. En este
terreno la especial sensibilidad con los menores por parte de las autoridades de proteccién de datos y de
la legislacién en la materia, pueden ser un elemento de especial dinamismo en el desarrollo y diseminacién
de estfe tipo de campafias. Igualmente, se deberdn llevar a cabo campafias especificas dirigidas a padres
y profesorado. Se propone la campafiia www.protegetuinformacion.com de ISMS Forum Spain como el
embrién de esta campafa nacional de ciberconcienciacién. En esta campaiia el papel de las principales
empresas privadas del pais asi como de los principales medios de comunicacién (TV, Radio, periddicos,
Internet...) resulta critico.

Accion 19: Incorporaciéon de materias relacionadas con el uso responsable de
las nuevas tecnologias y ciberseguridad en los planes de estudio de educacién
primaria, secundaria, universitaria y post-universitaria. Sera necesario incorporar
materias relacionadas con la ciberseguridad. Esta formacién debe iniciarse a temprana edad (educacién
primaria) y ser ampliada a lo largo de la educacién secundaria, universitaria y postuniversitaria. El objeto
de iniciar la educacién a temprana edad pretende, por un lado, homogeneizar los conocimientos en el
uso de las nuevas tecnologias asi como su uso responsable y, por otro lado, identificar a los ‘cibertalentos’
nacionales.

Accion 20: Modificacion de los programas educativos de las materias relacionados
con Ciencia, Tecnologia e Ingenieria, haciendo hincapié en el importante papel de las
matemdticas y el pensamiento computacional, sin olvidar los aspectos legislativos y normativos.

Todas las iniciativas en materia de Educacién Superior, incluyendo la implantacién de Programas Educati-
vos especificos sobre Ciberseguridad deberén de ser coordinadas con la Agencia Nacional de Evaluacién
de la Calidad y Acreditacién (ANECA), como fundacién estatal que tiene como obijetivo contribuir a la me-
jora de la calidad del sistema de educacién superior mediante la evaluacién, certificacién y acreditacién
de ensefanzas, profesorado e instituciones.

Accién 21: Incorporacion de materias relacionadas con las nuevas tecnologias
y ciberseguridad en los planes de estudio en las academias militares. Los oficiales
y suboficiales de la Fuerzas Armadas Espafiolas deberdn recibir una sélida formacién en teoria de la
informacién, electrénica, propagacién de ondas radioeléctricas, entre ofros, asi como en la aplicacién de
éstos a las técticas, operaciones y estrategias militares.

Accion 22: Incorporacion de materias relacionadas con las nuevas tecnologias
y ciberseguridad en los planes de estudio de las escuelas de negocio. Los futuros
directivos de las empresas nacionales deberdn recibir formacién en nuevas tecnologias y ciberseguridad.
El apoyo de la alta direccién de las organizaciones es crucial para implantar en ellas una cultura de
ciberseguridad.

14. Acciones para alcanzar los Objetivos de la Ciberseguridad Naciona

50




‘ ssc Si
La Ciberseguridad Nacional, un compromiso de todos %} mmore

Accion 23: Creacion de un programa de centros académicos de excelencia
en materia de ciberseguridad. La colaboracién piblico — privada entre las Administraciones
del Estado, el sector privado y la comunidad universitaria deberd permitir designar a un conjunto de
universidades nacionales como centros académicos de excelencia donde se impartird ensefianza en
materia de ciberseguridad como parte de los programas estratégicos del Gobierno en esta materia. Estos
centros deberdn impartir formacién especializada y promover el 1+D+i en materia de ciberseguridad.

Accion 24: Planes de formacién y concienciacién, de caracter obligatorio,
destinados a los empleados de empresa publica, privada y auténoma.

Accion 25: Planes de formacién continua del personal responsable de la
direcciéon y gestion del ciberespacio y de las Administraciones del Estado asi
como de los organismos, publicos y privados, que gestionan y administran las
infraestructuras criticas de nuestro pais. Serd necesario elaborar un plan de formacién donde
se incluyan cursos, grados, mdsteres y certificaciones en materia de ciberseguridad dirigidos al personal
responsable de la direccién y gestién del ciberespacio de la Administraciones del Estado asi como de los
organismos, publicos y privados, que gestionan y administran las infraestructuras criticas de nuestro pais.

1+D+i y competividad

Accion 26: Crear un Plan Estratégico Nacional de 1+D+i en Ciberseguridad y
su correspondiente Desarrollo en Programas de Trabajo Anuales. Acompaiiando
a la Estrategia Nacional de Ciberseguridad y con un marco temporal similar al plan de accién definido,
deberd desarrollarse un plan estratégico de desarrollo de 1+D+i en Ciberseguridad alineado tanto con las
necesidades nacionales fransmitidas por parte de los sectores pUblico y privado, como con el alineamiento
estratégico marcado por el nuevo marco de trabajo europeo Horizonte 2020. Este plan estratégico deberd
ser desarrollado en Programas de Trabajo Anuales que incluyan temdticas y objetivos concretos en el
camino del posicionamiento, mejora y desarrollo de las capacidades de ciber-proteccién de los distintos
sectores, publico y privado, y de la propia ciudadania, ademds de la promocién del mercado, los productos
y servicios nacionales de ciberseguridad.

Accion 27: Crear un Observatorio de Vigilancia Tecnolégica de I+D+i en
Ciberseguridad Internacional. Con el fin de mantener un estado avanzado de conocimiento
de la vanguardia tecnolégica y de ciber-situacién de la ciberseguridad, deberd establecerse un proceso
de vigilancia tecnolégica de 1+D+i en ciberseguridad que garantice el conocimiento, la valoracién de
colaboraciones y la promocién de proyectos en cooperacién, que aseguren la total integracién y el maximo
aprovechamiento de las oportunidades, los recursos y los avances internacionales en las organizaciones
nacionales en este dmbito.

Accion 28: Crear un Centro Nacional de Certificacion de productos TIC. La implantacién
de determinados productos TIC requerird la certificacién previa por parte de un centro nacional de
certificacién. Este centro deberd mantener actualizado el catdlogo de productos certificados. Este catdlogo
contendrd aquellos productos (hardware y software) que cumplen con los requisitos de seguridad para
formar parte de las infraestructuras TIC del sector piblico y de las principales infraestructuras criticas del
pais, para los cuales serd de obligado cumplimiento. Del mismo modo, este catédlogo servird como guia
para el resto del sector privado, aconsejdndose el uso de los mismos.
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Otras acciones

Accion 29: Designar la primera semana del mes de noviembre como ‘Semana
para la concienciacion en materia de ciberseguridad’. Con el objeto de fomentar la
concienciacién en materia de ciberseguridad, y aprovechando el comienzo del curso escolar, se
recomienda llevar cabo una semana de concienciacién en materia de ciberconcienciacién en todos los
centros educativos del Estado (educacién primaria, secundaria, universitaria y post-universitaria).

Accion 30: Albergar la Conferencia sobre el ciberespacio de 2014 6 2015. Durante
2011 tuvo lugar en Londres la primera conferencia internacional sobre el ciberespacio con la presencia

de los principales lideres mundiales. Esta conferencia se celebrara en Hungria en 2012 y Corea del Sur
en 2013.

Accion 31: Promover y liderar el primer ciberejecicio iberoamericano en 2013.
Espaiia deberd promover y liderar el primer ciber-ejercicio iberoamericano. Este ejercicio permitird medir
el grado de madurez de nuestra ciberseguridad. Ademds permitird afianzar el liderazgo de Espafia en
el dmbito del ciberespacio iberoamericano alcanzando acuerdos en materia de ciberseguridad con una
gran cantidad de paises.
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15. Conclusiones

Espafia, a pesar de los grandes esfuerzos realizados, no dispone ain de una capacidad sélida que permi-
ta realizar una direccién, control y gestién eficaces y eficientes de nuestra ciberseguridad.

El gobierno de Espafia deberd asumir el liderazgo en materia de ciberseguridad para concienciar a los
ciudadanos de la necesidad de proteger el ciberespacio del que dependen nuestros servicios bdsicos,
infraestructuras criticas, economia y progreso como sociedad.

Las TIC no son el problema, son parte de la solucién y su resiliencia, proteccién y empleo seguro no son
s6lo responsabilidad del gobierno, sino de las demds administraciones autonémicas y locales junto con el
sector privado, empresarial y doméstico. Todos son corresponsables, pero le corresponde al gobierno el
liderazgo y la direccién de la gestién nacional de la ciberseguridad. Responsabilidades que no pueden de-
legarse y que deben traducirse en proporcionar el impulso, las ideas y la direccién que Espafia necesita.

La seguridad, en cualquiera de sus dimensiones o dmbitos, es una responsabilidad esencial de cualquier
Gobierno.

Los cambios experimentados en su marco rector en los dltimos afios, incluyendo la aparicién de nuevos
riesgos y amenazas (amenazas transfronterizas, la globalizacién o la aparicién de actores no estatales,
entre otros) hace que sea necesario evolucionar hacia un concepto de seguridad integral y una cultura de
prevencién vy resiliencia.

Esta evolucién pasa por considerar el ciberespacio como un elemento clave en la gestién global de riesgos
de la seguridad nacional y, por tanto, otorgar la importancia necesaria a la ciberseguridad como proceso
continuo de andlisis y gestidn de los riesgos asociados al ciberespacio.

El escenario de riesgos ha evolucionado y estd evolucionando dia a dia. El incremento en cantidad y varie-
dad de las amenazas contra la informacién y las infraestructuras TIC, la mayor cantidad y sofisticacién de
los ciberataques o la variedad en sus obijetivos, incluyendo la ciudadania, el sector privado y los gobier-
nos, suponen cambios determinantes que, junto con la diversidad de autores y partes interesadas, como
estados, organizaciones privadas, organizaciones terroristas, crimen organizado o hackfivistas, deben ser
tenidos en cuenta a la hora de desarrollar una estrategia de ciberseguridad adecuada.

Otro de los aspectos clave a tener en cuenta en la futura Estrategia Nacional de Seguridad, es la identifica-
cién del ciberespacio como nueva dimensién del entorno operativo junto a las ya tradicionales (tierra, mar,
aire y espacio). Por tanto serd necesario dotar a nuestras Fuerzas Armadas de aquellas cibercapacidades
y recursos humanos, técnicos y econdmicos necesarios para el ejercicio de sus funciones.

En este sentido, cualquier contingencia que pudiese afectar a alguno de los activos clave de los doce sectores
en los que se agrupan en nuestras infraestructuras criticas, podria comprometer la seguridad nacional.

De estos aspectos y otros relacionados con la gestién de la Ciberseguridad Nacional se encargan diferen-
tes actores gubernamentales repartidos en el dmbito de mdltiples ministerios. Adn asi, hasta la aprobacién
en mayo de 2011 de la vigente Estrategia Nacional de Seguridad, no se habia identificado, de manera
formal, al ciberespacio como una amenaza real para la seguridad nacional, lo que ha provocado, entre
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otras cosas, que el Gobierno de Espafia no haya creado ain un sistema de Ciberseguridad Nacional
completo.

Se hace, por tanto, necesario desarrollar y aprobar la Estrategia Nacional de Ciberseguridad. Esta es-
trategia deberd ser un instrumento que guie a los responsables de la direccién, control y gestién de la
Ciberseguridad Nacional asi como de sus beneficiarios pero, ademds, deberd servir como instrumento de
disuasién para sus potenciales transgresores. Esta estrategia deberd tener asignada un conjunto de funcio-
nes que se podrdn alcanzar a partir del siguiente conjunto de habilitadores principales:

El liderazgo indiscutible del Estado a través de Presidencia del Gobierno;

La creacién de un sistema nacional de ciberseguridad integrado en el sistema de seguridad
nacional;

Una metodologia de trabajo adecuada que proporcione un lenguaje comin, unos fundamentos
teéricos homogeneizados y unos procedimientos que describan el modo de proceder en mate-
ria de ciberseguridad;

Y todo ello acompafado de la evolucién tecnolégica necesaria que los soporte.
Ademds, estos habilitadores principales deberdn ser ‘nutridos’ por:

® Un conocimiento de ciber-situacién;

® Una comparticién de informacién adecuada entre los distintos actores;

® Una concienciacién y educacién que venga dada por el impulso de un modelo educativo en
materia de ciberseguridad;

¢ Una politica de comunicacién estratégica sobre los asuntos de la Ciberseguridad Nacional y
las situaciones de crisis cibernéticas;

® El fomento y promocién de la 1+D+i en el sector piblico y privado nacional;

Y un marco de colaboracién piblico-privada en materia de ciberseguridad.

El objetivo principal de la Ciberseguridad Nacional, es por tanto, proporcionar un ciberespacio seguro
que garantice la prosperidad social, cultural y econémica de nuestro pais, asi como las libertades fun-
damentales de los ciudadanos, a través de una cultura basada en la prevencién vy resiliencia en la que
participen, de manera activa e integrada, todos los sectores de la sociedad espafiola.
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