y
PASOS TRAS

tecnologicas (herramientas: Se recomienda
EDR, Firewall, etc) y humanas | denunciar los
(conocimiento, capacidad de | hechos a los
® decision, procedimientos, cuerposy

O 1 Contencion O 3
Identificacion, O 2 Informar a la
primeras direccion

acciones y co-
ordinacion -
Investigacion

y analisis
O 5 forense

Denuncia

IDENTIFICACION.

PRIMEROS PASOS 01

Y ACCIONES DE
COORDINACION

Mantener la calmay no N

o apagar las
“tirar del cable (de ) apasar o
tension)” maquinas fisicas

ya que un apagado
podria impedir el
posterior arranque de
dicha maquina. Mejor
aislar a nivel de red.

Si se estan cifrando los
archivos es ya demasiado
tarde, el atacante ya ha
terminado de realizar su
trabajo.

Identificar de que

Obtener la nota de rescate y atacante se trata

algunos ficheros cifrados para
identificar al atacante

Los atacantes de ransom-
ware son grupos organi-
zados y presentan modus

Es posible usar recursos online

para averiguar de qué tipo de : s
ransomware se trata, y en operandis caracteristicos
algunos casos particulares es . de cada grupo.
posible que exista alguna opcion En algunos casos sera

de recuperacion (pero no es lo necesario ejecutar F para
habitual). identificar al atacante

|dentificar si se trata

de un grupo RaaS
(Ransomware as a Service)
0 uno independiente

una vez identificado el tipo de
ransomware.

Recursos online
para identificar tipo
de ransomware:

Escanea el codigo QR para acceder

a los recursos

@ Si se trata de un grupo independiente

La informacion de inteligencia que obtengamos
sobre el atacante nos indicard bastante bien
como suelen operar. Esto puede indicarnos cuales
son las vias o vectores de entrada mas habit-
uales. Qué herramientas suelen utilizar, como
suelen moverse lateralmente en la infraestructu-
ra, como suelen elevar privilegios y si suelen exfil-
trar informacion

@® Si se trata de un grupo RaaS

No sera tan sencillo, dado que aunque
existen procedimientos comunes, cada grupo de
operadores puede tener caracteristicas algo
diferentes.

B https:/id-ransomware.malwarehunterteam.com

[] https:/www.nomoreransom.org

DENUNCIA 05

CONTENCION

Disponer capacidades de con-
tencion a nivel de host y red que

permitan bloquear y controlar
actividades consideradas
maliciosas 0 sospechosas. Las capacidades deben ser

Si se aportan ciertos datos se podran
iniciar acciones judiciales que ayuden
a identitificar a los atacantes, etc.

fuerzas de
seguridad del
estado

workflows, etc).

(POR OUE?

Tratar de aplicar politicas

restrictivas que permitan

trafico hacia direcciones
conocidas (whitelist) y

confiables y monitorizar el B
trafico bloqueado para |
Acciones le- detectar posibles Si suben las estadisticas de incidentes,
gqles compromisos en l Proteger los sistemas de el estado podra. gledlcar MAs recursos a
infraestructura la persecucion de estos delitos.

04
0/

Backup aislando las copias real-
izadas del resto de la infrae-
structura (Backups offline)y

verificar el estado de las
posibles copias de seguridad.

.

Desconectar los unidades

SR (NVESTIGACION Y
06 ANALISIS FORENSE

Deshabilitar la exposicion _ _ » _ _ _
hacia Internet de servicios no La investigacion forense se encarga de analizar con un gran nivel de profundidad

esenciales que puedan haber diferentes aspectos clave del incidente.
sido explotados

Siempre que sea posible lo debe realizar un tercero experto.

0 Forzar el cambio de credencia-
O 6 albi(;cr:g?;gs les de los usuarios potencial- Localizar el vector de entrada usado por el atacante

mente comprometidos o
sospechosos

Cod”esr:‘:gl‘;;ed';“J‘;E:]‘)ri‘iedgle' Determinar las acciones llevadas a cabo en el sistema incluida la
KRBTGT (siguiendo el proced- potencial exfiltracion de informacion
‘ imiento de Microsoft) en caso
de que haya indicios de acceso
a dichas credenciales (Golden
Ticket) - -
e e 1 |dentificacion de la familia de ransomware
para el acceso a los servicios
corporativos (VPN, correo elec-
tronico, servicios de gestion...)
En cada paso bloguear los dif- Evaluacion de la amenaza, para determinar si sigue activa

erentes 10C obtenidos durante
la investigacion del incidente
(usuarios, dominios, IPs, fiche-
ros maliciosos)

I N FO R IVI A R A |dentificar los sistemas afectados

- M
Cadena de custodia de las fuentes de informacion relevantes ﬁ

Triage y priorizacion del analisis en funcion de las debilidades de
La direccion debe la infraestructura, informacion del grupo atacante y sistemas
ser informada en afectados

todo momento de Esta comunicacion no debe esconder la realidad ni
CUdl es la SitUGCién debe de suavizarse dado que las decisiones de

negocio deben tomarse con toda la informacion en
la mano. Hay que hacerlo de forma clara y sin
tecnicismos y se deben de proporcionar todos los

detalles posibles. La informacin debe Documentar los resultados y evidencias analizadas y presentar

suministrarse de forma continua segiin avanzan reportar finﬂl
las horas y dias tras el incidente.

Realizar una
desconexion a nivel de
red entre centros de
datos o diferentes
segmentos de red

puede resultar mucho
mas util.

INFORMAR

PERMANENTEMENTE
A LA DIRECCION

Hay que tratar de responder a cuestiones como
) . las siguientes: cuando comenzo el ataque, cuanto
Coordinacion de los - . e

tiempo estuvo el atacante, como consiguieron

dlferentes equipos entrar, qué tipo y volumen de informacién ha sido

intervinientes v accedida, si hay evidencias de exfiltracion, etc )

Gestion de reuniones Se debe informar de
y seguimiento de los las acciones en curso

avances durante el y de como progresan
incidente. las averiguaciones.

O4 ACCIONES LEGALES

EN COMUN

Mejoras en la monitorizacion para de-
tectar el ataque en fases previas, me-
joras en la respuesta, mejoras en la
comunicacion interna, mejoras en la
securizacion de la infraestructura,
parcheado de sistemas,...

Tras la finalizacion del incidente y vuelta
a la normalidad es fundamental realizar
el ejercicio de poner en comun entre
todos los participantes aquellas cuestio-
nes relevantes del incidente que permi-
tan definir elementos de mejora de cara
a evitar que se produzcan incidentes
similares en el futuro.

Con posterioridad,
se podra aportar mas
informacion

Notificar a la
AEPD
<72h

| |

| IDENTIFICAR PUNTOS
Cuando se detecta una brecha de seguridad de Con posterioridad a dicha comunicacion se podrd A MEJORAR
los sistemas que afecte a datos personales se aportar informacion complementaria como por ejem-
debera notificar a la AEPD durante las 72 horas plo un informe forense detallado del incidente

siguientes a la deteccion

https:/www.ismsforum.es/ficheros/descargas/guia-ges-
tion-brechas-datos-20231676503894.pdf



https://id-ransomware.malwarehunterteam.com
https://www.nomoreransom.org
https://www.ismsforum.es//ficheros/descargas/guia-ges-tion-brechas-datos-20231676503894.pdf
https://www.ismsforum.es/noticias/2273/enlaces-de-inter-s-infograf-a-pasos-tras-un-ciberincidente/

