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ISMS Forumy

su iniciativa: el
Observatorio de la
Ciberseguridad

ISMS Forum es una organizacion sin animo de lucro fundada en enero de
2007 para promover el desarrollo, conocimiento y cultura de la Seguridad de
laInformacion en Espana v actuar en beneficio de toda la comunidad implicada
en el sector. Creada con una vocacion plural y abierta, se configura como el
principal foro nacional especializado de debate para empresas, organizaciones
plblicasy privadas, investigadores y profesionales donde colaborar, compartir
experiencias y conocer los Gltimos avances y desarrollos en materia de
Seguridad de la Informacion. Toda su actividad se desarrolla en base a los
valores de transparencia, independencia, objetividad y neutralidad.

ISMS Forum inicié su andadura como Capitulo Espaniol de ISMS International
User Group (IUG), organizacién que promovia el conocimiento e implementacion
de los Sistemas de Gestion de la Seguridad de la Informacion en todo el
mundo, de acuerdo con la familia de estandares ISO 27000. En laactualidad la
Asociacion mantiene representacion global unificada y centralizada en Espafia

bajo la marca denominada International Information Security Community.

La Asociacion organiza su actividad a través de distintas iniciativas, que
abordan desde una perspectiva global o especializada la Seguridad de la
Informacion: Jornadas Internacionales, Data Privacy Institute, Cloud Security
Alliance, Cyber Security Center, loT Security Center, workshops sobre materias
concretas y formacion especializada en proteccion de datos y ciberseguridad.
Ademas gestiona las certificaciones Certified Data Privacy Professional
(CDPP), Certificacion de Delegado de Proteccion de Datos (CDPD), Certified
Cyber Security Professional (CCSP) y promueve el Certificate Of Cloud Security
Knowledge (CCSK).
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En 2020, el marco asociativo de ISMS Forum se consolidd como la mayor comunidad de expertos
y organizaciones con interés y responsabilidades en materia de seguridad de la informacion,
promoviendo la formacion y excelencia de sus asociados, facilitandoles cauces de interlocucion con
las administraciones y autoridades de control, y fomentando el intercambio de conocimientos entre
los principales actores y expertos implicados en el sector para impulsar y contribuir a la mejora de la

ciberseguridad en Espana.

Unido a lo anterior, la Asociacion dio un paso mas con el objetivo crear un estado de conciencia sobre la
necesidad de formary sensibilizar, aportando indicadores que permitan gestionar los riesgos derivados
dela dependencia actual de la sociedad respecto a las Tecnologias de la Informacion y la Comunicacion

(TIC), siendo un aspecto clave para asegurar el desarrollo socioeconémico del pais.

Para alcanzar la mision anteriormente descrita, la Asociacion identifica la necesidad de actuar como
referente y ofrecer una plataforma para el desarrollo de indicadores que permita la puesta en comany
el analisis de aquellas areas que generan mayor preocupacion y, en general, de los riesgos y retos mas
relevantes. Se constituye de esta manera el primer Observatorio de la Ciberseguridad para empresas
y profesionales del sector.

Se constituye de esta manera el primer Observatorio
de la Ciberseguridad para empresas y profesionales
del sector.

Objetivos del Observatorio de la Ciberseguridad

[ ) Plataforma para el analisis del nivel de madurez, evolucion y nuevos fendmenos en el ambito

de la seguridad de lainformacion.

@® Generacion de indicadores nacionales sobre el estado de la Ciberseguridad en empresas y
entidades privadas y piblicas.

@® Promocion de conocimiento e investigacion.
@® Generacion de métricas y referencias nacionales.

@® Colaboracion e interlocucion con instituciones y reguladores.



Segln define la gestion de riesgos el Instituto Nacional
de Estandares y Tecnologia (NIST) de EEUU, se trata
del proceso continuo de identificacién, evaluacion
y respuesta al riesgo; y para gestionar el riesgo, las

organizaciones deben comprender la probabilidad de

que ocurrauneventoy los posiblesimpactos resultantes.

Esta es la premisa con la que el Observatorio de la
Ciberseguridad de ISMS Forum pone a disposicion
del mercado la tercera edicion de su estudio, con la
finalidad de generar claridad sobre el estado del arte de
la ciberseguridad empresarial nacional y para facilitar
informacion de utilidad para empresas y profesionales
con la generacién de un indicador anual que permita
interpretar de unamejor manerala evolucion interanual
de los riesgos cibernéticos y su relacion con terceros
factores y fenémeno.
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ESTUDIO SOBRE EL NIVEL DE
MADUREZ EN CIBERSEGURIDAD
DE LA EMPRESA ESPANOLA

El indicador de nivel de madurez en ciberseguridad utiliza
el marco metodolégico basado en el estandar creado por
el Instituto Nacional de Estandares y Tecnologia (NIST)
en 2013. Dicho marco ha sido globalmente utilizado por
organizaciones de cualquier sector o tamano, sirviendo
de referencia a las organizaciones que apliquen los
principios y buenas practicas para medir y mejorar sus
capacidades de Identificacion, Proteccién, Deteccidn,
Respuesta y Recuperacion. Cabe aclarar que NIST
proporciona un marco de politicas de orientacion de
ciberseguridad no vinculantes, que cada organizacion
debera adaptar a sus necesidades, regulacion aplicable
y naturaleza propias.

(...) ISMS Forum pone a disposicion del mercado una herramienta

de evaluacion a través del indicador nacional de madurez en

ciberseguridad derivados de la dependencia actual de la sociedad

respecto a las Tecnologias de la Informacion v la Comunicacion.
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CIBERSEGURIDAD DE LA EMPRESA ESPANOLA

En esta tercera edicion del Observatorio se ha anadido
un indicador adicional a los analizados en ediciones
anteriores. Un indicador temporal para analizar la
influencia del contexto actual, en cuanto a evolucion
de las ciberamenazas, impacto en recursos dedicados
a ciberseguridad, volumen de trabajo en el area de
ciberseguridad, asi como, sus efectos en la cadena de

suministro.

Como elemento de valor afadido en la evaluacién de los
resultados obtenidos en la encuesta, se harealizado un
analisis factorial para detectar patrones similares enlas
respuestas que muestren cdémo se estructuralatomade
decisiones en ciberseguridad enlas empresas espanolas.

El estudio realizado por ISMS Forum ha tenido por
objeto la aplicacion del Marco elaborado por NIST en
una muestra formada por 85 organizaciones que operan
en el ambito territorial nacional, contando tanto con
empresas multinacionales como nacionales. No se ha
recopilado informacién de empresas proveedoras de
servicios de ciberseguridad.
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APLICACION DE LOS DOMINIOS
ESTABLECIDOS POR EL NIST

Identificar

(Gestion de activos, Entorno de negocios, Gobernanza,
Evaluacion deriesgosy Estrategia de gestion de riesgos).

Desarrollar una comprension organizacional para
administrar el riesgo de ciberseguridad para sistemas,

personas, activos, datos y capacidades.

Proteger

(Gestion de identidad y control de acceso, Conciencia
y entrenamiento, Seguridad de datos, Procesos y
procedimientos de proteccion de la informacion,
Mantenimiento y Tecnologia de proteccion).

Desarrollar e implementar medidas de seguridad
adecuadas para garantizar la entrega de servicios
criticos. La funcion Proteger admite la capacidad de
limitar o contener el impacto de un posible evento de

ciberseguridad.
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Detectar

(Anomalias y eventos, Monitoreo continuo de seguridad
y Procesos de deteccion).

Desarrollar eimplementar actividades apropiadas para
identificar la ocurrencia de un evento de ciberseguridad.
La Funcion Detectar permite el descubrimiento

oportuno de eventos de ciberseguridad.

Responder

(Anomalias y eventos, Monitoreo continuo de seguridad

y Procesos de deteccion).

Desarrollar eimplementar actividades apropiadas para
identificar la ocurrencia de un evento de ciberseguridad.
La Funcién Detectar permite el descubrimiento

oportuno de eventos de ciberseguridad.

Recuperar

(Planificaciéon de recuperacion, Mejoras vy
Comunicaciones).

Desarrollar eimplementar actividades apropiadas para
mantener los planes de resilienciay restablecer cualquier
capacidad o servicio que se haya visto afectado debido a
unincidente de ciberseguridad.

11
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TIPOLOGIA DE LA MUESTRA

Enlapresente edicion, hemos contado con la participacion de 85 empresas, de las cuales un 38% facturan mas
de 1.000 millones de Eurosy el 32% mas de 100. EI191% de los encuestados ocupan puestos de responsabilidad

o son especialistas de seguridad de la informacion.

Volumen de facturacion anual

B Mas de 1000 millones de euros

M Entre 100 y 1000 millones de euros
Entre 50 y 100 millones de euros
Entre 10 y 50 millones de euros

W Entre 2y 10 millones de euros

Inferior a 2 millones de euros

llustracion 1: Volumen de facturacién anual de las empresas participantes.
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Puesto de trabajo

B Direccion/Responsable de la
Seguridad de la informacién

B Direccion/Responsable de Tl
Especialista en Seguridad de
la informacion

Otro puesto de Direccién

B Otro puesto de especialista

llustracion 2: Puesto de trabajo ocupado por el encuestado .

Sector empresarial

Actividades financieras y de seguros I
Industria manufacturera
Informacion y comunicaciones
Administracion publica y defensa
Transporte y almacenamiento
Actividades sanitarias y de servicios sociales
Comercio al por mayor y por menor;...
Suministro de energia electrica, gas, vapor...
Actividades artisticas, recreativas y de...
NS/ NC
suministro de agua, actividades de...
Actividades administrativas y servicios...
Construccidn
Industrias Extractivas
Otros Servicios
Hosteleria
Actividades inmobiliarias

Agricultura, ganaderia, silvicultura y pesca

Actividades profesionales, cientificas y...

(=]
i
—
o

15 20 [%]

llustracion 3: Sector de actividad de las empresas participantes.
13
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NIVEL DE MADUREZ

Principales Indicadores

Se inicia la exposicién de resultados del presente Estudio con el analisis del grado de madurez global reflejado en

el indicador.

Grado de Madurez Global

24%
359
- 42%

o
2020 2021 2022
H Inexistente Basico Maduro ® Optimizado

llustracion 4: Evolucion del grado de madurez .

La primera conclusion que podemos extraer es la de una mejora generalizada de los niveles de madurez de los
controles, que sigue la tendenciainiciada en 2021. Se observa un incremento de los controles en niveles “optimizado”
(+7%) y “maduro” (+4%) que se traduce en un 42% v 44% global, respectivamente. Asi mismo, si los consideramos
de forma agrupada, la evolucion en estos dos niveles de madurez mas elevados se observa que el incremento es
superior al observado en la anterior edicion, con un 86%, respecto al 75% del afo 2021.

Consecuentemente se han reducido los porcentajes de controles en niveles “basico” (-7%) e “inexistente” (-4%). En

este Gltimo nivel se encuentran Gnicamente 2 empresas, respecto a 4 empresas en la edicién anterior.
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Nivel de Madurez por Dominio NIST

Actividades administrativas y servicios
guxiliares

Agricultura, ganaderia, silvicultura y pesca
Suministro de energia eléctrica, gas, vapory
gire acondicionado

Suministro de agua, actividades de
saneamiento, Gestion de Residuos y
Descontaminacion

Actividades financieras y de seguros
Transporte y almacenamiento

Industrias Extractivas

Actividades inmobiliarias

Informacion y comunicaciones
Construccion

Actividades sanitarias y de servicios sociales
Industria manufacturera

Comercio al por mayor y por menaor;
Reparacidn de vehiculos de motor v
motocicletas

Actividades artisticas, recreativas y de
entretenimiento

Administracion publica y defensa

NS/ MC
Actividades profesionales, cientificas v
técnicas

Otros Servicios

Hosteleria

IDENTIFY

94,44%
23,89%

86,67%

92,59%
82 68%
82,41%
72,22%
72.22%
78,40%
77,78%
75,93%
60,56%

73,33%

59,72%
76,19%
66,67%

83,33%
55,56%
38,89%

PROTECT

91 67%
77,78%

93,33%

92,59%
80,72%
85,19%
77,78%
66,67%
72,22%
75,00%
81,48%
67,22%

57,78%

54,17%
78,57%
62,96%

55,56%
38,89%
38,89%

DETECT

91,67%

“100,00%

93,33%

86,11%
82 84%
81,94%
75,00%
75,00%
70,37%
75,00%
62,50%
80,00%

73,33%

72,92%
55,95%
63,89%

58,33%
41,67%
83,33%

RESPOND

86,11%
88,89%

77,78%

79,63%
73,20%
63,89%
72,22%
66,67%
£2,96%
53,89%
54 63%
62,78%

52,22%

59,72%
48 41%
53,70%

38,89%
55,56%
50,00%

NIVEL DE MADUREZ

RECOVER

83,33%
66,67%

71,11%

70,37%
69,28%
57,41%
66,67%
66,67%
62,96%
38,89%
55,56%
48,89%

48,89%

55,56%
42,86%
44,44%

33,33%

MNivel de
madurez

£9,44%
84,44%

84,44%

84 26%
77,75%
7417%
72,78%
69,44%
£9,38%
66,11%
£6,02%
63,89%

61,11%

60,42%
60,40%
58,33%

53,89%
53,89%
42,22%

15
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Identify
80% 769

70%,

Recovery s%Protect
58%
64%
6%
Respond Detect
2020 w—D202] e—2022
Promedio
100%
75%
50%
25%
: 63% 70%
0%
2020 2021 2022

llustracion 5 y 6: Evolucion y promedio de los indicadores de madurez.

Enla presente edicion se observa una mejora significativa en todos los ambitos analizados, con unincremento de 7

puntos porcentuales respecto a los resultados de la edicion anterior.

El ambito de Protect es el que mas crece con un 8%, seguido de Identify, Detect y Respond con un 7%. Por Gltimo

Recovery hamejorado también respecto al afo anterior, con un 6% de incremento en su grado de madurez promedio.

Aln con dichos incrementos, Respond y Recover siguen siendo los dominios que muestran una necesidad de mejora.
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Grado de madurez por nUmero de empleados

80%

70%

60%

50%

40%

30%

20%

10%

0%

Menos de 10 Entre 10y 49 Entre 50y 249 Entre 250y Entre 2500y Mas de 10000
2500 10000

m2021 m2022

llustracion 7: Evolucién del grado de madurez en relacion con el tamanio de las empresas.

Grado de madurez por facturacion

80%
70%
60%
50%
40%
30%
20%
10%

0%

Inferiora2 Entre2y 10 Entre 10y 50 Entre S0y 100 Entre 100y Mas de 1000
millones de  millonesde  millonesde  millones de 1000 millones millones de
euros euros euros euros de euros euros

m 2021 m2022

llustracion 8: Evolucion del grado de madurez en relacion con la facturacion anual.

NIVEL DE MADUREZ

17
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Grado de madurez por Dominio NIST y Sector
Empresarial

A continuacion, se muestran los resultados obtenidos para cada uno de los Dominios del NIST, y por Sector
Empresarial. En el grafico de barras, se especifican el nimero de empresas que han cumplimentado la encuesta para
cadaunode los Sectores representados. El grafico de stock superpuesto al de barras, se representa la dispersion en

las respuestas con los valores minimos y maximos, asi como la media aritmética de las mismas mediante las esferas.

Numero de Valor minimo Valor Valor méximo
respuestas promedio
obtenidas
Actividades financierasy de seguros = 17 <+
Industria manufacturera = 10 -
Informacion y comunicaciones 9 &
Administracion publicay defensa 7 _—

Se muestran también las diferencias obtenidas en los niveles de madurez para cada una de las preguntas respecto
alas ediciones anteriores. De este modo se analizan a nivel granular las tendencias para cada una de las areas

tratadas por Dominio NIST.



DOMINIO 1: IDENTIFICAR

DOMINIO 2: PROTEGER

DOMINIO 3: DETECTAR

DOMINIO 4: RESPONDER

DOMINIO 5: RECUPERAR

D

CYBERSECURITY
FRAMEWORK

tttttttttttttt
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NIVEL DE MADUREZ

DOMINIO 1: IDENTIFICAR

www.ismsforum.es

Actividades financierasy de seguros

Industria manufacturera

Informacion y comunicaciones

Administracion publica y defensa

Actividades sanitarias y de servicios sociales

Transgporte y almacenamiento

Comercio al por mayor y por menor; Reparacion
de vehiculos de motor y motocicletas

Suministro de energia electrica, gas, vapor v aire
acondicionado

Actividades artisticas, recreativasy de
entretenimiento

NS/ NC

qiministro de agua, actividades de saneamiento,
Gestion de Residuos y Descontaminacion

Actividades administrativas y serviciosauxiliares

Construccon

Actividades inmobiliarias

Actividades profesionales, cientificas y técnicas

Agricultura, ganaderia, silvicultura y pesca

Hosteleria

Indu strias Extractivas

Otros Servicios

!I

]
M*w.

’....w”H

llustracion 9: Indicador “Identificar” por sector de actividad.

Los sectores Financiero y Seguros, Informacion y Comunicaciones, Administracién Plblica y Defensa muestran

mayor madurez en el dominio “identificar”, teniendo en cuenta la representacién de la muestra. Cabe destacar la

dispersion de la respuesta en los sectores Manufacturero e Informacién y Comunicaciones.
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W Inexistente Basico = Maduro m Optimizado

¢Los procesos de gestion del riesgo de la cadena de subministro {proveedores y terceros) estan establecidos y aceptados
por la organizacién, asi como las medidas apropiadas establecidas en los contratos?

2020 24% 40%
2021 [ 18% 0%
2022 | 16% 0%

éLos procesos de gestion del riesgo, asi como el nivel de tolerancia, estan establecidos, gestionados, acordados e informados
con las partes interesadas?

o0 23% 31% D -
201 | 18% 33% e
2000 [A3% 33% - .

éLas vulnerabilidades y amenazas de ciberseguridad estan identificadas, documentadas y se analiza el riesgo en base ala
probabilidad e impacto en el negocio?

g — % [ S
2020 S 26% R T
T 26% e

¢Existe y estd comunicada una politica donde se definen los roles y responsabilidades, junto con los requerimientos legales y
regulatorios, dentro del marco de los procesos de gobierno y gestion del riesgo de ciberseguridad?

2000 I 8% 28% e
2021 [l S% 20% e
2022 |19 8% 1% [ ———

¢Se identifican y comunican las dependencias y los requisitos de los servicios y funciones criticas, asociadas a la misidn, vision y
objetivos de la organizacion?

2000 |l 28% 45% I =
2021 | 39% 26% S %
2022 |l 23% 52% o 3%

¢ Los procesos de gestion del riesgo de la cadena de subministro (proveedores y terceros) estan establecidos y aceptados por la
organizacion, asi como las medidas apropiadas establecidas en los contratos?

0 52 S —
o 30% L aw
0% 1% 2086 30% 40% 50% [0 7086 80P 9086 100%

llustracion 10: Evolucion del grado de madurez de “Identificar”.

El dominio “Identificar” es uno de los que mayores mejoras ha alcanzado respecto al Estudio anterior, con un 7% de
mejora. Desde el | Estudio de Madurez ha pasado de una madurez global del 68% en 2020, al 69% en 2021y hasta el
76% alcanzado en la presente Edicion, situandose a la par con el Dominio de “Detectar” y “Responder”.

La principal mejora proviene de las organizaciones que identifican las vulnerabilidades y amenazas y analizan su
riesgo asociado, alcanzando un 26% de organizaciones un nivel Maduro y un 67% de ellas un nivel optimizado.

Del mismo modo, las organizaciones que cuentan procesos de gestion del riesgo tanto interno como en relacién con

terceros, mejoran en general respecto a ediciones anteriores.

21



22

NIVEL DE MADUREZ

DOMINIO 2: PROTEGER

www.ismsforum.es

Actividades financierasy de seguros

Industria manufacturera

Informacién y comunicacione s

Administracion publica y defensa

Actividades sanitarias y de servicios sociale s

Transporte y almacenamiento

Comercio al por mayaor y por menor; Reparacion
de vehiculos de motor y motocicletas

Suministro de energia electrica, gas, vapor y aire
acondicionado

Actividades artisticas, recreativasy de
entretenimiento

NS/ NC

suministro de agua, actividades de sancamiento,
Gestion de Residuos y Descontaminacion

Actividade s administrativas y servicios auxiliares

Construccion

Actividades inmobiliarias

Actividades profesionales, cientificasy técnicas

Agricultura, ganaderia, silvicultura v pesca

Hosteleria

Indu strias [xtractivas

Otros Scrvicios

!I

]

l

. ."MH

llustracién 11: Indicador “Proteger” por sector de actividad.

En esta ocasion el dominio de "Proteger” lo lidera de Los sectores Financiero y Seguros, Suministro de energia,

Transporte y Actividades Sanitarias, teniendo en cuenta la representacion de la muestra. Cabe destacar también la

dispersion de la respuesta en los sectores Manufacturero e Informacién y Comunicaciones.



www.ismsforum.es NIVEL DE MADUREZ

B Inexistente m Basico ® Maduro mOptimizado

é5e dispone de medidas técnicas de seguridad asociadas a la politicay procedimientos de seguridad que proporcionen
seguridad y resiliencia a los sistemas y activos de informacion?
2020 26%
2021

2022

éSe realiza una protecn:lén de los sistemas y activos de informacion, en base a la gestion, implementaciony mantenimiento, de
procesos y procedimientos asociados a la politica de seguridad?

2020
2021

2022
¢Se realiza una gestidn del ciclo de vida del dato, para proteger la confidencialidad, integridad y disponibilidad de la
informacion?

2020

2021

2022

¢Todos le empleados y colaboradaores estan formados, concienciados y entienden sus roles y responsabilidades en materia de
ciberseguridad?

2020
2021
2022

. TEnd

é5Se realiza una gestion de identidades y accesos a los activos, siguiendo el principio de menor privilegio y segregacion de
funciones?

2020 20% % I ——
.
oo @ w0 mx S S —

0% 1% 20% 0 4066 50%% 60%% 7% BOR% el 100%

llustracion 12: Evolucion del grado de madurez de “Proteger”.

El dominio “Proteger” es el que lidera el grupo que mayores mejoras ha alcanzado respecto al Estudio anterior, con
un 8%. Desde el | Estudio de Madurez ha pasado de una madurez global del 63% en 2020, al 67% en 2021 y hasta el
75% alcanzado en la presente Edicion.

La principal mejora proviene de las organizaciones que realizan una proteccion de los sistemas y activos de
informacion, alcanzando un 38% de organizaciones un nivel Maduro y un 44% de ellas un nivel optimizado.

En cambio el apartado de mantenimiento de los sistemas de informacion y control industrial sufre un ligero retroceso
en el nivel de madurez "Inexistente” pasando del 18% al 21%.
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DOMINIO 3: DETECTAR

Actividades financierasy de seguros = 17 ——

Industria manufacturera = 10 O

w

Informacion y comunicacione s

Administracion publica y defensa 7 ———

Actividades sanitariasy de servicios sociales & —————0—

Transporte y almacenamiento B —_—f—

Comercio al por mayor y por menor; Reparacion

de vehiculos de motor y motocicletas 5 i i
Suministro de energia el‘ltl’ttrica, gas, vapor y aire 5 | &
acondicionado
Actividades anislicgs, _ruulealivaw de 4 o
entretenimiento
NS/NC 3 —_——
qnniniq.r'n de F!Ell:’l., actividades de t.:nr.mnn.ilirrmn_ 3
Gestion de Residuos y Descontaminacion
Actividades administrativas y serviciosauxiliares 2 —0—
Construccion 2 _—
Actividadesinmobiliarias = 1 o]
Actividades profesionales, cientificasy técnicas 1 (<]
Agricultura, ganaderia, silviculturay pesca = 1 (-]
Hosteleria 1 (=]
Industrias Extractivas 1 =]
Otros Servicios 1 @

llustracion 13: Indicador “Detectar” por sector de actividad.

De nuevo el Sector Financiero y de Seguros lidera el dominio por nmero absoluto de respuestas, alcanzando ademas
un elevado valor promedio de madurez, con una baja dispersion. Sectores como la Industria Manufacturera o de
Informacion y Comunicaciones alcanzan igualmente un alto nivel de madurez pero, sin embargo, la dispersion de

sus resultados es muy elevada.
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B Inexistente ™ Basico ® Maduro ™ Optimizado

{Los procedimientos y los roles que forman parte de los procesos de deteccion de incidentes estan definidos, se actualizan
y se prueban regularmente?

2020

2021

2022

£La actividad de los usuarios (incluidos proveedores) en los sistemas y las redes estdn monitorizados para la identificacién de
eventos de ciberseguridad?

2020

2021

2022

2020

2021

2022

2020

2021

2022

0% 10% 200 3% a40%% 509% 6096 T0% 80% 90% 100%

llustracion 14: Evolucion del grado de madurez de “Detectar”.

El dominio “Proteger” es el que lidera el grupo que mayores mejoras ha alcanzado respecto al Estudio anterior, con
un 8%. Desde el | Estudio de Madurez ha pasado de una madurez global del 63% en 2020, al 67% en 2021 y hasta el
75% alcanzado en la presente Edicion.

La principal mejora proviene de las organizaciones que realizan una proteccion de los sistemas y activos de
informacidn, alcanzando un 38% de organizaciones un nivel Maduro y un 44% de ellas un nivel optimizado.

En cambio el apartado de mantenimiento de los sistemas de informacion y control industrial sufre un ligero retroceso
en el nivel de madurez "Inexistente” pasando del 18% al 21%.
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NIVEL DE MADUREZ

DOMINIO 4: RESPONDER

www.ismsforum.es

Actividades financierasy de seguros

Indu stria manufacturera

Informacion y comunicaciones

Administracion ptiblica y defensa

Actividades sanitariasy de servicios sociales

Transporte y almacenamiento

Comercio al por mayor y por menor; Reparacion
de vehiculos de motor y motocicletas

Suministro de energia electrica, gas, vapor y aire
acondicionado

Actividades artisticas, recreativasy de
entretenimiento

NS/ NC

suministro de agua, actividades de saneamiento,
Gestion de Residuosy Descontaminacion

Actividade s administrativas y serviciosauxiliares

Construccion

Actividades inmobiliarias

Actividades profesionales, cientificasy técnicas

Agricultura, ganaderia, slvicultura y pesca

Hosteleria

Industrias Extractivas

Otros Servicios

iy

|

SR

[ ]

llustracion 15: Indicador “Responder” por sector de actividad.

El dominio de "Responder” presenta en general un nivel de dispersion muy elevado entre las respuestas de

organizaciones del mismo sector. Esto indica diferentes grados de madurez, lo que es consistente con resultados

de anos anteriores. Destaca el alto grado de madurez promedio de las organizaciones del sector de suministro

energéticoy gas.
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W nexistente Basico Maduro  ® Optimizado
200 | 3% 35% L%
2o 30% 43% 8%
2022 [ 24% 54% 1%
éLleva a cabo su organizacion la identificacion temprana de vulnerabilidades y amenazas y cuenta con procesos de mitigaciony
contencidn para evitar la expansion de un potencial incidente?
200 27% as% T S
2001 | 16% 58% o 1e%
2o 5% 5% [T
¢Tras un incidente de seguridad, se lleva a cabo un andlisis detallado mediante analisis forense?
20 a0% 21% e
o 38% 24% I
2022 [ 31% 31% f =]
¢Las alertas generadas por los sistemas de deteccidn son investigadas?
2020 28% a1% 2
o0 M 13% a6% [ | T—
2022 6 8% 47% e
¢El proceso, los roles y los principales interlocutores en la comunicacion (interna y externa) en la respuesta ante incidentes
2000 | 33% 44% Coas%
2021 26% 53% T
222 [ 25% s1% %

éLos procedimientos de respuesta ante incidentes de ciberseguridad estin documentados, actualizados y se prueban
regularmente?

2020 [N 32% 48% 1%

2021 [ 24% 53% 13% |

2022 B 26% 52% o w0% ]
0% 1086 20% 308 408 508 608 705 808 908 100%

llustracion 16: Evolucion del grado de madurez de “Responder”.

De manera consistente con Estudios anteriores, el dominio “Responder” presenta un nivel de madurez promedio
menor que dominios precedentes. Sin embargo, la mejora alcanzada en la madurez promedio en este lll Estudio

sobre estudios anteriores es significativa, siendo de un 64%, sobre un 57% de madurez global en 2021 y un 55% 2020.

La principal mejora proviene de las organizaciones que tras un incidente de seguridad llevan a cabo un analisis forense,
alcanzando un 31% de organizaciones un nivel Maduro y un 32% de ellas un nivel optimizado.

Del mismo modo, las organizaciones que cuentan con un proceso formal para la mejora continua de la respuesta
anteincidentes en base a lecciones aprendidas de incidentes pasados han aumentado considerablemente, estando
en este lll Estudio un 54% de ellas en un nivel Maduro (sobre el 43% de 2021).

El Gnico apartado donde la mejoria no es significativa es en lo relativo a las alertas generadas por los sistemas de
informaciony si estas son investigadas, aumentando un 1% el nivel de madurez “Maduro” y un 4% el nivel de madurez

"Optimizado”.
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NIVEL DE MADUREZ

DOMINIO 4: RESPONDER

Actividades financierasy de seguros = 17 e
Industria manufacturera —30———o——
Informacion y comunicaciones 9 O
Administracion publica y defensa =3 <
Actividades sanitariasy de servicios sociales ——0—
Transporte y almacenamiento & ——0——
Comercio al Pnr mayor y por menor; Reparacion de 5
vehiculos de motor ymotoacletas
Suministro de energia electrica, gas, vapor y aire 5 e
acondicionado
Actividades artisticas, recreativasy de entretenimiento 4 —0—
N5/ NC B3 —8—
suministro de agua, actividades de saneamiento, Gestion 3 ~
de Regduosy Descontaminacion
Actividades administrativas y serviciosauxiliares 2 -~
Construccion —2 ©
Actividades inmobiliarias 1 e]
Actividades profesionales, cientificas y técnicas 1 o]
Agriaultura, ganaderia, silviculturay pesca 1 (5]
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Industrias Extractivas 1 (e]
Otros Servicios 1 o

llustracion 17: Indicador “Recuperar” por sector de actividad,

www.ismsforum.es

El dominio de “Recuperar” presenta un nivel de madurez mas bajo que el resto de los dominios, si bien el grado

de dispersion general no es elevado, a excepcion de sectores como la industria Manufacturera o de Informacion y

Comunicaciones.
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W Inexistente Basico Maduro = Optimizado

éLas actividades y roles en la comunicacion (interna y externa) durante un proceso de recuperacion estan definidos, y los
principales interlocutores identificados?

o - = 47" _
¢Los planes y estrategias de recuperacion se actualizan regular y proactivamente para incorporar mejoras vy lecciones
aprendidas?

e - zs% ‘5*

{Los planes de recuperacion de los sistemas clave de negocio ante incidentes de ciberseguridad se encuentran formalizadosy
se prueban regularmente?

o - e m -

e - 23% “% -

07 108% 20% 300% 40 508 60% 70% BO%% 9% 100%

llustracion 18: Evolucion del grado de madurez de “Recuperar”.

De nuevo, de manera consistente con Estudios anteriores, el dominio “Recuperar” tiene el nivel de madurez promedio
mas bajo de los 5 dominios analizados. Ello tiene sentido puesto que el orden de cada uno de los dominios sigue una
I6gica de madurez; es decir, las organizaciones trabajan inicialmente en dominios con Identificar o Proteger antes
de pasar a dominios mas centrados en la Respuesta y la Recuperacion. Sin embargo, hay que destacar que en este
[l Estudio, el grado de madurez global del dominio de Recuperar es del 58%, lo que supone una mejora del 6%, sobre
un 52% alcanzado en 2021.

La principal mejora se concentra en las organizaciones que han definido actividades y roles durante el proceso de
recuperacion, donde ya un 32% de organizaciones declaran un nivel “Optimizado”. También se aprecian mejoras en
las organizaciones que actualizan regulary proactivamente los planes y estrategias de recuperacion, incorporando
lecciones aprendidas, donde hasta un 61% de organizaciones declaran un nivel “Maduro” (+15% comparado con 2021)

El resto de las cuestiones planteadas en el dominio no presentan mejoras muy significativas, aunque el avance es

positivo en todas ellas.
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RECURSOS Y ORGANIZACION

Recursos y Personal Interno

Los datos obtenidos permiten analizar la distribucion de los recursos destinados a ciberseguridad. Un 60% de las
organizaciones analizadas disponen de entre 1y 5 personas en el area de ciberseguridad, un 19% tienen entre 5y 15
personas, un 15% entre 15y 50 personas y Gnicamente un 6% tienen mas de 50 personas en el area de ciberseguridad.

¢ Cuantas personas (personal interno) tiene su
organizacion en el area de ciberseguridad?

M Entre 1y 5 personas MEntre 5y 15 personas Entre 15y 50 personas Mas de 50 personas

llustracion 19: Personal interno en ciberseguridad.
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Si entramos en detalle, un 58% de las empresas con entre 1y 5 recursos de ciberseguridad (un 35% del total de la
muestra) se corresponde a empresas con una facturacion superior a 100 millones de euros. Este porcentaje ha
disminuido con respectoa 2021 en el que los datos mostraban que un 72% de las empresas con entre 1y 5 recursos

de ciberseguridad tenian una facturacion superior a 100 millones de euros:

Volumen de facturacion de empresas con entre 1y 5
recursos de seguridad

Mas de 1000 M€
Entre 100 y 1000 M€
Entre 50y 100 M€
Entre 10y 50 M€

Entre 2y 10 M€

Menos de 2 M€

0% 5% 10% 15% 20% 25% 30% 35%

llustracién 20: Volumen de facturacion de empresas de 1 a 5 recursos en seguridad.
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Recursos ciberseguridad
Entre 1y 5 personas

Entre 5y 15 personas

Entre 15y 50 personas

Mas de 50 personas

32

Volumen facturacion

Menos de 2 M€
Entre 2y 10 M€
Entre 10 y 50 M€
Entre 50 y 100 M€
Entre 100 y 1000 M€
Mas de 1000 M€
Entre 10y 50 M€
Entre 50 y 100 M€
Entre 100 y 1000 M€
Mas de 1000 M€
Entre 10 y 50 M€
Entre 50 y 100 M€
Entre 100 y 1000 M€
Mas de 1000 M€
Entre 100 y 1000 M€
Mas de 1000 M€

Total 2021

3%
3%
3%
10%
28%
18%
0%
0%
6%
8%
3%
1%
5%
6%
3%
6%

www.ismsforum.es

Total 2022

1%
4%
5%

159%

20%

15%
1%
2%
5%
7%
0%
2%
6%
7%
1%
5%
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Si correlacionamos los datos tomando como criterio principal el volumen de facturacién, se observa que un 50 % de las

empresas con facturacion superiora 100 millones de euros tienen entre 1y 5 personas en el area de ciberseguridad.

Recursos de ciberseguridad de empresas con volumen de
facturacion superior a 100 M€

Mas de 50 personas
Entre 15 y 50 personas

Entre 1y 5 personas

0% 10% 20% 30% 40% 50% 60%

llustracién 21: Volumen de facturacion de empresas de 1 a 5 recursos en seguridad.
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Operacion de la Seguridad

Del total de las empresas analizadas, un 67% operaban la ciberseguridad desde el propio departamento de
Ciberseguridad.

Su departamento de ciberseguridad, ¢opera la
ciberseguridad?

ENo ESI

llustracién 22: \/olumen de facturacion de empresas de 1 a 5 recursos en seguridad.
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Si analizamos estos datos de forma conjunta con la informacion de facturacion proporcionada y con el nimero de
recursos disponibles para ciberseguridad, obtenemos los siguientes datos:

® Un 10% de las empresas que han respondido facturan mas de 100 millones de € y con un maximo de 5 personas
gestionan la seguridad, pero no la operan.

[ ) Un 25%de las empresas que han respondido facturan mas de 100 millones de € y con un maximo de 5 personas

gestionan y operan la seguridad.

@® Todaslas empresas con facturacion menor de 10 millones de € operan la seguridad desde el departamento

seguridad con menos de 5 personas.

13%
12%
12%
0%
a%
BE%
L]
B%
5%
4%
%
0%
Mo Si Mo i

Empresas que Operan la seguridad vs Facturacion y Recursos

1%

6%

A%
5% 5%
4% 4%
2% 2%
L
1% 1% I 1%
Si Mo Si No S No Si No Si Si Si No Si Si Si
<10ME [ntre 10y 100 ME Cntre 100y 1000 M€ >1000 M€ [ntre 10v 100 ME Cnire 100 v 1000 M€ >1000 ME [ntre 10y Entre 100y >1000 ME Cntre 100y >1000 ME
100 ME 1000 ME 1000ME
Entre 1y 5 personas Fnire 5y 15 personas Fntre 15y 50 personas Ms de 50 personas

llustracion 23: Empresas que operan en seguridad versus facturacion y recursos.
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INFLUENCIA DEL CONTEXTO

Evolucion de las ciberamenazas y los recursos

Durante el Gltimo afo, tomando en consideracion
el contexto sociopolitico actual, la mayoria de los
encuestados (mas de un 75%), considera que el volumen
de ciberamenazas han aumentado.

Por otro lado, un 15% de los encuestados percibe que el
nivel de ciberataques se mantiene, mientras que un 10%
percibe que éste ha disminuido (5% considerablemente

y 5% ligeramente).

Contrastan estos valores con los obtenidos en el estudio
del ano anterior, donde el nivel de percepcién sobre el
aumento de ciberataques era ligeramente inferior (71%).
Almismo tiempo, ninguno de los encuestados entonces,
indico no tener la percepcion de que el nimero de

ciberataques hubiera disminuido.

Nivel de ciberataques

52% 15%

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Ha hecho gque aumenten considerablemente
Ha hecho que se mantengan

W Ha hecho que disminuyan considerablemente

Ha hecho que aumenten ligeramente

M Ha hecho que disminuyan ligeramente

llustracion 24: Nivel de ciberataques en el contexto actual.
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En cuantoal nivel de estrés de los recursos de ciberseguridad, se confirma unimpacto altamente significativo del contexto

en la carga/presion/estrés.

Practicamente la totalidad de los encuestados tiene una percepcién de que ha aumentado carga/presion/estrés de
los miembros del equipo de ciberseguridad (concretamente, el 66% de los encuestados perciben que el aumento es
considerable y un 29% que ha percibido un ligero aumento).

Por otro lado, un porcentaje muy minoritario (2%) no percibe variacion del nivel de carga/presion/estrés, e incluso un

ndmero similar de los encuestados indica que su nivel de estrés ha disminuido en el dltimo afo.

Nivel de estrés

29% 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Ha hecho que aumenten considerablemente = Ha hecho que aumenten ligeramente

Ha hecho que se mantengan W Ha hecho que disminuyan ligeramente

llustracién 25: Nivel de estrés en los equipos de ciberseguridad.
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INFLUENCIA DEL CONTEXTO ACTUAL

Respectoaacciones realizadas por las distintas empresas encuestadas ante el conflicto de Ucrania, destaca el refuerzo
de la monitorizacion de los eventos de seguridad, asi como la actualizacién de los analisis de riesgos, incorporando
nuevas amenazas o parametros de riesgo, con un 54% y 49% respectivamente. Sin embargo, Gnicamente el 12% de los
encuestados han realizado simulacros de incidentes. No sorprenden estos resultados, si relacionamos dichas acciones
con el grado de madurez de los dominios NIST, siendo los dominios de “Identificar” y “Detectar” los mas maduros conun
76%, en contraste con el de "Recuperar” con un 58%.

Acciones ante el conflicto de Ucrania

Hemos realizado simulacros de incidentes _
considerando impacto en produccion o servicio...

Hemos revisado nuestros procedimientos de _
respuesta ante incidentes

Hemos reforzado la monitorizacion de los eventos de
seguridad

54%

Hemos realizado un analisis de riesgos actualizando
las nuevas amenazas o pardmetros de riesgo

No hemos realizado ninguna accion adicional a las ya _
planificadas

0% 10% 20% 30% 40% 50% 60%

49%

llustracion 26: Acciones realizadas en materia de ciberseguridad a raiz del conflicto de Ucrania.
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Efectos en la cadena de suministroy
el plan de ciberseguridad

Segln se desprende de los resultados de la encuesta, un 38% de los consultados percibieron que los ciberataques recibidos
no tuvieron un impacto significativo en la cadena de suministro. Es un porcentaje relativamente elevado, que puede
indicar que en términos generales, hay poca dependencia, o bien las caracteristicas de la muestra, en laque predominan

las empresas de servicios, reduce esta dependencia. Aln asi, el 61% de los encuestados ha visto algln impacto de los
ciberataques sobre su cadena de suministro.

Impacto de ciberataques sobre cadena de suministro

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
W Ha afectado de manera critica Ha afectado considerablemente
Ha afectado ligeramente MW No ha afectado

llustracion 27: Impacto de los ciberataques en la cadena de suministro.
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Si se realiza un analisis mas detallado teniendo en cuenta la correlacion entre sector empresarial y el impacto de los
ciberataques, se observa que dicho impacto se concentra en 9 de los 19 sectores de actividad. Destaca la industria
manufacturera, comercio, construccién o suministros, como los sectores con mas impacto.

Sector vs impacto de ciberataques en la cadena de
suministro

Actividades administrativas y servicios auxiliares

Actividades artisticas, recreativas y de
entretenimiento

Actividades financieras y de seguros
Actividades inmobiliarias

Actividades profesionales, cientificas y técnicas
Actividades sanitarias y de servicios sociales
Administracién publica y defensa

Agricultura, ganaderia, silvicultura y pesca

Comercio al por mayor y por menor; Reparacion de
vehiculos de motor y motocicletas

Construccion

Hosteleria

Industria manufacturera
Industrias Extractivas
Informacion y comunicaciones
NS/ NC

Otros Servicios

suministro de agua, actividades de saneamiento,
Gestion de Residuos y Descontaminacion

Suministro de energia electrica, gas, vapor y aire
acondicionado

Transporte y almacenamiento

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W Ha afectado de manera critica ™ Ha afectado considerablemente

= Ha afectado ligeramente W No ha afectado

llustracion 28: Correlacion entre el sector de actividad y el impacto de ciberataques sobre cadena de suministro.
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Impacto de la cadena de suminitro sobre el plan de
ciberseguridad

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

i Le ha afectado considerablemente B Le ha afectado ligeramente B No le ha afectado

llustracion 29: Impacto de la cadena de suministro sobre el plan de ciberseguridad de la organizacion.

Porotrolado, cuando se reformula la pregunta y evaluamos el impacto de la crisis en la cadena de suministro sobre el plan
de ciberseguridad, el nimero de respuestas que indican que el impacto de esta si les ha afectado, lo que da a entender
gue unaincidencia en la cadena de suministro puede tener efectos significativos y por lo tanto, se requiere establecer
planes de contingencia o soluciones multiproveedor en cuanto a la cadena de suministro, para reducir el riesgo.
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Alo largo del informe se han planteado los indicadores
de madurez concediendo la misma importancia a
todas las preguntas del cuestionario y estableciendo
valoraciones medias para cada una de ellas y por
cada uno de los dominios NIST. Sin embargo, en este
apartado se ofrece, como vision complementariay para
lareflexién, unanalisis factorial para detectar patrones
similares en las respuestas con el fin de mostrar como
se estructura la toma de decisiones en ciberseguridad.

En esta tercera edicion del informe, vemos como dos
de los dominios NIST: Deteccion y Recuperacion, son
dominios unidimensionales. ;Qué significa esto? Que la
interpretacion de estos dos dominios se realiza en base
aunadnicavariable, a un Gnico valor para su evaluaciény
esto nosindica que ambos dominios son relativamente
sencillos de interpretar.

www.ismsforum.es

UN ENFOQUE COMPLEMENTARIO
SOBRE LAS DIMENSIONES DE LA
MADUREZ EN CIBERSEGURIDAD

Por otro lado, tenemos el resto de los dominios del
NIST: Identificacion, Proteccion y Respuesta que
presentan diversas dimensiones o ambitos, por lo que
su evaluacién es menos trivial y sencilla que los dominios
anteriormente mencionados y las respuestas no son
tan facilmente considerables como que la posicion de
una organizacion es alta, media o baja de una manera

inequivoca.

Asi, de acuerdo con los resultados del analisis
factorial realizado y que se detalla posteriormente, la
Identificacion muestra dos ambitos: el del “analisis
y gestion del riesgo de ciberseguridad” y el de la
“operativa para la identificacion”. Una organizacion
tendraunaelevada o reducida madurez en |dentificacion
si cuenta con valores altos o bajos simultaneamente
en “analisis y gestion del riesgo de ciberseguridad” y
en “operativa para la identificacion”. Sin embargo, al
tener dos dimensiones o ambitos para la Identificacion,
pasariamos a tener un plano de soluciones en el que
valores intermedios enambas dimensiones no resultaria
equivalente a contar con una posicioén destacada en una
deellasy lo contrario en la otra.

Deteccion v Recuperacion, son dominios unidimensionales,

(...) mientras que Identificacion, Proteccion y Respuesta

presentan diversas dimensiones o ambitos.
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DE LA MADUREZ EN CIBERSEGURIDAD

Enloquerespectaala Proteccion, este ano encontramos
que se representa también con dos dimensiones,
introduciendo la dimensién “control industrial” a la
ya existente de “protecciéon” que ya relne todas las
preguntas propias del cuestionario para este dominio.
Asi en esta edicion, para contar con una madurez
elevada en este dominio se requiere un dominio de las
dos dimensiones: |a tradicional y la asociada al control
industrial o loT.

Finalmente, de acuerdo con el analisis realizado, el
dominio NIST de “Respuesta” también se muestra
en dos dimensiones que este ano se han simplificado
respecto al anterior. En esta edicidon hemos trabajado
con las dimensiones: “respuesta proactiva” y
“respuesta reactiva”. Las capacidades de “respuesta
proactiva” son anticipatorias y se desarrollan antes de
la deteccién, pudiendo generar una automatizacion de la
respuesta por parte de las organizaciones mas maduras.
Enladimension dela “respuestareactiva” se mantienen
las capacidades de respuestas concretas que vienen
de la investigacion de alertas o de vulnerabilidades,
del andlisis forense, de la mitigacion o la contencion
de amenazas. Al igual que los otros dos dominios
bidimensionales, para que una organizacion sea
plenamente madura en este domino ha de dominar las

dos dimensiones simultaneamente.
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LECCIONES APRENDIDAS EN LA
ELABORACION DEL INFORME

Este es el tercer informe que se elabora con laintencion
de reflejar la realidad de las empresas de una manera
rigurosay con la mayor fiabilidad posible a partir de la

informacion de que se dispone.

Nuestro punto de partida para recoger informacion es el
cuestionario. Larevision de las respuestas de los afos
anteriores, en mltiples ocasiones nos llevaa considerar
cdmo hacemos las preguntas del cuestionario, y
este analisis nos impulsa a introducir mejoras en las

siguientes versiones.

El analisis del conjunto de preguntas, respuestasy
resultados nos da la confianza de que este cuestionario
ha quedado validado para analizar la madurez de la
ciberseguridad de acuerdo con los dominios NIST. Como
herramienta basica de aproximacion a la realidad de

las empresas a través de los encuestados, creemos
que consigue reflejar fielmente la complejidad de las
casuisticas representadas. Esta solida base esla que
nos permite medir de una manera objetiva el estado de
madurez segln el marco de referencia de los dominios
NIST.

La retroalimentacion de nuestra experiencia sobre
el analisis en todas sus fases nos ayuda a ir elevando
la calidad de los indicadores de una edicion respecto
ala siguiente. Es un objetivo fundamental, el ofrecer
indicadores de calidad y precisos que describan lo mas
fidedignamente posible cual es el estado de madurez,
vy que posteriormente permitan al lector establecer su
propio marco de comparacion respecto a su sector o

situacion.
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Las distintas ediciones del informe nos van
proporcionando unavision histéricade la evolucion de los
indicadores. Este historico lo utilizamos de dos maneras,
para enriquecer la posterior edicion del informe, por un
lado desarrollamos conocimiento del propio proceso
de elaboracion de conclusiones. Este conocimiento
redunda en una mejor capacidad de entendimiento delas
diferencias en las respuestas. Por otro lado, el historico
nos permite ver que existe una coherencia en el conjunto

de preguntas, respuestas y resultados.

Por Gltimo, la metodologia que seguimos para analizar
los datos es mas sofisticada. Laadopcion de mejoras
en nuestra capacidad analitica nos da confianza en el
resultado que ofrecemos. Estametodologia se describe
ampliamente en el apartado posterior “Anexo I”.
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Analisis Factorial Exploratorio para los dominios NIST

El presenteinforme presentalos indicadores de madurez
en ciberseguridad concediendo la misma importancia
a todas las preguntas del cuestionario para cada uno
de los dominios NIST y estableciendo valoraciones
medias para cada una de ellas. Sin embargo, el analisis
factorial exploratorio puede permitir identificar en qué
ambitos especificos se estructura la madurez de las
organizaciones que han formado parte de la muestra
del estudio.

El analisis factorial es una técnica de analisis
multivariante de reduccién de datos. Su objetivo es
transformar un conjunto de variables o indicadores en
un nuevo (y menor) nimero de variables, denominadas
factores, que expliquen la mayoria de la informacion
contenida en el conjunto inicial, es decir, que expliquen

la mayor parte de la varianza comun.

El analisis factorial exploratorio se emplea para facilitar
la comprension de fenémenos complejos, que resulta
dificil medir a través de una Gnica variable. Por ejemplo,
apartirde un cuestionario con diferentes caracteristicas

personales, el analisis factorial exploratorio podria

detectar patrones similares en las respuestas sobre
nivel de ingresos, nivel educativo y ocupacion, lo
que ofreceria un factor como solucién, el cual podria

interpretarse y “etiquetarse” como “estatus saocial”.

En el caso que nos ocupa, la encuesta del Observatorio
de la Ciberseguridad emplea 25 preguntas adaptadas
del marco NIST (Marco para la mejora de la seguridad
cibernética en infraestructuras criticas), organizadas
en torno a cinco dominios, dimensiones principales, o
factores: Identificar, proteger, detectar, respondery
recuperar. Asi, se aplica el analisis factorial exploratorio
a cada bloque de preguntas planteadas por el marco
NIST para cada uno de los dominios senalados. Este
procedimiento permitira comprobar si la definicion de
lamadurez de la ciberseguridad de laempresa espanola
puede abordarse desde cinco factores o dimensiones
que se corresponden nitidamente con los dominios del
marco NIST, o si resulta mas recomendable contemplar
mas dimensiones, factoresy facetas alahorade analizar
las actividades de identificacion, proteccién, deteccién,

respuestay recuperacion.
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La aplicacion del analisis factorial exige tener una
ratio lo mas elevada posible entre el nGmero de
observacionesy el nimero de variables (preguntas
en este caso) a procesar. Asi, resulta recomendable
una ratio de 20:1 y no trabajar nunca con ratios
inferiores a 5:1. En el caso que nos ocupa, dado que
se obtuvieron 85 respuestas para cada una de las
preguntas planteadas en la encuesta, de caraala
valorar la robustez de las conclusiones ofrecidas,
conviene tener en cuenta que las ratios obtenidas
fueron de 85:6 para los dominios de identificacion
(NIST1), proteccion (NIST2) y respuesta (NIST4),
de 85:4 para deteccion (NIST3) y de 85:3 para
recuperacion (NIST5).

En el informe del pasado ano se introdujo
esta técnica como enfoque complementario y
prospectivo al estudio principal realizado por el
Observatorio de la Ciberseguridad. No obstante, los
resultados de fiabilidad de las pruebas estadisticas
realizadas no eran especialmente adecuados salvo
para dos de los dominios NIST estudiados. Por el
contrario, en el estudio realizado este ano, dada la
cantidady calidad de los datos recogidos, todos los
analisis factoriales realizados resultan aceptables,
lo que si que permite extraer conclusiones a partir

de los mismos con cierta confianza.
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Resumen de los resultados alcanzados

Como resumen de los resultados obtenidos del analisis
factorial, mas alla de su idoneidad de aplicacion para
el presente estudio, cabe destacar que deteccion
y recuperacion son dominios unidimensionales,
mientras que los dominios de identificacién, proteccion
y respuesta son bidimensionales. Asi, la identificacion,
proteccion y respuesta son cuestiones con maltiples
facetas que, para ser desarrolladas con éxito, pueden
requerir distintas destrezas a aplicar en dos ambitos
diferenciados.

Cuando se habla de fendomenos o dominios NIST
unidimensionales se hace referencia al hecho de que
puede sintetizarse toda lainformacion de las preguntas
del cuestionario propias de estos dos dominios en
lo que seria una Gnica variable de “deteccién” y otra
de "recuperacion”. Esto indica que los indicadores
considerados para evaluar la "deteccién” y la

“recuperacion” son relativamente sencillos de interpretar
y recogen actividades que estan claray estrechamente
conectadas entre si. Asi, las dimensiones de “deteccion’
y “recuperacion” obtenidas mediante los respectivos
analisis factoriales permitirian valorar las capacidades
de una organizacion para cada uno de estos dominios
NIST como altas, medias o bajas, utilizando un simple
eje paraello.

4

Por su parte, como el ano pasado, el dominio NIST
dedicado a la identificacion muestra dos dimensiones
ofactores. Estas dimensiones son el “analisis y gestion
del riesgo de ciberseguridad” y la “operativa para
la identificacién”. Por tanto, para considerar a una
organizacion como excelente en el dominio NIST de
identificacion, debe contar con altas capacidades que
conjuguen los aspectos legales y de gestion de riesgos,
y simultaneamente con las capacidades operativas
necesarias relacionadas los inventarios, gestion deroles
y responsabilidades, y definicion de las dependencias
y requisitos criticos para el sistema de objetivos de la
organizacion. Representar el grado de preparacion en
identificacion de una organizacion concreta no podria
hacerse en un eje, sino que requeriria un espacio de
soluciones de daoble eje en el que evaluar sus capacidades
de "analisis y gestion del riesgo de ciberseguridad” y de

“operativa para la identificacion”
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En la pasada edicion de este informe, el dominio NIST de proteccién mostraba una
estructura unidimensional. Sin embargo, este ano se representa mayoritariamente
por una dimension que se ha seguido denominando “proteccion”y que redne todas
las preguntas del cuestionario propias de este dominio salvo una, que representa
una nueva dimension denominada “control industrial”. Este factor, ademas de
la “proteccion”, se convierte en un requisito con tratamiento necesariamente
diferenciado de esta paraaquellas empresas que estén intentando aprovechar los
avances delinternet de las cosas (loT) con sistemas de control de activos dispersos
geograficamente, sistemas de control distribuido y sistemas con controladores
l6gicos programables para controlar sus procesos. La identificacion de esta
dimension de “control industrial” por parte del analisis factorial indica que supone
una nueva forma de proteccion, dedicada al denominado “perimetro inteligente”,
diferente de la tradicional. Asi, un grado de madurez elevado en el dominio de
proteccion requiere dominar sus dos dimensiones, la tradicional y la loT.

Finalmente, el dominio NIST dedicado a larespuesta también resulta bidimensional.
En concreto, a través del analisis factorial se han encontrado dos factores
de respuesta, calificados como “respuesta proactiva” y “respuesta reactiva”.
La “respuesta proactiva” supone un conjunto de actuaciones que mejoran las
capacidades de respuesta de la organizacion de manera preventiva, sin necesidad
de enfrentarse directamente a ningln evento de ciberseguridad. Por su parte, la
“respuesta reactiva” se centra en las actuaciones que demuestran capacidades
de respuesta ante eventos de ciberseguridad concretos, como la investigacion de
alertas, el analisis forense, la identificacion de vulnerabilidades y amenazas o los
procesos de mitigacion y contencién. De manera similar a lo que sucedia para la
identificacion y proteccién, para que una organizacion consiga un grado de madurez
elevado en el dominio de respuesta, debe lograr un rendimiento excelente en las

actividades de "respuesta proactiva” y “respuesta reactiva” simultaneamente.
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1. Analisis factorial exploratorio para la identificacion

EI KMO tiene un valor ideal para la realizacién del analisis factorial (superior a 0,8 e inferior a 0,9). En concreto,
alcanza la cifra de 0,824. Al mismo tiempo, el test de esfericidad de Bartlett es altamente significativo.
Ambos resultados hacen adecuado y recomendable utilizar el analisis factorial exploratorio para reducir la
dimensionalidad de las preguntas del cuestionario relativas a la identificacion.

La solucién obtenida del analisis muestra dos factores diferenciados, que explican un 64,45% de la varianza
total contenida en los datos originales. El primero de estos dos factores o variables, el mas relevante a la hora
de entender la identificacion, recoge casi un 40% de la varianza total, y reGne las siguientes preguntas del
cuestionario (se indican en el orden de su relevancia para la construccion e interpretacion del factor resultante):
ID4,1D5, ID3 e ID6. El segundo factor, por su parte, supone cerca del 25% de la varianza, y agrupa a las preguntas
ID1elD2.

Cabe destacar que los resultados de agrupacion de preguntas en dos factores son idénticos a los obtenidos
el pasado ano, lo que parece corroborar que la estructura de actividades extraida del analisis factorial para la
identificacion resulta consistente.

El primer factor ha sido denominado “analisis y gestion del riesgo de ciberseguridad”, puesto que es precisamente
todas las preguntas que agrupa tienen el riesgo como elemento coman. En concreto, el “analisis y gestion del

riesgo de ciberseguridad” es la dimensién de la identificacion que incluye:

@ Laidentificacion, documentacion y analisis de riesgo de las vulnerabilidades y amenazas de
ciberseguridad, segiin la probabilidad e impacto en el negocio (ID4).

@ Los procesos de gestion del riesgo y niveles de tolerancia establecidos, gestionados, acordados e
informados (ID5).

@® Unapolitica de roles y responsabilidades, requerimientos legales y regulatorios, integrada con los
procesos de gobierno y gestion del riesgo de ciberseguridad (ID3).

@® Elestablecimiento de procesos de gestion del riesgo de la cadena de suministro (proveedores y terceros)

y medidas apropiadas en los contratos asociados (ID6).

www.ismsforum.es
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El segundo elemento de la identificacion se ha denominado “operativa para la identificacion”, e incluye las

actividades relativas a:

@ Inventarios (de dispositivos, sistemas, aplicaciones y recursos de informacion), gestion de roles y

responsabilidades asociadas (ID1).

@ Identificacion y comunicacion de dependencias y requisitos de los servicios y funciones criticas, de

acuerdo con el sistema de objetivos de la organizacion (ID2).

Alavistadel analisis realizado, identificar tiene una vertiente con unimportante componente legal y de gestion

deriesgos, y otra mas operativa e instrumental. Asi, una organizacion que busque optimizar sus capacidades

deidentificacién debera desarrollar competencias tanto para el “analisis y gestion del riesgo de ciberseguridad”

como para la “operativa para laidentificacion”.

Correlacion ID1
ID2

ID3

ID4

ID5

ID6

Sig. ID1
(unilateral) ID2
ID3

ID&

ID5

ID6

a. Determinante =,199

ID1
1,000
,308
304
178
236
1381

,002
,002
,052
015
,000

Matriz de correlaciones?

D2 ID3
,308 ,304
1,000 318
,318 1,000
,351 A4T76
396 540
404 Ll
,002 ,002
002
002
,001 ,000
,000 ,000
,000 000
Prueba de KMO y Bartlett

ID4
178
351
476

1,000
,503
421
,052
,001
,000

,000
,000

Medida Kaiser-Meyer-0lkin de adecuacion de muestreo

Prueba de esfericidad de Bartlett

Aprox. Chi-cuadrado

gl

Sig.

ID5 ID6
236 381
396 LOL
540 441
503 421

1,000 A
A 1,000
015 <,001
,000 ,000
,000 ,000
,000 ,000

,000
,000
824
129,316
15
<,001
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2. Analisis factorial exploratorio para la proteccion

En este caso, el KMO tiene un valor de 0,777, superior a lo recomendado para el analisis factorial exploratorio
(0,7) y cercano a sus rangos ideales. Del mismo modo, la prueba de esfericidad de Bartlett resulta altamente
significativa, por lo que la aplicacion del analisis factorial exploratorio es adecuada y recomendable para
comprender qué dimensiones o factores encierran las preguntas del cuestionario relativas a la proteccion.

Elafo pasado, la solucion ofrecida por el analisis factorial ofrecia un Gnico factor, que reunia todas las preguntas
planteadas en la encuesta para este dominio NIST, y explica un 75% de la varianza total. Este ano, la capacidad
explicativa delasolucion llega al 67% de la varianza total contenida en los datos originales, pero con dos factores.
No obstante, de estos dos factores, el primero retine el 45% de la varianza explicada y el segundo s6lo un 22%,

teniendo este Gltimo un Gnico indicador de los originalmente planteados en el cuestionario (PR5).

El primer factor, por su alto poder explicativo sobre la proteccion, y por reunir cinco de las seis preguntas recogidas
enlaencuesta, se hadenominado precisamente “proteccion”, incluyendo las siguientes actividades (se muestran
ordenadas segin su relevancia para la construccion e interpretacion del factor resultante):

@ Protecciondesistemasyactivos deinformacion, en base ala gestion, implementacion y mantenimiento

de procesos y procedimientos asociados a la politica de seguridad (PR4).

@® Gestiondel ciclo de vida del dato, para proteger la confidencialidad, integridad y disponibilidad de la
informacion (PR3).

@® Gestion deidentidades y accesos a los activos, segin el principio de menor privilegio y segregacion de

funciones (PR1).

@ Formacion, concienciacion y comprension de roles y responsabilidades en materia de ciberseguridad
por parte de todos los empleados y colaboradores (PR2).

@® Medidastécnicas de seguridad asociadas a la politica y procedimientos de seguridad para proporcionar

seguridad y resiliencia a los sistemas y activos de informacion (PR6).
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El segundo factor de la proteccion se ha calificado como “control industrial”, pues Gnicamente incluye
el mantenimiento controlado de los sistemas de informacion y control industrial (PR5). La separacion o
independencia de este factor del resto de actividades de proteccion puede obedecer a la distincion entre
empresas industriales y de servicios, 0 ala creciente importancia que esta cobrando el despliegue de sistemas

vinculados al internet de las cosas (loT).

Alavistadelos resultados obtenidos, todo tipo de organizacion, independientemente de su sector de actividad,
debe vigilar la “proteccién”. No obstante, la dimensién de “control industrial” cobra una especial relevancia a la
hora de llevaracabo una proteccionintegral en el caso de las empresas que tengan sistemas de informacion para
controlar procesos como la fabricacion, la manipulacién de productos, la produccion y la distribucion, sistemas
de control de supervision y adquisicion de datos para controlar activos dispersos geograficamente, sistemas
de control distribuido y sistemas con controladores |6gicos programables para controlar procesos localizados
(NIST SP 800-39).

Matriz de correlaciones?®

PR1 PR2 PR3 PR4 PR5 PR6

Correlacion PR1 1,000 454 468 540 342 503
PR2 454 1,000 ,399 443 274 ,708

PR3 468 ,399 1,000 489 ,185 314

PR4 540 443 489 1,000 ,160 507

PR5 342 274 ,185 ,160 1,000 ,287
PR6 ,503 ,708 314 507 ,287 1,000

Sig. PR1 <,001 <,001 <,001 <,001 <,001
(unilateral) PR2 ,000 ,000 ,000 ,006 ,000
PR3 ,000 ,000 ,000 045 ,002

PR4 ,000 ,000 ,000 072 ,000

PR5 ,001 ,006 045 072 004

PR6 ,000 ,000 ,002 ,000 ,004

a. Determinante =,131
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3. Analisis factorial exploratorio para la deteccion

www.ismsforum.es

Como sucedia para la proteccion, en el caso de la deteccion el KMO tiene un valor de 0,773, superior a lo

recomendado para el analisis factorial exploratorio (0,7) y cercano a sus rangos ideales. También la prueba de

esfericidad de Bartlett resulta altamente significativa, asi que la aplicacion del analisis factorial exploratorio es

adecuaday recomendable también en este caso, y permitira entender la dimensionalidad de las preguntas del

cuestionario relativas ala proteccion (DE1, DE2, DE3y DE4).

La solucion obtenida se basa en un Gnico factor o dimensién, de acuerdo con lo esperado, y que I6gicamente se

ha etiquetado como “deteccién”. Este factor permite representar el 65% de la varianza explicada y reine todas

las preguntas de la encuesta relativas a este dominio. Asi, las actividades propias de la “deteccion”, indicadas

seg(in su peso para esta variable, son las siguientes:

Contar con sistemas para la recoleccién de eventos de ciberseguridad (DE1).

Monitorizar la actividad de usuarios (incluidos proveedores) en sistemas y redes para detectar eventos

Analisis de deteccion de actividad anomala (DE2).

Definicion, actualizacion y prueba de los procedimientos y rolesimplicados en los procesos de deteccion

o
o
de ciberseguridad (DE3).
o
o
deincidentes (DE4).
Correlacion DE1
DE2
DE3
DE4
Sig. (unilateral) DE1
DE2
DE3
DE4

a. Determinante = ,229

Matriz de correlaciones?

DE"
1,000
D76
,652
076

,000
,000
,000

DE2
576
1,000
D72
,390
<,001

,000
,000

DE3
652
572
1,000
424
<,001
,000

,000

DE4
576
,390
424
1,000
<,001
,000
,000
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4. Analisis factorial exploratorio para la respuesta

En el caso del dominio NIST relativo a la respuesta, las pruebas para evaluar la idoneidad de la realizacion del
analisis factorial exploratorio resultan también claramente favorables. Asi, el KMO asciende a un valor de 0,806,
dentro de los rangos ideales para aplicar esta técnica (superior a 0,8 e inferior a 0,9). Y también la prueba de
esfericidad de Bartlett resulta altamente significativa.

La solucién que ofrece el analisis apunta a la existencia de dos factores o dimensiones diferenciadas en la
respuesta, que alcanzan a explicar un 72% de la varianza total contenida en los datos originales. La primera de

estas dimensiones recoge un 41% de la varianza total, mientras que la segunda explica otro 31%.

El primer factor de la respuesta se ha denominado “respuesta proactiva”, puesto que retne actuaciones que no
se gjecutan ante la presencia de un evento de ciberseguridad, pero que contribuyen ala mejora de las capacidades
de respuesta. En concreto, |a “respuesta proactiva” agrupa las siguientes actividades (resefiadas segln su
relevancia para la construccion e interpretacion de esta variable):

@® Documentacion, actualizacion y prueba de procedimientos de respuesta ante incidentes (RS1).

o Proceso formal de mejora continua de la respuesta ante incidentes, en base aincidentes pasados (RS6).

@ Formalizacion del proceso, roles e interlocutores en la comunicacion (interna y externa) de incidentes
(RS2).

El segundo factor o dimensidn de la respuesta se ha bautizado como “respuesta reactiva”, pues recoge
actuaciones relacionadas directamente con las fases iniciales, de desarrollo y posteriores a un evento de
ciberseguridad. En particular, la “respuesta reactiva” incluye las actividades de:

@® Investigacion de alertas generadas por los sistemas de deteccion (RS3).
@® Anilisis forense tras incidentes de seguridad (RS4).

@® Identificacion temprana de vulnerabilidades y amenazas y procesos de mitigacion y contencion (RS5).
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5. Analisis factorial exploratorio para la recuperacion

Como sucedia para la proteccién y la deteccion, en el caso de la recuperacion el KMO tiene un valor de 0,741,
superior alo recomendado para el analisis factorial exploratorio (0,7). Esto, junto con una prueba de esfericidad
de Bartlett altamente significativa, aconseja la aplicacion del analisis factorial exploratorio para entender la
dimensionalidad de las tres preguntas del cuestionario relativas a la recuperacion (RE1, RE2 y RE3).

El analisis factorial ofrece como solucion un Gnico factor o dimension, lo que esta de acuerdo con lo esperado,
y que en consecuencia se ha denominado “recuperacion”. Asi, recuperar es un cometido que se puede describir
con claridad de manera convergente a través de las actividades analizadas en las preguntas recogidas en el
cuestionario empleado por el Observatorio de la Ciberseguridad.

Este factor permite representar el 83% de la varianza explicada y retne todas las preguntas de la encuesta
relativas a este dominio. Asi, las cuestiones propias de la “recuperacion”, indicadas segiin su peso en la

construccion de esta variable, son las siguientes:
@® Actualizacion regular y proactiva de planes y estrategias de recuperacion para incorporar mejoras y
lecciones aprendidas (RE2).

@® Formalizaciony prueba regular de los planes de recuperacion de los sistemas clave de negocio ante
incidentes de ciberseguridad (RE1)

@® Definicion deactividades, interlocutores y roles en la comunicacion (internay externa) durante el proceso

de recuperacion (RE3).

Matriz de correlaciones®

RE1 RE2 RE3
Correlacion RE1 1,000 ,803 Nk
RE2 ,803 1,000 421
RE3 Ay 121 1,000
Sig. (unilateral) RE1 <,001 <,001
RE2 ,000 ,000
RE3 ,000 ,000

a. Determinante = ,152
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lll Estudio del nivel de madurez en ciberseguridad de la empresa espaiola

1. ¢Cual de los siguientes puestos ocupa en su organizacion?
Direccion/Responsable de Ia Seguridad de la informacion

Direccion/Responsable de Tl

2. ¢ Es usted la persona con la maxima (unica) responsabilidad del area de
ciberseguridad en su organizacion?

Si

NO

3. En caso de que la respuesta anterior sea no, jcuantos niveles existen hasta la
maxima (ultima) responsabilidad para el area de ciberseguridad?

ANEXO [l
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4. ;Qué porcentaje del presupuesto de Tl dedica su organizacion especificamente
a ciberseguridad?

() Entre el 1%y €13%

() Entre el 3% y el 5%

() Entre e15% y el 7%

() Mas del 7%

5. ;Cuéantas personas (personal interno) tiene su organizacién en el area de
ciberseguridad?

() Entre 1y 5 personas

() Entre 5y 15 personas

(") Entre 15y 50 personas

(") M&s de 50 personas

6. Su departamento de * 7. ¢ Cual de los siguientes
ciberseguridad, jopera la sectores describe mejor su
ciberseguridad? principal actividad de negocio?'

) si | s
& .

() Ne

* 8. ¢ Cuantos empleados tiene su organizacion?
(") Menos de 10
") Entre 10y 49
(") Entre 50y 249
") Entre 250 y 2500
") Entre 2500 y 10000

(") Mas de 10000

*9. 4 Cual es el volumen de facturacion anual de su organizacion (o presupuesto
total de gastos en el caso de Administraciones Publicas) en euros o dolares?

() Inferior a 2 millones de euros

() Entre 2 y 10 millones de euros

) Entre 10y 50 millones de euros

() Entre 50 y 100 miliones de euras

() Entre 100y 1000 miliones de euros

() Mas de 1000 millones de euros

*10. Indique el afio de constitucion de su organizacion

orum.es
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11. ; Forma su organizacion parte de un grupo internacional?
Si

No

12. En caso de que la respuesta anterior sea si, s se concentra la funcion de
ciberseguridad para todas la empresas del grupo?”

13. ¢ Existe un inventario de dispositivos, sistemas, aplicaciones y recursos de
informacion, junto con la gestion de roles y responsabilidades de ciberseguridad
asociada?

No exisie inventario
Existe un inventario parcial y se actualiza manuaimente de manera puntual sin gestidn de roles
Existe un inventario completo no asociado a la gestion de roles y responsabilidades

Existe un inventario compieto y actualizado donde se revisan los roles y responsabilidades de manera periddica

14. ; Se identifican y comunican las dependencias y los requisitos de los servicios
y funciones criticas, asociadas a la mision, vision y objetivos de la organizacion?

No existe misin, visidn, ni objetivos
Existe mision, vision y objetives, pero no se aplican sobre las funciones y servicios criticos
Existe mision, vision y objetivos. para los servicios y funciones criticas

Existe mision, vision v objetives para todos los servicios ¥ funciones de la organizacién

15. ¢ EXxiste y esta comunicada una politica donde se definen los roles y
responsabilidades, junto con los requerimientos legales y regulatorios, dentro del
marco de |los procesos de gobierno y gestion del riesgo de ciberseguridad?

No existe una politica de seguridad
Existe una politica de seguridad no aprobada por direccion
Existe una politica ge seguridad aprobada por direccién pero sin gobiemo ni gestion del iesgo

Existe una politica de seguridad aprobada por direccion y conocida por toda la compania, con un gobiemno y gestion del riesgo

16. ¢ Las vulnerabilidades y amenazas de ciberseguridad estan identificadas,
documentadas, y se analiza el riesgo en base a la probabilidad e impacto en el
negocio?

No se identifican las vulnerabilidades ni amenazas
Se identifican de manera parcial 1as vulnerabllidades y amenazas
Se identifican las vulnerabilidades y amenazas pero no se analiza el riesgo de negocio

Se identifican las vulnerabil £5 y amenazas, y 5& analiza el riesgo de negocio
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- 17. ¢ Los procesos de gestion del riesgo, asi como el nivel de tolerancia, estan
establecidos, gestionados, acordados e informados con las partes interesadas?
") No existe un procese de gestion del riesgo
_) Existe un proceso de gestion del nesgo pero no se define el nivel de tolerancia
) Existe un proceso de gestion del riesgo y un nivel de tolerancia pero no &5 conocido ni acordado por todas parles interesadas

_ ) Existe un proceso de gestion del riesgo y se han establecido los niveles de tolerancia en base a los acuerdos entre las partes
interesadas

+ 18. ¢ Los procesos de gestion del riesgo de la cadena de subministro
(proveedores y terceros) estan establecidos y aceptados por la organizacion, asi
como las medidas apropiadas establecidas en los contratos?

) No existe un proceso de gestion de riesgos de la cadena de suministro
_ No existe un proceso e gestion del nesgo pero se establecen los requisitos en los contratos

(_ ) Existe un proceso de gestion del nesgo de terceros y se establecen las medidas en los contralos, pero no se auditan

) Existe un proceso de gestion del riesgo de terceros y se establecen las medidas necesarias en los contratos, asi como los procesos
para medir su cumplimiento

*19. ;Se realiza una gestion de identidades y accesos a los activos, siguiendo el
principio de menor privilegio y segregacion de funciones?

() No existe la gestidn de identidades ni accesos a los actives de la organizacion
() Existe una gestidn de identidades parcial pero no se cruza con el acceso fisico a los activos

[ ) Existe una gestion de identidades v accesas, pero no se eslablecen los controles para garantizar &l menar privilegio y 1a
segregacion de funciones

() Existe una gestion de identidades y accesos en base al principio de menor privilegio y segregacion de funciones

* 20. ¢ Todos los empleados y colaboradores estan formados, concienciados, y
entienden sus roles y responsabilidades en materia de ciberseguridad?
() No existe un proceso de formacién y concienciacion
") Existe un proceso de formacidn v conclenciacion parcial pero no todos los usuarios estdn incluidos
{ Existe un proceso de formaciin y concienciacion conocido que se realiza anualmente

) Existe un proceso de formacién y concienciacion medible y repetible, para todos 08 empleados y colaboradores

< 21. ;Se realiza una gestion del ciclo de vida del dato, para proteger la
confidencialidad, integridad y disponibilidad de la informacion?

() No estan identificados los dates y no se protegen

() Estan identificados I0s datos pero no se protegen

() Estén identificades los datos pero se prolegen de manera parcial

Los datos estan identificados y prolegidos independiente de su estado y entomno para garantizar la confidencialidad, integnidad y
disponibilidad

+ 22. ;Se realiza una proteccion de los sistemas y activos de informacién, en base
a la gestion, implementacion y mantenimiento, de procesos y procedimientos
asociados a la politica de seguridad?

() No existen procesos y procedimientos de seguridad

() Existen procesos y procedimientos gue cubren parciaimenie los ambites definidos en ia politica de seguridad

(") Los procesos y procedimientos estan documentados, pero no todos estén implementados

. Todos los procesos y procedimientos estan implementados v se revisan de forma perddica




23. ;Se realiza un mantenimiento de los sistemas de informacion y control
industrial, de forma controlada?
No se confrolan ks mantenimientos
Se controlan los mantenimientos in situ pero no los remotos
rofan kos mantenimientos in situ y remolos, pero no se auditan oS accesos

Se controlan los mantenimientos in situ y remolos, y $& auditan los accesos a los sislemas

24. ; Se dispone de medidas técnicas de seguridad asociadas a la politica y
procedimientos de seguridad, que proporcionen seguridad y resiliencia a los
sistemas y activos de informacion?

No existen medidas lecnicas
Existen medidas técnic que cubren parciaimente k quenmientos de seguridad
Existen medidas técnicas que cubren los requerimientos de seguridad

Existen medidas técnicas completas incluyendo registros de bitacora para asegurar €l comecio funcionamiento de las mismas

. ¢, Dispone su organizacion de sistemas para la recoleccion de eventos?
No existen sistemas para Ia recoleccion de eventos
Existen sistemas para la recoleccion de eventos pero Unicamenle para un porcentaje menor de los sistemas y redes
Existen sislemas para la recoleccion de eventos que cubren los sistemas y redes clave del negocio

Existen sislemas para [a recoleccion de evenlos que cubren todos los sistemas y redes de mi organizacion

26. ;Lleva a cabo su organizacion analisis para la deteccion de actividad

anomala?
No se lleva a cabo € analisis de eventos
Se analizan los even e forma reactiva
Se realiza analisis de actividad anomala ad-hoc mediante métodos manuales

Se realiza analists de comportamiento mediante métodos automalicos en funcidn de umbrales definidos

27. ¢ La actividad de los usuarios (incluidos proveedores) en los sistemas y las
redes estan monitorizados para la identificacion de eventos de ciberseguridad?

No se monitoriza la actividad de los usuarios o dispositivos an los sistemas v redes de la organizacion

La moniterizacion de la actividad de los usuanios o dispositivos es muy limitada, y no permite la deteccion de eventos de
ciberseguridad. No se lievan a cabo escaneos de seguridad

Se monitoriza la actividad de los usuarios o dispositivos en los sistemas crilicos de negoclo. Se llevan a cabo escaneos de
segundad a demanda

Toda la actividad de los usuarios y los dispositivos esta monitorizada. Se llevan a cabo escaneos de seguridad de manera regular

28. ;Los procedimientos y los roles que forman parte de los procesos de
deteccion de incidentes estan definidos, se actualizan y se prueban regularmente?

No estan definidos los procedimientos o roles para los procesos de deteccion de incidentes

Existe mientos d 151 Dien no se encuentran formalmente definidos documentados. Los roles )

responsab es no estan

Los procedimientos de deteccion estan definides, aunque no todas |as responsabilidades se encueniran asignadas. Se llevan a
cabo pruebas 1 vez al afio

Los procedimientos de deteccion estan definidos, v todos los roles y responsabilidades asignados. Se prueban y actualizan 2 veces

al aio
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+ 29. i Los procedimientos de respuesta ante incidentes de ciberseguridad estan
documentados, actualizados y se prueban regularmente?

) Nio estan definidos los procedimientos de respuesta ante incidentes

() Existen procedimientos de respuesta ante Incidentes s bien no se encuentran documentados. No se llevan a cabo pruebas de
manera regular

() Los procedimientos de respuesta ante incidentes estan documentados y se llevan a cabo pruebas anuales
'_ ) Los procedimientos de respuesta ante incidentes estan formalmente documentados y actualizados y se llevan a cabo pruebas 2
pruebas al afio
+ 30. ¢ El proceso, los roles y los principales interlocutores en la comunicacion
(interna y externa) en la respuesta ante incidentes estan formalizados?

_ | Los procesos, roles e interlocutores para [a respuesta ante incidentes no estan identificados

(7 Unicamente los procesos clave de respuesta ante incidentes estan identificados. Los roles e interlocutores no estan definidos
formalmente

") Los principales procesos, roles e interlocutores estan identificades. Se les forma y capacita de manera regular (1 vez al aiio). La
comunicackin y coordinacion es ad-hoc

[} Todos los procesos, roles € interiocutores estan identificados. Se les forma y capacita de manera regular (2 veces al aiio). La
comunicacidn y coordinacién se realiza de acuerdo a procedimientos definidos

+ 31. ¢ Las alertas generadas por los sistemas de deteccién son investigadas?

() No se analizan las alertas de los sistemas de deteccion
() Unicamente un conjunto de alertas se investigan, pero sin SLAs formalizados
() Las alertas mas relevantes se investigan de acuerdo a un proceso definkio, pero sin SLAs formalizados

( ) Lalotaiidad de [as aleras se investigan de acuerdo a un proceso definide con SLAS formalizados

- 32. ¢ Tras un incidente de seguridad, se lleva a cabo un analisis detallado
mediante analisis forense?
( La organizacion no leva a cabo analisis forenses.
() Se lieva a cabo un analisis forense de un namero limitado de eventos detectades (Inferior al 10% de fas detecciones)
) Se lleva a cabo un analisis forense de los eventos detectados mas relevantes (inferior al 25% de las detecciones)

) Se lieva a cabo un andlisis forense de un elevado conjunto de los eventos mas relevanies detectados (supenior al 50% de las
detecciones).

* 33. ¢Lleva a cabo su organizacion la identificacion temprana de vulnerabilidades
y amenazas y cuenta con procesos de mitigacion y contencion para evitar la
expansion de un potencial incidente?

() No existen sistemas o procesos para la identificacion temprana de vulnerabilidades

) Laidentificacion temprana de vulnerabilidades se realiza med procesos manuales. Los proceses de contencion y mitigacion
50N manuales

La identificacion temprana de vulnerabilidades se realiza mediante procesos automaticos. Los procesos de contencion y mitigacion
son manuales

) La identificacion temprana de se realiza i sistemas automatizados, ¥ los procesos de contencion y
mitigacién son automaticos

+ 34. ;Cuenta su organizacion con un proceso formal para la mejora continua de la
respuesta ante incidentes, en base a las lecciones aprendidas de incidentes
pasados?

() No hay un proceso formal para fa revisidn y mejora de los procesos de respuesta ante incidentes

() Existen planes de respuesta pero éstos se revisan de manera ad-hoc

() Los planes de respuesta se revisan como minimo 1 vez al afio, e incorpoeran algunas lecciones aprendidas de incidentes pasados

{ _::- Los planes de respuesta se revisan como minimo 2 veces al afio, y existe un proceso para 1a INCorporacion de lecciones aprendidas




35. jLos planes de recuperacion de los sistemas clave de negocio ante
incidentes de ciberseguridad se encuentran formalizados y se prueban
regularmente?

No ze dispone de planes formalizades para |a recuperacion de 1os sistemas ante incidentes de ciberseguridad
Se dispone de planes de recuperacion, si bien no son seguidos paso a paso por la organizacion. Los planes se revisan de manera

0 ser seguidos paso a paso por la organizacidn. Cualquier desviacion
1es se revisan 1 vez al afio

36. 4 Los planes y estrategias de recuperacion se actualizan regular y
proactivamente para incorporar mejoras y lecciones aprendidas?
Los planes o estrategias de recuperacion ng se actualizan regularmente
Los planes de recuperacion se revisan de manera ad-hoc ¥ no se incorporan lecciones aprendidas de incidentes pasados

Los planes de recuperacion s€ revisan de manera regular (1 vez al ang), e incorporan alguna leccion aprendida de incigentes
pasados

Los planes de recuperacidn se revisan de manera regular (2 veces al afio), y existe un proceso para incorporar lecciones
aprendidas

37. ¢Las actividades y roles en la comunicacion (interna y externa) durante un
proceso de recuperacion estan definidos, y los principales interlocutores
identificados?

No estan definidos los roles en la comunicacion para los procesos de recuperacién anie incidentes de seguridad

Algunos roles de comunicacion y coordinacion en la recuperacion estan definidos. No hay canales formalmente definidos para la
cor cion

Los principales roles de comunicacion v coordinacion en [a recuperacion estan definidos. Exislen canales informales para la
cor on

Todos roles de comunicacion y coordinacién en la recuperacion estan formalmente definidos. Existen canales formales parala
COMUNICACION ¥ NO $& Usan canales allernativos

38. El contexto actual, ; Cémo ha afectado a las ciberamenazas que ha recibido su
organizacion?

Ha necho que aumenten considerablemente
Ha hecho que aumenten IISE-'a':'.EE'I!E

Ha hecho que se mantengan

Ha hecho que disminuyan ligeraments

Ha hecho gue disminuyan considerabie:
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39. El contexto actual, acumulado en los dltimos afios, ¢ Como ha afectado a la
carga de trabajo, nivel de presion y estrés de su equipo de ciberseguridad?

(") Ha hecha que aumenten considerablemente

(") Ha hecho que aumenten ligeramente

") Ha hecha que se mantengan

Ha hecho que disminuyan ligeramente

() Ha hecho que disminuyan considerablemente

40. ¢ Ha realizado su empresa alguna accion adicional en materia de
ciberseguridad a raiz del conflicto de Ucrania? (marque tantas respuestas como
sea necesario)

I__, Mo hemes realizado ninguna accidn adicional a las ya planificadas

[_'_' Hemos realizado un andlisis de riesgos actualizando 125 NUevas amenazas o paramelros de riesgo

[ Hemos reforzado la monitorizacién de los eventos de seguridad

[ ] Hemos revisado nuestros procedimientos de respuesta ante incidentes

[ ] Hemos realizado simulacros de incidentes considerando impacto en produccion o servicio offecido a raiz de un evento generado
por el conflicto
41. El contexto actual, ;en qué medida ha afectado mediante ciberataques a la
cadena de suministros de su organizacion?
") No ha atectado
") Ha afectado ligeramente
(| Ha afectado considerablemente

") Ha afectado de manera critica

42. ¢ En qué medida ha afectado la crisis global de suministros al plan de
ciberseguridad de su organizacion (retrasos, adaptaciones y cambios en el
mismo)?

() No e naafectado

) Le ha afectade ligeramente

(") Le ha afectado considerablemente

) Le ha afectado de manera critica

43. Por ultimo, si desea que le hagamos llegar los resultados del estudio a su
finalizacion, indiguenos una direccion de correo electronico. Su direccion se
utilizara exclusivamente para el envio del estudio.
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