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RESUMEN EJECUTIVO

Cuando hablamos de gestion de incidentes de
seguridad en la nube, esta mas que demostrado que
la esperanza e inaccion son estrategias erréneas como
forma de preparacion de las organizaciones frente a
eventos inesperados que puedan poner en riesgo la
actividad del negocio. Si bien esta afirmacién a muchas
personas nos parece obvia y ha sido demostrada en
diversas ocasiones, ¢ por qué motivo siguen existiendo
muchas organizaciones que, usando servicios en la
nube, contindan con la forma tradicional de gestionar
las operaciones de negocio esperando que nunca les
ocurran incidentes de seguridad que puedan alterar
o, inclusive, parar su actividad aunque esto le ocurra
a sus competidores, socios, proveedores de servicios,
otras plataformas en la nube y hasta a los mismos
proveedores de servicios de gestion de incidentes de

seguridad?

Habra quién esté leyendo estas lineas tranquilamente
asintiendo y pensando que su organizacion ya dispone
de procesos alineados con las buenas practicas ITIL, que
puede que disponga de una certificacion ISO/IEC 20001
parala gestion de los servicios o hasta una certificacion
ISO/IEC 27001 para la gestion de seguridad de la
informacion v, por lo tanto, un incidente de seguridad
enlanube noledesvelara de su suefio porque el negocio
esta bajo control. Pues bien, estas guias de buenas
practicas son necesarias como base para ayudar a los
equipos de tecnologia de las empresas a funcionar y
acometer algunos de los problemas que pueden surgir,

pero son insuficientes sila organizacion utiliza de forma
directa o indirecta servicios en la nube ya que, realizar
una peticion y esperar a que el proceso escale a través
de los distintos niveles de soporte (L1, L2, L3) hasta
la persona experta en la materia, aunque necesario,
puede llegar a ocasionar un retraso tal que, al atender
el problema, el desastre esté servido.

Eneste contextoy conlarapidaevolucion de los servicios
en lanube, asi como la aparicion de nuevas tecnologias
queledan soportey lanecesidad de disponer de servicios
siempre activos, nos encontramos organizaciones
configuradas para gestionar los incidentes de seguridad
en este ecosistema de forma clasica, desatendiendo
matices importantes como pueden ser los modelos
disefiados como software como servicio (“Software as
a Service” 0 'SaaS’) donde las responsabilidades sobre
la atencion al incidente cambian considerablemente, o
los incidentes que pueden surgir en cualquier momento
y larapidez en la actuacion y propagacion de estos se
ha multiplicado y puede tener consecuencias tantoala
propia organizacion como a sus partes interesadas.

Por lo anterior y para preparar a estas organizaciones
frente a incidentes de seguridad en la nube, se ha
elaborado la presente guia con la que se introducen
los aspectos principales que caracterizan la nube y se
proporcionan herramientas para identificar, evaluar,
gestionar, resolver y comunicar de forma clara, sencilla

y efectiva unincidente de estaindole incluyendo:
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» Unadescripcion sobre qué es, cdmo se cred, cuales son
las caracteristicas y tipologias principales, asi como las
ventajas y desventajas del uso de la nube en funcién de
cada modelo de implementacion y de servicio en que se
proporciona.

» Una guia sobre cuales son las particularidades de los
incidentes de seguridad en la nube y qué es necesario
tener en cuenta en cada una de las etapas del proceso de
anticipacion, deteccion y respuesta ante un evento que
pueda poner en riesgo el negocio considerando las fases
de unincidente de seguridad, haciendo hincapié en las
acciones de prevencion y recuperacion, asi como otros
procesos complementarios esenciales en una gestion
exitosa como pueden ser el plan de comunicacién o el
analisis de las lecciones aprendidas.

» Elestadodelarte enlanormativay legislacion espanolay
europea que regulan laimplantacién y uso de los servicios
en la nube, ademas de las guias y estandares de buenas

practicas internacionales existentes.

» Unahojaderutaque permita: sentar las bases para evaluar
laadopcion de la nube; valorar cuales son las necesidades
de la organizacion para realizar una sélida migracion del
entrono local a la nube; y aspectos importantes que se
deben tener en cuenta una vez se harealizado el salto a

la nube.

Contodo, esta guia nos permite very entender que los incidentes
de seguridad en la nube, si bien pueden parecer una escision de
los incidentes tradicionales, son mas complejos en términos
de tecnologia y actores que participan durante el proceso, en
concreto: cuando en los entornos tradicionales los incidentes
pueden tratarse mediante el uso de técnicas y metodologias
estandares sin una evaluacién muy profunda del negocio, en
lanube (tanto siacogemos la nube de forma hibrida o total), es
imprescindible el uso de estandares y el conocimiento detallado
tanto del negocio, como de las responsabilidades de las partes
interesadas y los servicios que forman parte de la cadena de

suministro.
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NOTA DE REDACTORES

¢Cuando descubrimos el concepto de nube? ;En qué
momento entrd en la vida empresarial y en el dia a
dia de muchas organizaciones? Para algunos pocos
este concepto puede ser ajeno, a otros les parecera
que hace nada que empezo y el resto dira que llevan
ya una eternidad en ella. Para nosotros, asi como
para muchas de las personas que lean esta guia, la
nube aparecio en el entorno profesional y se fue
integrando en el negocio en mayor o menor medida
dando solucion a las necesidades de nuestros clientes
y colaboradores o debido a la transformacion en la
oferta de servicios de los proveedores de servicios. Si
bien es cierto que una mayoria de las personas estan
familiarizadas con la nube, existe un pablico extenso
de profesionales para los que sigue siendo un misterio,
una marana de tecnologias y servicios que prometen
ser la barita magica que impulsara sus organizaciones
con una gestion minima de la tecnologia y, sin duda,
proporcionando una completa seguridad de sus
datos; hasta que, por supuesto, sufren un incidente de
seguridad. En ese momento es en el que se dan cuenta
de que la nube, como los entornos tradicionales, puede
ofrecer las mismas garantias o fallos de seguridad v,
por lo tanto, deben prestar atencion al gobierno de los
incidentes de seguridad de lainformacion.

Durante la elaboracion de esta Guia descubrimos que
la falta de preparacion ante incidentes de seguridad
en la nube parece un hecho sistémico en el mundo
empresarial; las organizaciones acostumbran a estar

preparadas ante un incidente de seguridad tradicional,

pero muchas veces -sobre todo aquellas organizaciones
de menor volumen y/o recursos- descuidan otros
entornos debido a: 1) La falta de recursos y/o personas
disponibles para promover los programas de respuesta
ante incidencias, 2) La falta de una necesidad de
actualizar dichos programas por una falsa sensacién
de seguridad por defecto derivada de la falta de

conocimiento del nuevo entorno y un sesgo optimista.

Por todo ello, nos dirigimos tanto a las pequenas
y medianas empresas como a todas aquellas
organizaciones que estén iniciandose en el viaje ala
nube (o que tengan pendiente abordar la gestion de
incidencias en este entorno) para aportar un rayo de
luz que les permita entender los conceptos basicos de
este ecosistema, los agentes y actores involucrados en
la gestion de lamisma, asi como los riesgos intrinsecos
o circunstanciales mas comunes que podemos
encontrary que pueden afectar negativamente a sus
organizaciones. Este no pretende ser un manual que
deba seguirse a pies juntillas, sino una orientacion que
permita entender todas las piezas de esa marana de
tecnologias y servicios, asi como facilitar los primeros
pasos hacia una gestion de incidencias en la nube

exitosa.

Esta guia se actualizara periddicamente para estar
al dia de los cambios y riesgos que puedan afectar al
ecosistema empresarial considerando tendencias,

tecnologias, amenazas y lecciones aprendidas.
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La publicacién de la Guia ha sido posible gracias a
la colaboracion entre ISMS Forum y CSA Alliance
que sembraron la idea inicial y han conseguido la
involucracion de un grupo de profesionales con amplia
experiencia en el sector de la seguridad de lainformacién,
la privacidad de los datos y el cumplimiento normativo,
los riesgos tecnoldgicos, asicomo la gestion de operativa

delos incidentes de seguridad en la nube.

El éxito de esta Guia habria sido imposible sin la
involucracion del mencionado grupo de reconocidos
profesionales dispuestos a donar parte de su tiempoy
esfuerzo con el (nico fin de contribuir y dar apoyo a las
PyMEs y, en consecuencia, a la sociedad en general.

Todas las personas que hemos participado en la creacion
y publicacién de esta Guia deseamos que su contenido
sea agil, interesante y de utilidad y agradeceremos
nuevas ideas y aportaciones que ayuden a mejorar la

presente publicacion.

Os deseamos un agradable viaje por la gestion de

incidencias en la nube.
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INTRODUCCION A LA NUBE

La computacion en la nube (en adelante, “la nube”) representa tanto un modelo operacional, como un conjunto de
tecnologias para administrar grupos compartidos de recursos tecnoldgicos que, conectados a Internet, permiten

laadministracion, procesado y almacenamiento de datos sin la dependencia de una infraestructura fisica propia.

La nube es una tecnologia con el potencial de mejorar la colaboracion, agilidad, escalabilidad y disponibilidad de los
servicios tecnologicos, ademas de facilitar oportunidades para la reduccion de costes a través de una optimizacionyy
eficiencia de los procesos. Los modelos que ofrecen las distintas tipologias de nube contemplan un ecosistema donde
los componentes se pueden orquestar, aprovisionar, implementar, desmantelar y escalar de una forma sencilla y agil
proporcionando modelos que pueden llegar a ser similares a los servicios personalizados.

3.1 ;Queé es la nube?

El Instituto Nacional de Estandares y Tecnologia de EUA (“National Institute of Standards and Technology”, conocido
como NIST), referente internacional en el campo de la seguridad de lainformacion, define la computacién en la nube’
como:

“La computacién en la nube es un modelo para permitir un acceso de red ubicuo, conveniente y bajo demanda a
un grupo compartido de recursos informaticos configurables (por ejemplo: redes, servidores, almacenamiento,

aplicaciones y servicios) que pueden aprovisionarse y liberarse rapidamente con un minimo esfuerzo o interaccion
del proveedor de servicio.”

Similar al anterior, la Organizacion Internacional de Normalizacion (“International Standard Organization”, ISO) junto
con la Comisi6n Electrotécnica Internacional (“International Electrotechnics Commission”, IEC), lideres internacionales
en ladefinicion de estandares y normas asociadas principalmente enfocadas en el campo tecnologico, a través de la
ISO/IEC 27017, “Controles de seguridad para servicios en la nube”, define la nube? como:

"Paradigma para permitir el acceso de red a un conjunto de recursos compartidos, escalables y elasticos, fisicos o

virtuales con aprovisionamiento de autoservicio y administracion bajo demanda.”

Las técnicas clave para crear una nube son la abstraccion y la orquestacion: los recursos tecnoldgicos se abstraen
de lainfraestructura fisica para pasar a una virtual donde se agrupan; y se orquestan con la finalidad de coordinar
la distribucién y la entrega de los servicios generados con estos recursos. Estas dos técnicas crean todas las

caracteristicas esenciales que utilizamos para definir hoy la nube.

'SP 800-145 The NIST Definition of Cloud Computing https://csrc.nist.gov/publications/detail/sp/800-145/final

2ISO/IEC 27017 https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0065228
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3.2 Una breve historia sobre
la nube

Si bien es cierto que la popularidad de la nube se ha disparado
recientemente y se podria pensar que la nube vy los servicios
que ofrece son relativamente recientes, lo cierto es que llevaya

muchos anos entre nosotros.

Existe cierto consenso en aceptar que la computacion en la
nube comenzd en los afios 50, cuando surgieron los grandes
computadores (conocidos como ‘mainframes’) —no sélo el
coste era grande, también su volumen- utilizados por algunas
organizaciones de gran tamano para procesar datos de forma
masiva o ejecutar aplicaciones criticas y donde los usuarios se
conectaban mediante dispositivos (‘terminales’) muy basicos
cuya Gnica funcién era proporcionar acceso a esos grandes

ordenadores.

Afinales delos afios 60, se empezd a fraguar laidea de conectar
los ordenadores formando una red, de forma que estos se
pudieran comunicar entre ellos por distintos caminos para que
la comunicacion se mantuviera en caso de caida de uno de los
enlaces. Asi, en 1969, se transmiti6 el primer mensaje a través
de lared ARPANET, creada por el Departamento de Defensa de
EUA para la comunicacion entre las instituciones académicas y
estatales, que dio lugar a lo que actualmente se conoce como
‘Internet’.

Durante la siguiente década, los afnos 70, surgid el modelo
de arquitectura de software cliente-servidor que permitio
centralizar una mayor capacidad de procesado en los servidores,
permitiendo orientarlos a tareas especificas (gj.: servidores de
correo, servidores de impresion...) y que ponian a disposicion
de los ordenadores tareas (llamadas ‘clientes’) cada vez que
éstas eran solicitadas. Ademas, en paralelo, se comenzaron a
desarrollar sistemas de virtualizacion que permitian simular la
funcionalidad de un hardware determinado (servidores, nodos

de red, almacenamiento...) en servidores alternativos sin ser

necesaria la compra del propio hardware.

15
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Conlos principales mimbres ya disponibles, pero todavia poco maduros, no fue hasta

1996 cuando, desde la empresa Compagq y por primera vez, se acufid el concepto
de "Cloud Computing” al referirse al futuro de los negocios por Internet. Este hecho
provoco que parte del software de las organizaciones empezase a ser trasladado hacia
entornos web surgiendo las denominadas “aplicaciones habilitadas para computacion
enlanube” (o “cloud computing-enabled applications”), servicios especificos para este
nuevo entorno que se volverian de uso comdn (ej.: almacenamiento de archivos en la

nube).

En 1999, Salesforce comenzd a comercializar aplicaciones empresariales por Internet
directamente para las organizaciones convirtiéndose en la primera empresa en utilizar
el Cloud Computing. Sin embargo, hubo que esperar hasta 2006 para que grandes
companias, como Google o Amazon, empezasen a usar el término de cloud computing
para describir el nuevo paradigma segin el cual se democratizo y extendié el acceso
por parte de los usuarios a software, ficheros y capacidad de computacion utilizando

la web en lugar de sus propios equipos de trabajo.
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3.3 ¢(Por queé se utiliza la nube? ;Cual es su valor
anadido? ;Y sus inconvenientes?

En términos generales, el modelo actual de servicios en la nube ofrece a las organizaciones grandes

beneficios, entre los que podriamos destacar:

Alta disponibilidad de los servicios.
Gran velocidad para desplegar nuevos servicios de una forma mas sencilla.
Acceso a lainformacion desde cualquier lugar, cualquier dispositivo y en cualquier momento.

Escalabilidad: se pueden redimensionar los recursos de manera flexible de manera rapiday eficaz

en cualquier momento.

Modelo financiero basado en gastos operativos (OPEX) por servicio que permite evitar o reducir

los gastos en inversiones (CAPEX).

Pago por uso: el precio varia en funcion de las necesidades de la organizacion de manera flexible y

la organizacion Gnicamente paga por la utilizacion que haga de los recursos en la nube.

Resiliencia frente desastres locales: |a dispersion geografica de los centros de datos y la
informacion proporcionaresiliencia frente a desastres locales fisicos y digitales (ej.: desastre natural,

ataque de denegacion de servicio...).

Reduccion del coste de la seguridad fisica: la concentracion de recursos hace que los requisitos
de seguridad fisica para los proveedores de servicios en la nube sean baratos y distribuidos entre
todos los clientes.

“Automatizacion” de la instalacion de parches y actualizaciones: si el proveedor de servicios en la
nube asume laresponsabilidad de este punto, la organizacion puede automatizar y reducir el tiempo
dedicado a instalar los parches y las actualizaciones de los sistemas mejorando la prevencion de

sistemas obsoletos y vulnerables.

Automatizacion de las copias de seguridad: los proveedores pueden ofrecer soluciones para

automatizar las copias de seguridad, asi como soluciones agiles de restauracion.

Seguridad como servicio: una de las principales ventajas de este modelo son las soluciones de
ciberseguridad integradas que ofrecen los proveedores sobre sus servicios.

Cumplimiento normativo y certificaciones: |la mayoria de los servicios en la nube mas extendidos

suelen cumplir con los estandares y certificaciones internacionales para este tipo de servicios.

INTRODUCCION A LA NUBE
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Entre los principales inconvenientes, los servicios en la nube presentan los siguientes:

»  Pérdidadel control sobre laforma de procesamiento de lainformacion, asi como los propios datos,
obligando a tener un modelo de gobierno de terceros maduro en el que se recojan de un modo formal

las responsabilidades de cada una de las partes.

»  Pérdidade lainmediatez oincremento en los tiempos en la atencion a la organizacion para realizar
cambios sobre la tecnologia o servicios proporcionados, asi como el soporte o la respuesta ante

incidencias requiriendo la definicion de acuerdos de nivel de servicio (ANS' o, eninglés ‘SLA’).

» Perdida de flexibilidad y personalizacion de la tecnologia y los servicios de la organizacion, siendo
en algunos casos necesaria la adaptacion de los procesos de la propia organizacion al modelo
proporcionado por la nube.

3.4 ;Que tipologias de nubes y modelos de servicio
existen?

NIST define lacomputacion en la nube mediante la descripcion de cinco caracteristicas esenciales, cuatro
madelos de implementacion en la nube y tres modelos de servicio.

—3.4.1 Caracteristicas esenciales de una nube

A continuacion, definimos las caracteristicas que hacen que una nube sea una nube. Podemos considerar
que, sialgo presenta estas caracteristicas, estamos ante computacion en la nube; en caso contrario, si
carece de alguna de ellas, probablemente se trate de otro tipo de tecnologia.

» Agrupacion de recursos: caracteristica principal de la nube; como se discutié anteriormente, el
proveedor abstrae los recursos y los recopila en un grupo y, a continuacion, estos pueden ser
asignados a diferentes usuarios en funcion de la necesidad de acceso a los mismos.

=  Autoservicio delos recursos bajo demanda de los usuarios que manejan sus propios recursos sin

necesidad de la intervencion de un usuario administrador.

» Amplio acceso a lared, ya que todos los recursos estan disponibles en una red, sin necesidad del

acceso fisico directo; lared no es necesariamente parte del servicio.

« Rapida elasticidad y escalabilidad permitiendo a los usuarios ampliar o contraer los recursos que
utilizan del grupo (aprovisionamiento y desaprovisionamiento), amenudo de forma completamente
automatica, facilitando una relacion mas estrecha entre el consumo de recursos y lademanda (gj.:

agregar servidores virtuales cuando la demanda aumenta y luego apagarlos cuando baja).

» Medidores de servicio para garantizar que los usuarios solo usan lo que se ha asignado, v, si es
necesario, cobrar por ello.
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3.5 Modelos de implementacion en la nube

Tanto el NIST (NIST Special Publication 800-145, ‘Definition of Cloud Computing’) como ISO/IEC (norma
27017) utilizan los mismos cuatro modelos de implementacion en la nube. Estos modelos definen la
formaen la que las tecnologias se implementan y consumen y se aplican en toda la gama de modelos
de servicio.

Los modelos deimplementacion se definen segln el usuario de servicios en la nube, es decir, quién usa
lanube. La organizacién que posee y administra la nube puede variar incluso dentro de un Gnico modelo
de implementacion.

—3.5.1 Nube piblica

Lainfraestructura de la nube esta disponible para el piblico en general o un gran grupo de la industria
y es propiedad de una organizacion que vende servicios en la nube.

—3.5.2 Nube privada

Lainfraestructura de lanube se opera nicamente para una sola organizacion. Puede ser administrada

por la organizacion o por un terceroy puede estar ubicada en sus instalaciones o fuera de su propiedad.

—3.5.3 Nube comunitaria

Lainfraestructura en la nube es compartida por varias organizaciones y soporta a una comunidad
especifica que tiene inquietudes compartidas (ej.: mision, requisitos de seguridad, politica o requisitos
de cumplimiento normativo). Puede ser administrada por las organizaciones o por un tercero y puede
estar ubicada en las instalaciones de una de ellas, varias o fuera de ellas.

—3.5.4 Nube hibrida

Lainfraestructura de la nube es una composicién de dos o mas nubes (privada, comunitaria o piblica)
que siguen siendo entidades (nicas, pero estan unidas por estandares o tecnologias patentadas que
permiten la portabilidad de datos y aplicaciones.

El término "hibrido” también se usa comanmente para describir un centro de datos que no esta en la

nubey esta conectado directamente a un proveedor de servicios en la nube.

INTRODUCCION A LA NUBE
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3.6 Modelos de servicio en la nube

EINIST (NIST Special Publication 800-145, ‘Definition of Cloud Computing’) define
tres modelos de servicio que describen las diferentes categorias fundamentales de

servicios en la nube:
a. Software como servicio (en adelante “SaaS", Software as a Service).
b. Plataforma como servicio (en adelante “laaS", Platform as a Service).

c. Infraestructura como servicio (en adelante “laaS", Infrastructure as a Service).

i i [

laas s

i Paas b
Aplicacian i Cliente i Cliente
SIstema Aplicacién it
Operativo i . i
i 5 5 Aplicacion
I".:I'Iira.lfqtuu':a Datos ! jeh P
Irtud Servidor de aplicacidn

Hipervisor '

Instalaciones (red, hospedaje, refrigeracion, energia)

Proveesdar

Organizacion

Figura 1. Modelos de servicio en la nube.

En términos generales y aunque entraremos en detalle mas adelante, cada uno de
estos modelos ofrece distintos niveles de control que el usuario o cliente tendra sobre
el servicio contratado. Debido a esto, aunque los datos siempre seran responsabilidad
del cliente por ser de su propiedad, cada uno de ellos tendra su propio modelo de
responsabilidad operativa sobre la nube que debera consensuarse (entre cliente
y proveedor de la nube) y recogerse mediante las correspondientes clausulas
contractuales.
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Es importante destacar que la responsabilidad sobre lainformacién, asi como su proteccion, siempre
sera de su propietario: el usuario o cliente; en funcion del modelo de responsabilidad, lo que podra
variar sera el modelo de gestion y administracion de la propia nube, asi como la responsabilidad sobre

laimplementacion de las medidas de seguridad requeridas.

Es conveniente destacar la importancia de analizar cuidadosamente el modelo de responsabilidad
compartida a la hora de poner en marcha un servicio en la nube con un proveedor en cualesquiera
de sus modalidades. En este sentido, es importante tener en cuenta quién es responsable de qué,
especialmente en el ambito de la seguridad de lainformacion (gj.: identificando las responsabilidades del
proveedory de la propia organizacion para la realizacion de copias de seguridad, gestion de incidencias

de seguridad, etc.).

—3.6.1 Software como servicio (SaaS)

En un modelo de Saas el proveedor ofrece a las organizaciones la posibilidad de contratar como un
servicio aplicaciones o software del proveedor que éste administray aloja en su propia infraestructuraen
la nube permitiendo a las organizaciones su acceso online con un navegador web, desde una aplicacién

movil o una aplicacion de cliente ligera.

Al contrario que en los otros dos tipos de modelo de servicio, en un modelo Saas el proveedor en la
nube es quién dispone, sin intervencién de la organizacion, de la capacidad de administrar o controlar

lainfraestructura en que se basa el servicio que utiliza.

Actualmente, el modelo Saas es el mas extendido y los proveedores de servicios ofrecen a través de
este modelo gran parte de las aplicaciones incluyendo: servicios de correo electronico, suites ofimaticas,
servicios de colaboracion o aplicaciones de negocio para la gestion de las relaciones con los clientes,

facturacion u otro tipo de aplicaciones.

Frente alas soluciones tradicionales de distribucion de software, los modelos SaaS proporcionanalas
organizaciones una gran escalabilidad adquiriendo el derecho de usar el software s6lo en la medida en
que lo necesita el cliente. Esto genera una serie de oportunidades muy interesantes para una mayor
eficienciadel negocio y, en algunos casos, rendimiento. Algunas de las ventajas que podriamos destacar
de este modelo, serian:

» Despliegue mas eficiente de la aplicacion. Las aplicaciones SaaS pueden ser accesibles de una
forma muy rapida y econdémica por los usuarios de la organizacion sin necesidad de complejos
procedimientos de instalacion y reduciendo posibles problemas de incompatibilidad con otras

aplicaciones del equipo de trabajo del usuario.

» Usomas eficiente de las licencias del software permitiendo, incluso, el uso de una Gnica licencia
en maltiples equipos en diferentes momentos y evitando la complejidad de sistemas tradicionales

como servidores de licencias, etc.

INTRODUCCION A LA NUBE
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» Gestion centralizada de la informacion. El proveedor gestiona los datos de forma centralizada
ofreciendo a la organizacidn la posibilidad de realizar copias de seguridad, recuperacién ante

desastres, etc.

» Administracion delegada al proveedor de forma que la organizacion no se debe preocupar por la
gestion de los sistemas operativos, laactualizacion del hardware, el mantenimiento de los centros

de datos, etc.

No obstante, las organizaciones también deben considerar posibles contrapartidas del modelo Saas,
entre las que se destacan:

= Aparicion de nuevos riesgos de seguridad de la informacion debido a la necesaria utilizacion de
navegadores web que, en ocasiones, presentan numerosas vulnerabilidades, escasa proteccion

ante ataques avanzados, etc.

« Mayor dependencia de una conexion a Internet fiable, robusta y con un rendimiento suficiente
que permita acceder al servicio Saas.

» Posible dificultad para migrar el servicio, si la organizacion asi lo considera necesario, de
un proveedor a otro. En este sentido, frecuentemente las organizaciones se ven forzadas a
descartar la migracion por los costes internos que serian necesarios para adaptar su negocio a las
especificaciones del servicio del nuevo proveedor.

Las organizaciones y sus departamentos de sistemas de informacion deben considerar todos estos
aspectos a la hora de contratar un modelo de servicio SaaS. Aunque se trata de una modalidad cada
vez mas extendida, se observa que principalmente las organizaciones se decantan por el modelo

SaaS cuando buscan servicios autogestionados que den respuesta a necesidades relacionadas con:

» Gestion del ambito corporativo, que permita conectar el negocio con los proveedores, empleados,
clientes, etc. (ej.: aplicaciones para la gestion de inventarios, facturacion, pagos/transferencias,
gestion de las relaciones con los clientes...).

» Gestion del puesto de trabajo incluyendo, no sélo aplicaciones ofimaticas con procesadores de
texto, hojas de calculo, presentaciones, etc., sino también aplicaciones que permitan a los usuarios
finales trabajar colaborativamente (ej.: aplicaciones de correo electronico, calendarios, audio y
videoconferencias, etc.).

Asi, por las desventajas mencionadas anteriormente, el modelo SaaS es desaconsejable actualmente
para el uso de aplicaciones en tiempo real que requieran un alto rendimiento y velocidad de conexion (gj.:
sistemas de control de vuelos, robética industrial, etc.), aplicaciones que originen grandes cantidades
de datos y cuyo volumen desaconseje la transferencia por Internet, y aplicaciones criticas para la
organizacion cuyo fallo o pérdida pueda ocasionar dafios irreparables para la misma.

Con lo anterior, lamayoria de las aplicaciones modernas en lanube (modelo SaaS u otro) pueden usar, a

su vez, una combinacion de uno de los otros dos modelos de servicio explicados a continuacion.
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—3.6.2

En un modelo Paa$S el proveedor ofrece a las
organizaciones la posibilidad de disponer de una
plataforma (servidores de aplicaciones) en lanube para
desarrollar, desplegar y administrar directamente sus

propias aplicaciones o aplicaciones de terceros.

Los proveedores de servicios PaaS proporcionan un
nivel de abstraccion intermedio entre el modelo de
servicio SaaS y el modelo de Infraestructura como
Servicio de forma que la organizacion delega la gestion
o el control de la infraestructura (incluyendo todo lo
relacionado con lared, servidores, sistemas operativos
o almacenamiento), pero mantiene laadministracion de
las aplicaciones que despliega. Paraello, el servicio PaaS
proporciona plataformas de desarrollo de aplicaciones,
como bases de datos, plataformas de aplicaciones,
almacenamiento de archivos y colaboracion o, incluso,
procesamiento de aplicaciones propietarias (ej.:
aprendizaje de maquina, procesamiento de grandes

cantidades de datos).

De todos los modelos de servicio, PaaS es el mas dificil
de caracterizar debido tanto alaamplia gama de ofertas
de tipos de PaaS de los proveedores, asi como de las

multiples formas de crear servicios de PaaS que existen.
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Plataforma como servicio (PaaS)

Paa$S agrega una capa adicional de integracion con
marcos de desarrollo de aplicaciones, capacidades de
middleware (Ver Anexo V: Glosario) y funciones como
bases de datos, mensajeria y colas. Estos servicios
permiten a los desarrolladores crear aplicaciones
en la plataforma con lenguajes de programacion y
herramientas que son compatibles con los servicios

disponibles enla nube.

En Paas, el usuario de servicios en la nube solo ve

la plataforma, no la infraestructura subyacente.

Existen servicios para ejecutar casi cualquier tipo de
aplicacién en cualquier lenguaje en Paas, liberando
a los desarrolladores de la configuracion, creacién
y mantenimiento de servidores, asi como de la
complejidad de las agrupaciones y los equilibrios de

carga.
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Los beneficios y contrapartidas de un modelo de servicio PaaS son muy similares a los mencionados en
unmodelo SaaS: ambos permiten un despliegue muy eficiente de la aplicacion, una gestion centralizada
delainformaciony el proveedor se responsabiliza de la administracién de lainfraestructura. El modelo
Paas ofrece:

» lacapacidad a las organizaciones, y mas en concreto a sus desarrolladores, de desarrollar y
desplegar aplicaciones de una forma muy agil.

 manteniendo un control centralizado sobre su operacion y los datos que se procesan con ellas.

» delegando la configuracion y mantenimiento de la infraestructura de servidores, parches,

actualizaciones, etc. en el proveedor.
Como contraprestacion, el modelo PaaS:
« dependencia muy alta de la conexion a Internet.
= exposicion a los riesgos de seguridad intrinsecos de la utilizacion de los navegadores web.

» lamigracion de las aplicaciones a servicios de otros proveedores —especialmente cuando se utilizan

caracteristicas de desarrollo especificas y nativas de un proveedor— puede ser mas complicada,

» elrendimientode las aplicaciones puede verse penalizado en determinadas circunstancias por la
naturaleza propia de los desarrollos tipo PaaS

» yesnecesario reforzar el control sobre las medidas de seguridad en los desarrollos.

—3.6.3 Infraestructura como servicio (laaS)

Enelmodelolaas, el proveedor ofrece recursos de computacion online como capacidad de procesamiento,
red o almacenamiento de forma que el cliente pueda desplegar y ejecutar directamente cualquier

software, incluyendo sistemas operativos y aplicaciones.

Asi, el proveedor se encargaria de proporcionar y gestionar la infraestructura —el hardware, lared,
las instalaciones fisicas...— mientras el cliente mantendria el control sobre los sistemas operativos,
almacenamientoy aplicaciones desplegadas, asicomo el control de los componentes de red virtualizados.
Al contrario que en un modelo Paas, un servicio laaS no ofreceria una plataforma para el desarrollo de
aplicaciones, administracion de base de datos, middleware, etc.

Las instalaciones fisicas y la infraestructura de hardware forman la base de un modelo laaS. Con la
computacion en la nube abstraemos y agrupamos estos recursos, pero en el nivel mas basico siempre
necesitamos hardware fisico, redes y almacenamiento para construir sobre ellos. Estos recursos se
agrupan utilizando abstraccion y orquestacion. La abstraccion, a menudo a través de la virtualizacién,
libera los recursos de sus restricciones fisicas para permitir la agrupacion. Luego, un conjunto de
herramientas basicas de conectividad y entrega (orquestacion) vinculan estos recursos de abstraccion

en conjunto, crea los grupos y proporcionan la automatizacion para entregarlos a los clientes.
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Todo esto se facilita mediante el uso de APIs. Las APIs generalmente son el método de comunicacion
subyacente paralos componentes dentro de una nube, algunos de los cuales estan expuestos al usuario
de servicios en la nube paraadministrar sus recursos y configuraciones. Lamayoria de las APIs en lanube
actualmente usan REST (Transferencia de estado representacional), que se ejecuta sobre el protocolo
HTTP, lo que lo hace extremadamente adecuado para los servicios de Internet. En la mayoria de los
casos, esas APIs son accesibles de forma remota y se envuelven en una interfaz de usuario basada en
web. Esta combinacion es el plano de administracion de la nube, ya que los consumidores lo usan para
administrary configurar los recursos de la nube, como el lanzamiento de maquinas virtuales (instancias)
olaconfiguracion de redes virtuales. Desde una perspectiva de seguridad, esta es la mayor diferencia al
proteger lainfraestructura fisica (ya que no puede confiar en el acceso fisico como control) y lamaxima
prioridad cuando se disena un programa de seguridad en la nube. Si un atacante ingresa en su plano

de administracion, es posible que tenga acceso remoto completo a toda suimplementacion en la nube.

Contodo, laaS consta de unainstalacion, hardware, una capa de abstraccion, una capa de orquestacion
(conectividad basica y entrega) para unir los recursos abstraidos y APIs para administrar de forma

remota los recursos y entregarlos a los consumidores.

En general, las organizaciones que opten por este modelo deberan asumir responsabilidades operativas
mucho mayores que con los modelos PaaS o Saa$S; aunque el proveedor pueda proporcionar numerosas
herramientasy soluciones para gestionary administrar diferentes aspectos del servicio, la mayor parte
delaresponsabilidad de la operacién sera de la organizacion. Esta caracteristica ofrece simultaneamente

importantes beneficios y, a su vez, contrapartidas que deben ser consideradas:

» porun lado, la posibilidad de administrar y controlar el almacenamiento, los sistemas operativos,
las aplicaciones, etc., permite aumentar la eficiencia en el uso del hardware para ejecutar las
aplicaciones del modo en que la organizacion considere mas necesario (gj.: con el sistema operativo

que considere conveniente)

» 0,sinirmas lejos, la posibilidad de desplegar aplicaciones legacy que se hayan podido quedar

obsoletas pero que siguen siendo necesarias para la actividad del negocio.
En contrapartida:

» laorganizacion debera disponer del conocimientoy los recursos necesarios (bien seainternamente
oapoyandose en terceros) parala gestion de las operaciones prestando especial atencion aaspectos
relacionados con la seguridad de la informacion y la actualizacion de los sistemas desplegados.

INTRODUCCION A LA NUBE
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INCIDENTES EN LA NUBE

4.1 Introduccion a los incidentes de seguridad

—4.1.1  ¢Qué entendemos por un incidente de seguridad?

Se entiende que un incidente de seguridad es cualquier evento o serie de eventos, inesperados o no deseados, que
tienen una probabilidad significativa de provocar efectos adversos reales sobre los principios de la seguridad de la

informacion habituales como:

» Confidencialidad: se define como la propiedad de lainformacién que se mantiene inaccesible y no se revelaa
individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27000:2014]. Dafo que causaria que se revelase

informacion a un tercero sin la debida autorizacion.

» Integridad: se define como la propiedad de exactitud y completitud [UNE-ISO/IEC 27000:2014] consistente
en que un activo no ha sido alterado de manera no autorizada. Corrupcion, dafo o modificacion indebida de la

informacion.

» Disponibilidad: se define como la capacidad de ser accesible y estar listo para su uso ademanda de una entidad
autorizada. [UNE-ISO/IEC 27000:2014]. El perjuicio que causaria la falta de acceso a la informacion.

Ademas de otros principios que deben considerarse como:

= Autenticidad: se define como la propiedad consistente en que una entidad es lo que dice ser. [UNE-ISO/IEC
27000:2014]. Acceso ilicito a los datos debido a una falta de verificacion de la identidad de las personas o

elementos que interactdan con el sistema para la validacién del acceso a la informacion.

» Trazabilidad: se define como la cualidad que permite que todas las acciones realizadas sobre un sistema de
tecnologia de la informacién sean asociadas de modo inequivoco a un individuo o entidad. [CESID:19971.

- Del uso del servicio: entendido como el dafio que causaria no saber quién hizo qué y cuando.

- Del acceso a los datos: entendido como el dano que causaria no saber quién accedié a qué datos y qué hizo

con ellos.
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—4.1.2 Clasificacion de los incidentes de seguridad

En el Anexo \/: Taxonomia se puede encontrar una taxonomia de incidentes de seguridad (Ver

Anexo V: Glosario) basada en las recomendaciones de ENISA ("European Union Agency for

Network and Information Security”) para su aplicacion como buenas practicas de seguridad

que ayudara a reconocerlos con mayor facilidad, ofreciendo una ventaja a la hora de su

analisis, contencién y erradicacion.

En las distintas normas, regulaciones, guias de buenas practicas... se presentan maltiples

formas de clasificacion de incidentes que pueden ser adoptadas total o parcialmente por las

organizaciones que también pueden crear taxonomias propias adecuadas a situaciones de

riesgo concretas. Una propuesta de clasificacion podria ser la siguiente:

Contenido abusivo:

-SPAM: correo electronico masivo no solicitado; el receptor del contenido no ha

otorgado autorizacion valida para recibir un mensaje colectivo.

-Delito de odio: contenido difamatorio o discriminatorio (ej.: ciberacoso, racismo,

amenazas a una persona o dirigidas contra colectivos).

-Pornografia infantil, contenido sexual o violento inadecuado: material que
represente de manera visual contenido relacionado con pornografiainfantil, apologia
de laviolencia, etc.

Contenido danino:

-Sistema infectado: sistema infectado con software malicioso (gj.: sistema,

computadora o teléfono mévil infectado con un rootkit).

-Servidor C&C (“Mando y Control”): conexion con servidor de control y mando
(“command and control”, ‘C&C’) mediante software malicioso o sistemas infectados.

-Distribucion de software malicioso: recurso usado para distribucion de software
malicioso (ej.: recurso de una organizacion empleado para distribuir software

malicioso).

-Configuracion de software malicioso: recurso que aloje ficheros de configuracion
de software malicioso (gj.: ataque de webinjects para troyano).

INCIDENTES EN LA NUBE
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» Obtenciéon de informacion:

-Escaneo de redes: envio de peticiones a un sistema para descubrir posibles
debilidades incluyendo (o no) procesos de comprobacion o testeo para
recopilar informacion de alojamientos, servicios y cuentas (ej.: peticiones DNS,
ICMP, SMTP, escaneo de puertos).

-Analisis de paquetes (“sniffing"): observacion y grabacién del trafico de redes.

-Ingenieria social: recopilacion de informacién personal sin el uso de la
tecnologia (ej.: mentiras, trucos, sobornos, amenazas enviadas a los usuarios
para obtener informacion y/o acceso a los sistemas).

» Intentodeintrusion:

-Explotacion de vulnerabilidades conocidas: intento de compromiso
de un sistema o de interrupcion de un servicio mediante la explotacion
de vulnerabilidades con un identificador estandarizado, véase CVE (ej.:
desbordamiento de buffer, puertas traseras, cross site scripting (XSS)).

-Intento de acceso con vulneracion de credenciales: miltiples intentos de
vulnerar credenciales (ej.: intentos de ruptura de contrasefas, ataque por

fuerzabruta).

-Ataque desconocido: ataque que emplea una vulnerabilidad de la aplicacion,
red, sistema operativo y/o hardware desconocido por la organizacién.
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« Intrusion:

-Compromiso de cuenta con privilegios: compromiso de un sistema en el que el atacante ha

adquirido privilegios.

-Compromiso de cuenta sin privilegios: compromiso de un sistema empleando cuentas sin
privilegios.

-Compromiso de aplicaciones: compromiso de una aplicacion mediante la explotacion de

vulnerabilidades de software (gj.: inyeccion SQL).

-Robo: intrusion fisica (ej.: acceso no autorizado al centro de procesado de datos de la

organizacion y sustraccion de un equipo y/o hardware).
»  Pérdida de disponibilidad:

-Ataque DoS (Denegacion de Servicio): ataque en el que se ocasiona una denegacion de servicio
mediante el envio de un volumen de peticiones mas alto del que es capaz de soportar el sistema
(ej.: envio de peticiones a una aplicacion web que provoca la interrupcion o ralentizacion en la
prestacion del servicio).

DDoS (Denegacion Distribuida de Servicio): similar a un ataque de DoS, pero, en este caso,
el atacante lo realiza de forma distribuida para que el ataque sea mas dificil de detectar, asi
como de prevenir y responder a él (gj.: inundacion de paquetes SYN, ataques de reflexiony
amplificacion utilizando servicios basados en UDP).

-Mala configuracion: configuracion incorrecta del software sobre el que se soporta el servicio
y que da lugar a problemas de disponibilidad del servicio. (gj.: un servidor DNS con un KSK de
zona raiz DNSSEC obsoleto).

-Sabotaje: sabotaje fisico (gj.: cortes de cableados de equipos o incendios provocados).

-Interrupcion del servicio: interrupciones de los servicios por causas externas (ej.: desastre

natural).
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» Compromiso de lainformacion:

-Accesoilicito ainformacién: acceso no autorizado ainformacion por parte de un agente interno o
externo de la organizacion (ej.: robo de credenciales de acceso mediante interceptacion de trafico

o mediante el acceso a documentos fisicos).

-Modificacion ilicita de informacion: modificacion no autorizada de informacion por parte de
un agente interno o externo de la organizacion (ej.: modificacion por un atacante empleando

credenciales sustraidas de un sistema o aplicacion o encriptado de datos mediante ransomware).
-Pérdida de datos: pérdida de informacion (ej.: pérdida por fallo de disco duro o robo fisico).
»  Fraude:

-Usa ilicito de recursos: uso de recursos para prop6sitos inadecuados, incluyendo acciones con
animo de lucro (gj.: uso de correo electronico para participar en estafas piramidales).

-Derechos de autor: instalacion de software u otro material protegido por derechos de autor sin
la debida licencia o autorizacion por parte de su propietario.

-Suplantacion de identidad: usurpacion de la identidad de una persona o una organizacion para
obtener beneficios ilegitimos.

-Phishing: suplantacion de otra entidad con la finalidad de convencer al usuario para que realice
alguna accion como puede ser la revelacion de sus credenciales privadas, instalacion de un

software en su equipo u otro tipo de accion.
» Vulnerabilidad:

-Criptografia débil: servicios accesibles plblicamente que pueden presentar criptografia débil
(ej.: servidores web susceptibles de ataques POODLE/FREAK).

-Amplificador DDoS: servicios accesibles pUblicamente que puedan ser empleados para la
reflexién o amplificacién de ataques DDoS (ej.: DNS open-resolvers o Servidores NTP con

monitorizacion monlist).

-Servicios con acceso potencial no deseado: servicios accesibles pablicamente potencialmente
no deseados (gj.: Telnet, RDP o VNC).

-Revelacion de informacion: acceso piblico a servicios en los que potencialmente pueda revelarse

informacion sensible (ej.: SNMP o Redis).

-Sistema vulnerable: sistema con una debilidad que puede ser utilizada para un ataque y pone en
riesgo lainformacion gestionada en el mismo (ej.: mala configuracion de proxy en cliente (WPAD),
versiones desfasadas de sistema).
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»  Otros:

-APT: ataques dirigidos contra organizaciones concretas, sustentados en mecanismos muy
sofisticados de ocultacion, anonimato y persistencia. Esta amenaza habitualmente emplea
técnicas deingenieria social junto con el uso de procedimientos de ataque conocidos o genuinos
para conseguir sus objetivos.

-Otros: todo aquel incidente que no tenga cabida en ninguna categoria anterior.

Cabe destacar que la peligrosidad de cada uno de estos tipos de incidentes de seguridad varia
enormemente en funcién de maltiples factores, por este motivo, organizaciones reconocidas nacional
einternacionalmente como el Centro Criptolégico Nacional del Centro Nacional de Inteligencia de Espana
(CCN-CERT) y el Instituto Nacional de Ciberseguridad de Espafia (INCIBE-CERT) han desarrollado una
guia de apoyo para determinar el nivel de peligrosidad de un incidente de seguridad.

Elindicador de peligrosidad se fundamenta en las caracteristicas intrinsecas al tipo de incidente y su
comportamiento general, determinando la potencial amenaza que supondria la materializacién de un

incidente de seguridad de ese tipo en una organizacion.

Mediante la consulta de la siguiente tabla, la organizacion puede tener unaidea del nivel de peligrosidad
conimpacto directamente asociado con la organizacion de unincidente de seguridad. Es muy importante
remarcar aqui que la siguiente clasificacién es orientativa y la organizacion debe realizar un analisis
de negocio, asi como evaluar el impacto que cada una de estas incidencias pueden tener en la propia

organizacion para determinar el nivel de peligrosidad o riesgo asociado con cada tipo de incidente.

INCIDENTES EN LA NUBE
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Nivel de peligrosidad Clasificacién Tipo de incidente de seguridad
Critico Otros APT
Muy alto Contenido Danino Distribucicn de software malicioso
Configuracion de software malicioso
Intrusién Robo y/o acceso ainformacién sensible
Disponibilidad Sabotaje
Interrupcicn del servicio
Alto Contenido abusivo Pornografia infantil, contenido sexual o
violentoinadecuado
Contenido danino Sistemainfectado
Servidor C&C {(Mandoy Contral)
Intrusion Compromiso de aplicacicnes
Compromiso de cuentas con privilegios
Intento de intrusién Atagque desconocido
Disponibilidad DaS (Denegacién de servicio)
DDoS (Denegacitn  distribuida  de
servicio)
Compromiso de lainformacién | Acceso no autorizado ainformacion
Modificacién no autarizada de
informacién
Pérdida de datos
Fraude Phishing
Contenido abusivo Delito de odio
Medio Obtencicn de informacion Ingenieria social
Intento deintrusién Explotacion de vulnerabilidades
conocidas
Intenta de acceso con wulneracién de
credenciales
Intrusion Compromiso de cuentas sin privilegios ni
infarmacicon sensible
Disponibilidad Mala configuracién
Fraude Usao no autorizado de recursos
Derechos de autor
Suplantacion de identidad
\Vulnerable Criptografia débil
Amplificador DDoS
Servicios con  acceso potencial no
deseado
Revelacién de informacién
Sistema vulnerable
Bajo Contenido abusivo Spam
Obtencion de informacién Escaneo derades (scanning)
Andlisis de paquetes (sniffing)
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—4.1.3 Fases de un ataque

Unincidente de seguridad se produce tras un ataque, dicho ataque es un proceso dirigido con una
intencion concreta: conseguir unos resultados sobre un objetivo; robar datos que estan en un servidor
web o cifrar los contenidos de maquinas o contenedores en la nube para hacer que el usuario pague un
rescate. Al tratarse de una secuencia de fases o cadena, una mitigacion en cualquiera de ellas rompera
lacadenay, por lo tanto, frustrara el ataque.

Ademas, cada ataque deja una serie de huellas de las que se puede aprender y utilizar para comprender
alos adversarios y estudiar cémo realizan sus acciones. Esto permitira disefar defensas cada vez mas
efectivas y comprobar silas que tenemos son las mas adecuadas.

La clave para detectar, detener, interrumpir y recuperarse ante un ataque radica en comprender cual
es su ciclo de vida y asi desarrollar e implementar todas las operaciones necesarias que garanticen el
mayor grado de seguridad y proteccion. A este ciclo de vida se le conoce en el mundo de la ciberseguridad
como “Cyber Kill Chain”.

La Cyber Kill Chain esta formada por una secuencia de siete pasos, cada uno de los cuales supone una

etapa del ataque:

Reconocimiento

Preparacion

Distribucion

Explotacién

Instalacion

Comando y control

Acciones sobre los objetivos

INCIDENTES EN LA NUBE
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4.1.3.1 Reconocimiento

Setratadelafase enlaquelaciberdelincuenciarecopilainformacion sobre su objetivo. Para ello, observa
los detalles que la organizacion publica en fuentes de informacion pablicas y busca informacion sobre
las tecnologias que utiliza, asi como datos en redes sociales e incluso puede realizar interacciones por

correo electronico con la organizacion.
Con estainformacion, el actor atacante valora qué métodos de ataque podrian funcionar y con qué

probabilidad de éxito.

4.1.3.2 Preparacion

Enestafase se prepara el ataque de forma especifica sobre un objetivo a través del disefor de software

malicioso (gj.: virus, gusano, keylogger) y herramientas para la consecucion del objetivo de ataque.

Los equipos informaticos desactualizados, un router o servidor publicado a Internet sin proteccién, no
disponer de antivirus actualizado o una falta de concienciacion en la proteccion de lainformacién de las
personas de la organizacién son algunas de las vulnerabilidades mas comunes que acostumbran a poner

enriesgo los datos de las organizaciones.

4.1.3.3 Distribucion

En esta etapa se produce la transmision del ataque (gj.: lanzar un software malicioso). Los métodos de

distribucion varian, pero las técnicas mas comunes son:
» Ataque phishing.
» Dispositivos USB infectados.
» Explotacién de una vulnerabilidad de software o hardware.
» Obtencion de las credenciales de usuario.
» Introduccion de software malicioso en programas/software de descarga regular.

» Hackeo de puertos abiertos u otro punto de acceso externo.

4.1.3.4 Explotacion

Esta fase implica la «detonacion» del ataque, comprometiendo a la maquina infectaday alared o
redes a la que pertenezca. Esto se suele producir explotando una vulnerabilidad conocida para la cual
ya existe parche de seguridad, como en el caso de una vulnerabilidad del escritorio remoto que, de no

estar parcheada, permitiria entrar en los equipos desde el exterior.
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4.1.3.5 Instalacion

Faseenlaqueelatacanteinstala el software malicioso en el sistema de la victima. También puede darse

la circunstancia de que no se requiera instalacién como en el caso del robo de credenciales.

4.1.3.6 Comando y control

Llegados a este punto, el atacante cuenta con el control del sistema de la victima en el que podra ejecutar
sus acciones maliciosas dirigidas desde un servidor central conocido como C&C (“Command and Control”),
pudiendo sustraer credenciales, tomar capturas de pantalla, llevarse documentacion confidencial,

instalar otros programas, conocer cdmo es la red del usuario, etc.

4.1.3.7 Acciones sobre los objetivos

Esta es lafase final en la que el atacante lleva a cabo las acciones concretas por las que ha accedido al
sistema (gj.: robo de datos) e intenta expandir su accion maliciosa hacia mas objetivos. En este punto,

el atacante volvera a ejecutar las distintas fases de la Cyber Kill Chain de cara ainfectar a mas victimas.

4.1.3.8 Conclusiones

Para poder romper la cadena de ataque y evitar que un atacante consiga sus objetivos sera necesario
estar verdaderamente comprometido con la ciberseguridad y disponer de un plan de accién que

contemple tanto las personas, como los procesos, la tecnologia y la cadena de suministro.

Una organizacion que mantenga todos sus sistemas y equipos actualizados utilice las soluciones de
seguridad adecuadas, monitorice la actividad de sus comunicaciones y sus empleados cuenten con los
conocimientos necesarios en ciberseguridad, aumentara considerablemente su capacidad para detectar
y responder ante este tipo de incidentes de seguridad, poniéndoselo mucho mas dificil a los adversarios

y evitando que los sistemas y la informacién que en ellos se almacena se vean comprometidos.

INCIDENTES EN LA NUBE
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—4.1.4  ;Cual puede ser la afectacion de un
incidente de seguridad?

Unincidente de seguridad puede tener afectacion en una o mas dimensiones de la seguridad de
lainformacion de los activos de una organizacion (confidencialidad, integridad v disponibilidad,
asi como autenticidad y trazabilidad).

Todo activo de la organizacion es susceptible de generar un impacto sobre la organizacion
debido ala pérdida de cualquiera de las dimensiones de seguridad de lainformacion aplicables.
La gravedad de este impacto dependera tanto de la dimension de seguridad de la informacion
afectada como del grado de severidad de la afectacion. En el peor de los casos, la afectacion
de unincidente de seguridad podria suponer un perjuicio para la salud de las personas y hasta
poner en peligro vidas humanas.

Con caracter ejemplificativo, a continuacion, se muestran los posibles niveles de afectacion para
cadaunade las dimensiones de seguridad de lainformacion. En este sentido las organizaciones

deben adaptar dichos niveles a las necesidades de sus negocios.

4.1.4.1 Confidencialidad

Niveles de afectacion:

» Muyalto: lainformacion afectada es confidencial y contiene datos de caracter personal.

» Alto: lainformacion afectada es confidencial pero no contiene datos de caracter personal.
» Medio: lainformacion afectada es internay contiene datos de caracter personal.

» Bajo: lainformacion afectada es interna pero no contiene datos de caracter personal.

» Noaplica: lainformacion afectada es de caracter pdblico, por lo que no existen restricciones

para su difusion.
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4.1.4.2 Integridad

Niveles de afectacion:

»  Muyalto: la recuperacion de la integridad de los datos no es viable y la informacion afectada no se
puede reponer.

»  Alto: lareposicion de la informacion necesaria para recuperar la integridad de los datos supondria
un alto coste para la organizacion.

»  Medio: lareposicion de lainformacion necesaria para recuperar laintegridad de los datos supondria

un coste moderado, pero asumible para la organizacion.

» Bajo: lareposicion de la informacion necesaria para recuperar la integridad de los datos supondria

un bajo coste para la organizacion.

» No aplica: los errores en la informacion afectada carecen de consecuencias o son facilmente

reparables.

4.1.4.3 Disponibilidad

Niveles de afectacion:
» Muyalto: lainterrupcion afectaria a la totalidad de los servicios.
»  Alto: lainterrupcion afectaria a algunos servicios criticos.

» Maedio: la interrupcion afectaria a servicios de apoyo (gj.: correo, carpetas compartidas, sistema
documental, etc.).

» Bajo: lainterrupcion afectaria a servicios secundarios no criticos cuya funcion puede dilatarse en el

tiempo o realizarse de forma paralela por otros medios.

» Noaplica: lainterrupcion del activo no afectaria a la disponibilidad de ningln servicio.
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4.1.4.4 Autenticidad

Niveles de afectacion:

»  Muy alto: el descubrimiento de que la informacién afectada no es genuina o esta corrupta causaria
danos muy graves a laimagen de la organizacion o a la privacidad de las personas.

»  Alto: el descubrimiento de que lainformacion afectada no es genuina o esta corrupta causaria danos
graves a laimagen de la organizacion o a la privacidad de las personas.

»  Medio: el descubrimiento de que lainformacion afectada no es genuina o esta corrupta causaria
dafos leves a laimagen de la organizacion o a la privacidad de las personas, sin que medie error o
negligencia.

» Bajo: el descubrimiento de que la informacién afectada no es genuina o esta corrupta causaria
danos leves alaimagen de la organizacion o a la privacidad de las personas, ya que se debe a un
error subsanable.

» No aplica: el descubrimiento de que la informacion genuina o esta corrupta no es auténtica no
causaria dafios a laimagen de la organizacion o a la privacidad de las personas.

4.1.4.5 Trazabilidad

Niveles de afectacion:

» Muy alto: la incapacidad para rastrear una accién sobre al servicio o a la informacion afectada
impediria enormemente poder subsanar errores muy graves o la capacidad de perseguir delitos
graves.

»  Alto: laincapacidad para rastrear una accién sobre al servicio o a la informacion afectada impediria
poder subsanar errores graves o la capacidad de perseguir delitos.

» Medio: laincapacidad para rastrear unaaccion sobre al servicio o a lainformacién afectada impediria
poder subsanar errores.

» Bajo: laincapacidad para rastrear una accion sobre al servicio o a la informacion afectada impediria

poder subsanar errores leves.

» Noaplica: laincapacidad para rastrear una accion sobre al servicio o a la informacién afectada no
impediria poder subsanar errores o no dificultaria la capacidad de rastrear la comision de delitos por
otros medios.
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4.2 Identificar — Proteger — Detectar:
Preparativos ante incidentes de seguridad en la
nube ante incidentes de seguridad en la nube

El objetivo de esta guia se centra en la respuesta y recuperacion ante incidentes en la nube, como se
detallaen los apartados 4.3y 4.4. No obstante, en base a las buenas practicas del NIST (Ver 5.3.2 Marco
de Ciberseguridad (CSF) del Instituto Nacional de Estandares y Tecnologia (NIST)) que el sector utiliza
como estandar de facto, se describen las fases generales para afrontar los desafios de seguridad en
base al propio framework?; sin estas fases resumidas a continuacion es imposible estar preparado para
unincidente de seguridad.

» Identificar: desarrollar una comprension de la organizacion para gestionar el riesgo de ciberseguridad
sobre sistemas, personas, activos, datos y capacidades. Comprender el contexto empresarial, los
recursos que respaldan las funciones criticas y los riesgos de ciberseguridad relacionados permite a

unaorganizacion enfocary priorizar sus esfuerzos, de acuerdo con su estrategia de gestion de riesgos.

»  Proteger: desarrollar e implementar salvaguardas apropiadas para garantizar la prestacion de

servicios criticos.

»  Detectar: desarrollar eimplementar actividades apropiadas paraidentificar la ocurrencia de un evento
de ciberseguridad.

Aungue estas fases pueden agruparse dentro de las actividades preventivas, la fase de deteccién puede
formar parte del inicio de un incidente; durante esta fase se monitorizarany alertaran las posibles
brechas de seguridad que puedan existir en los entornos y sistemas de informacion, notificando aquellas

identificadas con el correspondiente nivel de riesgo.

En este sentido, los indicios de que esta ocurriendo un incidente pueden ser por dos tipos de fuentes:
= Precursores: indicio de que puede ocurrir unincidente en el futuro.

» Indicadores: indicio de que puede haber ocurrido o esta sucediendo un incidente de seguridad.

Lamayor parte de los incidentes no tienen precursores identificables o detectables. No obstante, uno de
los objetivos principales es disponer de las herramientas y controles que puedan detectar la presencia

deincidentes, permitiendo adoptary acondicionar medidas de seguridad que eviten que este suceda.

Asimismo, los indicadores desplegados en lainfraestructura de seguridad en la nube pueden proporcionar

varios indicios en tiempo real de un posible incidente.

https://www.nist.gov/cyberframework/framework
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4.3 Responder: Respuesta ante incidentes de seguridad
en la nube

Las organizaciones deben disponer de planes de actuacion para cuando ocurra un incidente. La respuesta debe
ser considerada como un proceso global y no como algo concreto de un sistema en la nube. No obstante, existen
diferencias y caracteristicas especificas, especialmente en entornos Paa$S o Saa$, que deben ser tenidas en cuenta
para complementar el proceso de respuesta ante incidentes de seguridad.

En este capitulo nos centraremos en describir lo qué hay que hacer una vez que se detecta unincidente de seguridad
en lanube. La fase de respuesta es esencial para actuar de forma agil y efectiva reduciendo los posibles impactos

adversos consecuencia de un incidente de seguridad.

—4.3.1  Principales pasos de un incidente de seguridad en la nube

En esta seccion, se describiran los principales pasos a seguir en el suceso de un incidente de seguridad en la nube,
incluyendo (i) suidentificacién, (i) la definicién de objetivos y evaluacion de la situacion v (iii) las acciones de contencion.

Estos pasos no se deben considerar como un listado de acciones a realizar de forma secuencial y sistematica, sino

que se podran acometer de forma paralela estableciendo una priorizacion.

—4.3.2  ldentificacion del incidente de seguridad

Una vez se detecta unincidente de seguridad resulta critico conocer toda la informacion asociada con el incidente
disponibley elimpacto de este, con el objetivo de evaluar la situacion, definir los objetivos y poder establecer medidas

adecuadas de contencion lo antes posible.

Las fuentes de datos para conocer mas sobre el incidente pueden ser bastante distintas respecto a entornos
tradicionalesy puede ser mas complicado acceder a ellas. En cualquier caso, enincidentes graves, deberiamos intentar
que el proveedor nos facilite toda la informacion disponible y para ello es importante establecer esta necesidad en
los contratos de servicio.

www.ismsforum.es
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A continuacion, describimos posibles origenes que pueden alertarnos del

incidente y que aportan informacién valiosa sobre el incidente:

» Alertas provenientes de sistemas externos o terceras partes: como
pueden ser: proveedores/clientes que nos informan que han sido
comprometidos, proveedores que nos ofrecen servicios de seguridad
(como un Centro de Operaciones de Seguridad, ‘SOC’, o ‘Threat
hunting’) y alertas y/o comunicaciones provenientes de sistemas
en nube (ya sea en laa$, Paas, SaaS) y de los proveedores que nos

dan el servicio en la nube.

» Alertas provenientes de sistemas internos como pueden
ser: sistemas de proteccion del puesto de trabajo, sistemas de
monitorizacion de red o de servidores, monitorizacién especifica
de seguridad (como SIEM o IDS/IPS), actividad inusual en usuarios
(comportamiento anémalo, escalado de privilegiados, cuentas

nuevas, etc.).

» Comunicaciones de los atacantes o evidencias de compromiso en
Internet. En muchas ocasiones no identificamos el incidente hasta
gue el atacante toma contacto con nosotros (ej.: para pedirnos
un rescate econémico para liberar los datos que han sido cifrados
tras un ataque de ransomware); en otras ocasiones, se evidencia
la brecha de seguridad al detectarse informacion confidencial
de la organizacion publicada en Internet o cuando se detecta a
ciberdelicuentes vendiendo informacién de la organizacion en la

Dark Web (ej.: como credenciales de usuarios con altos privilegios).

Estas informaciones deben ser validadas y complementadas mediante
investigaciones adicionales, con el fin obtener informacion Gtil para fases
posteriores y de identificar posibles falsos positivos. En general, antes
de concluir que es un falso positivo, es recomendable el continuar con la
investigaciony validar las evidencias obtenidas. En ocasiones, se trataran
deincidentes menores o ataques sin éxito que no han evolucionado, pero
mejor actuar con cautela. Ademas, estos eventos nos serviran para

probar nuestros procesos de respuesta.

Hay que tener en cuenta que la investigacion se realizara de forma muy
diferente seg(n el tipo de servicio en lanube y larelacién existente con los
proveedores (gj.: la resolucion de un incidente de seguridad en una nube
privada personalizada en un centro de datos de terceros sera muy distinta
alaqueselleve a cabo en una aplicacion Saas en la que probablemente
hayamos aceptado las condiciones estandares del proveedor y quiza no

tengamos ni siquiera un contacto directo al que recurrir).
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En estas investigaciones se recomienda responder y en colaboracion con los actores necesarios (gj.: el

proveedor de servicios en la nube) a preguntas como las siguientes:
» ;Como se hadetectado el incidente?

» ;Quéinformaciony tecnologia se han visto afectados? ;En qué servicios de la nube (laaS, Paas,
SaaS)y sistemas (gj.: cuentas, procesos, ficheros...)? ;La informacién afectada esta regulada,
es decir, existe una ley que obligue a realizar ciertas acciones en caso de que se produzca un
incidente sobre los datos?

» ;Hay personasinvolucradas en el incidente? ;En qué medida?

» ;Cuando hasucedido?

» ;Porquése produjo el incidente? ;Cual ha sido el vector de entrada o el detonante del incidente?
» ;Como hasucedido el incidente?

A la hora de clasificar el incidente, como se ha visto en el apartado 4.1.1, es necesario disponer por

anticipado de una taxonomia (Ver Anexo IV: Taxonomia) de incidentes.

Adicionalmente se obtendra lainformacion disponible en los sistemas que dependera en gran medida del
tipodeincidente. Se podran revisar logs, modificaciones en cuentas, procesos o ficheros criticos, traficos
y conexiones, actividad en el firewall, etc.En este sentido y un aspecto importante, es establecer las
medidas adecuadas relativas ala cadena de custodiay la preparacion del analisis forense. Hay que evitar
que nosotros y nuestros proveedores eliminemos informacion valiosa. En entornos que estan en nube,
existen muchas tareas automatizadas que pueden provocar que se pierda informacion valiosa para la
investigacion, por lo que habra que solicitar al proveedor que suspenda esos procesos automaticos o
querealice medidas concretasy que seran descritas mas adelante (gj.: instantaneas) durante el proceso
de analisis de lo sucedido.
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—4.3.3  Definicion de objetivos y valoracion de la situacion

Una vez hemos identificado un incidente y antes de iniciar las tareas de contencion, erradicacion y

recuperacion, es muy importante definir los objetivos a la vez que valorar la situacion.
Los objetivos principales en la gestion de incidentes acostumbran a dividirse en 3 areas:
Minimizar el tiempo de recuperacion:

»  Elprimerobjetivo que nos vamos a fijar es el de minimizar el tiempo desde que el incidente ocurre
hasta que nos recuperamos de él. Este tiempo incluye la identificacion del incidente, el analisis,

y las acciones para contener, erradicar y recuperarse;

»  Siqueremos minimizar el tiempo total, tendremos que definir bien estas etapas, sus procesos
de gestion, los equipos involucrados, y la gestion de las comunicaciones. Lo mas detallado estén
los planes, mejor parala empresa;

» Ysiesposible, estos planes de acciones deben de ser probados y mejorados continuamente;
Minimizar los impactos para la empresa:

» Cuandolos equipos trabajan enla gestion, contencion, erradicacion y recuperacion del incidente,
los equipos operacionales tienen que minimizar los impactos operacionales que puede causar
en la empresa, incluidos impactos legales o regulatorios;

»  Paraesto, es muyimportanteiniciar con un analisis del impacto en tiempo real, es decir, identificar
cuales son losimpactos ahoray en las proximas horas o dias. Las acciones, tanto tacticas como
estratégicas, que vamos a definir e implementar se haran con el objetivo de minimizar los
impactos;

» Enestaetapa, hay que también pensar en el proceso de retorno ala normalidad, e identificar las

acciones a realizar en funcion de los impactos identificados y analizados;
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Gestion de larelacion con nuestros clientes y partes interesadas:

»  Sibien ningln cliente quiere que su proveedor de servicios o productos tenga un incidente y sea
impactado, acostumbra a suceder que una buena gestion del incidente refuerza la relacién con
sus clientes. Esto incluye una comunicacion proactiva cuando sea necesario y una propuesta de

planes alternativos;

» Lagestion dela comunicacion con los clientes se puede realizar de una forma proactiva, reactiva
o las dos a la vez. Esto dependera del analisis de impacto realizado y de como la direccion de la

organizacion quiere gestionar la comunicacion con los clientes;

» Para gestionar bien una comunicacion con los clientes, es importante que el equipo de
comunicaciones prepare un listado de preguntas y respuestas tipo (FAQ) para los equipos que
gestionan las relaciones conlos clientes y pueda responder de unamanerareactivaalas preguntas
iniciales. También habria que preparar un informe del incidente, que se pueda enviar por correo

electrénico a los clientes cuando sea oportuno;

» Siempre los documentos deben ser revisados por el equipo legal o acudir a terceros si fuese
necesario. Es posible que tengamos alguna clausula de notificacién con algunos de los clientes, es
importante considerar este aspecto;

» También hay que tener en cuenta i se realizan notificaciones a las autoridades debido a una fuga de
los datos de nuestros clientes; aqui el equipo legal tendria que hacer el analisis y decidir la manera

de proceder.

Valorar la situacion es una de las etapas mas importantes en la gestion de incidentes: una vez hemos sido
notificados de unincidente, debemos saber cuales son los impactos en el negocio, pues esto puede variar

dependiendo del dia y mes del afo o incluso de la hora en que acontece el evento.

Si bien la valoracion inicial ayudara a definir las acciones a tomar, tanto tactica como estratégicamente,
hay que pensar en el peor de los casos e identificar cuales serian los posibles impactos (de nuevo, en la
peor de las situaciones). Esto ayudara a decidir las acciones a realizar, asi como cuando y como activar

os planes de continuidad.

Losincidentes nollamanalapuertay, cuando ocurren, hay que tener muy claro los objetivos que queremos
y tenemos que cumplir. Una valoracion inicial correcta facilitara todas las tareas de recuperacion, ayudara

en la gestion del incidente y en la reduccion dl impacto para el negocio.
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—4.3.4 Acciones de contencion

Dentro del proceso de contencion, el objetivo principal es reducir el impacto de un posible incidente de
seguridad aislando los servicios/dispositivos afectados evitando la propagacion a otros sistemas en

lanube o en nuestrared.

Sibien esto puede parecer simple, hay algunas consideraciones clave durante esta parte del proceso de
respuesta que pueden ayudar a limitar el dafio y al mismo tiempo preservar la evidencia forense critica,
que es clave. En muchas organizaciones mas pequefias que no cuentan con un equipo de respuesta a
incidentes dedicado, ésta sera la parte mas critica del proceso de respuesta antes de llamar a un tercero
para obtener ayuda en el proceso de analisis y erradicacion. Los errores aqui podrian afectaralaredy

hacer imposible una mayor investigacion.

\Veamos algunas de las partes clave del proceso de contencidn.

4.3.4.1 Pasos para aislar el incidente

Unade las primeras cosas que debe hacer una vez que haya identificado unincidente es determinar sise
puede aislar. Si se trata de un solo sistema que se ve afectado, eso puede ser tan facil como desconectar
el cable que lo conectaa sured interna y/o desactivar el adaptador inalambrico, pero en algunos casos,
desconectarlo de una red inalambrica puede ser imposible debido a que mdltiples sistemas a través
de lared pueden verse afectados vy los sistemas sin afectacién pueden ser desconocidos o, incluso
peor, tal vez la victima es uno de los servidores criticos del negocio de la organizacion y es complicado
oinviable desconectarlo.

En cualquier caso, es recomendable disponer de un proceso documentado y probado para determinar
el alcance potencial del incidente y luego establecer las acciones oportunas. Estos pasos deben tener

como objetivo aislar el incidente.

Hablando de sistemas en la nube, en particular, donde no hay posibilidad de aislamiento fisico, es
necesario considerar las soluciones de proteccion de equipos finales, asi como los productos EDR
que tienen capacidades de aislamiento/sandboxing y que también podrian usarse para cumplir con la
intencién de esta parte del proceso.

Finalmente, silos sistemas no se pueden aislar facilmente y son criticos para el negocio, esimportante
obtener algln tipo de aprobacion documentada a nivel ejecutivo para una excepcion para ese/os
sistema/s que no se pueden aislar y/o parar, mientras trabaja en el resto del proceso de respuesta.
Esta aprobacion puede resultar fundamental para demostrar que se realizo la diligencia debida en ese

caso v, al mismo tiempo, negocio pidié que no se bloquearan los procesos principales.
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4.3.4.2 Determinar indicadores de compromiso

Para determinar el alcance del aislamiento o comprender si los pasos de aislamiento
que ha tomado fueron efectivos, es posible que deba identificar indicadores de
compromiso (I0C). Esto no siempre es posible y puede no ser realista segln el tipo
de incidente o las capacidades técnicas de su equipo, pero los I0C pueden ayudar a
buscar evidencia de propagacion en lared, y serainformacién muy validaen el proceso
de analisis forense o a la hora de obtener ayuda de una organizacion de terceros

especializada en respuesta a incidentes.

4.3.4.3 ;Hay disponibles copias/imagenes de los sistemas
afectados?

Otra consideracién que puede o no ser parte de su repertorio técnico es la capacidad
de generar imagenes forenses de los sistemas infectados. Una vez que haya aislado
estos sistemas, se pueden tomar copias de maquinas virtuales (gj.: instantaneas)
o imagenes forenses para facilitar el proceso de investigacion y permitir que su
equipo continle con el proceso de recuperacion. Si se esta considerando un litigio
debido a este incidente, es recomendable dejar los sistemas aislados y dejar que los
expertos (terceros certificados que puedan presentar periciales con validez legal) se
encarguen de esta parte. Mantener procesos de imagenes de sistemas y una cadena
de custodia documentada es fundamental para el caso de determinar el alcance y
responsabilidades juridicas o de cumplimiento, asi como para que las pruebas de los
analisis forenses sean validas delante de un juzgado.
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—4.3.5 ;Hay copias de seguridad disponibles para los
sistemas afectados?

Junto con la contencién, se deben considerar los proximos pasos mientras aislamos y controlamos la
propagacion de un posible incidente. En un incidente real no hay que olvidar las opciones que pueden
cambiar segln la afectacion del incidente, los datos estan en riesgo en los dispositivos infectados ni
las opciones de copia de seguridad/recuperacion que tenemos disponibles. Documentar las opciones
de recuperacion y el tiempo de pérdida/recuperacion de datos asociado con esas opciones ayudara a
informar algunas decisiones potencialmente dificiles que tendra que tomar (junto con laaceptacion de

la gerencia) en alglin momento de las fases posteriores del proceso de respuesta a incidentes.

En resumen, si bien la pregunta principal que debe responder durante la fase de contencion es: “;tengo
esteincidente aislado y bajo control para limitar elimpacto en el resto de lared?”; esimportante pensar
y planificar estos elementos con anticipacion, incluso si ese plan es simplemente delegar la gestion de

laincidencia indicando a quién llamar en caso de que se produzca un evento de este tipo.
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4.4 Recuperar

Siguiendo lo establecido por el marco de ciberseguridad de NIST en cuanto a respuesta aincidentes nos
hallamos en la (ltima fase del ciclo de vida de un incidente de seguridad de la informacion.

LanormaS022301, “Sistema de Gestion de Continuidad de Negocio”, asi como la “Guia de Gestion de
Continuidad de Negocio para Pymes” publicada por ISMS Forum son referencias de buenas practicas para
identificar los procesos, medidas y controles que se pueden tener en cuenta de caraalarecuperacion
de la actividad de una organizacion.

Los objetivos principales de la fase de recuperacion son:

»  Asegurarquelaorganizacion tiene procedimientos de recuperacion para restablecer los servicios

afectados por unincidente reduciendo al maximo un impacto negativo en la organizacion.
» Implementar mejoras basadas en lecciones aprendidas y revisiones de estrategias existentes.

»  Gestionarlacomunicacioninternay externadurantey después de la recuperacién de unincidente
de seguridad de la informacion.

»  Garantizar el cumplimiento normativo y legislativo durante la gestién de un incidente.
La recuperacion de la actividad, a nivel técnico estara condicionada por los siguientes factores:

» Tipode servicio contratado en la nube (Paa$, laas, Saas).

»  Acuerdos de nivel de servicio establecidos con el proveedor de nube.

» Existencia o no de una estrategia de recuperacion ante desastres definida e implementada en
el momento del incidente.

» Normativas y/o leyes que aplicables.

Hay dos aspectos clave a considerar para afrontar una adecuada estrategia de recuperacion frente a
unincidente:

» Elmomento en que iniciar la recuperacion.

» Lapriorizacion de servicios a recuperar.
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El proceso de recuperacion de la actividad digital de una organizacion frente a unincidente TIC, incluida
la nube, debe ser contemplada desde una perspectiva empresarial, considerando no sélo la dificultad
tecnoldgica sino también el impacto en las funciones esenciales de la organizacion y sus compromisos.
Es por ello conveniente identificar una figura de ‘coordinacion del proceso de continuidad de negocio’ que,
preferiblemente, sera una persona de la organizacion con el conocimiento de la mayoria de los procesos
de negocio y cuyas funciones seran:

» Antesdeunincidente: ayudar ala direccién a identificar los procesos criticos de la organizacion,
los riesgos existentesy, en base a ello, desplegar las acciones necesarias de mitigacion de estos
de acuerdo con las expectativas de la direccion.

» Duranteelincidente: colaborar conlas areas implicadas en larespuesta al incidente, aportando
su conocimiento experto en lametodologia de continuidad de negocio existente, recordando las

prioridades de la organizacion.

» Después del incidente: revisar los procesos y las actividades llevadas a cabo para extraer las
lecciones aprendidas y aplicar las medidas correctivas y opciones de mejora oportunas.

Unincidente complejo no requiere sélo de respuestas técnicas, es un ejercicio de liderazgo y trabajo en
equipo. Enlamedida que la coordinacion de continuidad de negocio haya tenido oportunidad de preparar

alaorganizacion para responder a estos tipos de incidentes se recuperara antes la organizacion.

—4.4.1 ldentificar el momento adecuado para iniciar la
recuperacion

En funcién de las caracteristicas de la incidencia, la estrategia de recuperacion sera distinta. De este
modo, frente a unincidente de seguridad grave se deben considerar varios aspectos clave antes de
iniciar el proceso de recuperacion de los aspectos técnicos tales como la sofisticacion del ataque y la

disponibilidad de recursos.

4.4.1.1 La sofisticacion del ataque

Los ataques mas avanzados consiguen implementar mecanismos de deteccion y ofuscacion del
software malicioso frente a la respuesta de forma que, si se inician tareas de recuperacion antes de que
elincidente esté contenido y erradicado, no se eliminaran los vectores de ataque y/o vulnerabilidades

que permitieron el ataque en primera instancia y la incidencia se podra replicar.
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4.4.1.1 Lasofisticacion del ataque

Los ataques mas avanzados consiguen implementar mecanismos de deteccion y
ofuscacion del software malicioso frente a la respuesta de forma que, si se inician
tareas de recuperacion antes de que el incidente esté contenido y erradicado, no se
eliminaran los vectores de ataque y/o vulnerabilidades que permitieron el ataque en
primerainstanciay la incidencia se podra replicar.

4.4.1.2 Ladisponibilidad fisica y emocional de las personas
necesarias

Todos los pasos que siguen larespuesta aincidentes sonimportantes y, aqui, la gestion
delaincertidumbrey el agotamiento de las personas puede convertirse en un obstaculo.
Por ello esimportante proporcionar lainformacion adecuada a las personas resolutoras
del incidente y gestionar bien sus periodos de descanso para evitar que el estrés de la

situacion y el cansancio causen errores y se agrave la incidencia.

—4.4.2 Establecer prioridades para la
recuperacion

La recuperacion de servicios TIC, estén ubicados en la nube o en local, es conveniente
abordarla desde una perspectiva global, mas alla de los puros servicios tecnolégicos y
através de un Plan de Continuidad de Negocio (“Business Continuity Plan” 0 ‘BCP’) con

el que se clasificaran y se priorizaran los servicios a recuperar.

Para mayor detalle sobre los conceptos basicos de la continuidad de negocio, asicomo
la forma de identificacion y evaluacion de los riesgos y costes asociados, se puede
consultar la “Guia de continuidad de negocio para PyMEs" en la que se aborda el tema
de forma sencillay didactica.

—4.4.3 Recomendaciones técnicas de
recuperacion

Una vez establecidas las bases para comenzar la recuperacion, se debera proceder a
la carga de los datos y a restaurar los servicios de mayor a menor criticidad para la
organizacion.

El proceso de recuperacion consta de dos fases:
- Restauracion del servicio.

- Procedimientos de soporte y gestion.
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—4.4.4 Restauracion del servicio

Las acciones asociadas con larestauracion del servicio deben realizarse de forma que se ocasione el menor
impacto posible en los usuarios y la organizacion. En este punto, la organizacion implementaralos planes de
contingencia corporativos establecidos en sus respectivos planes de recuperacion ante desastres y planes
de continuidad priorizando los procedimientos de restauracion de los sistemas considerados criticos.

—4.4,5 Procedimientos de soporte y gestion

Una vez restaurados los servicios, se precisa comprobar su correcto funcionamiento y, para ello, cada
responsable de servicio debera verificar que los procesos asociados con este se ejecutan de la forma
esperada. En este sentido, la organizacion debera determinar si, ademas de la persona responsable del
servicio la restauracion de este requiere la intervencion de otras areas de negocio para garantizar no sélo
que la operativa funciona adecuadamente, sino que se cumplen los acuerdos establecidos con terceros, asi
como la normativa, leyes y regulaciones que fueran de aplicacion.

4.5 Otras consideraciones técnicas

En el casode que alglin desastre afecte al centro de procesamiento de datos principal de formairrecuperable,
tanto siesta ubicado en local como en una nube, es una buena estrategia utilizar los servicios de nube pablica,
de hecho, es una de las Gltimas tendencias incorporar los servicios de nube plblica para albergar el o los
data center de contingencia; una de sus ventajas es la flexibilidad de costes y de administracion, asicomo a
la facilidad de establecer arquitecturas en alta disponibilidad.

Las copias de seguridad deberan cifrarse y laadministracion de las claves de cifrado para la recuperacion
de copias de seguridad debera ser rigurosa y sistematica; para ello existen herramientas propias de cada
fabricante de soluciones de gestion de copias de seguridad o de servicios en la nube. Ademas, se debera
contemplar tanto el uso de herramientas de administracion de claves de cifrado como el uso de credenciales
especificas disponibles en la nube como medio de poder acceder ala claves y credenciales de administracion

en situacion de crisis.

Esimportante tener en cuenta que ante la alternativa de disponer un DRP basado en nube, existen distintos
planteamientos o mejor dicho “productos o lineas de servicio” para desarrollar el DRP en funcion de la

criticidad de los datos a salvaguardar o al presupuesto destinado paraello.

Asilamayoria de los proveedores de servicios en la nube disponen de productos de almacenamiento capaces
de satisfacer objetivos exigentes de tiempo de recuperacion (RTO), los objetivos de punto de recuperacion
(RPQ), asi como otros requisitos de cumplimiento normativo.

En la seccion de referencias se menciona documentacion y guias de buenas practicas de los principales
proveedores de servicios en la nube.
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4.6 Gestion de la comunicacion

Como venimos repitiendo alo largo del capitulo, larecuperacion de la actividad ante unincidente de
seguridad supone un proceso empresarial completo, ademas de técnico, por ende, la gestion de la

comunicacion forma parte fundamental de una adecuada respuesta.

Pero ¢qué entendemos por “comunicacion”? Aqui tomaremaos el significado amplio considerando
todos los contactos v las notificaciones que establecen interlocutores y canales autorizados de la
organizacion pararesponder al incidente, desde que se detectan los primeros indicios del incidente

hasta que se decreta el cierre.

En este punto, es tan importante que la gestion de la crisis se realice de forma adecuada como
que se perciba de esta forma por la opinion piblica y de las partes interesadas de la organizacion
(gj.: clientes, colaboradores, accionistas...). Sobre estos Gltimos, es imprescindible que durante la
preparacion del plan de respuesta ante incidentes y antes de que se materialice un incidente de
seguridad, la organizacién identifique quienes son estas “partes interesadas”, asi como las personas
que actuaran desde el lado de la organizacion y desde el otro lado cuando se produzca unincidente;
algunos ejemplos de partes interesadas serian:

» Asociadosy accionistas.
» (lientes.
»  Profesionales de la organizacion:
o Direccion.
o Profesionales no directivos.
o Otros profesionales.
o Representantes de los trabajadores.
»  Proveedores de servicios.
»  Administracién pablica (ej.: fuerzas y cuerpos de seguridad, inspectores...).

» Companiaaseguradora.
»  Otros (gj.: compania aseguradora...)

Es recomendable que la organizacion designe a una persona para el liderazgo del plan de
comunicacién, en este sentido puede ser el Area de Comunicacién u otra area que la organizacion
considere adecuada, pero, en todo caso, para la consecucién del plan se debera involucrar, ademas
del Area de Comunicacién, al Area de Asesoria Juridifica, Privacidad, Cumplimiento, Tly Seguridad
de lainformacion, asi como otras areas que pudieran verse impactadas por el incidente.

Durante la crisis es imprescindible que haya un nico discurso compartido por los distintos miembros
delaorganizacion, que exista transparencia y se pongan en valor las acciones realizadas informando
de forma periddica a las partes interesadas de las acciones llevadas a cabo.
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4.7 Lecciones aprendidas

Para ayudar con la resolucion de los incidentes de seguridad, existe un decalogo de aspectos a tener en cuenta en
las estrategias de gestion de incidentes:

1. Decir siempre la verdad evitando emitir juicios personales sin base en criterios profesionales. Nunca mentir.

2.Elsilencio no es rentable. Toda informacion sobre el incidente y/o activos afectados puede ser de valor. Ocultar
informacién u omitirla por creer que puede ser inGtil puede ser perjudicial para el desarrollo de la resolucion del
incidente.

3. La crisis como oportunidad. Una vez superada, la crisis -al igual que ocurre, por ejemplo, con la gestion de
quejas- es una excelente oportunidad para corregir errores y poner los medios para evitarlos en el futuro. Ya
que la hemos sufrido, aprovechémosla.

4. Laclave: prevencion. La correcta gestion de una crisis comienza con su prevencion. Cuanto mejor preparados

estemos, mas ahorraremos posteriormente en dafios econémicos y de reputacion.

5. Proactividad. Esindispensable que exista una clara direccion de la crisis desde el primer momento, los roles de
liderazgo en cada una de las etapas deben estar definidos y comunicados a todas las partes que intervienen en

el plan de gestion de incidentes para evitar el caos, desorganizacion o paralisis cuando se produzca unincidente.

6. Transmitir confianza. En todo momento es importante que las partes interesadas mantengan la confianzaen la
organizacion, por lo tanto, se debe prestar especial cuidado en las acciones y comunicaciones que se les realicen.

7. Comité de crisis. Las personas que lo integren deben saber en todo momento qué deben hacer para no dejar
nada a la improvisacion y deben estar informadas de todo lo que esta sucediendo entorno al incidente de
seguridad.

8. Comunicacion interna y externa. Muy centrada en la externa, la comunicacion de crisis no debe descuidar su

version interna para evitar que los empleados de una organizacion, (ej.: publicaciones ilicitas en la prensa).

9. Gestion de las emociones. La gestion de otro tipo de aspectos, incluidos los econémicos, debe quedar en un
segundo plano cuando nos enfrentamos a una crisis que afecta directamente a personas, especialmente en
casos de gravedad.

10. Manual de comunicacion de crisis. Es importante disponer de una guia sencillay practica como herramienta

basica para afrontar cualquier crisis y saber en cada momento quién hace qué y con qué propésito.

Conlo anterior, a pesar de ser una de las partes mas importantes de la respuesta a incidentes ya que nos ayuda a
identificar los puntos fuertes y aspectos de mejora en el plan de gestién de incidencias, las lecciones aprendidas a
menudo se omiten al finalizar la fase de recuperacion del incidente y esto puede ocasionar que se repitan errores
en eventos futuros.
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Una vez concluida una crisis, los equipos de respuesta a incidentes deben valorar las
acciones llevadas a cabo para la deteccion, contencion y respuesta del incidente para obtener
conclusiones y aprendizajes que les permitan mejorar y optimizar futuras respuestas a otros
incidentes. En estalinea, diferentes normas (gj.: ISO/IEC 27001) abogan por celebrar comités de
lecciones aprendidas en los que deberan participar los integrantes de los diferentes equipos que

hayan intervenido en larespuesta de un incidente y donde se deberian tratar aspectos como:
» Causasy evolucion del incidente, ¢qué ocurrio exactamente?
»  Valoracién del papel del personal técnico vy directivo en sus respectivos roles.

» Valoracién de las politicas y procedimientos de gestion de incidencias (y otros de apoyo)
previamente definidos y utilizados en el tratamiento del incidente.

»  Valoracion de las medidas y los controles existentes.

» Acciones ejecutadas que fueron efectivas y acciones innecesarias o podrian haberse
realizado de una forma mas optima.

»  Acciones efectivas y mejoras en el plan de comunicacion.
»  Acciones efectivas y mejoras en la coordinacion entre las personas y areas involucradas.
» Acciones preventivas y correctivas para prevenir incidentes similares en el futuro.

» Herramientas o recursos adicionales que se necesitan para detectar, analizar y mitigar

futuros incidentes.

Ademas de la celebracién de comités, otra tactica para extraer lecciones aprendidas de

incidentes de seguridad es la de usar un cuestionario de autoevaluacion similares al siguiente:
» ;Cual hasidosurol en esteincidente?
o Formo parte del equipo de respuesta a incidentes de seguridad.
o Formo parte del Comité de Continuidad (o 6rgano similar de coordinacién si existe).
o No estoy en ninguno de los casos anteriores.

» Describe los puntos fuertes sobre la gestion de este episodio que quieras destacar (ej.:
aspectos técnicos, de coordinacién, de comunicacién...).

» Indicaoportunidades de mejora detectadas desde una perspectiva tecnoldgica (silas has
identificado).

» Enelcasodequelos conozcas, screes que se han cumplido los niveles de servicio de la
organizacion? (S/N); indica comentarios si procede.

» Indicaoportunidades de mejora en aspectos asociados con los procedimientos o de servicio.

» Indica oportunidades de mejora en aspectos asociados con el Plan de comunicacion.
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» ;Crees que habria sido necesario implicar a alglin otro interlocutor en la gestion del incidente? En
caso afirmativo explica por favor el motivo.

»  Otros aspectos que quieras destacar.

4.8 Acciones generales

Este apartado recopila, a modo de puntos de control, las distintas acciones y tareas que deben ser

ejecutadas en cuanto es declarado un incidente de ciberseguridad.

—4.8.1 Prerrequisitos

Los prerrequisitos basicos para agilizar la gestion del incidente son:
» Inventario de activos:

o Nombre de maquina, direcciones IP, responsable, clasificacion de criticidad o sensibilidad de la

informacion.
o Inventario de conexiones remotas (usuarios y accesos de proveedores / clientes).
o Listado de propietarios de los activos.
»  Mapade servicios (relaciones entre activos).
»  Arquitecturaderedy de sistemas con identificacion de flujos de trafico mas importantes.

» Listade contactos de los diferentes departamentos involucrados (gj.: listado de administradores,

responsables de los negocios, proveedores...).

» Listade contactos de los proveedores de los servicios criticos, asi como servicios de soporte y
servicios de seguridad de la informacion (incluyendo los proveedores de servicios de respuesta
ante incidentes).

» Polizade ciberseguro (coberturas y franquicias).

CAPITULO
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ESTADO DEL ARTE

Cada dia es mas frecuente que las PyMEs, siguiendo la
tendencia que ya se viene observando en las grandes

organizaciones, recurran a servicios en la nube.

Como quiera que sea, una vez que una organizacion
decide contratar a un proveedor los servicios en la
nube, es fundamental que esté al tanto de la estrategia
de Seguridad de la Informaciéon de dicho proveedor
y que esté preparada para dar respuesta a los
incidentes de seguridad que pudieran surgir con dichos
servicios. Entre otros aspectos, es importante que la
organizacion analice qué tipos de datos va a trasladar
alainfraestructura de la nube (gj.: si estos son o no de
caracter personal, estan regulados o son sensibles),
cual es el tratamiento que se va a hacer de éstos, vy
qué requisitos de ubicacién de estos se contempla.
Con esto, la organizacion debe conocer las medidas de
seguridad que ofrece el proveedor y la trazabilidad de
los elementos que incorporara a sus infraestructuras;
de esta forma, en el caso de un incidente de seguridad,
podra tomar las medidas adecuadas para mitigarlo, ala

vez que sera mas facil su prevencion.

Aunque no existe una ley especifica relativa al uso
de la nube ni a la gestion de incidentes en la nube, si
contamos con un marco juridico y normativo general,
cuya aplicacion es de obligado cumplimiento en unos
casos y sirve como guia de actuacion en otros. Asi,
podemos abordar los aspectos juridicos del uso de la
nube desde tres niveles:

» Leyesdeobligado cumplimiento.
» Normativasy estandares.

» Buenas practicas desarrolladas y mantenidas por
los diferentes foros y organizaciones de referencia
en el ambito de la nube.
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5.1 Marco legal aplicable

Como vamos a ver al desarrollar brevemente |as leyes implicadas en los
servicios en la nube, su obligatoriedad puede venir dada por el tipo de dato

manejado o bien, sencillamente, por el sector al que pertenezca la organizacion.

En el caso concreto de la obligatoriedad de notificar un incidente grave de
seguridad al érgano de control pertinente, existen elementos comunes como
la fecha y hora del incidente, clasificacion de éste, recursos afectados por
el incidente, origen del incidente, contramedidas que se han realizado para
resolverlo, impacto delincidente, extension geograficay hasta una estimacion
delimpacto econdmico delincidente con los danos reputacionales que pueden

generar a la organizacion.

—5.1.1  Reglamento General de Proteccion
de Datos (RGPD)

Esta ley se aplica a los datos de caracter personal y, desde el punto de
vista juridico, el responsable Gltimo del tratamiento de dichos datos es la
organizacion que los ha obtenido y decide su tratamiento. En otras palabras,
laorganizacion es responsable de los datos que suba a la nube, mientras que el
prestatario del servicio en lanube sera el responsable de velar por su correcto
tratamiento de acuerdo con las instrucciones recibidas del responsable de
los datos.

Como punto de partida a una contratacion de servicios en la nube, se
debe identificar qué datos de caracter personal van a ser almacenados,
procesados vy transmitidos, es decir, qué datos forman parte del tratamiento.
Para determinarlos, recordemos la definicion en el Reglamento General de
Proteccion de Datos (art. 4):

«datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerard persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de identificacion,

datos de localizacion, un identificador en linea o uno o varios elementos propios

de la identidad fisica, fisiologica, genética, psiquica, economica, cultural o social de
dicha persong;
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Ellosincluyentanto los datos de caracter personal
que la organizacion obtiene de sus usuarios
(identificativos o asociados con informacion mas
sensible como, por ejemplo, los de salud), pero
también tienen esta consideracion otros que no
se obtienen directamente de su titulary permiten
suidentificacion. Comoindica el Considerando 30
del RGPD:

Las personas fisicas pueden ser asociadas
a identificadores en linea facilitados por sus
dispositivos, aplicaciones, herramientas y
protocolos, como direcciones de los protocolos
deinternet, identificadores de sesién en formade
«cookies» u otrosidentificadores, como etiquetas
deidentificacion por radiofrecuencia. Esto puede
dejar huellas que, en particular, al ser combinadas
con o sin identificadores Gnicos y otros datos
recibidos por los servidores, pueden ser utilizadas
para elaborar perfiles de las personas fisicas e
identificarlas.
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Una vez analizado el tipo de datos con el que
la organizacion trabaja, habra que exigir al
proveedor de servicios en lanube que cumplacon
las medidas de seguridad adecuadas.

A este respecto, hay que tener en cuenta en
qué pais el proveedor va a almacenar los datos
para identificar si existe una transferencia
internacional que requiera la aplicacion de

medidas adicionales.

Se considera que no existe transferencia
internacional cuando los datos van a ser tratados
en el espacio europeo, es decir, en uno de los
estados miembros de la Union Europea junto a
Liechtenstein, Islandia y Noruega. Sin embargo,
aunque la legislacion es la misma dentro de la
Unién Europea ya que los 27 estados miembros
deben cumplir con el Reglamento, se debe
tener en cuenta la existencia de otras normas
en el ordenamiento juridico de cada uno de los
paises miembros que puedan anadir requisitos

adicionales.
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En Espana, la Agencia Espanola de Proteccion
de Datos ('AEPD’) mantiene una pagina
donde indica cuales son las garantias para la
transferencia de datos personales a terceros
paises 0 a organizaciones internacionales. La
correcta aplicacion de estas medidas requiere el
conocimiento de la legislacion sobre esta materia

propia del pais destino, entre ellas, se incluye:

» Silosdatos mas sensiblesvanaser cifrados
y silaclave latendrael proveedor del servicio

o la custodiara la organizacion.

» Siserealizan copias de seguridad de los
datos y la localizacién/cifrado de dichas
copias.

» Elnivel de proteccion de los datos que
ofrecen los distintos tipos de nube: piblica,

comunitaria, hibrida y privada.

»  Sipueden garantizar la trazabilidad de los
datos (qué, quién y cuando se han accedido

alos datos).

» Lagarantia por parte del proveedor de la
total devolucion o supresion de los datos
personales en caso de cancelacion del

contrato.

Para garantizar que se cumplen estas medidas,
el proveedor de servicios de la nube puede
disponer de certificaciones de seguridad de la
informacién adecuadas o bien poner a disposicion
del cliente informacion suficiente que acredite
el cumplimiento en materia de seguridad de
la informacion (ej.: plan de respuesta ante
incidentes o plan de continuidad de negocio).
Sobre este aspecto, es relevante validar que el
alcance de las certificaciones del proveedor sea
de aplicacion sobre los servicios contratados y
quedichas certificaciones sigan vigentes durante
la prestacion de estos servicios.

Deacuerdo con el RGPD, en el casode unincidente
grave que involucre datos de caracter personal
con riesgo para los derechos de las personas
fisicas y dependiendo del volumen de datos
afectados, se deberainformar ala AEPD en un
plazo maximo de 72 horas desde el momento en
que se detecte el incidente. Para garantizar una
correcta notificacién de una brecha de seguridad
dicha notificacion se debe realizar de forma
electronica. La falta de notificacion se considera

como una infraccion del Reglamento.

Por otro lado, existe otra obligacion de
comunicacion a los interesados cuando se
considere que se hayan producido danos o
perjuicios sobre sus derechos y libertades; en
estanotificacion los interesados deberan conocer
que sus datos han podido ser revelados a terceros
o que han podido dejar de estar disponibles de
formatemporal o permanente. Elincumplimiento
de este deber de notificacion puede acarrear a
la organizacion multas de hasta 10 millones
de euros o hasta el 2% de los ingresos totales
anuales de la entidad.

Finalmente, mencionar la publicacion en 2018 de
dos guias sobre los servicios en lanube por parte
dela AEPD:

» Guiaparaclientes que contraten servicios de

computacion en la nube.

» Orientaciones para prestadores de servicios

de computacion en la nube.
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—5.1.2 Reglamento de Seguridad de las Redes y Sistemas
de Informacion (Reglamento NIS)

ElReglamento de Seguridad de las Redes y Sistemas de Informacion (conocido como, Reglamento NIS)
esaplicable alos operadores de servicios esenciales, asi como a los proveedores de servicios digitales y
establece los procedimientos para gestionary resolver los incidentes de seguridad que una organizacion

pudiera sufrir.

Parala evaluacion delimpacto de unincidente de seguridad el Reglamento NIS pide tener en cuentalos
siguientes factores: nimero de usuarios afectados, duracion del incidente, areas geograficas afectadas

por el incidente, alcance del impacto en las actividades econémicas y dafo reputacional.

En el caso de unincidente de impacto critico, alto y muy alto, el Reglamento NIS establece que los
operadores deben comunicarlo a través del CSIRT del pais de referencia o la autoridad competente. El
plazo de la comunicacion de los incidentes dependera de la clasificacion de éstos (impacto critico, de

formainmediata; impacto muy alto, a las 12 horas; eimpacto alto, a las 48 horas).

Asimismo, si hay mas de una organizacion implicada en un incidente, el Reglamento NIS establece la
obligatoriedad de que todas las organizaciones, a través del CSIRT de referencia, intercambien y pongan
en comdn la informaci6n disponible, estableciendo asi sinergias que permitan abordar 6ptimamente
la resolucion del incidente. Para ello se emplea la Plataforma Nacional de Notificacion y Seguimiento
de Ciberincidentes1 ('PNSC’). Para otros tipos de incidentes con menor impacto, no hay obligacién de

notificacion, por lo que las organizaciones pueden decidir libremente si desean comunicar la incidencia.

Estas notificaciones, si se producen sobre datos de caracter personal de ciudadanos espanoles, no
eximen de la obligatoriedad de notificar igualmente a la AEPD. De hecho, las autoridades competentes
y los CSIRTs de referencia colaboran de forma estrecha con la AEPD. Se espera que, con la puesta en

marcha de la PNNSC, la AEPD actle de ventanilla Gnica.

El incumplimiento de la obligacion de notificacion de incidentes puede traer consigo una serie de
infracciones. Estas infracciones pueden ser muy graves, graves y leves (gj.: el incumplimiento reiterado
de la obligacion de notificar incidentes puede ser una infraccion muy grave (a partir del segundo
incumplimiento de la notificacion de los incidentes) y puede acarrear multas de 500 mil hasta 1 millén

de euros.

A fecha del presente documento, la directiva europea NIS2 que sustituira a la actual Directiva NIS se
encuentra a la espera de su adopcion formal por parte del Parlamento y del Consejo Europeo. La NIS2
pretende por un lado exigir unas medidas de seguridad mas estrictas para evitar los ataques que las
organizaciones estan sufriendo en materia de ciberseguridad, cuyo nimero va en aumento v, por otro
lado, agilizar las obligaciones de notificacion evitando de esta manera la duplicidad en las notificaciones

y lasobrecarga que de esta duplicidad se genera en las organizaciones que estan sujetas a esta norma.
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—5.1.3 Esquema Nacional de Seguridad (ENS)

Recientemente aprobada su actualizacion, Real Decreto 311/2022, de 3 de mayo, por el que se regula
el Esquema Nacional de Seguridad (ENS), el mismo se incluye en el paquete de actuaciones urgentes,
adoptado el pasado 25 de mayo, para reforzar las capacidades de defensa frente a las ciberamenazas
sobre el sector piblico espanol y las entidades colaboradoras que suministran tecnologias y servicios

al mismo.

El objetivo del ENS es garantizar la proteccion de los sistemas de informacion en las entidades de su
ambito de aplicacion, reduciendo vulnerabilidades y promoviendo la vigilancia continua, estableciendo a
suvez mecanismos de respuestay medidas de seguridad 6ptimas, dentro del marcojuridico, tecnologico,

estratégicoy de ciberamenazas actuales.

Como medidas de seguridad, se han incluido las relativas a servicios en la nube, interconexion de
sistemas, proteccion de la cadena de suministro, medios alternativos, vigilancia y otros dispositivos
conectados alared.

Larespuesta aincidentes de seguridad es una parte integral del mismo y los requisitos a cumplir se

incluyen alo largo de todo su articulado. EI ENS también establece la obligacion de notificacion.

Los paises pueden tener requisitos similares en sus ordenamientos juridicos. En Europa, ENISA mantiene
en su sitio web la informacion sobre las estrategias nacionales en materia de ciberseguridad de los

estados miembro de la Unién Europeay de la EFTA.

—5.1.4 Ley de Infraestructuras criticas (Ley PIC)

Cuando una organizacion tiene la consideracion de servicio critico u ofrece servicio a otra organizacion
con esta consideracion debera, en caso de unincidente grave, informar al Centro Nacional de Proteccion

de Infraestructuras y Ciberseguridad (CNPIC).

—b5.1.5 Directiva sobre los servicios de pago (PSDsd2)

La Directiva sobre los servicios de pago (“Payment Service Directive”, en su segunda actualizacion,

PSD2), es una directiva centrada en la seguridad de la informacion asociada con los servicios de cobro.

Las organizaciones proveedoras de pago, deben notificar sus incidentes a la autoridad competente (la
Autoridad Bancaria Europea, 'EBA', en el caso de los paises de la Unidn Europea; o el Banco de Espana,
en caso de Espana). En Espania, el plazo para el envio del informe inicial al Banco de Espana es de 4 horas

después de que el incidente sea clasificado como grave.
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5.2 Normativay estandares

Los principales organismos que desarrollan normativas y estandares en el ambito internacional son ISO
(“International Organization for Standardization”) e I[EC (“International Electrotechnical Commission”).
Ambos cuentan con normativa que aporta luz en el despliegue de procedimientos de respuesta ante
incidentes de seguridad y sirven a menudo para que las organizaciones demuestren su madurez en
la gestion y respuesta aincidentes. La obligatoriedad del cumplimiento con alguna o varias de estas
normas dependera de los acuerdos internos (gj.: estrategia interna de cumplimiento y control interno
de la organizacion) y externos (ej.: acuerdos con terceros: accionistas, colaboradores, clientes y/o
proveedores) de las organizaciones.

—5.2.1 1SO/IEC 20000: Tecnologias de la informacion.
Gestion de Servicios

Lanorma ISO/IEC 20000, una de las mas extendidas, proporciona el marco de mejores practicas para
un sistema de gestion de servicios y, por tanto, es de ayuda en la planificacion y gestion de problemas
e incidentes. La misma, no solo tiene en cuenta las tendencias emergentes en la gestion del servicio,
como son los servicios en la hube y su aplicabilidad es independiente del modelo de servicio utilizado,
sino también considera aspectos de seguridad de la informacién para integrarlos dentro de la gestion

de servicios.
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—5.2.2
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ISO 27002 Tecnologia de la Informacion. Técnicas de

seguridad. Codigo de practicas para los controles de seguridad

de la informacion

Lanorma SO 27002 recoge las buenas practicas para
gestion de la seguridad de lainformacién. Hoy en dia es
uno de los referentes principales para la construccion
de Sistemas de Gestion de Seguridad de la Informacion
(SGSI), garantizando la continuidad y el mantenimiento
de los procesos de seguridad, alineados a los objetivos
estratégicos de la organizacion. Ademas, esta norma
dedica un capitulo especifico a los controles para la
gestion de los incidentes de seguridad incluyendo
guias sobre como gestionarlos en las diferentes
fases incluyendo la respuesta, notificacion y lecciones

aprendidas.

LanormalS0 27002 es el punto central utilizado para el
desarrollo de sistemas de gestion de la seguridad de la
informacion. Existe una version de 2013 extendida; sin
embargo, a principios de este ano 2022 se ha publicado
una nueva version. Ademas del cambio en su titulo, la
revision ha incluido nuevos controles relevantes tanto

en el despliegue de los sistemas en la nube como en la

gestion deincidentes.

“Afechadelapresente Guia, enrevision.

La norma ISO 27001 (“Tecnologia de la informacion.
Técnicas de seguridad. Sistemas de gestion de
seguridad de la informacion.”) establece los requisitos
paraimplantar un Sistema de Gestion de la Seguridad
delalnformacion (SGSI) que puede utilizar los controles

que proporciona lanormalSO 27002.

La nueva version de la norma ISO 27002 causa la
revision de otras publicadas durante estos dltimos 9
anos con el objeto de complementarla, entre ellas: 1ISO/
IEC 27017 e ISO/IEC 27018, relevantes para la gestion

de los servicios en la nube*.
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—5.2.3 ISO/IEC 27017 Codigo de practicas para los
controles de seguridad de la informacion en la nube

LanormalSO/IEC 27017 es lareferencia para la seleccion de los controles de seguridad de la informacion

especificos de los servicios en la nube.

ISO/IEC 27017 se refiere y usa los controles de seguridad de ISO/IEC 27002 presentando como deben
entenderse en el entorno de los servicios en la nube. Tiene en cuenta el papel de la organizacion que los
despliega ya que la forma en que se implementan depende de si son clientes de servicios en la nube o

si son proveedores de éstos y anade, en su anexo, controles fuera de la version anterior de ISO 27002.

—5.2.4 1SO/IEC 27018 Codigo de practicas para la
proteccion de la informacion de identificacion personal (PII)
en la nube en calidad de procesadores de PII

Lanorma ISO/IEC 27018 es una extension de la version de 2013 de ISO 27002 que tiene en cuenta los
requisitos regulatorios para la proteccion de datos de caracter personal aplicables en el contexto de

los entornos de riesgo para la seguridad de la informacion de los datos personales considerando al

proveedor de los servicios plblicos de nube.

—5.2.5 IS0 22301 Sistema de Gestion de Continuidad de
Negocio

Lanorma S0 22301 sobre el Sistema de Gestion de Continuidad del Negocio establece los requisitos para
su planificacion, establecimiento, implantacién, operacion, supervision, revision, prueba, mantenimiento

y mejora.

En concreto, esta norma plantea un sistema disefado para la proteccion de las organizaciones ante un
eventual incidente. Asimismo, da las pautas para una respuesta agil y una recuperacion rapida poniendo
de manifiesto la necesidad de tener una estructura de respuesta bien definida frente a los incidentes.
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—5.2.6 Otras normas y documentos I1SO

Aunque en los apartados anteriores se han detallado aquellas normas y estandares de referencia mas habituales, las

gue se mencionan a continuacion se anaden por su interés.

Lamayoria de estas normas y estandares son parte de la familia ISO 27000, algunos de los documentos no son normas
sino especificaciones técnicas ('TS', por sus siglas en inglés “Technical Specifications”) que se mencionan por ser de utilidad,
pero no han sido aprobados como normas, aunque pudieran transformarse en éstas en un futuro (para mas informacién

sobre su estado podemos acudir a www.iso.org).

» ISO/IECTS 27100, “Ciberseguridad - Vision general y conceptos™ describe los conceptos de ciberseguridad (ildentificar,
pProteger, dDetectar, rResponder y rRecuperar) y cuenta con apartados sobre la gestién de incidentes en la
organizacion haciendo énfasis en la preparacion y en el soporte técnico de los proveedores de producto y de servicio.

» ISO/IECTS 27110, “Directrices para el desarrollo del marco de ciberseguridad”: estrechamente ligada con la anterior,

explica cdmo definir sistemas robustos para prevenir ciberataques.

» ISO/IECTS 27102, “Guia para el ciberseguro™: proporciona guias para el momento en que se considera gestionar el
riesgo adquiriendo un ciberseguro que cubra el impacto de un ciberincidente. Entre otros, proporciona una guia para
elmomento de latoma de decision, para la comparticion de datos e informacion entre asegurado y asegurador, etc.

» ISO/IEC 27031: (en revision a fecha del presente documento), “Directrices para la preparacion y la continuidad del
negocio”: describe los principios y conceptos y proporciona un marco de métodos y procesos para identificary
especificar todos los aspectos de mejora de la preparacion de la organizacion para asegurar la continuidad del negocio.

» ISO/IEC 27035, partes 1a4, “Gestion de incidentes de seguridad de lainformacion”: se trata de una norma multiparte

dedicadaala gestion de incidentes desde una perspectiva estructurada para detectar, reportar, analizar y responder

alosincidentes, asi como aplicar las lecciones aprendidas.
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» |ISO/IEC 27041, "Orientacion para garantizar la idoneidad y adecuacion del
método de investigacion de incidentes”: proporciona guias para asegurar que
los métodos y procesos usados en lainvestigacion de los incidentes de seguridad
son adecuados.

» |SO/IEC 27042, "Directrices para el analisis y la interpretacién de las pruebas
digitales". Proporciona guias para el analisis e interpretacion de las evidencias
digitales de forma que se asegure la continuidad, validez, reproducibilidad y
repetibilidad.

» |SO/IEC 27043, “Incident investigation principles and processes”: proporciona
guias basadas en modelos idealizados, desde la preparacion pre-incidente al
cierre de lainvestigacion.

» |SO/IEC 27036, partes 1a4, “Relaciones con los proveedores”: norma multiparte
para la gestion de la cadena de suministro.

» |SO/IEC27701, "Gestion de la privacidad de lainformacion” es una extension de
la 27001 en materia de privacidad de datos, proporcionando un marco para la
gestion de dicha la privacidad de los datos personales.

Fuera de la familia ISO 27000, es importante mencionar la ISO/IEC 31000, “Gestién
deriesgos”: se trata de una guia de referencia para la gestion del riesgo que se aplica
ala mayoria de las actividades de las organizaciones, incluyendo la planificacion,

operaciones de gestion y procesos de comunicacion.
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—5.2.7 Estandar de la industria de tarjetas de pago
(PCI-DSS)

"o

El estandar de laindustria de tarjetas de pago (“Payment Card Industry Data Security Standard", ‘PCI-
DSS') de seguridad de datos elaborado por el PCI Council, al que pertenecen los principales esquemas
de pago (VISA, MasterCard, JCB, American Express y Discover entre otros miembros). Afecta a las
organizaciones que almacenan, procesan y/o transmiten datos de tarjetas pararealizar transacciones
de pago vy tiene como objetivo que los pagos sean seguros, asi como la reduccion del fraude.

Los requisitos de seguridad de PCI-DSS se aplican a todos los componentes del sistema incluidos en
el entorno de datos del titular de la tarjeta (CDE) o conectados a este Este entorno consta de personas,
procesos y tecnologias que almacenan, procesan o transmiten datos de titulares de tarjetas o datos
confidenciales de autenticacion. El incumplimiento de este estandar puede derivar en la pérdida del

permiso para procesar tarjetas.

La normativa es exigente en cuanto a las politicas de identificacion y tratamiento del posible incidente,
pero no explicita la obligatoriedad de notificacion. No obstante, al tratarse de datos de caracter personal,
estos datos también estarian sujetos al RGPD mencionado con anterioridad.

—5.2.8 Otras normas

Aunque fue el sector financiero uno de los primeros en elaborar normativa especifica y lo ha hecho de
formamasintensa porlanecesidad de negocio de proporcionar plataformas confiables que acompanaran
alos procesos de globalizacion de las organizacioness y de operar en diferentes jurisdicciones; en la

actualidad, practicamente todos los sectores cuentan con normativa especifica de aplicacion.

La organizacion debe investigar y conocer la normativa del sector al que pertenece y con los que
realiza negocios para determinar si éstos contienen provisiones adicionales a la de aplicacion general

mencionada hasta el momento en materia de gestion de incidentes en los servicios en la nube.
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5.3 Buenas practicas

Estas normativas nos llevan a buenas practicas empresariales en la gestion de los incidentes en la nube
que deberian acometerse en cualquier organizacion. Entre las buenas practicas queremos destacar la
concienciacion y formacion del personal en materia de seguridad de lainformacion y la aplicacion de las
medidas de seguridad oportunas sobre la informacién que la organizacion considere sensible.

Otro aspectoimportante, dados los breves plazos con los que se trabajan en la notificacion de incidentes,
es lanecesidad de rapidez de respuestay de fluidez de comunicacion entre todas las partes afectadas.
Por este motivo, esimportante que las organizaciones analicen de antemano su contexto, los riesgos de
suactividad de negocioy preparen los procesos y procedimientos de prevencion y respuesta oportunos
en funcién de sus necesidades concretas.

Podemos nombrar numerosas organizaciones que nos ayudan al desarrollo de las buenas practicas en
la gestion de incidentes de la nube. Entre ellas queremos destacar a ENISA a nivel europeo, al Instituto
Nacional de Estandares y Tecnologia Departamento de Comercio de los Estados Unidos (“National
Institute of Standards and Technology”, ‘NIST') por su contribucién en la materia y, en especial, por su

Marco de ciberseguridad; y ala “Cloud Security Alliance” ('CSA’) a nivel internacional.

—5.3.1 Agencia de la Union Europea para la
Ciberseguridad (ENISA)

A fecha del presente documento, ENISA esta elaborando el Esquema Europeo de Certificacion de
Servicios de la Nube (EU Cloud Services Scheme, EUCS) que pretende abordar la problematica de la

nube para cualquier proveedor de dicho servicio.

EIEUCS estableceraunos estandares comunes para todos los proveedores que operen en Europa. Estos
estandares estan basados en esquemas nacionales existentes y normas internacionales. Con este
esquema de certificacion de servicios se podra conocer el nivel de garantia que ofrece dicho proveedor.

La certificacion en este esquema aumentara la confianza de las organizaciones en los servicios en la nube.

La certificacion califica los niveles de garantia en tres: basico, sustancial y alto. Esta certificacion sera, de

momento, voluntaria, aplicable para todos los tipos de servicios de nube y tendra una validez de tres anos.
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—5.3.2 Marco de Ciberseguridad (CSF) del Instituto
Nacional de Estandares y Tecnologia (NIST)

El marco de ciberseguridad del NIST (Cibersecurity framework, CSF) ayuda a las organizaciones a
gestionar y reducir los riesgos en materia de seguridad de la informacion, protegiendo de esa manera

sus datos.

Dicho marco esta organizado en cinco funciones clave: identificar, proteger, detectar, responder,
recuperar. Estas cinco areas proporcionan una vision integral del ciclo de vida para la gestion del riesgo
de ciberseguridady, consecuentemente, sirve de base en la gestion de incidentes de ciberseguridad en

los servicios en la nube.
El marco de ciberseguridad del NIST consta de tres componentes principales:

» Elndcleo guia a las organizaciones en la gestion y reduccion de sus riesgos de ciberseguridad
complementando los procesos existentes; despliega las 5 funciones clave en un conjunto de 23
categorias que cubren los objetivos de seguridad para cualquier organizacion y, por Gltimo, las 108
subcategorias que tienen mas detalle que las categorias y mejoran el programa. Las referencias

informativas son estandares, practicas que anaden informacion adicional.

» Los niveles de implementacion del marco facilitan que las organizaciones consideren el nivel
apropiado de implementacion de su programa de ciberseguridad y, a menudo, se usan como una

herramienta para determinar la prioridad en funcion del riesgo y el presupuesto.

» Los perfiles del marco alinean las funciones, categorias y subcategorias con las necesidades del
negocio, latolerancia al riesgo de ciberseguridad y los recursos que posee la organizacion. Pueden
usarse para determinar el estado actual y el deseado u objetivo y permiten establecer la hoja de

ruta para reducir el riesgo,

En el area de respuesta del CSF se encuentran las directrices que hay que seguir en caso de incidente;
las categorias pertenecientes a esta area son: planificacion de respuesta, comunicaciones, analisis,

mitigacion y mejoras.

Ademas del CSF, el NIST tiene disponibles otras normas y documentos relevantes asociados a la gestion
deincidentes enlanube: lainiciativa “NIST Cloud Computing Forensic Science” y la “Cybersecurity Supply

Chain Risk Management” son de mencion especial.
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—5.3.3 Cloud Security Alliance (CSA)

La Cloud Security Alliance (CSA) es una organizacion dedicada a concienciar y fomentar las mejores
practicas para tener un entorno en la nube seguro. Algunas de estas practicas hablan sobre la
arquitectura necesaria para minimizar incidentes en la nube (ej.: como el cifrado de los datos sensibles)
0 los pasos a seguir cuando estos se materializan.

Conrespecto alas notificaciones de Incidentes, la CSA hace hincapié en el nuevo paradigma que se abre
al tener responsabilidades de notificacidn compartidas entre la organizacion y el proveedor de la nube
contratada. La organizacion, por tanto, debera entender perfectamente la estrategia de respuesta a
posibles incidentes del proveedor contratado.

Con lo anterior, la CSA ha publicado recientemente, el Marco de respuesta ante incidentes en la
nube® (Cloud Incident Response (CIR) Framework) con el objetivo de guiar a los clientes de la nube
en la preparacion y la gestion efectiva de los incidentes de ciberseguridad en este entorno; el Marco
incluye pautas parala coordinacion y la comparticion de informacién con las partes interesadas y otras
organizaciones cubriendo las fases de: preparacion,; deteccion, y aAnalisis,; c Contencion, erradicacion,
y recuperacion y ; Ppost-mortem de un incidente. Asimismo, el Marco también proporciona referencia
a otras normas y marcos aceptados por la industria para planificar y prepararse para la ocurrencia de
incidentes en la nube, las estrategias de mitigacion y los procesos post-mortem.

—5.3.4 UK Cyber Essentials

El UK Cyber Essentials es un esquema inglés certificable, requerido para los proveedores del gobierno
del Reino Unido que gestionan informacion sensible e informacion de caracter personal, que comparte
el objetivo del NIST CSF al haber sido disenado con el objetivo de que las organizaciones adopten las
buenas practicas en materia de ciberseguridad y desplieguen los controles para proteger sus activos
de informacion.

El esquema tiene dos niveles de certificacion: 1) autocertificacion, con el uso de un cuestionario que
posteriormente es validado por un tercero cualificado; y, 2) certificacion a través de una entidad

acreditada independiente.

Shttps://www.ncsc.gov.uk/cyberessentials/resources
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—b5.3.5 Proveedores de servicios en la Nube

No debemos acabar este apartado sin mencionar que los propios proveedores de servicios en la nube
mantienen documentos de buenas practicas, Gtiles en la planificacion de larespuesta aincidentes. Como

ejemplos, citaremos los mas extendidos:

»  AWS, "Respuestaaincidentes enlanube”: toma de referencia la guia del NIST “SP 800-61 Computer
Security Incident Handling Guide”.

»  Azure, "Vision general de los incidentes en la nube": introduccion y documentacion de Microsoft
que apoyan la tarea de la respuesta a incidentes, tanto en las fases de planificacién como en el

momento de la respuesta.

»  Google Cloud Platform, “Proceso de respuesta ante incidentes de datos": recuerda el modelo de
responsabilidad compartida, la responsabilidad de Google y como esta organizacion mantiene
la seguridad de la infraestructura y servicios subyacentes en la nube, ademas de proporcionar
directrices y funciones de seguridad para que los clientes realicen un despliegue seguro.
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En este apartado se establece una vision a alto nivel de los pasos necesarios, asi como los conceptos Gtiles para
recorrerlos. Se abordara, desde una primera fase muy temprana, dirigida a conocer qué servicios existen en la nube
y como pueden ayudar a la organizacion, hasta estadios posteriores en los que se tratara qué tener en cuentaala

hora de comenzar el viaje y tipos de servicio especificos.

6.1 Antes de la nube

Se havisto en anteriores apartados que el concepto “nube” es muy abierto y se puede contemplar desde diversos
prismas, tanto desde los diferentes tipos de nube (piblica, privada, comunitaria o hibrida) como desde la tipologia

de los servicios que se pueden consumir (Saas, laas, Paas).

—6.1.1  Nube Piblica

¢Qué ocurre con la seguridad de la informacién en entornos de nube Pablica? ¢Es otro de los servicios ofrecidos por
los proveedores? Esta es una pregunta compleja de contestar ya que dependera de cuanto de esas capacidades se
estan consumiendo como servicio y esta intimamente relacionada con el tipo de servicio (laaS, Paa$, SaaS). Para
facilitar un entendimiento general, se podrian presentaremos las diferencias con respecto a un entorno propietario

(tradicional o “on-premise”) en la siguiente tabla:
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Centro de datos

“Tradicional”

Entorno de nube publica

¢Quién es responsable de la
seguridad de la
informacion?

La organizacion ya que es la
propietaria de los datos.

La organizacion ya que es la
propietaria de los datos.

¢Quién es respansable de la
gestion de la seguridad
fisica?

La arganizacion.

Proveedor de servicios de

nube.

¢Dénde estan los sistemas

ylos datos?

Centro de datos
gestionados por la

organizacion.

¢Quién controla el acceso a
los datos?

¢Quién es el responsable de
los parcheos y gestion de
vulnerabilidades de los
sistemas?

¢Quien es el responsable en
caso deincidente?

La organizacion.

La organizacion.

La organizacion.

¢Quién es el responsable de
los aspectos legales delos
sistemas y obligaciones con

respecto a los datos?

La organizacion.

Centro de datos gestionado
por el proveedor de

servicios de nube.

La organizacién y el

proveedor de nube piblica.

Dependera del tipo de

servicio:
laaS: La organizacion

PaaS: Ll proveedor de
servicios de nube

SaaS: El proveedor de
servicios de nube

La organizacion.

La organizacién.
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Laresponsabilidad de la seguridad de la informacién tanto en entornos tradicionales
como en la nube sera siempre de la propia organizacion ya que es la propietaria de
los datos. Cuando esta delega servicios y sistemas en la nube, la organizacion esta
delegando la gestion de estos servicios y sistemas y, por lo tanto, la responsabilidad
de que los proveedores en la nube apliquen las medidas de seguridad necesarias para
garantizar que los datos estan seguros. En este punto es donde se introduce lo que
llamamos el “modelo de responsabilidad compartida™ la organizacion comparte, en
funcion del modelo de nube elegido, la responsabilidad de la gestion de la seguridad,
asicomo laadministracion de ciertos sistemas y procesos manteniendo en todo caso
laresponsabilidad Gltima de la seguridad de los datos.

En este sentido, los mayores proveedores de seguridad en la nube muestran de la
siguiente forma cuales son las responsabilidades de la organizacion y cuales del
proveedor cuando se trata de la gestion de los servicios en la nube:

» AWSE:
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®https://aws.amazon.com/es/blogs/industries/applying-the-aws-shared-responsibility-model-to-your-gxp-solution/
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«  Azure”:
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Figure 1.1.7 Shared security responsibilities

7 https://docs.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility

®https://services.google.com/fh/files/misc/google-cloud-security-foundations-guide.pdf
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—6.1.2 Opciones de Nube Piblica

Se detallaran, a continuacién, las principales alternativas de proveedores de servicios en la nube, por

cuota de mercado en Europa, sus peculiaridades y caracteristicas principales.

6.1.2.1 AWS

Durante las Gltimas décadas, Amazon ha sido una de las empresas pioneras que mayor impacto
ha tenido en el desarrollo de la computacion en la nube a nivel mundial. Al principio, su esfuerzo se
centraba en el despliegue de unainfraestructura potente para soportar su negocio de comercio digital
(‘'e-commerce’); hasta que, una vez disefiados esos sistemas, diversificaron su negocio generando su
divisiéon Amazon Web Services ((AWS'), que se dedicd a potenciar esa faceta tecnoldgica para ofrecer

servicios de computacion a terceros.

En 2006, AWS lanzé por primera vez una beta pablica de su servicio mas iconico de computacion en la
nube, lallamada “Elastic Computing Platform” o “Elastic Compute Cloud” ('EC2'), un servicio que ofrecia
alos clientes la capacidad de utilizar de manera muy rapida y en autoservicio un servidor alojado en los
centros de procesamiento de datos de AWS. Este fue el germen de lo que ocurri6 durante los siguientes
anos: un crecimiento exponencial en el que en 2008 AWS ofrecia 24 servicios hastalos mas de 200 enla
actualidad donde se incluyen servicios tan especializados como los relacionados con inteligencia artificial

o simulacién de computacién cuantica.

Elacceso a estos servicios se puede hacer a través de la configuracion de sus interfaces de red, como se
haria en cualquier otro servidor en un centro de procesado de datos clasico o a través de las interfaces
de gestidn que ofrece AWS, tanto desde su consola web, como de sus diferentes SDK (acceso para

desarrolladores) o CLI (interfaz de linea de comandos).

Todos los recursos se pueden instanciar en diferentes regiones y zonas de disponibilidad. Esto significa
que AWS deja al cliente elegir en cual de sus centros de procesado de datos quiere que se alojen sus
sistemas permitiéndole crear estrategias de alta disponibilidad y recuperacion ante desastres de
manera sencilla, asi como facilitando el cumplimiento normativo en aquellas regulaciones donde existen

requisitos geograficos.

6.1.2.1 AWS

Microsoft Azure fue anunciado en octubre de 2008 con el nombre en clave “Proyecto Red Dog”, a partir

de ahi, ha pasado por diferentes nombres hasta llegar, en 2014, al actual “Microsoft Azure”.

Con evidente foco en sistemas Windows y utilizacion de lenguajes de programacion basados en .NET
Framework (como C#) utilizados en sus centros de procesado de datos para ofrecer todos los servicios
de computacion, también ofrece servicios basados en codigo abierto, con un catalogo de mas de 200

servicios a disposicion de los clientes.
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Algunas delas caracteristicas mas atractivas de Microsofta la hora de ofrecer sus servicios alos clientes
se basan en la fuerte y sencilla integracion con las herramientas ofimaticas y otros productos de la
compania como pueden ser el Directorio Activo o su suite de puesto de trabajo de Office.

Todos los recursos se pueden instanciar, como en el caso anterior, en diferentes regiones y zonas de
disponibilidad. Esto significa que Microsoft, como AWS, también deja al cliente elegir en cual de sus

centros de procesado de datos quiere que se alojen sus sistemas.

6.1.2.3 Google Cloud Platform (GCP)

Google es otro de los lideres en la provision de servicios de computacion en la nube no solo por sus
ndmeros en cuanto a cuota de mercado, sino por su apuesta por lainnovacién y el empuje que ha tenido
durante las dltimas décadas en aspectos como las aplicaciones de inteligencia artificial o “machine
learning” en la nube. Ademas, su enfoque en innovacion siempre ha sido muy abierto y el trabajo
realizado por su division de investigacion (“Google Research Division”) ha contribuido de una manera
critica al desarrollo de la tecnologia y, en concreto, de la computacion en la nube de los Gltimos anos,
creando, por ejemplo, los Kubernetes.

Google fue una de las primeras organizaciones en explotar la analitica avanzada de gran potenciay la
convirtio en el ndcleo de su negocio; asi, no es de extranar que entre sus caracteristicas principales, la
organizacion ofrezca a través de su plataforma en la nube “"Google Cloud Platform” ('GCP’) servicios
con capacidades relacionadas con analitica avanzada, ademas, como sucede con Microsoft, también
permite una integracion transparente con toda la suite de servicios ofimaticos de Google (ej.: Gmail,

Google Drive, Groups, Docs, Calendar, etc.).

Como en AWS y Microsoft, GCP también se encuentra en este caso un amplio abanico de regiones y
zonas de disponibilidad en las que es posible desplegar los servicios.

6.1.2.4 Otros proveedores generalistas de servicios de nube

Ademas de los proveedores de servicios de computacion en la nube expuestos, se pueden encontrar

otros proveedores con servicios similares.

Los gigantes tecnoldgicos chinos Alibaba y Tencent ofrecen sus servicios en Alibaba Cloud y Tencent
Cloud, respectivamente. Estos, por las caracteristicas y gran extension del mercado asiatico, aunque
muy localizados, cuentan con una presenciaimportante en cuota de mercado a nivel mundial en servicios
enlanube.

Del mismo modo, se encuentran otras alternativas de lamano de compafias histéricas como IBM Cloud

u Oracle Cloud que ofrecen a sus clientes servicios en la nube basados en su tecnologia.
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6.2 Viajando a la nube

—6.2.1 Necesidades del Negocio

El primer punto es analizar el negocio y sus necesidades tecnolégicas para evaluar si el vigje a la nube
supondria una ventaja competitiva. Algunas de las consideraciones para tener en cuenta podrian ser las
siguientes:

»  Servicios de negocio externalizar (ej.: herramientas, webs, correo, CRM, gestor de contenidos, servicios
de seguridad, movilidad...).

»  Grandes fluctuaciones en el nimero de usuarios y/o clientes.

» Dispersion geografica de usuarios/servicios.

»  Escalabilidad de los servicios (gj.: computacién, almacenamiento, BBDD, red, ciberseguridad...).

—6.2.2 Estrategia de migracion

Hay que definir una estrategia clara de migracion donde se identifique qué procesos, sistemas e informacion
sevan a migrar a la nube y en cuantas fases. Dependiendo de las necesidades y la organizacion, se podra
realizar una migracion total a la nube o ir migrando los servicios de manera escalonada por fases. La

complejidad del viaje dependera del tipo de estrategia seleccionada.

—6.2.3 Alternativas de proveedores de servicios en la nube

Otro de los puntos principales para tener en cuenta en el viaje a la nube es el estudio de las distintas opciones
existentes en el mercado y la adaptacion de esos servicios a las necesidades de negocio.

En el punto Opciones de Nube Piblica se han presentado las principales alternativas de proveedores de
servicios en nube, por cuota de mercado en Europa, sus peculiaridades y caracteristicas principales se
trataria, por lo tanto, de considerar las caracteristicas de cada proveedor junto con las necesidades de
negocio y decidir la estrategia a seguir.

—6.2.4 Clausulas legales y condiciones de uso

No se puede olvidar el marco legal existente, tanto en el pais en el que reside la organizacion, como el pais
del proveedor de servicios en la nube. Algunos de los aspectos basicos a revisar a nivel contractual son los
siguientes:

» Laprivacidad, respecto a los datos de caracter personal.
»  Ubicacion de los centros de datos del proveedor de nube.
»  Revision del contratoy las condiciones de uso.

» Laseguridad de lainformacion.

» Losacuerdos a nivel de servicio (ANS).
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—6.2.5 Continuidad de Negocio

Por Gltimo, se debe evaluar el Plan de Continuidad de Negocio y el Plan de Recuperacion ante Desastres del
proveedor de servicios en la nube. Hay que verificar si cubre los Tiempos Objetivos de Recuperacion (RTO)
y Puntos Objetivos de Recuperacion (RPO) de los procesos de negocio que se han externalizado a la nube.

En la medida de lo posible, cuando se traten datos sensibles, se debe evitar la dependencia de un Gnico
proveedor de servicios de nube, revisando antes de firmar si ofrece servicios para migrar grandes cantidades
de datos o teniendo una estrategia que incluya planes de salida para mover los servicios a otro proveedor.

6.3 Enla nube

Ahora que ya conocemos qué servicios desplegaremos en la nube, vamos a ver de qué forma lo llevaremos
a cabo. En este apartado se hablara de los diferentes casos de uso basicos para la utilizacién de la nube,
tratando de aterrizar los principales aspectos de su configuracion.

—6.3.1  Servicios de Computacion

La aproximacién mas basica a los servicios de computacion en la nube es la basada en maquinas virtuales
desplegadas en los diferentes proveedores de nube plblica deberemos seguir una serie de pasos comunes
alahorade utilizar estos servicios:

» Ajustarlos requisitos de la maquina que se va a desplegar a la necesidad de computacion.
»  Seleccion de un sistema operativo que se ajuste al caso de uso.

» Configuracion del almacenamiento en términos basicos de tamano, aunque también de otras
capacidades, como velocidad, cifrado, etc.

»  Configuracion de las interfaces de red.

Despliegue de la instancia.

A partir delmomento del despliegue de lainstancia, siguiendo el modelo de responsabilidad compartida del
proveedor, se estaria consumiendo un servicio laaS en el que la responsabilidad sobre el mantenimiento
del servidor desplegado es responsabilidad del cliente.
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Se aconseja seguir las siguientes buenas practicas en el despliegue de servicios de
computacion:

1. Utilizar una version de sistema operativo lo mas actualizada posible y con el
minimo nimero de paquetes necesario para limitar la superficie de exposicion ante

vulnerabilidades de software.

2.Dentrodelo posible, utilizar los paquetes preparados por los proveedores de servicios

de nube.

3. Gestionar de maneraresponsabley seguralas credenciales de acceso alos servidores
y evitar, dentro de lo posible la autenticacion local utilizando directorios como LDAP o

Directorio Activo.

4. Limitar la exposicion plblica de red y los puertos expuestos de los servidores haciendo
uso de las capacidades del proveedor del servicio (gj.: firewalls, VPN, etc.) o utilizar
directamente los servicios que ofrecen los proveedores en la nube para la gestion de

los servidores.
5.Mantener las instancias actualizadas y dentro de los ciclos de despliegue de parches.

6. Configurar las capacidades de copias de seguridad de los servicios y, dentro de
lo posible, considerando que las copias de seguridad se guarden en otra region y se
gestionen con cuentas de administracion independientes para evitar que el compromiso
de credenciales administrativas del entorno principal suponga la vulneracion de las
copias de seguridad de este.
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—6.3.2 Servicios de Almacenamiento

Una de las preguntas mas recurrentes a la hora de comenzar el viaje a la nube es sestaran los datos
seguros fuera del centro de procesado de datos de la organizacion? La respuesta es que, siguiendo una
serie derecomendaciones y buenas practicas, el nivel de seguridad puede ser el mismo que en un centro
de procesado de datos propio. Para ello hay que tener en cuenta que, con respecto a los datos, se debe

tener en cuenta su seguridad en términos de:
»  Accesoilicito a datos.

«  Filtracion de datos.
« Pérdidade datos.

Se hable de S3 de AWS, Storage Accounts de Azure o Google Cloud Storage, se debera considerar al

menos lo siguiente:

1. Restringir de una manera correcta la exposicion de los datos a través de las herramientas que
proporcionan los proveedores de nube pblica (gj.: Acces-control lists (ACLs) o su gestion de controles
y accesos).

2. Obligar por configuracion el cifrado tanto en transito como en reposo de los datos para asegurar

su confidencialidad.

3. Auditar las trazas que generan los proveedores de servicios sobre la actividad en los recursos (gj.:

creacion, modificacion, borrado, etc.).

4. Realizar copias de seguridad de toda la informacion de una manera segura, asi como comprobar

que los respaldos se hacen de manera periodica y contienen todos los datos necesarios.
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—6.3.3 Servicios de bases de datos

Cada proveedor de servicios de base de datos cuenta con su propia metodologia para el despliegue de
bases de datos. En este sentido, nada impide a la organizacion de realizar un despliegue tradicional, en
unainstancia de computacion (j.: un servidor Linux o Windows), de los paquetes y un motor de bases de
datos, pero haciendo estoy siguiendo el modelo de responsabilidad compartida, el cliente deberia tener la
responsabilidad de gestionar todo el sistema operativo, mantenimiento, copias de seguridad, instalacion
de parches, monitorizacion, etc. Utilizando directamente el servicio de bases de datos proporcionado por
el proveedor de la nube, los consumidores de nube piblica directamente acceden a una base de datos

correctamente desplegada y dimensionada a través de un entorno de despliegue de tipo autoservicio.

Los principales motivos a la hora de decantarse por este tipo de servicios en detrimento de realizar la
instalacion desde la propia organizacion con sus propios recursos son los siguientes:

» Elmantenimiento del motor de la base de datos es responsabilidad del proveedor de nube.

» Lainstalacion de los parches de seguridad, tan importantes en este tipo de software, son
responsabilidad del proveedor de nube.

» Ladisponibilidad de la base de datos es responsabilidad del proveedor de nube.
» Las copias de seguridad suelen estar incluidas como parte del servicio.

» Elcifradoy la auditoria de eventos en las bases de datos son facilmente configurables y también

se proporcionan como parte del servicio.
Como aspectos basicos a valorar desde el punto de vista de la ciberseguridad de estos servicios:

1. Utilizar en lamedida de lo posible usuarios gestionados por el sistema de gestion de identidades

del proveedor de nube en vez de usuarios locales.

2. Evitar la exposicion en Internet de las bases de datos a través de la configuracion de red del

servicio, exponerlo solo en redes privadas (sin conectividad a Internet).
3. Utilizar las configuraciones que facilitan el cifrado en transito y en reposo de los datos por defecto.

4. En entornos con datos sensibles, evaluar la posibilidad de utilizar sistemas para que las claves

de cifrado sean gestionadas en todo su ciclo de vida por los clientes.

—6.3.4 Servicios de Red

Los servicios de red son servicios especiales, ya que por si mismos no tienen utilidad y simplemente
sirven para realizar conectividad; no obstante, son imprescindibles para el consumo externo de los
demas servicios, asi como para la interconectividad entre ellos vy, por qué no, con servicios de otras
nubes de otros proveedores o infraestructura desplegada en los centros de procesado de datos de la

organizacion.
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Se hablara en todos los casos de servicios de “redes virtuales” porque para el cliente la parte fisica de
los cables que unen los diferentes servidores del proveedor de servicios de nube es parte del servicio
ofrecidoy lo gestiona el proveedor.

Hablando, en general, como buenas practicas para estos servicios, se deberan tener en cuenta los
siguientes aspectos:

1. Diferenciar de manera estricta qué servicios deben ser privados (desde Internet no se tendra acceso
aellos) o pablicos (pueden accederse desde internet) y agrupar en subredes aisladas estos recursos.

2. Configuracion de reglas de ACL para proteger el acceso desde/hacia los diferentes recursos a nivel

de subred. Estas reglas, soportan reglas tanto para permitir traficos concretos, como para denegarlos.

La practica general deberia ser, denegar todo menos aquellos casos de uso que, por las necesidades
del caso de uso, deba estar permitido.

3. Limitar la exposicion de servicios criticos como SSH/RDP a origenes conocidos o subredes de
administracion

4, Limitar la exposicion de servicios de comparticion de archivos comunes como CIFS/SMB/SFTP a

origenes conocidos

—6.3.5 Servicios de ciberseguridad

Por Gltimo, pero no por ello menos importante, los servicios de ciberseguridad que ofrecen los
proveedores de nube plblica pueden acercar capacidades de proteccion que, hasta hace relativamente
poco tiempo se limitaban a organizaciones con gran cantidad de recursos, a pablicos mas modestos
como desarrolladores independientes o pequenas y medianas empresas. Algunos ejemplos:

1. Gestion de usuarios: la mayoria de los proveedores de servicios de nube cuentan con robustos
sistemas de gestion de usuarios en los que basan gran parte de la seguridad de todos los servicios
que ofrecen, a través de los llamados roles. Las identidades, por lo tanto, convertidas en piedra
angular de la seguridad de entornos de nube, cuentan con gran cantidad de servicios asociados de
ciberseguridad, que de manera nativa se podran utilizar para que su gestion sea correcta.

2. Cifrado y gestion de secretos: todo lo que tiene que ver con criptografia se trata de simplificar al
maximo en entornos de nube, ofreciendo complejos sistemas, como por ejemplo infraestructuras
para la gestion de claves piblicas o generacion de material criptografico seguro de manera
totalmente transparente al cliente. Ademas, en parte por la importancia que se comentaba en
el punto anterior acerca de las identidades, los proveedores de servicios de la nube cuentan con
importantes capacidades a la hora de preservar y utilizar contrasenas vy otros secretos utilizados

por las aplicaciones.
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3. Monitorizacion: los servicios de auditoria y correlacion de eventos para la

deteccién de posibles amenazas han sido tradicionalmente capacidades que sélo
grandes organizaciones podian pagar; gracias a los nuevos servicios ofrecidos por
los proveedores de la nube, en parte soportados por mecanismos de inteligencia
artificial y analitica avanzada, se puede disponer de capacidades de monitorizacion

de ciberseguridad robustas de una manera sencilla.

4, Seguimiento del cumplimiento (o postura) de seguridad: el concepto que en
inglés se denomina “Cloud Security Posture Management” ('CSPM’) es una de las
ventajas mas importantes desde el punto de vista de ciberseguridad a la hora de
desplegar servicios en lanube. Se basa en que, gracias a la gran capacidad de métricas
y observabilidad que tienen todos los servicios desplegados en la nube, hay toda
una familia de herramientas que, en tiempo real, pueden realizar evaluaciones de
la configuracion de absolutamente todos los sistemas, es decir, qué configuracion
tienen todos y ofrecer al cliente una visibilidad de su “postura de seguridad” con
respecto, por ejemplo, estandares de laindustria. Esto en entornos tradicionales es
mucho mas complejo por la heterogeneidad de la tecnologia, pero en entornos de
nube, al estar todo preparado para lanzarse y comprobarse a través de interfaces

comunes, facilita sobremanera este tipo de monitorizacion.



www.ismsforum.es HOJA DE RUTA

—6.3.6 Principales retos de los impactos mas frecuentes

de seguridad en la nube

La facilidad y agilidad con que nuevas herramientas en la nube pueden ser implementadas estan
dificultando su control por parte de los equipos de seguridad. En este sentido, los problemas basicos
de supervision de la seguridad incluyen gobernanza, gestion de vulnerabilidades y configuraciones
erroneas siguen siendo los principales factores de riesgo que las organizaciones deberian abordar para
garantizar la seguridad de los datos. Por estoy para prevenir o reaccionar de una forma mas agil ante un
incidente, pasamos aindicar algunas de las tematicas que deben considerarse en laadopcion de la nube.

6.3.6.1 Gestion de identidades, credenciales, accesos y claves.

La preocupacion por laidentidad y el acceso es uno de los pilares para el colectivo de seguridad de la
informacion ya que es imprescindible para garantizar la proteccion de los datos.

El acceso a la informacion encabeza la lista de retos porque la proteccion de los datos empiezay
termina con elaccesoy es uno de los principales vectores de ataque. Asi, laidentidad y el acceso en las
plataformas de un proveedor de servicios en la nube son dos elementos cruciales ya que, combinados,
proporcionan laentradaalos sistemasy el acceso a los datos pudiendo llegar a representar unaamenaza
para la estabilidad operativa y la seguridad de cualquier organizacion.
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Los atacantes ya no intentan entrar por fuerza bruta en la infraestructura de las empresas, ya que
existen multitud de formas de comprometery robar credenciales corporativas. Enlaactualidad, la tactica
preferida para el robo de credenciales es hacerse pasar por un usuario legitimo para evitar la deteccion
(suplantacién de identidad) o navegar por foros en Internet donde se publican o venden credenciales de
servicios hackeados ya que es habitual que los usuarios las reutilicen en miltiples servicios.

Una sélida gestion de claves mediante el cifrado seguro puede salvaguardar los datos y ayudar a
garantizar que las partes de confianza s6lo tengan acceso a aquella informacién que es absolutamente
necesaria. Desgraciadamente, asegurar los datos a través del cifrado puede causar a menudo un
pequeno dolor de cabeza en la gestion de claves, debido al creciente nimero de éstas y, en ocasiones,

su complejidad operativa.

La gestion de la identidad recae casi por completo en el cliente para gestionarla adecuadamente. Los
proveedores de la nube proporcionan ayuda, pero la flexibilidad de las plataformas en la nube viene con
el requisito de gestionar eficazmente el acceso y los privilegios de los usuarios y del sistema. Es una de
las principales responsabilidades de laempresa que aprovecha la nube en un modelo de responsabilidad

compartiday, por tanto, ocupa un lugar destacado en su evaluacion del riesgo.
Aspectos para tener en cuenta en la gestion de accesos e identidades:

» Lasdefensasreforzadas en el nlcleo de las arquitecturas empresariales han hecho que el hacking
se dirijaalaidentidad de los usuarios de los puntos finales como fruta facil de conseguir.

» Aislamiento discreto basado en el usuario y la aplicacion para lograr una sélida capa de confianza

cero mas alla de la simple autenticacion.

» Usodeherramientas avanzadas (gj.: analisis de comportamiento) para la gestion de derechos de la

infraestructura de la nube (“Cloud Infrastructure Entitlements Management”, ‘CIEM’), las politicas

operativas y los modelos de riesgo estructurados.

6.3.6.2 Interfaces y APl inseguras

Las APl y otras interfaces similares pueden presentar vulnerabilidades debido a una configuracion
incorrecta, vulnerabilidades de codificacion o falta de autenticacion y autorizacion, entre otras cosas.
Estos descuidos pueden causar que la organizacion sea potencialmente vulnerable a la actividad
maliciosa.

Las organizaciones se enfrentan a una tarea dificil en la gestién y la seguridad de las API (gj.: la velocidad
de desarrollo en la nube se ha acelerado enormemente, los procesos que llevaban dias o semanas
utilizando métodos tradicionales pueden completarse en segundos o minutos en la nube). Asimismo,
el uso de mdltiples proveedores de la nube también anade complejidad, ya que cada proveedor tiene
capacidades Gnicas que se mejoran y amplian casi a diario. Este entorno dinamico requiere un enfoque

agil y proactivo para el control y la correccion de los cambios que muchas empresas no dominan.
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Los aspectos para considerar sabre las APIs incluyen:
» Lasuperficie de ataque proporcionada por las APIs debe ser revisada, configurada y asegurada.

» Los controles tradicionales y las politicas y enfoques de gestion de cambios deben actualizarse
para seguir el ritmo del crecimiento y el cambio de las APl basadas en la nube.

» Lasorganizaciones deben adoptar la automatizacion y emplear tecnologias que supervisen

continuamente el trafico anémalo de las APl y solucionen los problemas casi en tiempo real.

6.3.6.3 Mala configuracion y control de cambios inadecuado

Las malas configuraciones de los activos informaticos pueden dejarlos vulnerables a danos indeseados
o a actividades maliciosas externas e internas. La falta de conocimiento del sistema o de comprension
delos ajustes de seguridad puede dar lugar a configuraciones erroneas.

Un problema grave de los errores de configuracién es que pueden verse magnificados por la nube.

Una de las mayores ventajas de la nube es su escalabilidad y la forma en que permite crear servicios
interconectados para facilitar los flujos de trabajo. Sin embargo, esto también significa que una mala

configuracion puede tener ramificaciones magnificadas en maltiples sistemas.

Debido a una canalizacién automatizada de integracion continua/entrega continua (CI/CD), las
configuraciones erréneas y las vulnerabilidades sin identificar durante el tiempo de construccién se
despliegan automaticamente a la produccion.

Los puntos clave a valorar sobre la mala configuracion y el control de cambios inadecuado en la nube

incluyen:

» Lasorganizaciones deben adoptar las tecnologias disponibles que escanean continuamente los

recursos mal configurados para permitir la remediacion de las vulnerabilidades en tiempo real.

» Losenfoques de gestion de cambios deben reflejar la naturaleza incesante y dinamica de las
continuas transformaciones empresariales y los retos de seguridad para garantizar que los cambios

aprobados se realicen correctamente mediante una verificacion automatizada en tiempo real.

6.3.6.4 Falta de arquitectura y estrategia de seguridad en la nube

El rapido ritmo de los cambios y el enfoque prevalente, descentralizado y de autoservicio de la
administracion de la infraestructura de la nube dificulta la capacidad de abordar la seguridad de la

informacion desde el diseno y en ocasiones se ignoran los riesgos de seguridad.

La mayoria de los equipos de seguridad que se ocupa de la seguridad en la nube debe considerar qué
combinacion de controles de seguridad por defecto proporciona el proveedor de la nube, controles de
seguridad premium que pueden ser necesarios y los productos de seguridad de terceros que pueden
complementar las dos opciones anteriores y que abordan su perfil de riesgo especifico que puede ser
diferente a nivel de aplicacion y/o servicio. Esto introduce mucha complejidad frente a las amenazas

emergentes.

HOJA DE RUTA

87



HOJA DE RUTA www.ismsforum.es

Entre las principales conclusiones sobre lafalta de arquitecturay estrategia de seguridad en la nube se

encuentran las siguientes:

» Lasorganizaciones deben tener en cuenta los objetivos de negocio, el riesgo, las amenazas a la
seguridad y el cumplimiento legal en el diseno y las decisiones sobre servicios e infraestructuras

en lanube.

» Dado el rapido ritmo de cambio y el limitado control centralizado en las implantaciones de la nube,
esmasimportantey no menos, desarrollary adherirse a una estrategia de infraestructuray a unos
principios de diseno.

» Seaconsejaallos clientes de las nubes que consideren las practicas fundacionales de diligencia

debida y evaluacion de la seguridad de los proveedores.

6.3.6.5 Desarrollo de software inseguro

Si bien la nube puede ser un entorno atractivo para los desarrolladores, las organizaciones deben
asegurarse de que estos comprendan como el modelo de responsabilidad compartida afecta a la
seguridad de su software (ej.: una vulnerabilidad en Kubernetes podria ser responsabilidad de un
proveedor de servicios de nube, mientras que un error en una aplicacion web que utiliza tecnologias

nativas de la nube podria ser responsabilidad del desarrollador).
Los aspectos para tener en cuenta sobre el desarrollo de software inseguro en la nube incluyen:

» Elusodetecnologias en la nube evita reinventar las soluciones existentes, lo que permite a los

desarrolladores centrarse en los problemas exclusivos de la empresa.

»  Alaprovechar laresponsabilidad compartida, elementos como los parches pueden ser propiedad

de un proveedor de servicios de nube en lugar de la empresa.

» Los proveedores de servicios de nube dan importancia a la seguridad y proporcionan orientacion

sobre como desarrollar los servicios de forma segura.

6.3.6.6 Recursos de terceros inseguros

Los riesgos de terceros existen en todos los productos y servicios que consumimos. Dado que un
producto o servicio es una sumade todos los demas productos y servicios que utiliza, un ataque puede
empezar en cualquier punto de la cadena de suministro del producto y proliferar a partir de ahi. Los
actores de las amenazas saben que s6lo necesitan comprometer el eslabon mas débil de la cadena de
suministro para propagar su software malicioso, a menudo utilizando los mismos vehiculos que los
desarrolladores utilizan para escalar su software.
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Los aspectos para considerar sobre los recursos inseguros de terceros son las siguientes:
» Usode productos que cuenten con soporte oficial.

»  Productos con certificaciones de cumplimiento, que hablen abiertamente de sus esfuerzos de
seguridad, que tengan un programa de recompensas por errores y que traten a sus usuarios de
forma responsable informando de los problemas de seguridad y entregando las correcciones

rapidamente.

» Identificacion y seguimiento de las medidas de seguridad aplicadas por terceros. Esto incluye el
codigo abierto, los productos Saas, los proveedores de la nubey los servicios gestionados, asi como
otras integraciones que puedas haber anadido a tu aplicacion.

»  Revision periddica de los recursos de terceros. Aquellos productos innecesarios se deben eliminar

y revocar los accesos a estos.
»  Ejecucion de pruebas de penetracion en las aplicaciones.

»  Formacion de los desarrolladores en codificar de forma segura y utilizar soluciones de pruebas de
seguridad de aplicaciones estaticas (SAST) y dinamicas (DAST).

6.3.6.7 Vulnerabilidades del sistema

Las vulnerabilidades del sistema son fallos en un proveedor de servicios de nube, que pueden utilizarse

para comprometer la confidencialidad, la integridad y la disponibilidad de los datos e interrumpir
las operaciones del servicio. Entre las vulnerabilidades tipicas se encuentran las de "dia cero”
(vulnerabilidades muy nuevas para las que adin no existe un parche de seguridad), los sistemas sin los

parches de seguridad existentes aplicados, los ajustes vulnerables de configuracion, las credenciales

débiles o las configuraciones de seguridad por defecto (de fabrica) que los atacantes pueden obtener
o adivinar facilmente.

Los riesgos de seguridad surgidos por las vulnerabilidades del sistema pueden minimizarse en gran
medida mediante el escaneo recurrente de los sistemas, las redes y las aplicaciones para la deteccion
rutinaria de vulnerabilidades, la correspondiente aplicacion de parches de seguridad y/o aplicacion de
controles adicionales.
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6.3.6.8 Revelacion accidental de datos en la nube

La exposicion de datos sigue siendo un problema
generalizado entre los usuarios de lanube, ya que
el 55%° de las empresas tiene al menos una base
de datos expuesta a Internet y muchas de esas
bases de datos tienen contrasenas débiles o no
requieren ningdn tipo de autenticacion, lo que las
convierte en objetivos faciles para los agentes de

damenazas.

Los principales aspectos sobre la divulgacién
accidental de datos en la nube son los siguientes:

» ;Qué bases de datos estan en las nubes?
Revisa las bases de datos de tu plataforma
como servicio (Paa$s), el almacenamiento y
las cargas de trabajo informaticas que alojan .
las bases de datos, incluidas las maquinas
virtuales (VM), los contenedores vy el

software de base de datos instalado en ellos.

» ;Qué se expone efectivamente desde
el entorno de la nube? Elije motores de
exposicion que tengan visibilidad completa

de tu entorno de nube para identificar

°Top Threats to Cloud Computing Pandemic Eleven de la Cloud Security Alliance.
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cualquier enrutamiento o servicios de red
que permitan que el trafico quede expuesto
externamente. Esto incluye balanceadores
de carga, balanceadores de carga de
aplicaciones, redes de entrega de contenido
(CDN), emparejamiento de redes y firewalls
en lanube.

EvalGa la exposicion externa de un clister
de Kubernetes. El motor de exposicion debe
tener en cuenta muchos componentes de
red de Kubernetes, incluidas las direcciones
IP del clister, los servicios de Kubernetes y
las reglas de ingreso.

Reduce la exposicion alacceso asegurandose
de que la base de datos esta configurada
con la politica de gestion de accesos e
identidades con menores privilegios, que
las asignaciones de esta politica estan
controladas y supervisadas, los datos
sensibles estan cifrados de forma segura
y las claves de cifrado estan debidamente

gobernadas.
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6.3.6.9 Configuracion erronea y explotacion de las cargas de trabajo sin servidor y de los

contenedores

La gestion y el escalado de la infraestructura para
ejecutar aplicaciones puede seguir siendo un reto para
los desarrolladores. Deben asumir mas responsabilidad
controles de red y seguridad para sus aplicaciones.

Aunque parte de esaresponsabilidad puede descargarse
aun proveedor de servicios de nube mediante el uso de
cargas de trabajo sin servidor y en contenedores, para
la mayoria de las organizaciones, la falta de control
de la infraestructura de la nube limita las opciones
de mitigacion de los problemas de seguridad de las
aplicaciones y la visibilidad de las herramientas de
seguridad tradicionales. Por ello, se recomienda crear
practicas organizativas solidas centrandonos en la
seguridad de las aplicaciones, la observabilidad y control
de las configuraciones, asi como de los eventos de la
propianube, el control de accesoy la gestion de secretos
para reducir el radio de explosion de un ataque.

Entre los principales retos sobre la desconfiguraciony
la explotacion de las cargas de trabajo sin servidory con
contenedores seincluyen:

» Implementarlagestion delaposturaocumplimiento

de las medidas de seguridad en la nube (CSPM), el
CIEMy las plataformas de proteccion de la carga
de trabajo en la nube para aumentar la visibilidad
sobre la configuracion de la seguridad, imponer el
cumplimiento y lograr el menor privilegio en las

cargas de trabajo sin servidor y en contenedores.

» Invertir en formacion a las personas de la

organizacion sobre seguridad en la nube, procesos
de gobernanzay patrones de arquitectura segura
en la nube reutilizables para reducir el riesgo y la
frecuencia de las configuraciones inseguras en la

nube.

» Garantizar la seguridad de las aplicaciones y

las mejores practicas de ingenieria incluyendo
las buenas practicas dentro de la cultura de la

organizacion.

i
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6.3.6.10 Crimen organizado, hackers y grupos APT

Los grupos de amenazas persistentes avanzadas (“Advanced Persistent Threats”, '"APT’) suelen centrar
su forma de robar en la adquisicion de datos. Estos grupos son estudiados de cerca por grupos de
inteligencia de amenazas, que publican informes detallados sobre sus métodos y tacticas. Se recomienda
alas organizaciones que utilicen este tipo de informes para organizar ejercicios de equipo rojo con el fin
de protegerse mejor de los ataques de las APT, asi como realizar ejercicios de caza de amenazas para

identificar la presencia de cualquier APT en sus redes.
Los puntos clave en el area de las APT incluyen:

» Realizar un analisis del impacto en el negocio de la organizacién para conocer sus activos de

informacion.
»  Participar en grupos de intercambio de informacion sobre ciberseguridad.
» Comprender cualquier grupo de APT relevante y sus tacticas, técnicas y procedimientos (TTP).
»  Realizar ejercicios de seguridad ofensivos para simular las TTP de estos grupos APT.

»  Asegurarse de que las herramientas de supervision de la seguridad estan ajustadas para detectar
las TTP de cualquier grupo APT relevante.

6.3.6.11 Exfiltracion de datos en la nube

La exfiltracion de datos de almacenamiento en la nube se produce cuando la informacion sensible,
protegida o confidencial es liberada, vista, robada o utilizada por un individuo fuera del entorno operativo
dela organizacion. Muchas veces la exfiltracion de datos puede ocurrir sin el conocimiento del propietario
de los datos. En algunos casos, el propietario puede no ser consciente del robo de los datos hasta que
se lo notifica el ladrén o hasta que aparecen a la venta en Internet.

Aunque la nube puede ser un lugar comodo para almacenar datos, también ofrece mdltiples formas
de exfiltrarlos. Para protegerse contra la exfiltracion, las organizaciones han empezado a recurrir a
un modelo de confianza cero en el que se utilizan controles de seguridad basados en la identidad para
proporcionar el acceso menos privilegiado alos datos, esto es, para proporcionar los accesos Gnicamente
aaquellainformacion que los usuarios necesitan para el desarrollo de la actividad de negocio que realicen.
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Entre los aspectos a considerar sobre la exfiltracion del almacenamiento en la nube se encuentran los

siguientes:

» Elalmacenamiento en la nube requiere un entorno en el que cuya configuracion considere la
seguridad de los datos (gestion de la postura de seguridad SaaS [SSPM], CSPM), la identificacién
y remediacion de las vulnerabilidades en lainfraestructura como servicio (laaS) y un fuerte control

delaidentidad y el acceso tanto de personas como de sistemas y redes.

» Paradetectary prevenirlos ataquesy la exfiltracion de datos, es recomendable aplicar las guias de
buenas practicas del proveedor de servicios de nube y las capacidades de supervision y deteccion.

» Unaformacion de concienciacion de los empleados sobre el uso del almacenamiento en la nube, ya

que los datos estan dispersos en varias ubicaciones y controlados por varias personas.

» Unaevaluacion de laresistencia de la seguridad de los proveedores de la nube y, como minimo, el
cumplimiento de las normas de seguridad, el acuerdo legal y el acuerdo de nivel de servicio (ANS'
0, eninglés, 'SLA).

» Sino estalimitado por el negocio, el cifrado del lado del cliente puede proporcionar proteccién
contralos atacantes del proveedor de servicios de nube. Para aplicar el cifrado, se deberan evaluar
las capacidades del proveedor en la nube, asi como las restricciones operativas tanto del propio

operador como del negocio de la organizacion.

» Laclasificacion de los datos puede ayudar a establecer diferentes controles v, si se produce una

exfiltracion, a evaluar el impactoy las acciones de recuperacion necesarias.
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CONCLUSIONES

En la actualidad, la mayoria de las organizaciones
utilizan servicios en la nube ya sea de forma directa
-contratandoinfraestructura en la propia nube, servicios
o0 procesos especificos- oindirecta -mediante el uso de
proveedores cuyaactividad o productos estan basados
o se apoyan en la nube. Asi, los servicios en la nube se
han convertido enuno delos servicios criticos de muchas
organizaciones ya que, al promover mayor eficacia
y agilidad en la realizacién de la actividad de negocio,
han sido integrados en los procesos tradicionales o,
inclusive, los han llegado a substituir intensificando asi

la dependencia de la organizacion en la nube.

El crecimiento exponencial de los servicios en la nube
y la rapida adopcion por parte de las organizaciones
ha causado una brecha entre los clasicos procesos de
gestion y las nuevas necesidades requeridas por esta
transformacion tecnoldgica tanto a nivel de formacion

de las personas, cultura del negocio y recursos.

Ademas, anadido a esto, los ataques a la seguridad
de los datos de las organizaciones siguen creciendo y
profesionalizandose sin discernir entre el tamano de la
organizacion, el objetivo de su actividad ni localizacion,
es decir, su afectacion es sistémica y global.

Por todo esto, la necesidad de una Guia de gestion de
incidentes en la nube tiene mas sentido que nunca.
Si bien es cierto que ya se han publicado guias y
metodologias de mejores practicas al respecto, hemos
detectado que existen pocos manuales en los que de
forma conjunta, sencillay amena se expliquen las bases
de los servicios en la nube y donde se resuman los
principales aspectos a tener en cuenta para la gestion
delos incidentes en este entorno.
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Para simplificar el disefio de un plan de gestion de
incidencias en la nube, se han citado las principales
nociones a tener en cuenta en estos servicios y que
son relevantes en el momento de atender un incidente
como pueden ser: leyes y regulaciones que pueden
ser de aplicacion e introducen obligaciones que se
deben cumplir antes, durante y cuando el incidente
ha finalizado; las distintas modalidades de nube y la
visibilidad que la organizacion puede tener o no de
lainfraestructura, procesos y gestion del servicio; el
modelo de responsabilidad compartida -que no es
mas que ser consciente de cuales son las obligaciones
en materia de gestion de incidentes de seguridad
de nuestros proveedores, asi como ser consciente
de que la responsabilidad Gltima de la seguridad del
dato es siempre de la propia organizacion ya que es la
propietaria del mismo; los procesos y planes de apoyo
ala organizacion y ala actividad técnica realizada en la
gestion del incidente y que son imprescindibles para un
buen gobierno y gestion de expectativas (ej.: plan de
comunicacion); y el seguro de riesgos cibernéticos.

Con todo, las organizaciones que estan pensando
en iniciar, ya han empezado o llevan anos usando
servicios enlanube, precisan reestructurarlos procesos
tradicionales de gestion de incidencias considerando
la perspectiva y aspectos fundamentales de la hube
para asegurar que tienen controlados los desafios que
esta presentay estan preparadas para reaccionar ante
posibles incidencias con la mayor resiliencia posible.
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ANEXO I: METODOLOGIA DE GESTION
DE INCIDENTES EN PROVEEDORES DE
NUBE PUBLICO

Los principales proveedores de nube publica tienen publicada documentacion referente a la Gestién de los Incidentes

de Seguridad.

En el momento de la elaboracion de esta guia, dicha informacion esta disponible en los siguientes enlaces:
» Amazon Web Services:

o0 https:/docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide

»  Google:

o0 https:/cloud.google.com/docs/security/incident-response

»  Microsoft:
o https://docs.microsoft.com/en-us/secuity/benchmark/azure/security-control-incident-response

o0 https:/docs.microsoft.com/es-es/security/compass/incident-response-overview

»  Oracle:
o https ://www.oracle.com/corporate/security-pracices/corporate/security-inciden-response.html

« IBM:

o0 https:/www.ibm.com/downloads/cas/QBMEAMAV

8.1 Gestion de incidentes en AWS

Amazon Web Services dispone de una Guia de Respuesta a Incidentes de Seguridad™.

La guia propone consultar adicionalmente dos enlaces para entender mejor el enfoque de AWS respecto a la gestion

de la seguridad en el nube:

»  Best Practices for Security, Identity, & Compliance

»  Security Perspective of the AWS Cloud Adoption Framework (CAF)

Conrelacion a AWS, es importante remarcar que las bases de esta nube para el enfoque de un programa exitoso de

respuesta a incidentes en la nube son: educar, preparar, simular e iterar.

"®https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide


https://docs.aws.amazon.com/whitepapers/latest/aws-security-incident-response-guide/aws-security-incident-response-guide.html
https://cloud.google.com/docs/security/incident-response?hl=es
https://learn.microsoft.com/es-es/security/operations/incident-response-overview
https://www.ibm.com/downloads/cas/QBMEAMAV
https://aws.amazon.com/es/architecture/security-identity-compliance/
https://docs.aws.amazon.com/whitepapers/latest/overview-aws-cloud-adoption-framework/security-perspective.html
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—8.1.1 Educar

|u

En el apartado de Educar, muestra el “Modelo de Seguridad Compartida™:

CUSTOMER DATA

PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

CUSTOMER

RESPONSIBILITY FOR

SECURITY "IN’ THE CLOUD OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

IENT-5 BATS K WORKING TRAFFIC
. .[LEJT SIDE DATA SERVER-SIDE ENCRYFTIGN “[TFFJ‘IP..‘J-T Ju F:
ENCRYPTIOM & DATA INTEGRITY (FILE SYSTEM AND/OR DATA) PROTECTION (ENCRYPTION,
-1 p & OR D
AUTHENTICATION = ! B INTEGRITY, IDENTITY)

DATABASE

AWS

RESPOMNSIBILITY FOR HARDWARE /AWS GLOBAL INF UCTURE

SECURITY "0OF THE CLOUD

AVAILABILITY ZONES EDGE LOCATIONS

Figure 1: Shaved Respansibility Model

En este apartado, AWS aconseja laimplantacion de procesos de respuesta aincidentes alineados con laNIST SP 800-61
“Guiade gestion de incidentes de seguridad informatica” y proponiendo los siguientes objetivos especificos de disefio de
larespuestaaincidentes en la nube:

» Establecer objetivos de respuesta.
» Responder usando los servicios disponibles en la nube.

» Disponerde uninventario de los activos, asi como de las herramientas y servicios de respuesta necesarios para
atender a unincidente de seguridad.

»  Utilizar mecanismos de redistribucion.
» Automatizar los procesos de respuesta ante incidentes de seguridad cuando sea posible.

» Elegirsoluciones escalables.

»  Aprendery mejorar el proceso de forma continua.

" Aquise entiende como “Seguridad compartida” como a la distribucion de la responsabilidad en la aplicacién de las medidas de seguridad; en todo momento la

responsabilidad sobre lainformaciony el garantizar que las medidas de seguridad se aplican de forma adecuada es de la Organizaci6n.
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Conloanterior, AWS define tres posibles dominios que pueden sufrir un incidente de seguridad: servicio,
infraestructuray aplicacion. En cada caso los actores implicados en la resolucion del incidente pueden
variar y la organizacién no solamente debera tenerlo en cuenta, sino que debera disponer establecer los
roles y responsabilidades, asi como los procedimientos necesarios de forma anticipada.

En este apartado también muestra varios ejemplos interesantes sobre fuentes de eventos de seguridad:
registros de eventos y servicios de monitorizacion de AWS, actividad de facturacion, inteligencia de
amenazas, herramientas de proveedores colaboradores con AWS, AWS Outreach (identificacion de
actividad maliciosa o abusiva) y contacto con el equipo de seguridad del cliente.

Por dltimoy de lectura sugerida en caso de usar lanube de AWS, se incluye una breve explicacion de las
capacidades de seguridad de la nube de AWS.

—8.1.2 Preparar

AWS aconseja preparar tanto a las personas como a la tecnologia considerando:

»  Personas: definicién de roles y responsabilidades, definicion de mecanismos de respuesta, creacion
de una cultura de seguridad receptiva y adaptativa y prediccion de la respuesta (anticipacion de

imprevistos).

» Tecnologia: preparacion del acceso alas cuentas de AWS, asi como de los procesos y obtencion del
soporte del proveedor de nube.

—8.1.3 Simular

Lafinalidad de la simulacion de respuesta ante unincidente de seguridad es facilitar la oportunidad para
practicar el plan de respuesta antes de que se produzca un incidente de seguridad v, asi preparar tanto

alas personas como la tecnologia para cuando el incidente se materialice.
AWS menciona algunos aspectos de valor de las actividades de simulacién:

»  \Verificar sila organizacion esta preparada.

» Desarrollar la confianza entre los equipos y de la Alta Direccion.

»  Cumplir con leyes u obligaciones contractuales.

» Generarevidencias para acreditacion.

» Mejorarlavelocidady las herramientas.

» Refinarlos planesy procesos de comunicacion y escalado de incidentes.

»  Desarrollar confortabilidad de los equipos y de la organizacion en general ante situaciones extrafias

einesperadas.
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A continuacion, se relacionan los pasos que propone AWS para ejecutar una simulacion:
»  Encontrarunriesgo o amenazade importancia que pudiera afectar negativamente a la organizacion.
» lIdentificar profesionales de seguridad con la preparacion suficiente para definir la simulacién.

»  Construirun modelo realista que considere el estado de la organizacion, los recursos y las personas
disponibles.

»  Creary probar los elementos del escenario.

» Considerar a otras areas de la organizacion.

= Ejecutarlasimulacién.

»  Medir, evaluar lecciones aprendidas, mejorar el proceso v repetir.
Por dltimo, AWS menciona algunos ejemplos de simulaciones:

» Cambiosilicitos en la configuracion de lared o en los recursos.

» Contenido sensible o credenciales que se han expuesto pblicamente por error debido a una mala
configuracion.

= Aislamiento de un servidor web que se esta comunicando con direcciones IP sospechosas.

—8.1.4 lterar

En el apartado anterior se han observado los beneficios de realizar actividades de simulacién del plan
de respuesta ante incidentes. Las simulaciones permiten detectar mejoras que se pueden aplicar al

plany susiteraciones facilitan la mejora continua de los procedimientos de respuesta de la organizacion.

AWS aconseja recopilar en uno o varios documentos que denomina “runbook”, los pasos para contener
un evento especifico de seguridad y volver a un estado aceptable. Cada organizacién debe elaborar sus
runbooks a partir de las tareas que se ejecutan tras una alerta y los debe ir mejorando en cadaiteracion
con el objetivo de que se pueda automatizar totalmente y ser invocados directamente por las alertas

0 eventos.
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AWS dispone de miltiples servicios que pueden generar y gestionar alertas, a partir de los eventos

generados por estos servicios, se pueden ir desarrollando los runbooks:
»  AWS Trusted Advisor

»  AWS Security Hub’s Foundational Security Best Practices

»  AWS Config Rules

»  AWS Config Rules Github repository

»  Amazon GuardDuty User Guide

»  Event-Driven Response

8.2 Gestion de incidentes en Google

Larespuestaanteincidentes es unaspecto clave de laseguridad general de Googley, por ello, el proveedor
dispone de unriguroso proceso para su gestion que incluye acciones, escalados, medidas de mitigacion,
resoluciény notificacién de cualquier potencial incidente que impacte sobre la confidencialidad, integridad
o disponibilidad de datos de sus clientes.

En el caso de Google Cloud Platform (GCP), los clientes disponen del “Centro de mando de seguridad
en lanube” para obtener mas informacion acerca de los recursos, las vulnerabilidades, los riesgos y las

politicas de las organizaciones.

En este panorama, los clientes deben adaptar las funciones de seguridad de forma adecuada y conforme
a sus propias necesidades ademas de encargarse de instalar actualizaciones de software, configurar
cortafuegosy zonas de seguridad de red, y asegurarse de que los usuarios finales tienen las credenciales

de sus cuentas a buen recaudo y no muestran datos sensibles a usuarios sin autorizacion.

En la siguiente imagen se ofrece un ejemplo ilustrativo de como varia la responsabilidad entre Google
y el cliente segiin la proporcion de servicios gestionados que utiliza este dltimo. A medida que el cliente
pasa de utilizar soluciones locales a recurrir a productos de la nube, aumenta la proporcion general del
servicio en la nube que gestiona Google y se reducen las responsabilidades del cliente en cuantoala
aplicacion de las medidas de seguridad.




www.ismsforum.es

La gestion del programa de respuesta a incidentes de Google recae sobre equipos de expertos en la

materia de distintas funciones especializadas. De esta manera, se asegura que todas las respuestas

estan ala altura de los desafios especificos que presenta cada incidente. Segin el tipo de incidente, el

equipo profesional de respuesta de Google puede incluir expertos de las siguientes disciplinas:

Gestion de incidentes en la nube

Ingenieria de productos

Ingenieria de calidad

Seguridad y privacidad en la nube

Analisis forense digital

Investigacién mundial

Deteccion de sefales

Asesoria de seguridad, privacidad y productos
Confianzay seguridad

Tecnologia frente a usos indebidos

Servicio de asistencia

Proceso de respuesta aincidentes de datos

Cadaincidente de datos es (nicoy el objetivo del proceso de respuesta a estos incidentes es proteger los

datos de los clientes, devolver el sistema a la normalidad lo antes posible y cumplir tanto los requisitos

de las normativas como los contractuales.

En resumen, Google cuenta con un programa de respuesta a incidentes a través de un proceso

desarrollado con técnicas lideres en el sector para resolver incidentes y ajustado para funcionar de

forma eficiente a escala; cuenta con sistemas de monitorizacion, analiticas de datos y servicios de

aprendizaje automatico punteros que detectan y limitan incidentes de forma proactiva; dispone de

expertos en la materia dedicados a los que se puede recurrir para responder aincidentes de datos de

cualquier tipo y envergadura; v, finalmente, incluye un proceso desarrollado para notificar al instante

alos clientes afectados. Todo ello en linea con los compromisos que establece Google en los términos

del servicioy en los contratos con los clientes.
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8.3 Gestion de incidentes en Microsoft

Lagestion deincidentes en el entorno de los servicios de nube de Microsoft (Azure) se
enmarcaen los procesos de operacion de laseguridad (“SecOps”) que estan enfocados
areducir el tiempo que un atacante tiene acceso a los recursos mediante la deteccion,
respuestay ayuda en la recuperacion de los incidentes haciendo uso del marco de
ciberseguridad de NIST.

Para una efectiva gestion de incidentes, Microsoft define 6 tareas dentro de la nube

de Azure:

1. Creacion de una guia de respuesta ante incidentes: planes de respuesta
documentados vy actualizados que describan claramente los roles de la gestion del
incidente a lo largo de todo su ciclo: desde la deteccion hasta la revisién y lecciones
aprendidas.

2. Creacion de un procedimiento de priorizacion y valoracion de incidentes: cada alerta
debe tener asignada una prioridad que permita priorizar las investigaciones a llevar a
cabo por el equipo de trabajo. Las herramientas de Microsoft (Security Center) cuentan
con una base de conocimiento y de indicadores de compromiso (“I0Cs") que permite

asignar una severidad a cada incidente.
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3. Prueba de los procedimientos de respuesta ante incidentes de seguridad: es fundamental llevar a

cabo ejercicios regulares para probar la respuesta de los equipos y su coordinacién ante un incidente de
seguridad, asi como identificar puntos débiles y de mejora.

4. Listado de contactos ante incidentes de seguridad y configuracion de notificaciones de alerta para que,
en caso de producirse unincidente de seguridad, sea posible el contacto con las personas encargadas

de su resolucion.

5.Incorporacion de alertas de seguridad en el sistema de respuesta ante incidentes: las alertas generadas
dentro del entorno de Azure pueden ser exportadas para analisis por parte de los equipos de respuesta;

en este sentido, idealmente se debe llevar a cabo una exportacion y monitorizacién continua.

6. Automatizacion de larespuestaa las alertas de seguridad: Microsoft Azure permite definir caracteristicas
de automatizacion de los flujos de trabajo y respuesta mediante tareas de “Logic Apps”, que desencadenan

tareas automaticas para garantizar una rapida respuesta.

Con todo, Microsoft también propone diferentes casos de uso o playbooks de respuesta ante los incidentes
mas comunes, de manera que las organizaciones tengan la capacidad de parametrizar las tareas del

playbook y, por tanto, automatizar la respuesta.
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ANEXO Il: CASOS DE USO

9.1 Casos concretos dependiendo del escenario en la nube

Microsoft ha publicado distintos casos de uso de respuesta a incidentes centrados en los incidentes mas comunes:
»  Suplantacion de identidad (phishing).

»  Difusion de contrasefas.

»  Concesion de consentimiento de aplicacion.

« Ransomware.

»  Aplicaciones en peligro y malintencionadas.

Los diferentes playbooks pueden encontrarse aqui: https://docs.microsoft.com/es-es/security/compass/incident-
response-playbooks

En el caso de la documentacion publica sobre respuesta aincidentes de AWS y de Google, no se detallan los casos de
uso. Sin embarfo, en Github (aws-incident-response-playbooks/playbooks at master - aws-samples/aws-incident-
response-playbooks - GitHub) se pueden encontrar algunos casos de uso para larespuesta aincidentes en AWS que

incluyen:

»  Compromiso de credenciales.
» Accesoadatos.

»  Denegacion de servicio.

. Ransomware.
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ANEXO Ill: LISTADO GENERAL
DE ACCIONES

Estas sonalgunas de las acciones principales que se recomienda seguir para la resolucién de unincidente de seguridad;
su aplicabilidad dependera de multitud de factores (gj.: tipologia de negocio, arquitectura de los sistemas, alcance
del incidente de seguridad, tipo de ataque...), se proporciona como una lista amplia para facilitar la comprension de
la gestion de situaciones de resolucion de incidentes desde un punto de vista general, asi como para orientar sobre
las actividades que se pueden aplicar en caso de un incidente de seguridad:

106



www.ismsforum.es

Fase / subfase

Descripcion

Asignacion inicial de categoria al

ANEXO 11

Estado de la

P Responsable
accion

sin antivirus / EDR

1 Identificacion Clasificacion inicial del incidente incidente segln apartado 6.1 del
documento
2 Identificacion Clasificacion inicial del incidente .A5|lgnaC|0n de subcategoria de
incidente
e e . Activos con afectacion
3 Identificacion Identificacion de activos afectados .
confirmada
4 Identificacion IdentlflgaC|on de activos Activos con probable afectacién
potencialmente afectables
e Identificacion de servicios Listado de servicios indisponibles
5 Identificacion .
afectados o comprometidos
- Evaluaoo.n’y decision de . Solicitud de desconexion de red o
6 Contencion desconexion/apagado de activos .
apagado de activos afectados
afectados
o Activar comité de gestion del Activar reuniones de coordinacion
7 Contencion L .
incidente y personas involucradas
- Evaluar viabilidad de activacion de Con'5|.der.ar e.l contexto para
8 Contencién - ) decidir si activar plan de
planes de continuidad de negocio -
continuidad
- Comunicacion a responsables de Comunicacion indisponibilidades
9 Contencién - . .
servicio a usuarios / partners / clientes
Evaluacion y decision de apagado | Reduccion superficie de atague,
10 Contencién de activos con potencial afectacion | preservacion de evidencias
inmediata forenses
> Restriccion de accesos remotos Reduccion acceso remoto
11 Contencién .
(usuarios) atacante
. Restriccion de accesos remotos o
12 Contencién ; Reduccion riesgo para partners
(proveedores y/o clientes)
- Evaluar restriccion acceso a En funcion de la severidad, cortar
13 Contencién . .
internet internet
- Evaluar restriccién acceso a email | En funcion de la severidad, cortar
14 Contencion : .
corporativo email
. Reset de passwords de Redgcqon capaadaq de
15 Contencién L movimiento lateral interno del
administradores
atacante
- Activacion MFA administradores, si | Aseguramiento de credenciales
16 Contencién . -
no lo estaba criticas para recuperacion
Reduccion capacidad de
17 Contencion Reset de passwords de usuarios movimiento lateral interno del
atacante
18 Contencion Verificary asegurar estado de Asegurar ;gpaudad de
backups offline recuperacion
19 Contencidn Pargr procesos de backup onlinea | Asegurar ggpaodad de
partir de este momento recuperacion
20 Contencion Apagado del sistema de backup Asegurar @paudad de
recuperacion
- Analisis forense: Servidores,
- Extraccion de logs para
21 Contencion . L elementos de red, accesos
investigacion forense
remotos...
- Extraccion de alarmas de seguridad | Analisis forense: Identidad de
22 Contencién . S .
para investigacion forense usuarios y accesos remotos
23 Contencién Iniciar IdentlfllcaCIOI'] de indicadores IPs, URLs, hashes de ficheros
de compromiso
> Rastrear indicadores de Blsqueda de posibles rastros de
24 Contencién . . . -
compromiso en activos intrusion
Revision de servidores o equipos Reduccion capacidad de
25 Contencién quip movimiento lateral interno del

atacante
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Fase / subfase

Descripcion

Accion
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Estado de la

P Responsable
accion

L ) Reduccion capacidad de
> Revision estado despliegue e .
26 Contencién o - movimiento lateral interno del
actualizaciones antivirus / EDR
atacante
27 Contencion Evalyaoon preliminar de activacion Revisar caberturas y franquicias
de ciberseguro
- Determinar causa mas probable de | Reevaluar la clasificacion del
28 Contencion . L L o .
intrusion / infeccion incidente (si procede)
Enviar muestras de software
malicioso a fabricantes de L . .
) - . Prevencion de infeccion de
- seguridad (Antivirus, Intrusion DR . .
29 Contencion . maquinas que adn no han sido
Prevention System, sandbox...)
P . alcanzadas por el ataque
para obtencion de firmas
especificas
En cuanto estén disponibles
30 Contencidn Desphegu‘e'de firmas de Antivirus / | por pqrte qel fabrlcante se
IPS especificas actualizaran las firmas de
seguridad
- Revision de estado de parcheo de Determinar metodg mas
31 Contencién ; . probable de intrusién o
servidores y equipos .,
propagacion
- Acciones derivadas de revision de Evaluar apl|c§b|l|dad d.e parcheo
32 Contencion de emergencia en activos no
parcheo :
comprometidos
. . Evaluacion preliminar de
. Identificar informacion . . )
33 Contencion . . posible afectacion a activos con
posiblemente comprometida . o .
informacion sensible
Recopilar informacion de
. vulnerabilidades de fuentes Identificacion superficie de
34 Contencion P P .
pUblicas sobre nuestros rangos de | ataque publica: www.shodan.io
IPs expuestos
Recopilar informacion de Identificacion superficie de
35 Contencién vulnerabilidades de nuestras ataque: herramientas internas de
herramientas de analisis interno analisis de vulnerabilidades
Determinar posibles puntos débiles Acciones de contencion derivadas
36 Contencion inarp P del analisis de vulnerabilidades
en servicios expuestos ;
externo e interno
. Actualizar estado de servicios Informe interno de situacion de
37 Contencion 2 .
afectados tras la contencién servicios afectados
5 Inve§t|gar posible accesoa datos Determinar si ha habido
38 Contencion sensibles (en base a activos L .
extraccion de datos sensibles
afectados)
39 Contencién Regllzar informe preliminar del Elaboracién del primer informe
incidente
40 Contencidn Comunlcar internamente el D|st.r|blU|r segln plan de gestion
informe del incidente
. Comunicar externamente el Segln proceda: Aseguradora,
41 Contencion T )
incidente Autoridades, reguladores...
. Creacion nuevas cuentas de L : .
42 Recuperacion administrador con MFA Erradicacion de persistencia
43 Recuperacion Crea'cu.)n nuevas maquinas de Erradicacion de persistencia
administracion
Ll Recuperacion Rese{ de passwords de equipos de Erradicacion de persistencia
gestion de red
45 Recuperacion Obtener l'.S,ta prlor|za'd'a de Erradicacion de persistencia
recuperacion de servicios
. Segmentacion (crear nuevos
Creacion de nuevas zonas de red e
- segmentos de red "limpios”)
46 Recuperacion separadas de las afectadas por el . o
o para reconstruir servicios
incidente .
comprometidos
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Fase / subfase

Descripcion

Accion

ANEXO 11

Estado de la

P Responsable
accion

Reinstalacion Domain Controllers - -
P Reconstruccion de servicios
- y DNS desde cero en maquinas - .
47 Recuperacion ) P basicos desde cero en maquinas
nuevas (no reinstalar en maquinas o
) y segmentos de red limpios
comprometidas)
- Reemplazo progresivo de Domain . .
48 Recuperacion Controllers y DNS Revisar caberturas y franquicias
Reconstruccion
de servicios
(no basicos desde cero Determinar causa mas probable de | Reevaluar la clasificacion del
reusar | enmaquinasy intrusion / infeccion incidente (si procede)
segmentos de red
limpios
Reinstalacion de resto de activos . -
P . Reconstruccion de servicios
- desde cero segln lista anterior (no P
49 Recuperacion P . desde cero en maquinas y
reusar maguinas comprometidas o cegmentos de red impios
sospechosas de haberlo sido) & P
Asegurar y aumentar frecuencia de G .
. ! Iy Mitigacion de riesgo de
50 Recuperacion actualizaciones antivirus / EDR en > .
) . persistencia del atacante
servidores y endpoints
- Asegu_rar Y aumgntar frecuenqa Mitigacion de riesgo de
51 Recuperacion actualizaciones firmas en equipos > .
. persistencia del atacante
de seguridad de red
Asegurar actualizaciones de G .
- P . Mitigacion de riesgo de
52 Recuperacion parcheado a ltimas versiones de > .
persistencia del atacante
parches
53 Recuperacion Asegurar hardemqg (configuracién) I\/I|t|g_aC|on.de riesgo de
servidores, endpoints persistencia del atacante
54, Recuperacién Asegurar hardening (configuracion) I\/||t|g_aC|on.de riesgo de
equipos de red persistencia del atacante
55 Recuperacion Rewsmln’\/ aseguram|en’to de Asleg.urar Ig recuperacion y no
resolucion de causas raiz reincidencia
Restauracion de datos (no sistema) | Reconstruccion de servicios
56 Recuperacion desde backups en los activos desde cero en maquinasy
afectados segmentos de red limpios
57 Recuperacion E"a'?“?‘r el rest.abI.eC|m|ento de Mail, internet, accesos remotos
servicios restringidos
58 Recuperacion Real'zamn de informe del Actualizacion del informe
incidente
59 Recuperacion Comunicacion con autoridades (si Distribucién segln proceda
procede)
Realizacién y distribucion de Contem@o: Llnea de tiempo,
o . ; . afectacion, impacto,
60 Post-incidente informe de lecciones aprendidas L
L exposicion a futuros ataques,
del incidente .
recomendaciones...
61 Post-incidente Actu§llzaC|qn Qe playbooks de Rewspn Qe mejora de
gestion de incidentes procedimientos de respuesta
Sesion para compartir
o Concovar sesion de lecciones conocimiento y aspectos de
62 Post-incidente aprendidas mejora. Ver apartado 6.4.2 del
documento
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ANEXO IV: TAXONOMIA

Taxonomia de Referencia para la Clasificacion de Incidentes de Seguridad, desarrollada coordinadamente por un grupo

internacional de equipos de respuesta a incidentes.

https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy
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Tipo de Incidente

Contenido Abusivo

Ejemplos

Pornografia Infantil, contenido sexual,
violencia

ANEXO IV

Descripcion

Pornografia infantil, glorificacion de la violencia, otros.

Spam

Correo masivo no solicitado

Difamacion

Desacreditacion o discriminacion de alguien

Codigo Malicioso

Software malicioso, Virus, Gusanos,
Troyanos, spyware, Dialler, rootkit,
ransomware

Software de diferente tipo con propésito dafino.

Fuga de Informacion

Scanning

Ataques que envian solicitudes a un sistema para
descubrir puntos débiles.

Sniffing

Observar y registrar el trafico de la red (escuchas
telefonicas o redes de datos).

Ingenieria Social

Recopilacion de informacion de una manera no técnica
(ej.: mediante mentiras, trucos, sobornos o amenazas a
las personas).

Intentos de Intrusion

Intentos de acceso

Multiples intentos de inicio de sesion (adivinar /
descifrar contrasenas, fuerza bruta).

Explotacion de vulnerabilidades conocidas

Un intento de comprometer un sistema o interrumpir
cualquier servicio explotando vulnerabilidades
conocidas

Nueva Firma de Ataque

Un intento de usar una vulnerabilidad explotable
desconocida.

Intrusion

Compromiso de Cuenta Privilegiada

Compromiso de Cuenta sin privilegios

Compromiso de Aplicacion, Bot

Un compromiso exitoso de un sistema o aplicacion
(servicio). Esto puede han sido causado de forma
remota por una vulnerabilidad conocida o nueva, pero
también por un acceso local no autorizado. También
incluye ser parte de una red botnet.

Indisponibilidad

Ataque de denegacion de servicio (DoS /
DDoS)

Sabotaje

Interrupcion no intencionada

Ataques o acciones no intencionadas de diferente tipo
que provocan la indisponibilidad de los sistemas e
informacion.

Acceso y/o modificaciones no
autorizadas

Acceso no autorizado a la informacion

Modificacién no autorizada de la informacion

Ataques sobre los controles de accesos que pueden
comprometer sistemas e informacién. También

se incluyen los ataques que interceptan y acceden
a informacion durante la transmision (escuchas
telefénicas, spoofing o secuestro) y el error humano
/ de configuracion / software que afecten a la
modificacién no autorizada.

Fraude

Phishing

Intentos con éxito o no para persuadir al usuario a
revelar informacion privada (ej. credenciales)

Derechos de Autor

Ofrecer o instalar copias de software comercial sin
licencia u otro materiales protegidos por derechos de
autor.

Uso no autorizado de recursos

Usar recursos para fines no autorizados,

Falsificacion de registros o identidad

Tipo de ataques en los que una entidad asume
ilegitimamente la identidad de otra

\ulnerabilidades

Sistemas y/o0 softwares vulnerables

Vulnerabilidades identificadas mediante software y
sondas especificas

Todos los incidentes que no encajan en

Sila cantidad de incidentes en esta categoria aumenta,

Otros p es un indicador de que el esquema de clasificacion
alguna de las otras categorias dadas .
debe ser revisado.
Test Para pruebas Pruebas de seguridad controladas e informadas
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ANEXO V: GLOSARIO

A continuacion, se definen los principales términos que aparecen en el contexto de este documento:

» BCP("Business Continuity Plan” o “Plan de Continuidad del Negocio”): refiere al conjunto de politicas, analisis de
riesgos, estrategias de mitigacion, organizacion de los recursos y planes de pruebas de la organizacion para poder
hacer frente a escenarios que provoquen interrupcion de sus procesos de negocio. La norma ISO 22301 define
el conjunto de buenas practicas necesarias para desplegar un “Sistema de Gestion de Continuidad de Negocio”.

»  BIA("Business Impact Analysis” o “Analisis de Impacto de Negocio”): herramienta clave en un BCP que permite
identificar los principales riesgos asociados a procesos de negocio de una organizacion.

CSF de NIST (“Cybersecurity Framework"): marco de seguridad promovido por la organizacion NIST que tiene
como objetivo ayudar a empresas de todos los tamafios a comprender, gestionar y reducir los riesgos cibernéticos

y proteger sus redes y datos.

»  NIST(“National Institute of Standarization and Technology” o “Instituto Nacional de Estandares y Tecnologia”):
agenciaadscritaal departamento de comercio de Estados Unidos que tiene como mision promover lainnovacion
y competenciaindustrial; esta agencia esta especializada en materia de ciberseguridad hasta el punto de que sus
publicaciones se consideran estandares de referencia a nivel mundial, muy especialmente su marco de seguridad

"CSF"y sus publicaciones (“Special Publications”).

= RTO ("Recovery Time Objective” o “Tiempo Objetivo de Recuperacion”): periodo maximo definido por la
organizacion para recuperar sus procesos criticos, después de una afectacién por alguna una contingencia.

» RPO ("Recovery Point Objective” u “Objetivo de Punto de Recuperacion”): periodo maximo que se establece
desde la (ltima copia de seguridad y que considera la cantidad de datos que el negocio puede permitirse perder
en caso de desastre.

»  MTPD ("Maximum Tolerable Period of Disruption” o “Periodo Maximo Tolerable de Parada”): tiempo maximo

tolerable de interrupcién de un sistema o proceso para una organizacion.
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»  Usuario de servicios en la nube: persona u organizacion que solicita y utiliza los recursos de la nube.
Juntoaeste, el proveedor de servicios en lanube representa la persona u organizacién que los entrega/
presta. En ocasiones se utilizan los términos “cliente” y “consumidor” para hacer referencia al usuario
de servicios en la nube o simplemente nube cuando hablamos del proveedor. NIST 500-292 usa el
término “actor enla nube” y agrega roles para intermediarios en la nube, operadores y auditores.
ISO/IEC 17788 utiliza los términos “servicio al cliente” en la nube, “socio de servicios” en la nubey

“proveedor de servicios” en la nube.

» Middleware: el término se refiere al sistema de software que ofrece funciones y servicios de nube
comunes para las aplicaciones, de modo que los desarrolladores y los equipos de operaciones puedan
disefarlas e implementarlas con mayor eficiencia, permitiendo conectar las aplicaciones, los datos
y los usuarios.

»  APIl:una API (Application Programming Interface) es una pieza de codigo que permite a diferentes
aplicaciones comunicarse entre siy compartir informacion y funcionalidades.

»  Taxonomia: Clasificacién u ordenacion en grupos de objetos o sujetos que poseen unas caracteristicas

comunes.
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