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CIBERSEGURIDAD INDUSTRIAL
¢NECESIDAD O MODA?

1.1 Tecnologia en entornos industriales

No cabe duda de que latecnologia es el resorte que esta

permitiendo que el mundo cambie a unritmo trepidante.

El entorno industrial no se encuentra fuera de esta
revolucion, y laaplicacion de la tecnologia ha permitido
que los procesos de produccion dispongan actualmente
de unos coeficientes de rendimiento y optimizacion
muy elevados, disminuyendo los costes y mejorando la
productividad de las empresas.

A la evolucién de los propios componentes fisicos
asociados a los procesos de fabricacién, el factor
fundamental que hay que sumar es la introduccion

generalizada de tecnologia en los entornos de planta.

Si hubiera que determinar cual es la tecnologia que
mas ha influido para alcanzar esta situacion actual,
podriamos apuntar, sinlugar a duda, ala evolucionde las
comunicaciones. El despliegue masivo de tecnologias
provenientes del mundo IT en sustitucion de tecnologias
propietarias de uso exclusivo en comunicaciones de
campo industriales, mas costosas y con un despliegue
menos flexible, han agilizado la conexién de las lineas
de produccion, lo que ha permitido mejorar tanto su
operacion como la extraccion de datos operacionales
que permiten mejorar la efectividad de los propios
procesos.

Se podria decir que se ha pasado de un escenario
de “maquinaisla”, operada de forma manual y con
un funcionamiento aislado con respecto al resto de
maquinas presentes en la linea de produccién, a un
conjunto de maquinas interconectadas que conforman
unainfraestructura con altos niveles de automatizacion,
en el que lafabrica trabaja como un conjunto armonizado,

monitorizado y optimizado.

Pero esta "hiperconectividad” tiene un precio: la
exposicion en las redes de sistemas o componentes
que antes no lo estaban, incrementa notablemente la
probabilidad de ocurrencia de unincidente que provenga,
precisamente, de la propiared. Y a esto contribuyen dos
factores principales:

1. Quela“modernizacién” de la planta se harealizado

sin realizar una adecuacion de la red de planta con
una configuracion adecuada desde la perspectiva

de ciberseguridad.

2. Ydado que las tecnologias ethernet en planta son
relativamente recientes, una parte importante
de los elementos industriales conectados a las
redes de planta no se encuentran disenados
especificamente para esta conectividad, porlo que
laausencia de medidas de seguridad que presentan
de forma nativa que puedan limitar la ocurrencia de

un incidente son o nulas o muy escasas.
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1.2 Latransformacion digital
como palanca de la ciberseguridad

La transformacion digital y la ciberseguridad se encuentran
intimamente ligadas. La necesidad de una mejora continua de
los procesos productivos supone, en ocasiones, la extraccion
y tratamiento de datos operacionales que, posteriormente, se
explotan en entornos en la nube, lo que expanden el alcance de las
redes de las empresas hasta niveles que se escapan de los propios

limites fisicos de las redes empresariales.

Un ciberataque que se produzca en un entorno industrial puede
causar un grave impacto, no solo con consecuencias en la propia
produccién, sino también en la propia integridad de las personas y
sistemas fisicos que operan y soportan el proceso industrial.

Por lo tanto, |a ciberseguridad se antoja como una necesidad
fundamental para proteger los sistemas y procesos industriales.

1.3 Que es la ciberseguridad
industrial

Laciberseguridad industrial, también conocida como ciberseguridad
OT (delinglés Operational Technologies — Tecnologias de Operaci6n),
esunaramade la ciberseguridad que se focaliza en la proteccién de
los sistemas y procesos que se utilizan en la produccién, fabricacion
y otros tipos de actividades industriales frente a las amenazas
cibernéticas.
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Fuente: Centro de Ciberseguridad Industrial (CCI)

Sitomamos la piramide de automatizacion, basada en el modelo Purdue, como referencia,
el ambito de actuacion del entorno OT incluiria los niveles 0, 1y 2, como puramente
industriales, y un nivel 3 que podria considerarse como de interconexion con el nivel
4, asignado generalmente a lo que se conoce como entorno IT (del inglés Information

Technologies — Tecnologias de la Informacion).

Las diferencias funcionales y operacionales, asi como los requisitos de ciberseguridad
existentes entre los entornos IT y OT son palpables, y no siempre se pueden aplicar las
mismas medidas de ciberseguridad indistintamente en ambos entornos, considerando:

» lasdiferencias en cuantoaconcepto, usoy requerimientos funcionales de los equipos
y sistemas que se localizan en ambos entornos.

» Lasgeneralmente reducidas posibilidades de intervencion, debido a los tiempos de
fabricacion.

» Y principalmente la necesidad de asegurar la produccion frente a cambios que

pudieran interferir en el correcto funcionamiento de esta.

Laciberseguridad industrialimplica laimplementacion de medidas de ciberseguridad tanto
en el ambito técnico, como en el organizativo y procedimental. Entre otras: la proteccion
delas redes v los dispositivos finales, la identificacién y mitigacion de vulnerabilidades,
laimplementacién de controles de acceso, el establecimiento de roles encargados de la

ciberseguridad, la formacion y capacitacion de los empleados, etc.
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1.4 Porqueé es necesaria

Considerando que, de forma general, las medidas de proteccion ante amenazas de seguridad existentes
enlos entornos industriales tienen un nivel de madurez mu bajo, podemos llegar a la conclusion de que

siun ciberataque consigue alcanzar este entorno las consecuencias seran imprevisibles.

Por otro lado, y al margen del propio interés de la organizacion en llevar a cabo un esfuerzo en la
securizacion del entorno OT, existen otros factores que pueden ser un extra de motivacion como:
la necesidad de cumplimiento de normativas, bien sectoriales o exigidas por clientes, la presion de
companias aseguradoras, etc.

Perosin duda, elaumento exponencial de los incidentes de ciberseguridad que se estan produciendo a
lolargo de todo el mundo, invita a reflexionar seriamente sobre la capacidad de resiliencia de nuestras
organizaciones en caso de materializacion de un ciberincidente.

—1.4.1 Panorama actual: “la tormenta perfecta”

El contexto de las amenazas cambia continuamente, debido a laintensa actividad de los atacantes, que
crean, propagan, mutan y explotan las vulnerabilidades o debilidades de los activos esenciales de los

sistemas de informacion de una organizacion, como son:
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» Las personas, expuestas permanentemente a amenazas de ingenieria social son los vectores de
entradade los atacantes o, bien, y en muchos casos, se convierten en unaamenazainterna cuando

actdan deliberadamente para causar dano a los activos de la organizacion.

» Lainformacion, objetivo de ataques cada vez mas sofisticados, dirigidos y persistentes, para su
acceso no autorizado o para su cifrado, con el objetivo de extorsionar a la organizacion y obtener

beneficios ilicitos, cuando no para su destruccion.

» Losservicios externalizados, cada vez mas extendidos, en cuyos proveedores la organizacion delega
las medidas de seguridad que se deben gestionar continuamente para evitar la pérdida de su control
o la materializacion de las amenazas que afectaran directamente a los servicios que presta y/o la

informacion que maneja la organizacion.

» Elsoftware, que es el activo mas cambiante, por no decir mas volatil, en cuanto alas vulnerabilidades
que presenta continuamente y cuya explotacion impactara en la organizacién, su negocio y

reputacion.

En este panorama de ciberlucha desigual se encuentra inmersa la PYME pues gestiona siempre
recursos escasos, frente a los recursos ilimitados de los atacantes fruto de sus operaciones ilicitas en
el ecosistema de ciberseguridad.

Laamenaza, en "mayusculas”, afecta porigual a todos los sectores de actividad, donde la PYME utiliza
la tecnologia para desarrollar sus operaciones y, en consecuencia, como medio clave para lograr la
competitividad en el mercado, cuando no la supervivencia.

En particular, lo anterior se convierte en critico o una “tormenta perfecta” cuando la actividad de la
PYME es industrial y los procesos productivos se monitorizan, ejecutan, controlan y protegen mediante
sistemas OT o de automatizacion, antes aislados de Internet, pero hoy interconectados con sistemas

de gestion expuestos, en consecuencia, a todas las amenazas del ecosistema.

—1.4.1 Panorama actual: “la tormenta perfecta”

El ransomware (del inglés “ransom” + “ware”, diminutivo y sufijo de software) es un tipo de malware
(software malicioso) que cuando infecta un dispositivo o una organizacion entera, bloquea el acceso a
lainformacion (archivos y sistemas) -normalmente mediante cifrado- para luego pedir el pago de un
rescate (ransom) a cambio de devolver el acceso a lainformacion. Es decir, es un ataque a la disponibilidad.

Lomas habitual es que el pago del rescate se solicite en bitcoins (u otra criptomoneda), por ser un medio

de pago andénimo y por lo tanto muy dificil, por no decirimposible, de rastrear.

El ransomware afecta a todo tipo de empresas: pequenas, medianas y grandes; también a empresas
de servicios (Gnicamente con entorno IT) pero también a organizaciones industriales. Podriamos citar
un gran nimero de empresas conocidas que han sido atacadas con este tipo de malware y que son

casos plblicos.

1 The perfect storm https:/www.pmi.org/learning/library/perfect-storm-emerging-technology-7291
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Desde hace unos anos, los ataques por ransomware se han vuelto todavia mas perjudiciales para
las empresas ya ademas de la extorsién para recuperar los datos del cifrado, se suma la peticion
de un rescate para evitar (“chantaje y amenaza”) la revelacion de la informacion, bien publicandola
abiertamente en Internet o subastandola en la deep web, con el consiguiente dano a la empresay
sus clientes (informacién confidencial de clientes, propiedad industrial intelectual, ...), proveedores o

trabajadores, incluyendo el riesgo de multas, por ejemplo, en el caso de que se trate de datos personales.

En la siguiente grafica se aprecia el aumento de ataques ransomware de 2020 a 2021:

Ataques publicos de Ransomware por mes
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Del Gltimo informe del CCN-Cert (de Ciber Amenazas y Tendencias) del 2022

1.5 Estandares, marcos de referencia
y cumplimiento normativo

Las PYMEs que operan en el entorno industrial disponen de marcos de referencia y normativas
especificas de seguridad, como la NIST, ISA/IEC-62443, entre otras. Estos marcos de referencia ayudan
a las organizaciones a cumplir las normativas especificas de su ambito de aplicacion, pero a veces no
son suficientes para aliviar la presién regulatoria. Si bien es cierto que existen normativas especificas
orientadas a proteger “Gnicay exclusivamente el entorno Industrial”, debemos de tener en cuentaque en
lamayoria de veces no son entornos aislados y que conviven infraestructura IT junto con infraestructura
OT, y que un ciberataque en cualquiera de los dos entornos puede llevarnos a comprometer no solo la
planta industrial si no que puede llevar a que se produzca una fuga de datos personales, sensibles o

confidenciales dependiendo del sector de la PYME.

CIBERSEGURIDAD INDUSTRIAL ¢NECESIDAD O MODA?
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En Espana, y en el ambito europeo, existen regulaciones vigentes que establecen requisitos y estandares
para garantizar la proteccion de los sistemas y datos en diferentes sectores, como en alimentacion,
manufactura, transporte, automocion, etc. El cumplimiento adecuado de estas normativas es esencial
paraevitar sanciones financierasy proteger lareputacion de las empresas. A continuacion, se realizaun

breve repaso de las principales regulaciones en ciberseguridad en Espanay Europa:
Cumplimiento de regulaciones en Espana

1. LasPYMEsdeben cumplir conla Ley Organica de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDGDD), que establece las obligaciones y medidas de seguridad que deben
implementarse para proteger lainformacion personal y asegurar su confidencialidad e integridad.
Ademas, se recomienda seguir las directrices de la Agencia Espafola de Proteccion de Datos (AEPD)
enrelacion con la proteccion de datos y la ciberseguridad. Un ataque por Ransomware podria atentar
contraestalLey.

2. Asimismo, la Ley de Propiedad Intelectual (LPI) y la Ley de Marcas (17/2001) son relevantes para
proteger la propiedad intelectual y los derechos de autor. Un Ciberataque por Ransomware o una
fuga de datos ocasionada por un ciberataque, podria atentar contra esta Ley.

3. LakEstrategia de Seguridad Nacional es el marco de referencia para la politica de Seguridad Nacional,
una politica de Estado que parte de una concepcion amplia de la seguridad. La Estrategia actual, que
cuenta con elinforme favorable del Consejo de Seguridad Nacional de 18 de noviembre, y aprobada
por el Gobierno mediante Real Decreto, profundiza en algunos de los conceptos y lineas de accion
definidos en 2017 y avanza en la adaptacion de dicha Politica y los instrumentos y recursos del

Estado que la conforman ante nuevos desarrollos de un entorno de seguridad en cambio constante.

4. LaEstrategia de Ciberseguridad Nacional crea una estructura organica, integrada en el marco del
Sistema de Seguridad Nacional, que debe servir para articular la accion tnica del Estado conforme

a unos principios compartidos por los actores en un marco institucional adecuado.

5. Laley8/2011tiene porobjeto “establecer las estrategias y las estructuras adecuadas que permitan
dirigir y coordinar las actuaciones de los distintos érganos de las Administraciones Piblicas en
materia de proteccion de infraestructuras criticas, previa identificacion y designacion de las
mismas, para mejorar la prevencion, preparacion y respuesta de nuestro Estado frente a atentados

terroristas u otras amenazas que afecten a infraestructuras criticas.

6. ElReal Decreto 311/2022 que tiene por objeto regular el Esquema Nacional de Seguridad (ENS),
que establece la politica de seguridad en la utilizacion de medios electronicos en el ambito de la
Administracion Electronicay se constituye como uninstrumento al servicio de la interoperabilidad.
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Cumplimiento de regulaciones en Europa

1. Las PYMEs deben cumplir con el Reglamento General de Proteccion de Datos (RGPD), que establece
un marco de proteccion de datos uniforme enla Unioén Europea. Un ataque por Ransomware podria
atentar contra esta Ley.

2. LaDirectivaNIS (Directiva sobrelaseguridad de las redes y lainformacion) es una normativa europea
que establece requisitos para garantizar la seguridad de las redes y los sistemas de informacion
en diversos sectores. Esta directiva afecta a sectores considerados como "“infraestructuras
criticas”, como la energia, el transporte, la sanidad, los servicios financieros, la gestion del agua y
la alimentacion, entre otros. Su objetivo es fortalecer la ciberseguridad y mejorar la capacidad de
respuesta ante incidentes cibernéticos, promoviendo la cooperacion entre los Estados miembros
y estableciendo medidas de proteccion y notificacion de incidentes en dichos sectores.

3. Directiva NIS2. La Directiva NIS-2 sera de obligado cumplimiento para empresas de mas de 250
empleados y con un volumen de facturacion anual de 50 millones de euros en adelante. Al mismo
tiempo, también estaran obligados a su cumplimiento los operadores que presten servicios
esencialesy los proveedores de servicios digitales que operan en la Union Europea. Estos servicios
incluyen, entre otros, servicios energéticos, transporte, salud, banca y finanzas, y servicios de
telecomunicaciones.

Es de aplicacion tanto para la administracion como para las medianas y grandes empresas de ciertos
sectores, como pueden ser la gestion de residuos, las industrias quimica, farmacéutica y alimentaria,
la fabricacion de maquinaria pesada, los servicios postales, vehiculos, etc.

En esta norma, entra un nuevo factor y es que tienen que atenerse a ella no sélo las empresas que
proporcionan productos o servicios, sino también toda su cadena de suministro. Esto produce que el
namero de organizaciones que tendran que seguirla es enorme.

La Directiva se publico el 27 de diciembre de 2022 en el Diario Oficial de la Unién Europea y los paises

dispondran de 21 meses para su trasposicion a normativa local.
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1.6 Ejemplos de incidentes en PYMES espanolas

A pesar de que existen varios casos de PYMES u
organizaciones de menor tamano conincidentes
de seguridad conocidos -casos puablicos que han
sido publicados en prensa, en foros y demas-,
en esta guia comentaremos algunos relevantes,
pero sin citar ningln dato identificativo directo de
las empresas afectadas.

El primer caso que destacamos es de 2012, conun
phishing (email falso y fraudulento con un gancho,
técnica empleada para el engario a las personas)
a un ayuntamiento tipico de la Espafa vaciada
con tan solo 2000 habitantes, y sin embargo se
materializé en un robo de 200.000%€ (el saldo
total de la cuenta bancaria del ayuntamiento),
aproximadamente 100€ por habitante. A través
del phishing el atacante se hizo con las claves

bancarias.

Elsegundo caso que destacamos es una empresa
industrial del sector la alimentacion, que siendo
victima de un ransomware se encontrd sin acceso
alainformacion de fabricay con los sistemas de
producciéon completamente parados. El impacto
para la organizacion de tener la produccién
parada con el riesgo de no servir el producto
al cliente y de desperdicio de materia prima
(perecedera rapidamente) era tan alto, que
cedieron al chantaje y realizaron el pago para
poder recuperar el acceso a la informacion y
poder reiniciar la produccion. El pago se realizd
en bitcoins y superaba los 70.000 euros al
cambio. Posteriormente tuvieron que revisar
en profundidad los sistemas, hacer limpiezay
establecer medidas de seguridad adecuadas para
prevenir la repeticion de este tipo de ataques y
otros riesgos.

En un tercer caso, destacamos un caso ocurrido
en plenapandemig, a finales del 2020, cuando una
organizacién en Espana, del sector de automocion,
fue victima de otro ransomware denominado
Revil. En este caso, se habia producido el robo de
informacion supuestamente sensible. Se estima
que el impacto no fue tan alto -ademas de la
falta de garantias- como para ceder al chantaje
y realizar el pago de un rescate. Sin embargo, la
organizacion tuvo que responder ante la opinion
plblica y especialmente ante algunos clientes
descontentosy preocupados por la gravedad del
incidentey conla necesidad de conocer sihansido
afectados colateralmente de algunaforma. Como
noticia reciente de finales de marzo de 2023, se
desarticuld una organizacion cibercriminal con
la detencién de 25 personas, que realiz6 estafas
telematicas a unas 100 empresas por unimporte
total de mas de 5 millones de euros. El principal
ataque era el “fraude del CEQ”, en el que se roba
y suplanta al gerente de una PYME (con poder
de decision sobre pagos) para ordenar pagos
ilicitos a cuentas de la organizacion criminal.
Nuevamente el engano al usuario como medio
para larealizacion del delito.

Cabe destacar que en el “Informe sobre la
cibercriminalidad en Espana 2021" laimportancia
de la Cibercriminalidad va creciendo ano tras
ano. Hemos pasado del afno 2017, donde nos
situabamos en el 5,7%, al ano 2021 con el 15,6%,

sobre el total de infracciones penales.
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Otros ejemplos de grandes empresas
industriales representativos

Por supuesto podriamos mencionar el caso de
Stuxnet (2010-2012) en el que cabe destacar que
precisamente con una vulnerabilidad IT se ataca
a dispositivos OT (2 modelos de PLC de un gran
fabricante del ambito industrial), impactando en
el mundo fisico mediante el deterioroy desgaste

acelerado de los rotores de centrifugadoras.

Otros ejemplos mas recientes y conocidos son
las paradas de produccion de una empresa
de distribucion de gas (gaseoductos) y de una
empresa carnica, ambas estadounidenses conun
gran impacto en operaciones y muy mediaticos
a mediados de 2021, originadas por el cifrado
provocado por un ransomware que provoca la
parada de la produccion. Lo mas destacable de
estos dos casos es que realizaron el pago del

“rescate” en bitcoins de sumas muy altas que han
ascendido a varios millones de USD.

CIBERSEGURIDAD INDUSTRIAL ¢NECESIDAD O MODA?

En el caso de la empresa estadounidense de
oleoductos en 2021 que mencionabamos, el
ataque fue llevado a cabo por el grupo Darkside
y, por un lado, paralizé laactividad del sistema de
oleoductos durante seis dias; y por otro, realizaron
el robo de mas de 100Gb de informacion.

Enun Gltimo caso, y para mostrar laimportancia
de la ciberseguridad en la cadena de suministro,
el ataque impactd a una empresa pequena
que proporcionaba piezas a una gran marca de
automocién en 2022. El ataque también fue un
ransomware que paralizo el sistema de gestion
de suministros de dichas piezas y afectd alas 14
plantas de produccion del fabricante de vehiculos,
sumando 28 lineas de produccién en total. Esto
causo que se parase la produccion de coches
durante un dia, perdiéndose el 5% del total de la

produccién de esta marca (10.000 unidades).
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INTRODUCCION A LA GUIA

2.1 Seguridad IT vs. Seguridad OT

Recordemos que en el ambito de la Seguridad de
la Informacion se definen fundamentalmente tres
principios basicos: Confidencialidad, Integridad vy
Disponibilidad, conocidos también como la “triada CIA"

(por sus iniciales eninglés).

» LaConfidencialidad permite limitar el acceso a los
datos de modo que sélo las personas (o recursos)

autorizados puedan acceder a la informacion.

» Lalntegridad garantiza que la informacién sea
correcta, sin errores y que no pueda ser modificada

sin permiso.

» La Disponibilidad asegura que la informacion
esta accesible en un momento preciso y para las

personas que la necesitan.

Enlos sistemas IT corporativos, como el ERP olabase de
datos de clientes, la puesta en practica de los principios
de la triada CIA viene cumpliéndose en ese mismo
orden de importancia: Confidencialidad, Integridad,
Disponibilidad. Al plantear un plan de seguridad IT, es
habitual que una de las primeras medidas aimplementar
esté relacionada con el cifrado de datos, medida
directamente relacionada con la Confidencialidad.

Ahora bien, en el ambito de la seguridad de los
Sistemas de Control Industrial (SCI) la perspectiva
puede ser diferente. Los sistemas SCl estan formados
por dispositivos y redes que controlan los procesos
industriales. En el caso de una Infraestructura Critica

como Energia o Transportes, debe primar el principio de
Disponibilidad para garantizar que el proceso operativo

no se detiene.

Esto tiene que ver, en parte, con que los SCI muchas
veces tambiénincluye a los sistemas responsable de la
Safety o seguridad fisica de los procesos productivos.
Esta dependencia entre los sistemas de Security y
Safety es clave ala hora de disefar un sisterna OT. Como
se puede imaginar, una caida en estos sistemas podria
causar danos a los trabajadores de la planta o incluso

su muerte.

Tradicionalmente, el area de OT ha vivido aislada del
areade IT (y viceversa), pero en la actualidad, en laera
de la hiperconectividad, sistemas “Smart”, loT, etc. se
esta produciendo una aproximacion entre ambas areas
en lo que se denomina “Convergencia IT/OT". Esta
convergencia no es tarea facily uno de los retos a superar
esladiferente vision delos principios de seguridad segin
el punto de vista de cada area. Si para los equipos de IT
(de soporte al negocio) prima la Confidencialidad sobre
los otros principios de seguridad, para los ingenieros
o técnicos de OT, el orden de importancia de la triada
CIA es justo lo opuesto: Disponibilidad, Integridad,
Confidencialidad. No obstante, esta afirmacion no
puede ser considerada como un axioma, y hay que
considerar las particularidades de cada escenario
industrial, porque jes asumible por una empresa primar
la fabricacion sobre una fabricacion no adecuada (falta
deintegridad en el proceso de fabricacion)?
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PRINCIPIOS DE SEGURIDAD (IT /S. OT)

CONFIDENCIALIDAD
INTEGRIDAD

DISPONIBILIDAD

T .|I||||

+ IMPORTANCIA -

+ IMPORTANCIA

El grafico representalainversion de las prioridades en cuanto a seguridad seg(in se trata del
areade Sistemas de IT o de Sistemas de OT. Para los responsables de OT lo mas importante
es mantener el proceso industrial en funcionamiento, ya se trate de una cadena robotizada
de produccién; una red de suministro de energia, o de agua potable; o del sistema de
control de una red de semaforos inteligentes. La carencia de Disponibilidad podria derivar
en una pérdida de control sobre el proceso o que se detuvieran las operaciones, con los
consiguientes riesgos que ello implicaria tanto para la seguridad del sistema como para la

seguridad fisica de las personas o los efectos en el medioambiente.

2.2 Queé es un SGCI

—2.2.1 Qué es un sistema de gestion

Un sistema de gestion es una estructura organizativa y un marco de trabajo que permite a
las organizaciones administrar sus actividades para conseguir unos objetivos especificos.
Algunos sistemas de gestidn se basan en estandares reconocidos internacionalmente, como
la norma ISO 9001 para un Sistema de Gestion de la Calidad, la norma ISO 14001 para un
Sistema de Gestién Medioambiental, o lanormalSO 27001 para un Sistema de Gestion de

Seguridad de la Informacion.

17



INTRODUCCION A LA GUITA www.ismsforum.es

El objetivo principal de un sistema de gestion es proporcionar un marco integral que permita a la
organizacion planificar, implementar, monitorizar y mejorar sus procesos. Estoimplica que el sistema
debe contar con una serie de procesos, politicas, procedimientos y normativas que describan como
se articulan las actuaciones de las personas interesadas (clientes, empleados, colaboradores, socios,
accionistas, reguladores...) para lograr los objetivos y metas fijados. En este sentido, es importante

identificar bien los roles y responsabilidades de los implicados en el sistema de gestion.

Un sistema de gestion eficaz también implica el establecimiento de indicadores de rendimiento clave
para evaluar el progreso y la conformidad con los estandares establecidos.

Todos los elementos de un sistema de gestion quedan reflejados en un marco normativo o marco

documental. Entre los principales elementos del marco normativo tenemos:

» Politicas: Documento de alto nivel que refleja la intencién y el compromiso de los 6rganos de
direccion de la organizacion para cumplir con los objetivos derivados del sistema de gestion. Suele
ser un documento breve y que perdura en el tiempo. Por ejemplo, una "Politica de Ciberseguridad
Industrial”.

»  Procedimientos: Documento que establece cdmo se vanaaplicar las politicas para dar cumplimiento
alasdistintas areas de actuacion del sistema de gestion. Un procedimiento es un documentoamas
bajo nivel que una politica, con mayor detalle, y centrado en una actividad concreta. Debe disponer
de unmecanismo de control de versiones ya que deben mantenerse actualizados en todo momento
con el finde reflejar la realidad de los procesos de la organizacion. Por ejemplo, un “Procedimiento
de Copias de Seguridad”, un “Procedimiento de Gestion de Contrasenas” o un “Procedimiento de

altasy bajas de usuarios”.

» Instrucciones Técnicas: Son documentos operativos que describen con todo detalle cémo se llevan
acabo las tareas descritas en los procedimientos. Es como el “manual de instrucciones” para una
determinadaactividad. Por ejemplo, de un “Procedimiento de Copias de Seguridad” puede derivarse
una "Instruccion Técnica para larealizacion de copias del SCADA en lared” o una “Instruccién Técnica
para larestauracion de las configuraciones de los sistemas de control”.

Una caracteristica comdn de todos los sistemas de gestién es que cuentan con un enfoque basado en
lamejora continua, esto es, un ciclo de retroalimentacion constante con acciones para resolver posibles
deficiencias y optimizar el desempefio. A continuacion, se describe el ciclo de mejora continua o ciclo
PDCA.
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—2.2.2 Ciclo PDCA

El ciclo de mejora continua, también conocido como ciclo PDCA (acrénimo de las iniciales en inglés de
Planificar, Hacer, Verificar y Actuar), o también ciclo de Deming (en honor al estadistico estadounidense
Edwards Deming) es una metodologia ampliamente utilizada en los sistemas de gestién paraimpulsar

lamejoray el perfeccionamiento de los procesos.
El ciclo se compone de cuatro etapas en bucle:

= Planificar (Plan): se fijan los objetivos, se identifica a las partes interesadas, se establecen los

recursos necesarios y se disenan los planes para conseguir dichos objetivos.
» Hacer(Do): se implementan los planes y se llevan a cabos las actividades planificadas.

» Verificar (Check): se monitorizan y se eval(an los resultados comparandolos con los objetivos
establecidos. Seidentifican las desviaciones y se analizan las causas raiz.

»  Actuar (Act): se toman medidas correctivas, preventivas o proactivas para mejorar continuamente

los procesos.

Al final de las etapas PDCA, el ciclo vuelve a iniciar en una nueva iteracion, utilizando los resultados y
lecciones aprendidas del ciclo anterior permitiendo con ello que las organizaciones puedan adaptarse
y responder de manera efectiva a los cambios. Esto es especialmente importante en el ambito de la
ciberseguridad industrial, donde impera un escenario cambiante ya sea con motivo de la adopcién de

nuevos retos tecnoldgicos, o por la aparicion de un nuevo panorama de amenazas y riesgos.
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—2.2.3 Qué es un Sistema de Gestion de la

Ciberseguridad Industrial

Un Sistema de Gestion de la Ciberseguridad »  Alcance del SGCI

Industrial (SGCI) es el sistema de gestion . Rolesy responsabilidades

implementado por una organizacién para
. o P »  Evaluacién deriesgos

garantizar la adopcion de buenas practicas en

ciberseguridad respecto alos sistemas de control » Plandeaccién

y automatizacion industrial (entorno OT). . Marco normativo de la seguridad

El SGCl incluira el conjunto de politicas, = Implementacion de medidas de seguridad
procedimientos y medidas de seguridad «  Monitorizacién
implementadas en la organizacion para proteger

los sistemas y activos pertenecientes al ambito »  Mejoracontinua

deOT.
En el apartado 3 de esta guia se describe con

De forma genérica, se pueden identificar los detalle el proceso de desarrollo e implementacion

siguientes elementos en un SGCI: del SGCI considerando estos elementos.
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2.3 Diferencias entre un SGSI y un SGCI

Aunque un Sistema de Gestion de Seguridad de la componentes criticos en entornos industriales.

Informacion (SGSI) y un Sistema de Gestion de la

Ciberseguridad Industrial (SGCI) son sistemas muy " Normativasy estandares: parael SGSI, hay varios

parecidos y comparten el objetivo de proteger los marcos y normas reconocidos internacionalmente,

activos, gestionar los riesgos y promover la mejora como lanorma IS0 27001 y normas derivadas, o

continua en términos de seguridad, hay que tener en marcos de referencia como el NIST CSF, incluso

cuenta las diferencias entre ambos en los siguientes normas de rango legal de obligado cumplimiento

aspectos: como el Reglamento General de Proteccion de

Ambito de aplicacion: el SGSI se enfoca en
la proteccion de la informacién en general,
abarcando todos los activos de informacion de
una organizacion, incluyendo datos confidenciales,
sistemas de Tl, procesos y recursos asociados. El
SGCl se centra especificamente en la proteccion
de los sistemas de control industrial y los entornos
OT. Estos sistemas de control son responsables de
supervisary controlar los procesos industriales y,
por lo tanto, tienen requisitos de ciberseguridad

especificos.

Amenazas y riesgos: en el SGSI, se consideran una
amplia gama de amenazas y riesgos de seguridad
de la informacion, incluyendo ciberataques,
malware, acceso no autorizado, pérdida de datos,
revelacion de informacion confidencial, fuga de
datos personales, etc. En el SGCI, se pone énfasis
en las amenazas y riesgos especificos que afectan
alos sistemas de control industrial. Estos pueden
incluir ataques dirigidos a sistemas SCADA,
sistemas de control distribuido (DCS), protocolos de
comunicacion industrial, equipos de campo y otros

Datos (RGPD) o la Directiva de Seguridad de
Redesy Sistemas (NIS), entre otras. En el caso del
SGCl, el principal estandar utilizado es la norma
ISA/IEC 62443, que se centra especificamente
en la ciberseguridad industrial. Proporciona una
guia detallada y requisitos especificos para la
proteccion de los sistemas de control industrial,
aungue también hay que considerar las normativas
sectoriales especificas, como la regulacion de
la ciberseguridad en sistemas ferroviarios, en
sistemas de produccion y distribucion de energia
eléctrica, etc. o, la normativa de proteccién
de infraestructuras criticas de cada pais, que
establece obligaciones para los operadores de

infraestructuras criticas.
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2.4 ;Un SGCI para una PYME?

Sibienlas regulaciones y normativas en materia de ciberseguridad industrial tienen un enfoque orientado
a grandes empresas, las PYME no estan exentas de sufrir un incidente de seguridad que afecte a sus
entornos OT. Por este motivo, es esencial que las empresas tengan en cuentalos requisitos de seguridad
industrial y los ajusten segun las caracteristicas particulares de sus entornos de control y automatizacion

industrial.

En particular, como cualquier sistema de gestion, un SGCI posee la flexibilidad y capacidad de
personalizacion necesarias para adaptarse eficazmente a las particularidades y necesidades especificas
delas PYME.

Amedida que las PYME adoptan procesos de digitalizacion industrial como |oT, automatizacion o robética,
sus sistemas industriales se vuelven mas interconectados, lo que a menudo los hace mas vulnerables
a ciberataques. Los ataques a sistemas OT pueden causar danos significativos en la produccion, el
suministroy lareputacion de las PYME, lo que puede resultar en pérdidas financieras y una disminucion
de la confianza de los clientes. Por lo tanto, laimplementacion de medidas de ciberseguridad industrial
es esencial para proteger los activos empresariales y garantizar la continuidad de las operaciones, asi
como para cumplir con las regulaciones y estandares de seguridad exigidos por los socios comerciales
y las autoridades gubernamentales.

Del mismo modo que la direccidn de una organizacion suele tener preocupacion por la seguridad de sus
sistemas de informacion, y suele prestar su apoyo para la puesta en marcha de un SGSI que garantice
la seguridad de los datos corporativos, una PYME industrial deberia apostar por contar con un SGCl que
establezcalos requisitos y controles de seguridad OT de la organizacion. EI SGCI permitira minimizar los
riesgos de ciberseguridad en la operacion o produccion, al mismo tiempo que permite fijar las suficientes

garantias en cuanto a la continuidad del negocio.

Ademas de los riesgos financieros y operativos, un SGCl es crucial para proteger la propiedad intelectual y
lainformacion confidencial de las PYME. Estas organizaciones a menudo poseen conocimientos técnicos
especializados y secretos comerciales valiosos que pueden ser el objetivo de ciberdelincuentes. La
pérdida o el robo de dicha informacién puede tener un impacto devastador en la competitividad y la
sostenibilidad de las PYME. Hay que tener presente que, aunque las grandes empresas puedan parecer
mas atractivas paralos ciberdelincuentes, las PYME son vistas como objetivos mas faciles debido a sus
posibles deficiencias en cuanto a medidas de seguridad. Los ataques dirigidos a las PYME pueden tener
consecuencias devastadoras, como pérdida de datos, interrupcion de las operaciones comerciales, dano
alareputaciony costos financieros considerables.Laimplantacion de in SGCl en laPYME permite dotar a
la organizacion de una sélida postura de ciberseguridad industrial fortaleciendo la confianza de clientes
y socios comerciales, lo que puede abrir nuevas oportunidades de negocio y fomentar el crecimiento a
largo plazo paralas PYME.
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Finalmente, no hay que olvidar que las PYME suelen formar parte de cadenas de suministro mas grandes,
donde la seguridad de lainformacion y la ciberseguridad industrial son aspectos criticos. Si una PYME se
convierte en una puerta de entrada para los ciberataques, puede poner en peligro la seguridad de toda
la cadena de suministro, afectando a terceros. Los ciberdelincuentes son conscientes de que el ataque
a una PYME, con menores capacidades de proteccion, puede abrirles la puerta para atacar empresas
mas grandes bien sea suplantando al personal de la PYME u obteniendo datos que les facilite el acceso.
Las grandes empresas y multinacionales estan cada vez mas interesadas en trabajar con proveedores
y socios comerciales que cumplan con altos estandares de ciberseguridad, lo que implica que las PYME

deben adoptar medidas de seguridad adecuadas para mantener relaciones comerciales sélidas.

2.5 Que aporta un SGCI

Como ya hemos comentado en el apartado 2.2, un Sistema de Gestion de Ciberseguridad Industrial (SGCI)
es una herramienta que permite a las empresas implementar y mantener un enfoque estructurado y

sistematico para la gestion de la ciberseguridad en los entornos industriales.

Entre los beneficios que podemos identificar y que ofrece una implantaciéon adecuada de un SGCl se

encuentran:

Vision permanente del nivel de
riesgo

Aseguramiento de la produccion

Cumplimiento de requerimientos
normativos

Ventaja competitiva
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1. Vision permanente del nivel de riesgo: un SGCI permite identificar y evaluar los riesgos de
ciberseguridad alos que esta expuesta laempresa en relacion alos sistemasy procesos industriales.
Por lo tanto, si se conocen los riesgos asociados a escenarios de amenaza, es posible poner en
marcha medidas de proteccion adecuadas en funcion de la criticidad de los procesos industriales
gue queremos proteger.

2. Aseguramiento de la produccion: la identificacion y el tratamiento de los riesgos disminuye la
probabilidad de materializaciéon de una amenaza, lo que permite minimizar la ocurrencia de una
interrupcion de la produccion debido a un ciberataque.

3. 3Cumplimiento de requerimientos normativos: un SGCI permite cumplir con los requerimientos
normativos relacionados con la ciberseguridad industrial, tanto los basados en marcos normativos

mas generales (IEC 62443, por ejemplo) como en aquellos de ambito sectorial.

4. Ventaja competitiva: poder demostrar que la empresa se encuentra comprometida con la
ciberseguridad en sus procesos productivos es, actualmente, un aspecto que puede posicionarla
en una mejor posicién en el mercado.

2.6 Factores de éxito a considerar

—2.6.1 Factores criticos

A continuacién, se presentan algunos de los factores de éxito a considerar en la gestion de la
ciberseguridad en el entorno industrial de una PYME.

Apoyo de la direccion

Cultura de la ciberseguridad

Identificacion del riesgo

Monitorizacion y deteccion de
amenazas
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PUNTO CRITICO DESCRIPCION

El primer factor critico para el éxito en la gestion de la ciberseguridad en
una PYME es el apoyo de la direcci6n. La alta direccion debe comprender
la importancia de la seguridad de la informacion y estar dispuesta a
invertir en medidas de ciberseguridad que protejan la empresa. Esto
Apoyo de la Direccién significa que la direccion debe asignar presupuesto, recursos y tiempo
para desarrollar una estrategia de ciberseguridad y un plan de accién que
se adapte a las necesidades especificas de la empresa. En definitiva, el
principal esponsor interno de la puesta en marcha de un SGCI debe ser

la propia Direccion.

Otro factor importante para el éxito en la gestion de la ciberseguridad es
crear una cultura de ciberseguridad en la empresa. Esto implica educar
y concientizar a todo el personal sobre las amenazas de seguridad y la
importancia de proteger la informacion. La cultura de ciberseguridad
también implica la implementacion de politicas y practicas de seguridad
gue se apliquen de manera consistente en toda la organizacion. Esto
puede incluir medidas como la autenticacion de dos factores, el cifrado
de datos, la gestion de contrasefas y la implementacion de firewalls.
Cultura de ciberseguridad: formacion y Es fundamental que todo el personal de la empresa jincluyendo los
concienciacion operarios que trabajan exclusivamente en la planta! reciba formacion y
capacitacion continua sobre ciberseguridad. La formacion puede incluir la
identificacion de phishing y otros ataques de ingenieria social, la gestion
de contrasenas seguras y la adopcion de buenas practicas de seguridad
de la informacion, la manipulacién de dispositivos de almacenamiento
extraible, laconexiéndeequipamientodetercerosalasredes corporativas,
... También se debe fomentar la cultura de ciberseguridad a través de

simulaciones y ejercicios de respuesta a incidentes de seguridad.

La identificacion de los riesgos es otro factor critico para el éxito en la
gestion de la ciberseguridad. Para lograr una gestion efectiva de la
ciberseguridad, es necesario entender las amenazas vy los riesgos que
Identificacion del riesgo enfrenta la empresa. Esto incluye la identificacion de vulnerabilidades
en los sistemas, procesos y aplicaciones de la empresa. Una vez que se
han identificado los riesgos, es posible establecer medidas de seguridad
adecuadas para proteger los activos criticos de la empresa.

La Monitorizacién vy la deteccion de amenazas son fundamentales para

la ciberseguridad industrial en una PYME. Las empresas deben disponer

L . de los medios que les permitan detectar actividades sospechosas en sus
Monitorizacion y deteccion de amenazas ) ] ] ) B ]

sistemas v redes. Esto puede incluir la implementacion de sistemas de

deteccion de intrusiones (IDS), sistemas de informacién y eventos de

seguridad (SIEM), etc.
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—2.6.2 Servicios de SOC: un pilar fundamental

Considerando el conocimiento experto que requiere la implantacion y uso de estas herramientas,
y la falta de recursos TIC que generalmente presenta una PYME, siempre es aconsejable valorar la
externalizacion de este servicio en un servicio de SOC experto (Centro de Operaciones de Seguridad).
Un servicio de SOC brinda numerosas ventajas para una PYME en la vigilancia y monitorizacion de

ciberataques en un entorno industrial:

1. Deteccion temprana de amenazas: un servicio de SOC cuenta con herramientas y tecnologias
avanzadas para detectar de manera temprana actividades sospechosas o maliciosas en los
sistemas y redes de la empresa. Esto permite identificar y responder rapidamente a posibles
ciberataques antes de que puedan causar danos significativos.

2. Monitorizacion continua: el SOC ofrece una monitorizacién continua de los sistemas y redes de
la empresa, las 24 horas del dia, los 7 dias de la semana. Esto asegura una proteccion constante
contraamenazasy laidentificacién de patrones o comportamientos anémalos que podrian indicar

unaintrusion o un ataque en curso.

3. Respuestay gestion de incidentes: un servicio de SOCno solo detectaamenazas, sino que también
brinda una respuesta rapida y eficiente ante incidentes de seguridad. Esto incluye la coordinacién
y gestion de larespuesta al incidente, la contencion de laamenaza, la recuperacién de sistemas y
datos, y laimplementacion de medidas correctivas para prevenir futuros ataques.

4. Experienciay conocimientos especializados: el equipo de un SOC esta compuesto por expertos
en seguridad cibernética que poseen conocimientos y experiencia en la deteccion y mitigacion
de ciberataques. Estos profesionales estan capacitados para interpretar y analizar los datos
recopilados por las herramientas de monitorizacion, identificar patrones de ataque y aplicar las
mejores practicas de seguridad.

5. Ciberinteligencia de amenazas: Mientras las tecnologias de ciberseguridad cuentan con la
inteligencia de amenazas proporcionada por los fabricantes, los SOC suelen contar con un conjunto
deindicadores de amenazas mayor, ya que se encuentran suscritos a servicios de ciberinteligencia
0, en los casos mas avanzados, cuentan con analistas de inteligencia que, mediante la correlacion
anonimizada de los incidentes, extraen indicadores antes incluso de que los ataques sucedan en

los clientes.

6. Reduccion de riesgos y pérdidas: al contar con un servicio de SOC, una PYME puede reducir
significativamente los riesgos y las pérdidas asociadas con los ciberataques. La deteccion temprana
y larespuesta rapida permiten minimizar el impacto de los incidentes de seguridad, reducir el tiempo

deinactividad y evitar posibles robos de datos o danos a la reputacion de laempresa.

7. Cumplimiento normativo: un servicio de SOC puede ayudar a las PYMEs a cumplir con las
regulaciones y normativas especificas de ciberseguridad. Al contar con una monitorizacion
constantey unarespuesta efectivaalosincidentes, las empresas pueden demostrar su compromiso

con la seguridad y el cumplimiento de los requisitos legales.
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—2.6.3 (Y sino tengo en cuenta lo anterior?

Hasta aqui hemos enumerado algunos de los principales Factores de éxito a considerar en la gestion
delaciberseguridad en el entorno industrial, pero scuales podrian ser las consecuencias de no tener en

cuenta estas consideraciones?

Pongamos un ejemplo o caso de uso sobre la consecuencia o no de aplicar estas consideraciones
descritas anteriormente en una PYME. Imaginemos una PYME que se dedica a la produccion de bienes
de consumo y que recientemente ha comenzado a utilizar sistemas automatizados para controlar
sus procesos de produccion. La empresa ha reconocido la necesidad de implementar medidas de
ciberseguridad para proteger sus sistemas y datos, y ha abordado un proyecto de ciberseguridad

industrial considerando los factores criticos de éxito que hemos mencionado anteriormente.

La empresa ha recibido el apoyo de la direccion, que ha proporcionado el presupuesto necesario para
implementar medidas de seguridad adecuadas. Se ha creado una cultura de ciberseguridad dentro de
laempresay se harealizado una evaluacion de riesgos para identificar los activos criticos y los riesgos
alos que se enfrentan. Con esta informacion, se han implementado medidas de seguridad especificas

para proteger los sistemas automatizados y los datos de la empresa.

Ademas, laempresa hallevado a cabo una evaluacion de proveedores y terceros para asegurarse de que
los proveedores también cumplan con los requisitos de seguridad necesarios. La empresa haidentificado
las normativas y regulaciones especificas que se aplican a su industria y ha implementado medidas
para cumplir con estas regulaciones. La empresa también ha establecido un plan de actualizacion de

sistemas y aplicaciones, asi como un plan de Monitorizacion y deteccion de amenazas.

En este escenario, laempresa halogrado implementar medidas de seguridad efectivas que protegen sus
sistemas y datos contra las vulnerabilidades conocidas y desconocidas. La empresa puede operar con
confianza, sabiendo que esta protegida contra ataques cibernéticos y que ha implementado medidas

para minimizar el impacto en caso de que ocurra un incidente de seguridad.

Por otro lado, silaempresa no hubiera abordado el proyecto de ciberseguridad industrial considerando
los factores criticos de éxito, se puede enfrentar a consecuencias imprevisibles en caso de materializacion
de un ciberincidente. Por ejemplo, laempresa podria haber sido victima de un ciberataque que resultara
en lapérdida de datos sensibles, esenciales o criticos para el negocio, lainterrupcion de la produccion y
la pérdida de reputacion. Ademas, la empresa podria haber enfrentado sanciones financieras y legales

por no cumplir con las regulaciones y normativas de seguridad aplicables a su industria.

INTRODUCCION A LA GUIA
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2.7 Descripcion del caso de uso

El capitulo 3 dela presente guia desarrolla una serie de actividades enfocadas
alapuesta en marchade un SGCl en una PYME. Parailustrar de forma practica
estas actividades, se ha desarrollado un caso de uso ficticio sobre el que se
detallaran ejemplos concretos.

—2.7.1 Laempresa

Laempresa ACME, dedicada a la preparacion de preparados carnicos en el sector alimentario,
se encuentra en la necesidad de implementar un Sistema de Gestion de Ciberseguridad
Industrial. Dado que ACME es una PYME ubicada en Espana, con una facturacion de 3 millones
de euros en elafo 2022 y un equipo de 35 empleados (10 en oficinas y 20 en planta), es crucial
garantizar la seguridad de suinfraestructura tecnologica tanto en IT como en OT, especialmente
considerando el nivel medio-alto de automatizacion de sus procesos industriales y la

importancia de la cadena de frio y la trazabilidad en su produccién.

—2.7.2 Descripcion del contexto y entorno industrial

ACME cuenta con un horario de produccién de lunes a viernes, con dos turnos, y dispone de

tres lineas de fabricacion independientes.

(RSN,

‘ ALMACEN FRIGORIFICO ‘ ALMACEN FRIGORIFICO ‘
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Cadaunade estas lineas pasa por diferentes etapas en la cadena de produccién, que incluyen la entrada de materia
prima, troceado y triturado, preparado, envasado y embalado, paletizacién, almacenado y logistica. Estos pasos son

criticos para el correcto funcionamiento de laempresay requieren de una gestion eficiente y segura de los sistemas
informaticos y los datos asociados.

Piezas
seleccionadas

Carne
desmenuzada

Carne

Entrada de Troceado y

materia
prima

Preparado

triturado

Carne
desmenuzada
con eliminacion
de partes no
utilizables

Producto
cocinado

Producto Producto
acabado envasado y Palets de

Envases embalado en producto final
plasticos cajas

Envasado y Paletizacion y

Logistica

embalado almacenado

Producto Palets de
envasado y producto final
embalado en en almacén
cajas frigorifico
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PROCESO DESCRIPCION

ENTRADA DE » Entrada de material en camiones frigorificos (descarga manual).

MATERIAPRIMA | = Monitorizacion y registro continuo de condiciones de almacenes frigorificos.

» Registro de trazabilidad de cada pieza de carne que entra a la planta (manual,
lectura codigo barras con pistola).

»  Almacenamiento (manual) de la materia prima en armarios frigarificas.

»  Ordenacién de materia prima (manual dentro de los almacenes frigorificas)
en funcion de sus caracterfsticas.

TROCEADOY » Registro de trazabilidad de cada pieza de carne que entra a la cadena

TRITURADO (manual, lectura codiga barras con pistola).

» Retirada manual de partes de grasa de piezas enteras (manual).

» Entrada de piezas de carne enteras en maquina troceadora (automatizado,
tornillo sinfin).

»  [Entrada de trozos de carne en trituradora (automatizado, cinta sinfin). El nivel
de trituracian en funcion de tipo de producto final a obtener.

PREPARADO » Enfuncion del tipo de lote a fabricar, la materia prima se coloca en moldes —
bandejas- especificos (proceso manual).

» Preparacion de la carne en horno industrial (automatizado).

»  Enfriamiento de la carne preparada (automatizado) en zona de enfriado
mediante aire.

ENVASADO Y » Proceso de envasado (automatizado) donde cada lote requiere de los

EMBALADO envases de plastico especificos. La materia prima se coloca en el molde
(volcado) y se cierra caon plastico transparente mediante termosellado.

» Impresian de pegatina de datos de trazabilidad y pegado en el envase
(automatizado). Lectura automatica de la etiqueta mediante escaner
(automatizado).

» (olocacién de los envases en cajas (manual). Las cajas empleadas son
universales para todo tipo de lotes.

» Impresian de etiqueta de caja y pegado en lateral de la misma
(automatizado).

PALETIZACIONY |« Apilamiento de cajas (manual) en palets y colocacion (manual) en

ALMACENADO paletizadora.

» Cubrimiento de plastico en paletizadora (automatizado).

» Impresion de etiqueta con contenido de palets (albaran) y pegado en exterior
(automatizado). Lectura automatica de la etiqgueta mediante escaner.

» Transporte de palets a almaceén frigorifico de lotes finalizados (manual).

» Monitorizacion y registro continuo de condiciones de almacenes frigorificos.

LOGISTICA »  Extraccion de palets a zona de expediciones (manual).
» (argade palets en camiones frigorificas, previa lectura (manual) del codigo
de barras (albaran).
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—2.7.3 Desafios y riesgos

Dada la creciente amenaza de ataques cibernéticos en el entorno industrial, es fundamental que ACME
esté preparada para hacer frente a posibles riesgos de seguridad. Algunos de los desafios y riesgos

especificos que enfrenta ACME en su entorno industrial incluyen:

« Riesgodeinterrupcion delacadenade produccion: un ciberincidente podria afectar negativamente
las operaciones de las lineas de produccién, lo que podria provocar retrasos en la produccion, pérdida
deingresos, pérdida de lotes de produccion debido a la ruptura de la cadena de frio, imposibilidad

de disponer de una trazabilidad adecuada de los lotes fabricados, etc.

» Riesgo de acceso no autorizado a los sistemas y datos: los datos sensibles relacionados con la
cadena de frio y la trazabilidad de los productos podrian ser comprometidos si un atacante logra
acceder alos sistemas de ACME sin autorizacion.

» Riesgode manipulacion de datos: si un atacante logra acceder y manipular los sistemas de ACME,
podria introducir cambios no autorizados en los registros de produccion, lo que podria afectar la

calidad y seguridad de los productos.

» Riesgoderobo de propiedad intelectual: ACME podria enfrentaramenazas de robo de su propiedad
intelectual, como recetas y procesos de produccién, que podrian ser utilizados por competidores
o vendidos en el mercado negro.

» Riesgo enlacalidad final del producto: Los sistemas interconectados en cualquier red disponible
en ACME pueden ser victimas de un ataque para comprometer el proceso de cualquiera o todas
las lineas de produccion, por ejemplo, alterando el funcionamiento de los frigorificos, el proceso de

enfriamiento por aire, e incluso datos erréneos impresos en las pegatinas.
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—2.7.4 Infraestructura tecnologica existente

A dia de hoy, ACME cuenta con la siguiente infraestructura:

OFICINAS AD FICHEROS  ERF CPD

MES SCADA

ras| | e iE Ve

4
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PROCESO DESCRIPCION

conectados a red
corporativa

Red = Unico direccionamiento para todos los elementos de la red alambrica y para la red inalambrica corporativa.
»  Dos switches care en -stack- en CPD del que nacen los enlaces fisicos a los puestos de oficinas y servidores
del CPD
» Laelectronica de red no se ha actualizado ni modificado desde su instalacion hace va tres afos.
Tipologia de »  PCsde personal de oficinas (Direccion, Administracion, Comercial).
elementos »  PCsde persaonal de produccion, incluyendo los puestos del personal de mantenimiento.

PCs en planta para acceso a ERP, carreo, etc.

Impresaras de oficina.

Servidores [Ty OT (éstos con una interfaz también en OT —dual homed-).
Pistolas v lectores de codigos de barras fisicamente en la planta.

Cortafuegos

Unicamente filtrado de la conexion a Internet, pero sin limitaciones en cuando a destinos/servicios.

Se emplea como medio de acceso remoto (VPN) al personal interno a la red de la oficina en teletrabajo y
en puestas itinerantes (Direccion, Comercial). Usuario + Cantrasena de dominio. Acceso ANY:ANY una vez
conectado.

Red inalambrica
corporativa

Unicamente filtrado de la conexion a Internet, pero sin limitaciones en cuando a destinos/servicios.

Se emplea como medio de acceso remoto (VPN) al personal interno a la red de la oficina en teletrabajo y
en puestos itinerantes (Direccion, Comercial). Usuario + Cantrasefia de dominio. Acceso ANY:ANY una vez
conectado.

Red inalambrica

Unicamente filtrado de la conexion a Internet, pero sin limitaciones en cuando a destinos/servicios.

invitados »  Seemplea como medio de acceso remoto (VPN) al persanal interno a la red de la oficina en teletrabajo v
en puestas itinerantes (Direccion, Comercial). Usuario + Contrasena de dominio. Acceso ANY:ANY una vez
conectado.

Puestos »  Antivirus comercial (EPP, no EDR) con licencia vigente. Se actualizan directamente desde Internet.

»  Todos los equipos son Windows 10 u 11, con actualizaciones automaticas desde Internet.

= Los usuarios son administradores locales.

»  Nohay control sobre los dispositivos USB que se pueden conectar a los puestos.

Servidores »  Sistema de virtualizacién formado por dos servidores.

0 Laversion del sistema de virtualizacion no se ha actualizado desde su instalacion hace ya tres anos.
0 Elsistemade virtualizacion dispone de la posibilidad de balanceo automatico de las VM en caso de caida
de un nodo, pero se encuentra deshabilitado y requiere intervencion manual.

»  Directorio Activo:

0 Todos los equipos IT, incluidos servidores, dentro del dominio carporativo.

0 Politica de caducidad, longitud, complejidad de contrasenas habilitada para usuarios.

0 Los administradores de dominio no tienen politica de contrasenas y no se ha cambiado desde su
despliegue.

Copias de »  Existe una NAS en la que diariamente (de forma automatica) se realiza una copia de las VMs del sistema de

seguridad virtualizacion.

= Debido alas limitaciones del espacio de almacenamiento, se mantienen en la NAS Unicamente copias que
permiten restaurar a una semana atras.

» (Cadasemana (el fin de semana) se obtiene una copia (no cifrada) de los datos de la NAS en un disco USB
externo (dos discos que se van alternando cada lunes), y que se guardan en un armario localizado en las
propias oficinas (en esta ubicacion esta el disco de la semana siguiente, encantrandose conectado a la NAS el
de la semana en cursa).

= [aNAS no se ha actualizado desde su puesta en marcha desde hace 3 anos.

Servicios = Existe una NAS en la que diariamente (de forma automatica) se realiza una copia de las VMs del sistema de

virtualizacion.

Debido a las limitaciones del espacio de almacenamiento, se mantienen en la NAS Gnicamente copias que
permiten restaurar a una semana atras.

Cada semana (el fin de semana) se obtiene una copia (no cifrada) de los datos de la NAS en un disco USB
externo (dos discos que se van alternando cada lunes), y que se guardan en un armario localizado en las
propias oficinas (en esta ubicacion esta el disco de la semana siguiente, encontrandose conectado a la NAS el
de la semana en curso).

La NAS no se ha actualizado desde su puesta en marcha desde hace 3 anos.
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ENTORNO OT

» Undnico direccionamiento para todos los elementos conectados a la red de planta.
» Llared de planta no dispone de conexion a Internet de ningdn tipo.

Red 4 , .
»  Enel CPD hay un switch core al que se encuentran conectada una interfaz de los servidores OT
y del que nacen los enlaces a los switches de maquina (formato DIN Rail, no gestionables).
» Laslineas pueden producir cualguier producto final, con modificaciones (estimado en 4h).
» (ada proceso de fabricacion de cada linea esta asociado a una maquina.
» (adamaquina ha sido proparcionada por una ingenieria distinta, aunque con una
estandarizacion en cuanto a fabricantes de automatismos.
» laarquitectura comin de la conectividad de las maquinas es la siguiente:
A switch core OT
en CPD
Dispositiva Switch
Maquinas BrCeso remato bl
proveadores
presentes en la
red OT
Impresora HMI (IPC)
9
Bus de
campa
(Ethemnet)
Los enlaces en calor rojo disponen de direccionamiento en la red de planta. Los enlaces en color azul
se corresponden con el bus de campo (red interna) de la maquina. Cada ingenierfa ha empleado un
direccionamiento no acordado (de hecho, las dos maquinas que emplean el mismo).
» Tanta el personal de mantenimiento como los proveedores disponen de accesa a los PLC a
través de la VPN carporativa.
Accesos » Enalgunamaquing, y par peticion expresa del proveedor, se dispane de un dispasitivo de acceso
remotos remoto (propiedad y gestionado por el propio proveedor, encendida de forma permanente) para

pader acceder de forma remota a la maquina. Este dispositiva requiere conexion a Internet y se
proporciona mediante una tarjeta SIM disponible en el propio dispositivo.

»  Eldespliegue de los PLC se ha hecho “por defecto’; y no se han configurado medidas nativas de
seguridad en los mismos.

» [ os HMI estan basados en un visar del SCADA que se ejecuta sobre un sistema operativo
Windows 7. Estos puestos se inician con un autologon con un usuario sin privilegios. No
disponen de ningln tipo de proteccion de seguridad y no se encuentran actualizados.

Componentes en
red de planta

»  Servidares OT en configuracion dual-homed: una interfaz en IT y otra en OT.
»  Sisterma operativo MS Windows 2019.

ERELOE »  Actualizaciones automaticas deshabilitadas.
= Sin proteccion de seguridad de ningun tipo (firewall de host desactivado).
Acceso a
ePsL::ascidoe:edsede »  Sedispone del entorno de programacion de los PLC en el servidor con el SCADA.
\ . - »  Elpersonal de mantenimiento inicia sesion via RDP en el SCADA can su usuario de dominio.
ingenieria en
red IT
» Nosedispone de copias de seguridad de los HMI (IPC), aunque Gnicamente llevan SO +
Copias de visualizador SCADA.
seguridad » Los programas de los PLC se encuentran en el servidor SCADA (donde se encuentra el entarno

de programacion), aungue en algunos casos han perdido la trazabilidad de los programas en
caso de que el proveedor haya estado realizando modificaciones frecuentes.
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—2.7.5 Contexto de la situacion

A continuacion, se detallan los puntos relevantes que ponen de manifiesto la necesidad de abordar un proyecto que permita

comenzar a gestionar la ciberseguridad:

PUNTO CRITICO DESCRIPCION

Falta de formacion
y concienciacion en
ciberseguridad para
los empleados

La empresa no ha proporcionado ninguna capacitacion o informacion sobre ciberseguridad
tanto para los empleados de IT (Tecnologia de Ia Informacién) como para los de OT (Tecnologia
Operacién). Esto implica que los empleados no estan familiarizados con las mejores practicas de
seguridad y no estan conscientes de los riesgos asociados con las amenazas cibernéticas.

Ausencia de auditorias
de seguridad

La empresa nunca ha llevado a cabo auditarias de seguridad de ningdn tipo. La falta de
evaluaciones periodicas de seguridad pone en riesgo la integridad de los sistemas vy los datos, ya
que no se identifican las vulnerabilidades o posibles brechas de seguridad existentes

Carencia de
conocimientos de
ciberseguridad del
personal a cargo de las
infraestructuras IT

La persona encargada de gestionar las infraestructuras IT y los puestos de cliente no posee
conocimientos adecuados en ciberseguridad. Para tareas mas complejas, se depende de una
empresa de IT local, pero solo se solicita su ayuda cuando se necesita un servicio especifico. Esto
implica gue no se cuenta con una persona interna capacitada para manejar adecuadamente los
aspectos de seguridad en la infraestructura de IT y OT.

Falta de
conocimientos de
ciberseguridad por
parte del personal de
mantenimiento

El persanal de mantenimiento no tiene canacimientos en ciberseguridad v, aungue os sistemas
OT na estan conectados a Internet, existe la posibilidad de que puedan ser vulnerables a ataques
internas o incidentes de seguridad causados por descuidos o negligencia.

Fraude sufrido por el
CEO debido a la falta
de formacion

Recientemente, la empresa experimento un fraude al CEO, aunque el importe no fue significativo.
Sin embargo, este incidente podria haberse evitado facilimente si el usuario del departamento de
Administracion hubiera recibido una minima formacion sobre cémo recanocer y evitar estafas o
ataques de phishing,

Deteccion de malware
a traves del antivirus,
pero fallos en el
entorno cloud

El antivirus logra detectar y detener un malware conocido que se encantraba adjunto a un correa
electranico enviado por un cliente. Sin embargo, el entorno cloud en el que se encuentra el correo
permitio el pasa del archiva adjunto, lo que indica una falta de medidas de seguridad adecuadas
en el entorno en la nube.

Problemas debido a

fallos fisicos y falta de
respaldo del codigo en
el servidor corporativo

Debido a un fallo fisico en unao de los controladores logicos programables (PLC), una linea de
praduccion estuvo parada durante tres dias debido a |a falta de piezas de repuesto. Ademas,

al intentar reiniciar la Iinea, se encontro que la dltima version del codigo de programacion no se
encontraba en el servidor corporativo. Esto demuestra una falta de planificacion y una deficiente
gestion de respaldos, lo que puede resultar en interrupciones prolongadas y péerdida de datos
criticos.

Conflictos de IPs en
puesta en marcha de
nuevos componentes

La excesiva visibilidad en la red de los elementos de planta ha causado algln problema en la
puesta en marcha de alguno de los componentes, al introducir en la red dispositivos con IPs que
ya se encontraban asignados a otros.

Fallos humanos en
modificaciones en
PLCs

En alguna ocasion, y par error humano, se han realizado subidas de programas modificados a
PLCs que no se correspondian.

En resumen, la empresa presenta una serie de deficiencias en materia de ciberseguridad, incluyendo la falta de formacion y

concienciacion para los empleados, la ausencia de auditorias de seguridad, la carencia de conocimientos de ciberseguridad

en el personal a cargo de las infraestructuras IT, la falta de conocimientos en ciberseguridad del personal de mantenimiento,

incidentes de seguridad como el fraude al CEO y la deteccion de malware, asi como problemas causados por fallos fisicos y la

falta de respaldo del cédigo en el servidor corporativo. Estas deficiencias representan riesgos significativos paralaempresay

su capacidad de proteger sus sistemas, datos y operaciones.
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3.1 Haz participe a la Direccion

La direccion es crucial en el desarrollo del SGCI porque proporciona el compromiso vy los recursos

necesarios para garantizar que el SGCl sea un éxito. Der forma resumida, la Direccién es necesaria porque:

»  Proporcionael compromisoy los recursos necesarios: La direccion es responsable de proporcionar
los recursos necesarios para la implementacion y mantenimiento del SGCI. Esto incluye recursos
financieros, tecnolégicos y humanos. Ademas, la direccién debe demostrar un compromiso claroy
visible para asegurar que el SGCl sea un éxito.

» Define la politica de ciberseguridad industrial: La direccion es responsable de definir la politica de
ciberseguridad industrial de la organizacion. Esta politica establece el compromiso de la organizacion
con laciberseguridad industrial y establece los objetivos vy principios basicos del SGCI, asegurandose
de esta alineada con los objetivos estratégicos de la organizacion.

» Establece roles y responsabilidades: La direccion es responsable de definir los roles y
responsabilidades para la gestion de la ciberseguridad industrial. Esto incluye la designacion de un
responsable de ciberseguridad industrial y la definicion de los roles y responsabilidades de otros
miembros del equipo.

» Participa en laidentificacion de los activos criticos: La direccion debe participar activamente en
la identificacion de los activos industriales criticos y la evaluacion de los riesgos asociados con
ellos. Esto incluye identificar los sistemas y datos criticos para el negocio, asi como las amenazas

y vulnerabilidades que pueden afectarlos.
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Aprueba politicas y procedimientos: La direccion es responsable de revisar y aprobar las politicas y procedimientos

de ciberseguridad industrial. Esto asegura que estas politicas y procedimientos estén en linea con los objetivos y

principios basicos establecidos en la politica de ciberseguridad industrial.

Revisa el rendimiento del SGCI: La direccién es responsable de revisar regularmente el rendimiento del SGSIy

asegurarse de que se estén cumpliendo los objetivos establecidos. Esto incluye la revision de los informes de auditoria

y larealizacion de revisiones periddicas del SGCI para identificar areas de mejora.

Aplicacion Practica

La aplicacién practica de este punto implicaria las

siguientes acciones:

1) Proporcionar compromiso y recursos necesarios: La
alta direccion debe asignar los recursos financieros,
tecnologicos y humanos necesarios para implementar y
mantener el SGCI. Esto implica asignar un presupuesto
adecuado, proporcionar la infraestructura tecnologica
requerida y asegurar la disponibilidad de personal
capacitado en ciberseguridad.

2) Definir la politica de ciberseguridad: La direccion debe
elaborar una politica de ciberseguridad que refleje el
compromiso de la organizacion con la proteccion de sus
activos criticos. Esta politica establecera los principios,
objetivos y lineamientos generales para la gestion de la
ciberseguridad en la organizacion, asegurando que esté
alineada con los objetivos estratégicos.

3) Establecer roles y responsabilidades: La direccién debe
definir los roles y responsabilidades especificos para la
gestion de la ciberseguridad. Esto implica designar un
responsable de ciberseguridad o un equipo encargado de
liderar las actividades relacionadas con la seguridad de
lainformacion y asignar responsabilidades claras a otros

miembros del personal.

4) Participar en la identificacion de activos criticos: La
direccion debe participar activamente en el proceso de

identificacion de los activos industriales criticos y en la

evaluacion de los riesgos asociados. Estoimplica colaborar
con expertos en seguridad para identificar los sistemas
y datos mas importantes para el negocio, asi como las

amenazas V vulnerabilidades que podrian afectarlos.

5) Aprobar politicas y procedimientos: La direccion debe
revisary aprobar las politicas y procedimientos especificos
relacionados con la ciberseguridad. Esto garantiza que
dichas politicas y procedimientos estén alineados con la
politica de ciberseguridad establecida y que reflejen las
mejores practicas y estandares relevantes.

6) Revisar el rendimiento del SGCI: La direccion debe
realizar revisiones periddicas del desempeno del SGCl para
evaluar sise estan cumpliendo los objetivos establecidos
y para identificar areas de mejora. Esto puede involucrar
la revision de informes de auditoria interna o externa, la
realizacion de revisiones de cumplimiento v la evaluacion

deincidentes de seguridad pasados.

En resumen, la aplicacion practica de este punto implica
que ladireccion de la organizacion asuma un papel activo
y de liderazgo en el establecimiento, implementacion
y supervision del SGCI, proporcionando los recursos
necesarios, definiendo politicas y responsabilidades,
participando en la identificacion de riesgos y activos
criticos, aprobando politicas y procedimientos, v
revisando regularmente el desempeno del SGCI. Esto
garantiza que la ciberseguridad se aborde de manera

integral y efectiva en la organizacion.
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3.2 Determina los roles y responsabilidades

Enlosentornos Ty OT existen roles y responsabilidades clave que son fundamentales para garantizar

que los sistemas se desarrollen, implementen y mantengan de manera segura y eficaz. Algunas de

estas funciones y responsabilidades son:

3{0]

Responsable de
Seguridad

DESCRIPCION

Este rol tratara de garantizar la seguridad de los sistemas de IT y OT. Sus
funciones principales seran: identificar y mitigar los posibles riesgos de
seguridad, asi como las filtraciones de datas y accesos no autorizados. También
debera asegurar de que los sisternas cumplan con los estandares y regulaciones
de seguridad y de cumplimiento pertinentes.

Administrador de
sistemas y red

Responsable de administrar y mantener los sistemas vy las redes de [T y OT.
Debe asegurarse de que las redes estén en funcionamiento, que los datos
se transmitan correctamente y que cualguier problema de rendimiento y de
operativa se resuelva de rapida, oportuna y eficazmente.

Arquitecto de la
infraestructura
IT/TO

Disenay desarrolla la arquitectura general de los sistemas de IT y OT, asi como
sus integraciones. Estara al tanto y comprendera (o mejor, sera experto) de

los requisitos de negocio, vy de todos los datos que se recopilan y el modo de
cOmMo se integraran con otros sistemas. Definira junto con el administrador la
escalabilidad de los sistemas utilizados.

Jefe de proyectos

Sera el responsable de administrar los proyectos de IT y OT. Su mision es
garantizar que cada uno de los proyectos se campleten e integren a tiempa,
cumpliendo el presupuesto asignado vy con cumpliendo los compromisos vy
estandares de calidad requeridos. Llevara adicionalmente la gestion de los
riesgas del proyecto vy las expectativas de los departamentos usuarios finales.

Integrador de
sistemas

Surol seraintegrar los sistemas de IT y OT, asegurando que los sistemas se
comuniguen de manera efectiva y que los datos se compartan sin problemas
entre ellos. Realizara las pruebas de usabilidad vy las verificara y contrastara
con las areas usuarias de la empresa. También deben asegurarse de que

los sistemas sean compatibles y definira playboaoks para la resolucion de
incidencias

Soporte y
mantenimiento

Este rol es responsable de proparcionar soporte técnico para los sistemas de IT
y AT, y brindar asesaramiento a los usuarios vy escalar los problemas al soporte
de nivel superior si es necesario. También deben asegurarse de que los sistemas
se mantengan y actualicen regularmente para evitar que surjan problemas.
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Aplicacion Practica

Para adaptar la definicion de roles al caso de uso
propuesto (PYME de 20 empleados, con un solo
Técnico dedicado especificamente a las tareas [T/
OT)ladireccion de laempresa, que es laencargada
de definir los roles del SGCI tienen la dificil tarea
de aunar varios de los roles y disponer por medio
de contratacion de servicios profesionales de los
otros roles o perfiles necesarios.

Asiy para este caso concreto, la empresa
dispondra de un responsable de IT con capacidad
suficiente paraasumir las funciones de Seguridad
y Administrador de Red vy arquitecto de los
sistemas IT/0OT. Podra adicionalmente asumir
roles en la terade formacion y concienciacion del
resto de empleados de la empresa.

3.3 Determina el alcance

www.ismsforum.es

Tendra que contar con el apoyo v los recursos
de la gerencia en la tarea de contratar y atender
los servicios externos que se encarguen de
las nuevas implantaciones y del soporte y
mantenimiento de todas las plataformas.

En conjunto con los responsables de negocio
colaborara en la atencion de la Auditorias de
Seguridad necesarias para establecer el Plan para
la consecucion del SGCI.

(lvan)

El establecimiento del alcance del Sistema
de Gestion de la Ciberseguridad Industrial
es fundamental para centrar los esfuerzos
de acuerdo con las capacidades y recursos
disponibles en la organizacion. El objetivo es
identificar con exactitud los procesos industriales
que se veranimplicados en el desarrollo del SGCI
sobre el cual se comenzaran a establecer las
medidas a bajo detalle definiendo un modelo de

mejora continua.

El alcance del Sistema de Gestion de
Ciberseguridad Industrial debe estar alineado
con las estrategias corporativas, por lo que los

procesos de negocio y sistemas criticos para la

organizacion deben incluirse en el alcance y en
la planificacion del SGCI, ya que condicionara los

niveles de proteccién aincorporar.

Como recomendacion general, es mejor centrarse
en desplegar correctamente el SGCI en un
ambito concreto, que tratar de abarcar todos
los procesos industriales de una organizacion,
que puede ser contraproducente en cuantoala
necesidad de recursos y medios requeridos.
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OBJ ETIVO Establecer un alcance bien definido, formalizado
y donde se identifiquen claramente los limites del
sistema de gestion a aplicar dentro de la Organizacion,

ayudara a definir una metodologia de implantacion

adecuada. Esto facilitara la gestion del SGCI hasta

alcanzar un nivel de madurez lo suficientemente
adecuado que pueda trasladarse de manera natural a
otros procesos industriales que no se hubieran incluido

dentro del alcance inicial.

Con esta sistemdtica también se garantiza la
compatibilidad con otros posibles sistemas de
gestion implantados, de tal manera que a la hora de
priorizar los requerimientos de seguridad todos éstos
se alineen parar mejorar la proteccion sin afectar a la

disponibilidad.

Como ya se viene senalando en capitulos
anteriores, la gestion de la ciberseguridad
industrial debe constar en la politica de
seguridad corporativa y a mayores reflejar
el apoyo de la alta direccion y de los
responsables pertinentes, no solo a niveles
estaticos de cumplimiento normativo, sino
de manera dinamica y de mejora continua
alolargo del tiempo. De esta forma, con la
implicacion de estas figuras, la gestion de
la ciberseguridad industrial se alineara con
los objetivos estratégicos, lo que se vera
reflejado en el aumento de la madurez del
sistema dando el soporte necesario a los
responsables del SGCl en la consecucién de
sus objetivos.




Aplicacion Practica

Es la primera decision importante que se
debe considerar y que delimitara de manera
exacta lo que se encuentra protegido en Acme.
Considerando la magnitud de la Organizacion de
35 empleados y una facturacion de 3 millones de
euros al ano, no tendria sentido que el alcance del
SGClincluyese todos o la mayoria de los aspectos
de negocio. Se debera reducir a un conjunto de
areas o ubicaciones que se estime que son

esenciales.

Siendo el negocio la preparacion de carnicos, es
indispensable que la cadena de produccion con
sus diferentes etapas se considere como critico
y sean el elemento esencial aincluir en el alcance
del SGCI. Por tanto, dispositivos y la informacion
que puedan manejar, que formen parte de
cualquiera de las tres lineas de produccion que
soportan los procesos de entrada de materia
prima, troceado y triturado, preparado, envasado
y embalado, paletizacion, almacenado y logistica,

seincluiran en el alcance.

msforum.es

Teniendo en cuenta lo descrito anteriormente, se
incluira cualquier dependencia que intervenga
directa o indirectamente con los procesos, por
ejemplo, proveedores externos, mantenimiento,
conexiones remotas, etc. Se consideraran los
accesos remotos del personal de mantenimiento
y proveedores a los PLC a través de la VPN
corporativa, aligual que las maquinas habilitadas
coninternet de manera puntual por proveedores.

Ademas, se debera incluir cualquier servidor
gue contenga informacién sensible y que
pudiese suponer un problema para la pérdida de
integridad o confidencialidad, como por ejemplo
la doble interfaz IT-OT de los servidores dual-
homed con sistemas operativos MS Windows
2019 desactualizados vy sin ningin tipo de

proteccion.

De esta forma se abordarian y gestionarian los
principales riesgos derivados de las amenazas
emergentes que podrian afectar a Acme, como
la interrupcion de la cadena de produccion,
accesos no autorizados a los sistemas y datos,
manipulacién de datos o robos de propiedad
intelectual.

3.4 ldentifica el nivel de riesgo

El analisis de riesgos es un proceso mediante el
cual seidentifican y eval(an los dafios potenciales

de las operaciones de una organizacion, sus

activos o personas con base en la probabilidad
de que una amenaza se materialice, el impacto
resultante en términos de danos materiales,
econdémicos, prestigio, propiedad intelectual, etc.
y las contramedidas adicionales que lo mitigarian.

En la siguiente imagen se puede ver un ejemplo
de matriz de riesgos en el que se tienen en cuenta

los términos anteriormente descritos:
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Muy probable

Probabilidad Posible

Improbable

Impacto

Grave
moderado

Insignificante

Es necesario conocer los riesgos y las amenazas a los que esta expuesta nuestra organizacion, de
tal manera que a partir de ese andlisis se puedan establecer medidas para reducir el impacto en las
operaciones.

Cada organizacion gestiona de diferente manera los riesgos a los que estan expuestos sus activos
industriales. Esto se debe a que el mismo dispositivo en diferentes organizaciones, o incluso en diferentes
localizaciones dentro de la misma infraestructura, presentan diferentes peligros teniendo en cuenta a
los procesos que pueden afectar en caso de que sean comprometidos.

Como base en un analisis de riesgos y que una PYME, como por ejemplo en el caso de uso, deberia abordar
para conocer los riesgos a los que esta expuesta la Organizacion, deberia incluir la siguiente lista de

acciones:

»  Definirlas personas que estaraninvolucradas en el analisis. De las personas que forman laempresa,
identificar las personas responsables y conocedoras de los procesos, tanto de planta como gente
que podria intervenir de oficinas.

»  Definir el grupo de activos que ejecutan procesos automatizados u otros que impacten sobre los
procesosy que se debanincluir en el analisis. Se debe tener en cuenta que el nivel de automatizacion
es medio/altoy priorizar en el analisis de riesgos los activos que intervengan en los procesos criticos
de cadenade frioy trazabilidad. Importante disponer de un inventario lo mas actualizado posible y en
el que se puedaidentificara qué proceso pertenece cada activo (entrada de materia prima, troceado
y triturado, preparado, etc.).
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»  Seleccionar una metodologia de analisis de riesgos en la cual:

o Seidentifiquen las amenazas a las que estan expuestos los activos teniendo en cuenta las
criticidades. Por ejemplo, analizar las amenazas que supone no tener filtrado a destino/servicios
en el firewall, la conexion de equipos mdviles personales a la red wifi, no actualizacion de NAS,

equipos dual-home, no tener proteccién en el firewall industrial, etc.

o Identificar las vulnerabilidades que podrian ser aprovechadas por las amenazas, Por ejemplo,
qué vulnerabilidades presentan los equipos que no estan actualizados.

o Evaluarelimpacto derivado de la materializacion de las amenazas. Se podria estimar la pérdida
econdmica ocasionada en los 3 dias en los que una linea estuvo parada por el fallo de un PLC.
Principalmente evaluar las pérdidas econémicas, elimpacto de no entregar los productos carnicos
y elimpacto reputacional.

0 Hacerunaestimacion del riesgo en términos de probabilidad: Riesgo = Amenaza x Vulnerabilidad
x Impacto.

» (Conbaseenlos riesgos identificados, priorizar aquellos que son criticos para la Organizacion y
aplicar medidas de seguridad para reducir la probabilidad de la materializacién de una amenaza.

» Cuando se apliquen las medidas basicas de seguridad para reducir los riesgos en los procesos
criticos, se podrian ir aumentando progresivamente a niveles mas complejos para empezar a reducir

los riesgos en otros procesos no tan criticos para el negocio.

Un aspecto clave es el nivel de seguridad que necesita la PYME acorde al negocio que genera, ya que
habra ocasiones que niveles de seguridad altos no sean rentables con el coste que supone. En la siguiente

representacion se puede observar el equilibrio para tener en cuenta entre coste y nivel de seguridad:

SEGURIDAD

RIESGO /

PUNTO DE #
EQUILIBRIO

COsT0

NIVEL DE SEGURIDAD
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Aplicacion Practica

Por correspondenciaa los puntos mencionados anteriormente y teniendo en cuenta el caso de uso, se resume de manera

practica como se podria aplicar la metodologia de analisis de riesgos:

» Enelanalisis estaranincluidas las 35 personas que componen Acme, tanto las que se encuentran en oficinas como
las que se encuentran en planta. Debido al nivel medio-alto de automatizacion, es de vital importancia garantizar
la seguridad a travées de las personas que tienen cualquier tipo de contacto sensible con el negocio, ya sean datos

como conexiones desde/hacia a equipos de planta.

» Sedefine el conjunto de activos que impactan en el negocio de Acme. Para ello se puede utilizar la categorizacion
de activos que se defina en la metodologia de analisis de riesgos. Es importante que en el inventario actualizado se
incluyan de cada tipologia de activos la mayor cantidad de informacion, como los campos descripcion, localizacion,
propietario, responsable, version SW/FW siaplicase, etc. A grandes rasgos y aterrizando los activos que se estiman

que tienen impacto sobre el negocio, se podrian categorizar principalmente en:
- Personal: las 35 personas de Acme como el personal externo, subcontratas o proveedores.

- Datos o informacion (tanto a nivel de negocio como equipamiento): contenido almacenado en equipos o soportes

de informacion, se podrian incluir claves criptograficas, copias de respaldo, registros de actividades, ficheros, etc.
- Servicios: correo electronico y almacenamiento en la nube, CRM en la nube.

- Equipamiento informatico (SW, HW): programas, aplicativos, Sistemas Operativos, servidores, antivirus, PCs,

switches, routers, etc.

- Equipamiento industrial (SW, HW, FW): PLC, HMI, RTU, CCTV, Telefonia IP, servidores, Sistemas Operativos,

software de control, etc.
- Redes de comunicaciones: VLAN, redes locales LAN, radio, etc.
- Soportes de informacion: memorias USB, tarjetas de memoria, material impreso, etc.
- Equipamiento auxiliar: fuentes de alimentacion, generadores eléctricos, equipos destruccion, etc.

- Instalaciones: recinto de Acme, edificio de oficinas y produccion, instalaciones de recepcién materias primas,
lineas de produccion, vehiculos, etc.

» Unavezsehaelegido lametodologia de analisis de riesgos, teniendo en cuenta la situacion actual de la Organizacion,
se debenidentificar las amenazas que podrian impactar en el negocio. A alto nivel, se podrian elegir las derivadas de
los principales riesgos (interrupcion produccion, accesos no autorizados, manipulacién de datos y robo de propiedad
intelectual). Continuando en mas detalle, por ejemplo, se deberia analizar las amenazas derivadas de no tener
filtrados adestino/servicios en el firewall, conexiones de equipos moviles, NAS desactualizada, equipos dual-homed,

etc.
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» Acordealasamenazasy riesgos identificados, se concretan las vulnerabilidades. En la Organizacion se contemplan
vulnerabilidades asociadas a equipos de IT desactualizados (virtualizacion de servidores o electronica de red),
direccionamientos (nicos en redes corporativas, conexiones por dispositivos moviles propios a la red WiFi, etc.
En cuanto al entorno OT, trazamos vulnerabilidades conocidas respecto a equipos de campo, servidores y otros
componentes (PLC con comunicaciones RDP en el SCADA, Estaciones de ingenieria, SCADA con datos, HMI con
Windows 7, servidores dual-homed MS Windows 2019 desactualizados, etc.) teniendo en cuenta el inventario y

damenazas.

» ;Quéimpacto supone sobre Acme la materializacion de las amenazas establecidas? Principalmente evaluar las

pérdidas econémicas, el impacto de no entregar los productos carnicos y el impacto reputacional.

Se puede realizar una estimacion econémica con base en el impacto que ocasiono la parada de tres dias debidoa un
fallo en los PLC, considerar competidores directos para establecer el impacto que supone no entregar el producto
y la pérdida de cliente, y pérdidas reputacionales asociadas a lo comentado anteriormente u otras casuisticas.
También se puede tener en cuenta el fraude al CEO que se ha experimentado recientemente, que, aunque no impacto
significativamente, podria haberlo hecho y haber supuesto un impacto grave en el negocio.

» Finalmente se estimara el riesgo en términos de probabilidad. Este paso se realizara en términos cuantitativos (sise
ha optado por asociar valores numéricos) o cualitativos, que se tendria en cuenta la matriz adjuntada (probabilidad
vs impacto).

Por ejemplo, amenazas y los riesgos asociados a la interrupcion de la cadena de produccion: se establece que la
probabilidad de que las amenazas identificadas se materialicen a través de las vulnerabilidades de los activos sea
“posible” o con una probabilidad de nivel medio. El impacto seria “grave”, por lo que obtendriamos segiin la matriz, que

el riesgo es “alto”. En base a la categorizacion de cada uno de los casos se actuaria en los siguientes pasos.

» Elestablecimiento de medidas de seguridad, desarrolladas en el siguiente apartado, se debera hacer de manera
progresiva teniendo en cuenta el balance costo-nivel de seguridad. En el caso de Acme, se podria empezar separando

laredIT de la de OT y posteriormente segmentar ambas con diferentes direccionamientos. Concretamente en el

entorno OT por VLAN por ejemplo para cada linea de produccion o tipologias de equipo.
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3.5 Establece medidas de seguridad

[ Physical Security ]
Polices &

[ Zones & ]

Malware

Prevention

[ Access Controls ]

Monitoring &
Detection

[ Patching ]
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Al establecer las medidas de seguridad que resultan de realizar nuestro analisis de riesgos es
imprescindible tomar en consideracion las peculiaridades propias del entorno Operativo (OT) en
comparacion con los entornos de Tecnologia de la Informacion (IT). Estas diferencias fundamentales
influyen en como se deben abordar e implementar las estrategias de ciberseguridad.

Los entornos OT se caracterizan por la obsolescencia de sus dispositivos, el uso de protocolos propios del
mundoindustrial y suinteraccién directa con el mundo fisico. Los dispositivos en estos entornos pueden
estar en funcionamiento durante décadas, mucho mas alla del ciclo de vida tipico de los equipos de IT. Esto
plantea desafios Gnicos, ya que muchos de estos sistemas no fueron disenados con la ciberseguridad
en el diseno y pueden no ser compatibles con las medidas de seguridad modernas. Como resultado,
las consecuencias de unincidente de seguridad en un entorno OT pueden ir mas alla de las pérdidas
financieras y de datos, provocando danos fisicos y riesgos para la seguridad humana.

Dadas estas diferencias, es evidente que las medidas de seguridad deben ser adaptadas y especificas

paralos entornos OT, tomando en cuenta sus particularidades y desafios Gnicos.

Como consecuencia de estas peculiaridades la recomendacion que realizamos es aplicar el enfoque
denominado Defensa en Profundidad. Este enfoque se basa en laidea de que no hay una Gnica medida
de seguridad que seainfalible [0 incluso, que, de existir, no siempre puede aplicarse], por lo que se deben
implementar maltiples capas de seguridad apiladas de formaindependiente. Asi, si un atacante consigue
superar una capade seguridad, las capas adicionales deben ser capaces de detectar y detener el ataque.
Esta aproximacion se refleja entre otros en la norma I[EC62443 que articula como las capas de defensa
deben implementarse en maltiples niveles, incluyendo politicas y procedimientos, controles fisicos y

controles técnicos que cubran todos los niveles de la organizacion.

A continuacion, se detallan una serie de medidas de seguridad que podrian llegarse a implementar en

una PYME, desglosandolas en los siguientes grupos en funcion del nivel de prioridad en laimplantacion:

NIVEL DE PRIORIDAD

BASICO

INICIAL

MEDIO

AVANZADO
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Las medidas de seguridad aqui expuestas son orientativas y se recomienda se vayan aplicando de

forma progresiva a medida que la organizacion vaya aumentando su nivel de madurez de ciberseguridad

industrial.

—3.5.1

Tipo de medida

Medidas de nivel basico

Medida de

Descripcion

Medidas
Organizativas

seguridad

Los rales y las

Definir formalmente los roles vy las responsabilidades can
respecto a ciberseguridad tanto de la parte IT como de OT

Medidas en la
red

Separacion de
lared IT/OT

Separar las redes IT-OT es una medida fundamental para
disponer de una base minima de seguridad en la red. Es
necesario disponer de un cortafuegos que controle las
comunicaciones gue pudieran producirse entre IT-0OT y
establecer politicas para su control. Aquellos sistemas que
pudieran encontrarse entre ambos entornos se deben ubicar
en zonas desmilitarizadas (DMZ) que puedan servir de punto
de intercambia de informacion entre amas redes.

Medidas
organizativas

Charlas de
concienciacion

Impartir charlas de concienciacion a todo el personal de forma
gue adquieran una cancienciacion minima en relacion a la
ciberseguridad para tratar de evitar riesgos innecesarios en la
operacion diaria.

Medidas
fisicas

Controles
fisicos de
entrada de
equipos de
terceros

Definir un pracedimiento de control de acceso fisico de los
equipos de terceros que acceden a las instalaciones para
realizar intervenciones in-situ, como: comprobacion de la
instalacion de software de proteccion instalado v actualizado,
firewall del equipa activado, etc.
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—3.5.2
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Medidas de nivel inicial

Tipo de medida Medida de

Medidas
Técnicas

seguridad

Inventario de
activos

Descripcion

Completar un inventario de activos saobre los dispositivos,
componentes y sistemas existentes en la red OT, con

el objeto de disponer de la informacion gue permita:
identificarlos de forma inequivaca en la red, conocer

sus vulnerabilidades, asi como los requerimientos de
comunicaciones.

Medidas en la
red

Segmentacion de
lared OT

Se deberian de identificar tanto las zonas de seguridad que
consiste en una agrupacion logica de activos fisicos, sistemas
de informacian y aplicaciones que comparten requisitos

de seguridad comunes e identificar los conductos como la
agrupacion lagica de flujos de comunicacion, que conectan
dos 0 mas zonas.

Medidas en la
red

Gestion de accesos
remotos a planta

Se debe de disponer de sistemas que permitan gestionar

y contralar el acceso remoto de terceros alared OT, asi
como revisarlas -y gestionarlos- periddicamente. Se debe
contemplar asimismo un acceso remaoto alternativo en
aquellos casos que debido a una emergencia no sea posible
el usa o accesa a través del acceso principal. Estos accesos
remotos de terceros tienen que seguir los controles y
procedimientos de la planta, no los que el proveedor de
servicios considere.

Medidas en la
red

Revision de
politicas de
seguridad en
cortafuegos

Se deben de realizar revisiones periddicas de las reglas v
las politicas de los cortafuegos existentes, evitando que se
expongan innecesariamente en Internet servicios, asi como
mantenerlos actualizados.

De forma general, desde las redes OT no se dispondra de
conectividad a Internet.,

Medidas fisicas

Controles fisicos de
entrada

Identificar las zonas seguras (oficinas, salas e instalaciones),
gue se consideren como puntos criticos, v deben protegerse
mediante controles fisicos en la entrada y puntos de acceso
adecuados.
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—3.5.3

Tipo de
medida

DESARROLLO DE UN SGCI

Medidas de nivel medio

Medida de
seguridad

Descripcion

Establecer sistemas robustos de autenticacion, preferiblemente de doble

Organizativas

Medidas ‘ factor, asi como favorecer la existencia de una gestion centralizada de los
ot Control de Usuarios | e . . . L

técnicas mismos, para permitir realizar un seguimiento del usuario vy de las actividades
gue haya podido realizar en los sistemas.
Instalar proteccion antimalware en las estaciones de trabajo para la deteccion
de cadigo vy actividad maliciosa. En caso de que no sea posible su instalacion

Medidas Proteccion de (incompatibilidad, retrocompatibilidad, ...), desplegar soluciones basadas en

Técnicas puesto técnicas de "whitelisting” Si fuese posible el despliegue de soluciones de
deteccion y respuesta (EDR), seria recomendable para poder actuar sobre
ellas en el caso de incidente.

Procesos . . ; . .
. 05y Se recomienda la creacion de paliticas y procedimientas de seguridad
Medidas procedimientos de

proteccion de la
informacion

basados en estandares de seguridad especificos v aplicables a entornos
industriales como por ejemplo NIST, IEC 62443, etc.

Desplegar medidas de seguridad en la red de aquellos equipos, procesos

Organizativas

Medidas en Microsegmentacion | industriales de la organizacion que, por el uso de protocolos propietarios,

la red de lared antiguedad, criticidad, imposibilidad de implementar proteccion nativa, etc.
deben disponer de un mayor grado de proteccion.

o Desplegar soluciones de seguridad gue permitan la monitorizacion de las
. Monitorizacion .
Medidas . equipos gue se encuentran dentro de la red industrial, de forma que sea
g equipos y trafico . !

Tecnicas de red posible disponer de una alerta temprana frente a posibles eventos de
seguridad.

Medidas Auditorias de La realizacion de hacking éticos, auditorias de seguridad permite identificar

seguridad

vulnerabilidades y desplegar medidas para corregirlas.
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Medida de
seguridad
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—3.5.4 Medidas de nivel avanzado

Descripcion

Medidas Continuidad del Establecer medidas y planes de continuidad del negocio que
Negacio contemplen la pérdida o afectacion de los equipos o sistemas
industriales que dispone la empresa, como por gj. copias de
seguridad, realizacion de simulacros, existencia de equipos de
reemplazo para sistemas criticos, desvio de la produccion a
terceros, etc.
Medidas Procesos v Se recomienda ampliar/madificar las politicas y procedimientos
procedimientas de seguridad implantadas con aquellos basados en estandares
de proteccion de especificas aplicables a cada uno de los sectores como, p.
la informacion ej. CLC50701 (ferroviario), R155/R156 (Automocién) y otros
especificas par similares.
sector
Medidas Concienciacion Definir y ejecutar un plan de formacién y concienciacion sobre
y formacién seguridad de la informacion y operacion que incluya a todos los
avanzada empleados de la organizacion para cumplir con sus deberes y
responsabilidades relacionados con la ciberseguridad conforme a
las politicas y procedimientos definidos.
Medidas Bastionado Wifi Implementar medidas de seguridad en los puntos de acceso WIF
Técnicas existentes en la red OT. Especial atencion en aquellos casos en
los que existan dispositivos loT.
Medidas Servicios de Establecer un servicio de monitarizacion y vigilancia de
Técnicas monitorizacion ciberseguridad 24x7 con el objetivo de monitorizar y dar servicio
externos de seguridad.
Medidas Servicios de Es recomendable probar la efectividad de los controles de
Técnicas pruebas de seguridad implantados, bien sea de manera activa, cuando sea
seguridad posible, pasiva o creando una réplica de la planta en un entorno
de simulacion (cyber range)
Medidas Parcheado de Realizar un control del software/firmware/... instalado tanto en
equipos los PLC, estaciones de control, SCADA, etc. de forma que sea
posible identificar las vulnerabilidades que pudieran presentar,
y realizar la actualizacion o parcheo de los equipos acodadas
y planificadas con operaciones. Se puede plantear un parchea
virtual para no detener la produccion.
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Aplicacion Practica

A continuacion, se detalla la aplicacion practica, considerando el caso de uso planteado, en relacion a las medidas de nivel

basico einicial.

Descripcion del caso Practico

La empresa ACME esta preocupada por la ciberseguridad debido al aumento de ataques que se han dado en su sectory
que han afectado a la operacion de algunas de ellas, incluso en algunos casos se ha llegado a parar la produccion durante
un periodo de tiempo, ademas en el pasado la empresa ACME ha tenido algln susto de caracter menor como el fraude del
CEO aunque con un importe poco significativo, se recibié un correo con un fichero adjunto con un virus pero el antivirus
de laparte IT lo logro detener, no han afectado a la operativa diaria de la empresa pero ha supuesto un toque de atencion
para la direccion.

Debido a esta situacion, desde la direccion ha definido un plan que permita mejorar el nivel de seguridad de que dispone la
organizacion, mediante la inversion en una serie de medidas de seguridad que mejoren el nivel de seguridad, para ello ha
contratado a unaempresa de seguridad que le ayude en este cometido y plantean laimplantacion de medidas de seguridad

en capas conforme al concepto de seguridad en profundidad.

Para ello se han empezado la implantacion de medidas en la parte fisicas de un modo inicial que son empresas que no

tienen ningln tipo de medida de seguridad, estas consisten en:

Controles fisicos de entrada

Se han establecido medidas de seguridad en la planta para evitar que personal ajeno a laempresa ACME pueda estar dentro
de ella sin control, para ello se han instalado un sistema de CCTV, tornos, asi como identificaciones para personal externo.

Conrespecto al personal interno se han establecido lector de huellas, para identificar los trabajadores que se encuentran

dentro de la planta, asi como tornos, de acceso, etc.

Control de acceso fisico de personas, equipos (portatiles, USB, servidores, PDA, etc).

Se ha definido un proceso en el que los responsables de planta no permiten el acceso de equipos de terceras personas salvo
casos excepcionales a la Red de laempresa ACME sin una previa identificacion de los mismoy con la revision por parte del
técnico de IT de que disponen de unas medidas de seguridad minimas como son antivirus actualizado a la dltima versién
disponible y el firewall del equipo activado, siempre seran acompanados por personal de la empresa para comprobar las
actividades que llevan a cabo.

Ademas, se han limitado los equipos que pueden acceder por parte del personal de plantay se ha establecido la revision de

los equipos periddicamente con el objetivo de que se disponga de antivirus corporativo actualizado y el firewall activado

Se ha procedidoalacompra de USB con lector de huellay que los custodia el departamento de IT que les examina un antivirus
periodicamente para evitar la distribucion de malware dentro de la red de OT.

Se ha prohibido la entrada de ninglin otro equipo fuera de los que estan inventariados y controlados por parte del técnicode IT.
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Seguridad en lared

Para conocer el estado de seguridad actual de que dispone laempresa ACME se ha procedido a contratar un empresa externa
que realice revisiones periodicas de las reglas y las politicas establecidas en el Firewall de IT, el objetivo es conocer el grado de
actualizacion silas politicas establecidas son las correctas, soporte de que dispone, ademas como resultado de la auditoria
se detectaque no tiene ningln tipo de mantenimientoy que las reglas del firewall no se encuentran actualizadas, se contrata
un servicio de soporte que incluya revisiones periodicas y defina las politicas a establecer, asi como ayudar en la propuesta
de mejoras en la red que permitan disponer de un mayor grado de madurez con respecto a la ciberseguridad, como son
segmentacion de la RED IT/OT, definir los flujos de comunicaciones, monitorizar los flujos, realizar una microsegmentacion
de los procesos industriales que tienen protocolos propietarios y son muy antiguos para establecer otro tipo de medidas

de seguridad, etc.

Gestion de Acceso Remotos

Para que accedan alared interna tanto por parte de terceros como personal de |a planta, laempresa ACME dispone de una
VPN, se contrata a una empresa externa que realice revisiones periodicas, activando los logs de la VPN para comprobar
quiénes acceden, se crean grupos de usuarios con limitacion de privilegios (acceso basado en roles) tanto de usuarios
internos como externos, para que no puedan acceder a todos los equipos de la red, ademas se define una politica de
seguridad de contrasefna con complejidad y caducidad de la contrasefa (Ejemplo mas de 10 caracteres con complejidad

incluidos nimeros y caracteres especiales, caducidad de la contrasena cada 90 dias, etc.).

Se define un procedimiento para la peticion de acceso remoto tanto para personal interno como externo, asi como definiendo
aque recursos se pueden acceder y cuales se limitan o necesitan autorizaciones expresa.

3.6 Despliega el plan de accion

El despliegue del plan de accion representa un Es esencial iniciar este proceso con un diseno
hito crucial en laimplementacion de un Sistema meticuloso del plan de accion, asegurandose de
de Gestion de la Ciberseguridad Industrial (SGCI), que todas las medidas estén alineadas con los
ya que es en esta etapa donde las estrategias y objetivos del SGCl y sean viables considerando
medidas de seguridad previamente establecidas los recursos disponibles. Este disefo debera

se activan para proteger los sistemas de tener en cuenta los recursos humanos, técnicos

tecnologia de lainformacion y operacionales (IT/ y financieros, y verificar que son suficientes para

OT) de la organizacion. garantizar un despliegue exitoso.
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La criticidad y la naturaleza de los sistemas
IT/OT hacen imprescindible la formacion y
sensibilizacién en ciberseguridad de todas
las personas involucradas, no sélo en la
implementacion del plan de accion, sino también
en la operacion diaria de los entornos y procesos
que se quieren proteger. Esta formacion debera
ser transversal, implicando a todos los niveles
de la organizacion, desde la direccién hasta el
personal operativo.

Recomendamos desplegar el plan de manera
progresiva, iniciando con una fase piloto en un
entorno controlado. Posteriormente, se puede
proceder con una implementacién parcial por
departamentos o areas, y finalmente, una
implementacién a escala completa en toda
la organizacion. Esta estrategia permite una
gestion mas eficaz de los posibles contratiempos,
reduciendo su impacto en las operaciones y
facilitando la deteccion temprana de posibles

incidentes.

Esfundamental establecer un sistemarobusto de
seguimientoy coordinacion durante el despliegue.
Este sistema de monitorizacion debe ser capaz
de evaluar el progreso y detectar rapidamente
cualquier desviacion o problema que pueda surgir.

La capacidad para adaptarse durante el
despliegue del plan es otro elemento critico. Es
probable que surjan necesidades de ajustes
debido a problemas detectados, cambios
en el entorno IT/OT u otros factores. Por lo
tanto, es imprescindible contar con un proceso
preestablecido para la gestion de estos
cambios, que permita evaluarlos y decidir
sobre suimplementacién de manera efectivay
sin comprometer el éxito del despliegue ni los

estandares de ciberseguridad deseados.

DESARROLLO DE UN SGCI

Es importante tener en cuenta que durante el
diseno o despliegue del plan de accion pueden
surgir riesgos que deben ser identificados y
gestionados. Estos pueden estar relacionados
con la implementacién de las medidas de
seguridad, la gestion de los cambios, entre otros
aspectos. Se deben implementar medidas de

mitigacion para prevenir o reducir suimpacto.

La comunicacién efectiva es otro pilar esencial
durante el despliegue. Se deben establecer
canales y estrategias de comunicacion claras y
eficientes que permitan mantener informados
a todas las partes implicadas, fomentando su

compromiso y colaboracion en el proceso.

Finalmente, es crucial recordar que el
despliegue del plan de accion no es un fin en si
mismo, sino un paso mas en el camino hacia
la mejora continua de la ciberseguridad en la
organizacion. La experienciay los conocimientos
adquiridos durante el despliegue deben ser
utilizados para revisar y mejorar el SGCI, en un
ciclo constante de aprendizaje y mejora de la
madurez de la organizacion, siempre alineado a
los requerimientos del negocio y a la politica de
riesgos de la organizacion.
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3.7 Monitorizar para obtener una mejora continua

Lamejora continua es un proceso que debera formar parte de un sistema de gestion de la ciberseguridad

industrial, por dos razones principalmente:

1. Como método para mejorar sistematicamente el desempeno (eficacia, eficiencia) del sistema
de gestion, optimizando los procesos y controles de seguridad (analisis y tratamiento de riesgos,
continuidad, cumplimiento, formacién, concienciacion, ...) a partir del analisis de las métricas de

rendimiento.

2. Como herramienta para lograr la adecuacion permanente del sistema de gestion a los cambios
relevantes del contexto interno y externo de una organizacion.

Adicionalmente, a lo anterior, si la organizacion pretende certificar el sistema de gestion (“para serloy
parecerlo”) la mejora continua es un requisito normativo necesario.

Pero, mas alla del cumplimiento normativo ¢cual es laimportancia que actualmente tiene el proceso de

mejora continua por la que todo responsable de seguridad industrial deberia tenerlo en consideracion?

Valor de la mejora continua

Los beneficios que justifican porqué prestar atencion, dedicar recursos e implantar un proceso de mejora
continua en una PYME se pueden concretar en las cuatro ventajas para el negocio siguientes:

» Adecuarse alos cambios, ya sean organizativos, operativos, regulatorios, tecnolégicos o de
requisitos de clientes, que deberan ser tratados para mantener la posicion competitiva y
supervivencia de la organizacion.

» Aprovechar las lecciones aprendidas de la organizacion extraidas de la experiencia, en particular,
delos incidentes de seguridad para evitar su repeticion.

» Tomar decisiones de optimizacion de los procesos y los controles de seguridad de la organizacion,
a partir de la medicion del desempeno y el analisis de su eficacia y eficiencia,

» Poner envalor las propuestas de mejora de las personas de la organizacion, colaboradores o
proveedores para mejorar cualquier aspecto de la seguridad y proteccion de los activos derivado
de la practica.

En definitiva, se trata de aprovechar un recurso de la organizacion, tan valioso como la informacion

resultado de sus operaciones de ciberseguridad que ademas “esta ahi” disponible para su uso.
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Aplicacion Practica

Enfoque de la mejora continua en la ciberseguridad industrial

En el apartado 2.1 (Qué es un SGCI) de esta Guia se hace referencia al ciclo PDCA (acrénimo de las iniciales en inglés de
Planificar, Hacer, Verificar y Actuar), o Ciclo de Deming como una metodologia reconocida para la mejora de los procesos
de seguridad.

A continuacion, se propone una vision general de como implantar la mejora de la seguridad en el ambito de un Sistema
de Gestion de Ciberseguridad Industrial (SGCI) teniendo, muy en cuenta, la viabilidad de su aplicacién por una PYME en

cuanto a su limitacion de recursos personales y materiales.

Premisas y algunos ejemplos (“para mejorar, primero hay que medir”)

Parece evidente, pues, que para obtener todo el potencial de beneficios que ofrece la mejora continua, la organizacién
-como premisa- debera haber implantado un Sistema de Gestion de Ciberseguridad Industrial.

Es decir, laimplantacion de los procesos de planificacion, ejecucion y control de los controles de seguridad permitira
establecer un cuadro de métricas que sean representativas y “hablen de su desempefno” mediante la evaluacion de su
eficaciay eficiencia.

A continuacion, se aportan dos casos de evaluacion, en ambitos diferentes de actuacion y a modo de ejemplo, como son
las salvaguardas técnicas y las capacidades de los usuarios y los administradores.

1. Laevaluacion de las pruebas de recuperacion de copias de seguridad o de funcionamiento de las fuentes de
alimentacion ininterrumpida (SAI). Las tasas no aceptables (sera necesario fijar los limites) de recuperacion de copias
o de duracion de los SAI nos “hablan” o “avisan” de su eficacia para poder actuar a tiempo corrigiendo los defectos
encontrados, antes de recuperar una copia fallida o esperar que los tiempos de suministro de alimentacion sean

suficientes para guardar y apagar las sesiones activas, ante un fallo de energia eléctrica.

2. Laevaluacion de las acciones de concienciacion de usuarios o de formacion de administradores, seran significativas
de la transferencia real de los conocimientos al puesto de trabajo. Las tasas no aceptables (sera necesario fijar los
[imites) de concienciacion y formacion nos “hablan” o “avisan” de su eficacia para poder actuar a tiempo antes fallos

o errores involuntarios de usuarios y administradores.

Ciclo de vida de la mejora (“de la oportunidad a la implantacion y volver a empezar”)

En una fase inicial del ciclo de vida de la mejora continua la organizacion identifica las oportunidades de mejora.
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Una oportunidad de mejora se define como:

1. Lainexistencia o insuficiencia de un requisito del sistema de gestion, sea de planificacion, ejecucion, control e incluso

de mejora, considerandose una “no conformidad” de la organizacion. Por ejemplo, una inexistente politica y/o ejecucion

de la actualizacion de parches de seguridad.

2. Elincumplimiento, basandose siempre en una evidencia objetiva, que cree una duda razonable sobre la capacidad del
sistema de gestion para cumplir los objetivos de seguridad de la organizacion. Asimismo, el hecho de no evidenciarse
objetivamente la eficacia del control de seguridad, a pesar de ejecutarse y controlarse, también constituiria una

oportunidad de mejora.
Por ejemplo, una deficiente ejecucion de laactualizacion de parches de seguridad y en particular, los de implantacion urgente.

Las fuentes de informacion para la identificacion de las oportunidades de mejora de la organizacion podran ser alguna de

las siguientes:

» Analisis de riesgos de los sistemas de informacion.

» Evaluacion de impacto en la privacidad de los tratamientos de datos personales responsabilidad de la organizacion.
» Auditorias, internas o externas, del sistema de gestion de seguridad.

» Revisiones de seguridad de los sistemas de informacion.

» Analisis de logs de la monitorizacion de la operacion de los sistemas de informacion.

» Analisis de métricas de los procesos y controles del del sistema de gestion de seguridad.

» Incidentesy eventos de seguridad con impacto

»  Observaciones de los usuarios durante las actividades diarias.

Evaluacion de oportunidades de mejora (“seleccionar las de mayor impacto y menor coste”)

Una vez, se identifica la oportunidad de mejora, la organizacion debera evaluarla y priorizarla adecuadamente para su

aprobacion y asignacion de responsable.

Parala seleccion de las propuestas de mejora, la organizacion podra seguir un criterio de Coste/Beneficio de acuerdo con
los dos criterios que siguen:

» Coste de laimplantacion de la oportunidad de mejora que representa la valoracion de los recursos personales y
materiales necesarios para laimplantacion de una mejora. Se debe considerar el coste debido a la no implantacion de
la mejora (sanciones por incumplimiento normativo, reclamaciones, danos en sustitucion o recuperacion de activos,
etc.). Por ejemplo, los costes (de ejecucion y almacenamiento) de reforzar las politicas de realizacion de las copias de

seguridad de la organizacion.
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» Beneficio de laimplantacion de la oportunidad de mejora que representa la valoracion de la métrica asociada a un

objetivo de seguridad.
Por ejemplo, una reduccion del Punto de Recuperacion Objetivo de las copias de seguridad de la organizacion.

El analisis Coste/Beneficio, en consecuencia, permitira a la organizacion la toma de decision de la aprobacion de las

oportunidades de mejora mediante su clasificacion, tal y como se representa a continuacion.

PRIORIDAD ALTA
Coste Bajo

Beneficio Alto

Andlisis Coste-Beneficio de las oportunidades de mejora

Seguidamente, las oportunidades aprobadas por la direccion de la organizacion deberan asignarse a los responsables de
suimplantacién, que procederan a su planificacion detallada, lo que permitira su seguimiento hasta el cierre y verificacion
de los resultados esperados.

Actores de la mejora de la mejora continua

A continuacion, se resume una propuesta de distribucion de responsabilidades para la gestion de la mejora continua teniendo

en cuenta el contexto de una PYME en el ambito de la ciberseguridad industrial.
Los roles que se han tenido en cuenta, de una manera simplificada son los siguientes:

» Direccion o CEO que gjercerala Gerencia designada por |a propiedad de la PYME. Asi como el Comité de Direccion como
organo colegiado para la toma de decision.

» Responsable desistemas o CIO que ejercera la persona designada por la direccion para laimplantacién y mantenimiento
de los sistemas de informacion de gestion y control industrial (IT/OT).
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» Responsable de seguridad o CISO que ejercera la persona designada por la direccion para la definicion, supervision y

reporting de los procesosy controles de los sistemas de informacion de gestion y control industrial (IT/OT), asicomo del

sistema de gestion de seguridad. En muchas PYME, debido a su tamano reducido, podra coincidir las responsabilidades

de sistemas y seguridad en la misma persona, lo que podra llegar a plantear incompatibilidades o conflictos de interés.

para el desarrollo de las operaciones del negocio.

Usuarios, con diferentes niveles de responsabilidad, que utilizan los sistemas de informacion de la organizacion

La matriz de responsabilidades, conocida como RACI?, para la gestion de la mejora continua, teniendo en cuenta el contexto

de una PYME en el ambito de la ciberseguridad industrial podra ser la siguiente:

mejora

Gerencia /
ACTIVIDAD/ ROL | Usuarios R_esponsable del Requnsable de Comité de
sistema seguridad . i,
Direccion
Identificacion
oportunidad de REALIZA REALIZA REALIZA
mejora
Evaluacion de la
oportunidad de REALIZA REALIZA
mejora
Aprobacion de la
oportunidad de INFORMADO INFORMADO INFORMADO APRUEBA
mejora
Implantacion
oportunidad de INFORMADO REALIZA REALIZA APRUEBA

*https://www.forbes.com/advisor/business/raci-chart/
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GLOSARIO DE TERMINOS

Acronimo/
Término

Significado

Descripcion

IT Information Entorno IT hace referencia a las redes y servicios
Technologies presentes en las redes de gestion de una empresa.
oT Operational Entorno OT hace referencia a las redes vy servicios
Technologies presentes en las redes de planta de una empresa.
Componente | Elemento concreto que forma parte de un SCI, como,
o dispositivo por ejemplo: un PLC, un HMI, un variador, etc.
sl Sistera de Control Es el conjunto de componentes gue se encuentran
Industrial configurados para el control de procesos industriales.
. El ERP es un software que ayuda a automatizar y
Enterprise Resource - : T
ERP Blannin administrar los procesos empresariales de las distintas
& areas de la empresa.
. Un MES es un software que permite organizar,
Manufacturing L .
MES , monitorizar y controlar los procesos de produccion
Execution System . . . . S ,
industrial para conseguir la maxima eficiencia y calidad.
Elemento de seguridad de red que permite gestionar
FW Firewall (cortafuegos) el traflco de req entrante y saliente que lo latravwesa, en
funcion de parametros como puerto/IP origen puerto/IP
destino.
Firewall de nueva generacion que ademas de las
Next Generation funcionalidades de un firewall estandar permite aplicar
NGFW ‘ , . o
FireWall medidas de seguridad avanzadas sobre el trafico que o
atraviesa.
También conocido como automata programable, es un
PLC Programmable Logic componente que supervisa continuamente el estado de
Controller sus entradas y toma decisiones mediante un programa
para gestionar el estado de sus salidas.
HMI Human Machine Es unainterfaz o panel de control que permite a una

Interface

persona operar contra el proceso industrial.







Guia para la gestion

de la ciberseguridad

en el entorno industrial
de una PYME




